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RAMCOVA SMLOUVA

Penetracni testy aplikaci TCPK

uzaviena nize uvedeného dne, mésice a roku podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob¢anského
zakoniku, ve znéni pozdéjsich predpist

ClL 1. Smluvni strany

1.1. Plzerisky kraj

se sidlem: Skroupova 18, 306 13 Plzef

IC: 70890366

DIC:  CZ 70890366

zastoupeny: Vaclavem Slajsem, hejtmanem Plzefiského kraje

na zakladé Podpisového a kompetencniho fadu Plzeriského kraje a Krajského uradu Plzeriského kraje

k podpisu opravnén Mgr. Jifi LesCinsky, feditel, Krajsky urad Plzeriského kraje

bankovni spojeni: Raiffeisenbank a.s., pobocka Plzen

¢.u.: 1083003606/5500

kontaktni osoba: Ing. JiFi Lohr, vedouci oddéleni spravy serverd a sité, odbor informatiky KUPK
telefon: +420 377 195 207

e-mail: jiri.lohr@plzensky-kraj.cz

(ddle jen ,,objednatel”, ,zadavatel”)

a

1.2. Corpus Solutions a.s.

se sidlem / mistem podnikani: Na Vitézné plani 1719/4, 140 00 Praha 4
IC: 25764616

DIC:  CZ25764616

zastoupeny/jednajici: Ing. Tomasem Pfibylem, pfedsedou pfedstavenstva

bankovni spojeni: Raiffeisenbank a.s.

¢.u. 69474001/5500

zapsan v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil B, vlozka ¢. 5936
kontaktni osoba: Ondfrej Pilat, manazer pro klicové zakazniky

telefon: +420 736 609 363

e-mail: ondrej.pilat@corpus.cz

(ddle jen ,,dodavatel, poskytovatel”)
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Cl. 2. Uvodni ustanoveni

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

Tato smlouva je uzavirdna v ndvaznosti na vefejnou zakdzku malého rozsahu s ndzvem
,Penetracni testy aplikaci TCPK”, zadavanou objednatelem jakoZto zadavatelem.

Cilem uzaviené smlouvy je poskytovani definovanych sluzeb penetracnich testl na zakladé
dil¢ich objednavek poskytovatelem objednateli za fadné smluvenou cenu.

Zakladni metodikou pro provadéni penetracnich testll je metodika OWASP (www.owasp.org -
Open Web Application Security Project).

Cilem provadéni penetracnich testl je odhaleni zranitelnosti aplikaci nasazenych Plzerniskym
krajem vjeho technologickém centru a na zakladé zjiSténi téchto zranitelnosti jejich
odstranovani a tim zvySovani bezpecnosti takovych aplikaci.

V ramci plnéni této smlouvy budou realizovany i penetra¢ni testy aplikaci realizovanych v
projektech Plzeriského kraje v ramci Vyzvy €. 08 na ,Rozvoj sluZzeb eGovernmentu v krajich”
Integrovaného operacniho programu (IOP) a to projekta:

o Digitalni mapa verejné spravy Plzeriského kraje — ¢ast Il
CZ.1.06/2.1.00/08.07276 (dale se bude pouzivat zkratka ,DMVS*)

o ICT sluzby technologického centra Plzeriského kraje — ¢asti |, Ill, IVa V
CZ.1.06/2.1.00/08.07231 (dale se bude pouzivat zkratka ,ICTS")

o Technologické centrum Plzeriského kraje — ¢ast VI

CZ.1.06/2.1.00/08.07277 (dale se bude pouzivat zkratka , TCPK“)

CL 3. Piredmét smlouvy

3.1.1.

3.1.2.

3.1.3.

Pfedmétem smlouvy je poskytovani uplatnych sluzeb

e Prvniho penetracniho testu,
e Opakovaného penetra¢niho testu
e alIndividudlnich zranitelnosti

definovanych v pfiloze €. 1 této smlouvy — Technické dokumentaci na zakladé dil¢ich
objednavek. Dale jen (,penetracni testy” nebo , testy”).

Objednatel predpoklada rozsah vénovany testovani jedné aplikace, tj. Prvni penetracni test
nebo Opakovany penetracni test, v rozsahu 3-4 pracovnich dni kvalifikovanym dodavatelem.

Objednatel predpoklddd narocnost na prokazani jedné Individudlni zranitelnosti 0,5
¢lovékodne.
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3.1.4. Sluzby budou realizovany v souladu s Technickou dokumentaci a s Metodikou pfistupu
poskytovatele, které jsou prilohami této smlouvy. V pfipadé nesouladu téchto priloh ma
prednost ptiloha €. 1 smlouvy - Technickd dokumentace.

3.1.5. Soucasti predmétu plnéni jsou i prace vtomto ¢lanku smlouvy nespecifikované, které vsak

jsou k frdadnému provadéni rozvoje nezbytné a o kterych dodavatel vzhledem ke své kvalifikaci
a zkuSenostem meél, nebo mohl védét. Provedeni téchto praci vSak v zZadném pfipadé
nezvysuje touto smlouvou sjednanou cenu rozvoje.

Cl 4. Cena a platebni podminky

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

4.1.10.

Cena za sluzby penetracnich test(l predstavuje nabidkovou cenu predloZzenou dodavatelem
v jeho nabidce na verejnou zakazku ,Penetracni testy aplikaci TCPK“.
Objednatel a dodavatel se dohodli, Ze

A) cena za jeden ,,Prvni penetracni test” ¢ini 9.000,- K¢ bez DPH,

B) cena za jeden , Opakovany penetracni test” ini 4.800,- K¢ bez DPH

C) acena za prokdzani jedné , Individualni zranitelnosti“ ¢ini 4.000,- K¢ bez DPH.
Tato cena za jednotlivou sluzbu je stanovena jako cena konecna a Uplna.
Dodavatel neni opravnén pozadovat po dodavateli poskytnuti zalohy.

Dodavatel na sebe bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy.

Dan z pfidané hodnoty bude pripoctena k cené za sluzbu ve vysi dle pravni Upravy platné ke
dni uskutecnéni zdanitelného plnéni.

Sjednand jednotkovd cena za sluzby uvedend v ¢lanku 4.1.2 této smlouvy je cenou nejvyse
pfipustnou, kterou je mozné prekrolit pouze v pfipadé zvySeni sazby DPH, a to tak, Ze
dodavatel ke sjednané cené bez DPH pfipocita DPH v procentni sazbé odpovidajici zakonné
Upraveé ucinné k datu uskutecnitelného zdanitelného pInéni.

Cena za sluzby bude hrazena na zakladé faktur vystavenych dodavatelem.

Faktury na zaplaceni sjednanych cen je dodavatel opravnén vystavit nejdfive nasledujici den
po dni obdrzeni potvrzeni o provedené akceptaci penetracniho testu od kontaktni osoby
objednatele.

V pfipadé neprokazani ,Individualni zranitelnosti“ dle ptilohy ¢. 1 smlouvy — Technické
dokumentace neni dodavatel opravnén pozadovat Uplatu a neni opravnén vystavit na takové
plnéni fakturu.
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4.1.11.

4.1.12.

4.1.13.

4.1.14.

4.1.15.

4.1.16.

4.1.17.

4.1.18.

4.1.19.

4.1.20.

4.1.21.

Splatnost faktur ¢ini 30 dnl ode dne jejich prokazatelného doruceni na adresu sidla
objednatele.

Faktura bude mit naleZitosti dannového dokladu dle platnych pravnich predpist (zdkona ¢.
563/1991 Sb., o Ucetnictvi, v platném znéni a zdkona ¢. 235/2004 Sb., o dani z pridané
hodnoty, v platném znéni).

Faktury musi obsahovat nazev smlouvy, ¢islo uctu dodavatele a vSechny udaje uvedené v
§ 28 odst. 2 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis(.

V pfipadé, Ze faktura — dafnovy doklad nebude obsahovat stanovené naleZitosti nebo v ném
nebudou spravné uvedené udaje, je objednatel opravnén ji vratit ve lhGté splatnosti zpét
dodavateli s uvedenim chybéjicich naleZitosti nebo nespravnych udaja. V takovém pfripadé
prerusi béh lhaty splatnosti a nova lhita splatnosti po¢ne bézet dorucenim opravené faktury
— danlového dokladu.

Po vzniku préava fakturovat je dodavatel povinen vystavit a objednateli pfedat fakturu.

Cena bude dodavateli zaplacena bezhotovostni formou pfevodem na jeho bankovni uUcet.
Faktura je povaZovana za proplacenou okamzikem odepsani prislusné castky z actu
objednatele ve prospéch uctu dodavatele.

Dodavatel souhlasi s tim, aby subjekty opravnéné dle zak. ¢. 320/2001 Sb., o finan¢ni kontrole
ve verejné spravé a o zméné nékterych zakonl (zdkon o financni kontrole), ve znéni
pozdéjsich predpist, provedly finanéni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy
s tim, Ze se dodavatel podrobi této kontrole, a bude spoluptsobit jako osoba povinna ve
smyslu ust. § 2 pism. e) uvedeného zdkona pfi vykonu financni kontroly provadéné
v souvislosti s Uhradou sluzeb z verejnych vydaju.

Kazdy origindlni ucetni doklad vztahujici se k penetraénimu testu aplikace z projektu Vyzvy €.
08 bude obsahovat informaci, Ze se jedna o projekt IOP a musi byt oznacen ¢islem projektu.

Pokud to bude mozné, bude ucetnictvi vedeno v elektronické formé. V souladu s predpisy ES
se ucetni zdznamy o Ucetnich operacich budou v co nejvétsi moiné mife uchovdvat v
elektronické formé, minimalné do 31.12.2021.

Dodavatel se zavazuje fadné uchovavat vesSkerou dokumentaci souvisejici s realizaci
predmétu smlouvy, véetné Géetnich dokladd v souladu s ¢lankem 90 Nafizeni Rady (ES) ¢.
1083/2006 minimalné do konce roku 2021, pokud zvlastni pravni predpis nestanovi v dobé
trvani tohoto zavazku zhotovitele Ihdtu delsi.

Dodavatel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace tykajici se
penetracnich testl aplikaci z projekt IOP Vyzvy €. 08 opatfit vizualni identitou projekt( dle
Pravidel pro provadéni informacnich a propagacnich opatfeni (viz pfiloha ¢. 4 Pfirucky).

—
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4.1.22. Dodavatel prohlasuje, Ze ke dni nabyti Ucinnosti této smlouvy je s témito pravidly sezndmen.
V pfipadé, Ze v prabéhu plnéni této smlouvy dojde ke zméné téchto pravidel, je zadavatel
povinen o této skutecnosti zhotovitele bezodkladné informovat.

CL. 5. Doba trvani smlouvy

5.1.1. Smlouva se uzavird na dobu neurcitou s platnosti a Gcinnosti ode dne jejiho uzavieni obéma
smluvnimi stranami.

5.1.2. Objednatel i poskytovatel jsou opravnéni tuto smlouvu vypovédét, a to na zakladé pisemné
vypovédi, prokazatelné dorucené druhé smluvni strané. Vypovédni Ihdta ¢ini 2 kalendarni
mésice a zacina bézet od prvniho dne kalendafniho mésice nasledujiciho po mésici, v ném?z
byla vypovéd doru¢ena druhé smluvni strané.

Cl. 6. Misto plnéni:
6.1.1. Mistem poskytovani sluzeb je sidlo objednatele na adrese Skroupova 18, Plzef.

6.1.2. Za ucelem provadeéni sluzeb na zakladé této ramcové smlouvy bude s dodavatelem uzaviena
samostatnd smlouva o vzdaleném pfistupu k HW a SW prostiedi jednotlivych aplikaci
objednatele.

ClL. 7. Maximalni rozsah plnéni a garantovany odbér plnéni

7.1. Maximalni rozsah plnéni

7.1.1. Na zakladé této smlouvy mohou byt odebrdny sluzby uvedené v predmétu smlouvy v souctu
maximalné do vyse 1.960.000,- K¢ bez DPH.

7.2. Garantovany odbér plnéni

7.2.1. Objednatel garantuje dodavateli odebrani 10 sluzeb ,Prvniho penetraé¢niho testu” v prvnich 2
letech od uzavreni smlouvy, kdyZz objednavka sluzeb , Opakovaného penetracniho testu” a
,Individudlni zranitelnosti“ je odvisla od vysledkl ,,Prvniho penetraéniho testu” jednotlivé
aplikace.

ClL 8. Realizace posKkytovani sluzeb, prava a povinnosti
smluvnich stran

8.1. Objednadvka poskytnuti sluzeb penetracnich testii

8.1.1. K podavani objednavek za objednatele a k pfijmu objednavek za dodavatele jsou opravnény
kontaktni osoby na zdkladé této smlouvy.

8.1.2. Soucasti objednavky bude vidy uvedeni:
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PROGRAM

A) poZadovaného typu sluzby,

B) urceni aplikace pro testovani s jednoduchym popisem aplikace a udaji potfebnymi pro
pfistup k aplikaci

C) adatum vystaveni této objednavky.

8.1.3. Objednavka je povaZovana za vystavenou dnem jejiho odeslani emailem kontaktni osobou
objednatele.

8.1.4. V pripadé potieby testovani aplikace formou vzdaleného pfistupu zajisti vzdaleny ptistup pro
dodavatele kontaktni osoba objednatele soucasné s podanim objednavky na zakladé této
smlouvy.

8.2. Prijeti objedndvky a ndavrh terminii realizace testii

8.2.1. Kontaktni osoba dodavatele potvrdi kontaktni osobé objednatele nejpozdéji do 5 pracovnich
dnU prijeti objednavky a souc¢asné navrhne terminy provedeni test(.

8.2.2. Vpfipadé potreby objednatele na doplnéni dalSich relevantné potfebnych informaci
k fadnému provedeni sluzby testl je kontaktni osoba dodavatele opravnéna si takové
informace vyzadat ve |h(ité pro potvrzeni pfijeti objednavky dle ustanoveni ¢lanku 8.2.1. této
smlouvy.

8.2.3. Penetracni testy bude moZné provddét vyhradné mimo hlavni ¢ast pracovni doby
v pracovnim tydnu, tj. mimo hodiny 08:00 aZ 15:00 v pracovnim tydnu.

8.2.4. Provadéni penetracnich testl v pracovnich dnech v hodinach od 08:00 do 15:00 hodin, je
mozné pouze za pisemného udéleni vyjimky kontaktni osobou objednatele.

8.2.5. Kontaktni osoba objednatele do 2 pracovnich dnll od obdrZzeni navrhovanych termin(i potvrdi
objednateli vybrany termin realizace testll, doplni pfipadné vyzadané relevantni potrebné
informace pro provedeni testu.

8.3. Terminy realizace penetracnich testii

8.3.1. ,Prvni penetracni test” a ,Opakovany penetracni test” je dodavatel povinen realizovat
nejpozdéji ve |haté 1 kalendarniho mésice ode dne odeslani objedndvky kontaktni osobou
objednatele.

8.3.2. Test ,Individualni zranitelnosti” je dodavatel povinen realizovat nejpozdéji do 3 tydnu ode
dne odesladni objednavky kontaktni osobou objednatele.

8.3.3. Terminy pro realizaci jednotlivych test(l je moZné prodlouZit na zakladé pisemné oboustranné
potvrzené dohody mezi kontaktnimi osobami.
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8.4. Priibéh realizace penetracnich testii

8.4.1.

8.4.2.

O zahdjeni i ukoncéeni provadéni testl je kontaktni osoba dodavatele povinna vidy
informovat kontaktni osobu objednatele, a to vidy v okamziku jejich zahdjeni a v okamziku
jejich ukonceni v predem dohodnutych terminech.

V ptipadé vypadku (nedostupnosti) testované aplikace nebo jejiho posSkozeni je kontaktni
osoba dodavatele povinna bezprostiedné kontaktovat kontaktni osobu objednatele.
Kontaktni osoby jsou v takovém ptipadé opravnény dohodnout dalsi postup takového testu a
to véetné zmén nebo prodlouzeni termind.

8.5. Zprava o penetracnim testu

8.5.1.

8.5.2.

8.5.3.

Zprava o provedeném penetracnim testu dle prilohy €. 1 smlouvy — Technické dokumentace
definovana dle jednotlivého typu penetraéniho testu musi byt preddna kontaktni osobé
objednatele ve |hGté 3 pracovnich dnl od ukonceni provadéni testu, nejpozdéji vsak
v terminu pro realizaci konkrétniho typu penetra¢niho testu.

Zprava bude zaslana bud ve formatu PDF a bude elektronicky podepsana kontaktni osobou,
nebo osobou opravnénou jednat jménem ¢i za dodavatele, nebo bude zasldna v listinné
podobé s podpisem kontaktni osoby nebo osoby opravnéné jednat jménem Ci za dodavatele.
Zaroven dodavatel preda objednateli zpravu v dale zpracovatelném formatu (RTF), pfipadné
v jiném editovatelném formatu, ktery si obé smluvni strany odsouhlasi.

V ptipadé zjisténi zranitelnosti budou Zprdvy o penetracnich testech slouZit k prokazani
téchto zranitelnosti dodavatel(im aplikaci za Ucelem zajisténi jejich bezpecnosti.

8.6. Potvrzeni (akceptace) realizovaného penetracniho testu

8.6.1.

8.6.2.

8.6.3.

Kontaktni osoba objednatele do 5 pracovnich dnt ode dne dorucdeni Zpravy o penetracnim
testu kontaktni osobé dodavatele

A) pisemné potvrdi a akceptuje Zpravu o penetracnim testu

B) nebo zasSle pfipominky a poZadavky na dopracovani a uvedeni Zpravy o penetrac¢nim
testu do souladu stouto smlouvou a zejména jejimi pfilohami ¢. 1 — Technickou
dokumentaci a ¢. 2 — Metodikou pfistupu poskytovatele.

V pripadé potvrzeni (akceptace) Zpravy o penetracnim testu je dodavatel oprdvnén
nasledujici den po doruéeni tohoto potvrzeni vystavit fakturu za realizované plnéni.

V ptipadé obdrzeni pfipominek a pozadavk( na dopracovani a uvedeni Zpravy o penetrac¢nim
testu do souladu s touto smlouvou a zejména jejimi pfilohami ¢. 1 — Technickou dokumentaci
a €. 2 — Metodikou pfistupu poskytovatele je dodavatel povinen provést napravu do 5
pracovnich dni ode dne odeslani pfipominek a pozadavk( od kontaktni osoby objednatele.
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8.6.4.

Proces pripominek a poZadavk(l na dopracovani Zpravy o penetracnim testu muZe byt
opakovan, vidy v terminu 5 pracovnich dnl na vyjadreni konkrétni kontaktni osoby smluvni
strany, nedohodnou-li si kontaktni osoby termin jiny.

CL. 9. Odstoupeni od smlouvy

9.1.1.

9.1.2.

9.1.3.

9.1.4.

Smluvni strany jsou opravnény od smlouvy ihned odstoupit v pfipadé zavainého poruseni
povinnosti vyplyvajici z této smlouvy druhou smluvni stranou. Odstoupeni je Ucinné jeho
dorucenim druhé smluvni strané.

Za zavainé poruSeni povinnosti dodavatele se rozumi prodleni dodavatele s plnénim
povinnosti realizace sluzeb penetracnich testl o vice nez 30 dni, pokud toto prodleni zpUsobil
dodavatel, a odmitnuti provedeni sluzeb penetracnich testl, mimo vyjimky u ,Individualni
zranitelnosti“ dle pfilohy ¢. 1 smlouvy — Technické dokumentace.

Zavaznym porusenim povinnosti objednatele se rozumi prodleni objednatele s Uhradou
faktur podle této smlouvy o vice nez 30 dni.

V ptipadé odstoupeni od smlouvy bude do 30 dnl provedeno vyporadani smluvnich stran.

Cl. 10. Kontaktni osoby a projektovy tym

10.1. Kontaktni osoby

10.1.1. Veskerad komunikace mezi smluvnimi stranami v zaleZitostech této smlouvy bude probihat

prostfednictvim kontaktnich osob. Kazdd smluvni strana jmenuje kontaktni osobu. Kazda ze
smluvnich stran ma pravo zménit ji jmenovanou kontaktni osobu, je vSak povinna vyrozumét
o kazdé zméné druhou smluvni stranu. Zména kontaktni osoby je vici druhé strané ucinna
teprve okamzikem prokazatelného doruceni takového vyrozuméni.

Kontaktni osobou za objednatele je:

Ing. Jifi Lohr
Odbor informatiky
Krajsky Urad Plzeniského kraje

email: jiri.lohr@plzensky-kraj.cz

telefon: +420 377 195 207

Kontaktni osobou za poskytovatele je:

Ondrej Pilt

Manazer pro klicové zakazniky
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10.1.2.

10.1.3.

10.1.4.

Corpus Solutions a.s.

email: ondrej.pilat@corpus.cz

telefon: +420 736 609 363

Komunikace mezi kontaktnimi bude uskutecfiovana v elektronické podobé email nebo
telefonicky.

Veskera korespondence mezi smluvnimi stranami bude ¢inéna v pisemné formé a dorucena
druhé smluvni strané, pficemz pisemna forma je zachovana i v pfipadé emailové zpravy.

Kontaktni osoby se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro radné plnéni svych zavazk(. Kontaktni osoby jsou povinny informovat druhou
smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dllezité pro radné
plnéni této smlouvy.

10.2. Projektovy tym

10.2.1.

10.2.2.

Dodavatel se zavazuje realizovat provadéni jednotlivych penetracnich testd tak, aby
v kazdém tymu provadéjicim testy byl zahrnut alesponi jeden z ¢lenli projektového tymu,
které uchazec predlozil jako ¢leny projektového tymu ve své nabidce na vefejnou zakazku.

Konkrétni sloZeni projektového tymu pro jednotlivy test sdéli kontaktni osoba dodavatele
kontaktni osobé objednatele bezprostfedné po jeho vyiddani, nejpozdéji vsak do 2
pracovnich dng.

Cl. 11. Mléenlivost a ochrana informaci

11.1.1.

11.1.2.

11.1.3.

V souvislosti s poskytovani sluZzeb penetracnich testll na zakladé této smlouvy se smluvni
strany zavazuji zajistit utajeni ziskanych dlvérnych informaci takovym zpUsobem, aby
nemohlo dojit kjejich zneuziti smluvni stranou nebo tfeti osobou. Smluvni strany jsou
zaroven povinny zajistit utajeni ziskanych informaci i u svych zaméstnancu, zastupc(, jakozZ i
spolupracujicich tretich stran a osob.

Smluvni strany se vyslovné dohodly, Ze pokud ziskaji od druhé smluvni strany informace, o
kterych vzhledem k povaze takovych informaci mohly pfedpokladat, Ze na jejich utajeni ma
druhd smluvni strana oprdvnény zajem anebo které nejsou v obchodnich kruzich béiné
dostupné (ddle jen ,davérné informace”), budou s témito divérnymi informacemi nakladat
jako s vlastnim obchodnim tajemstvim, aniz by bylo nutné takové informace jako , dlivérné”
vidy jednotlivé oznacovat. VySe uvedené nevylucuje moznost v jednotlivych pfipadech pfi
zvySeném zajmu toto oznaceni pro jednotlivé informace poufZit.

Za duavérné informace se bez ohledu na formu jejich zachyceni povaZuji rovnéz veskeré
informace, které nebyly nékterou ze stran oznaceny jako verejné a které se tykaji plnéni
smluvnich a jinak dohodnutych povinnosti, které se tykaji nékteré ze stran (zejména
obchodni tajemstvi, know-how atd.), anebo informace, pro nakladani s nimiz je platnymi
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11.1.4.

11.1.5.

11.1.6.

pravnimi predpisy stanoven zvlastni rezim utajeni (zejména tajemstvi statni, hospodarské,
bankovni, sluzebni ¢i ochrana osobnich adaja).

Za dlvérné informace se dale povaZuji takové informace, kterou jsou jako divérné vyslovné
kteroukoli ze smluvnich stran oznaceny.

Smluvni strany jsou povinny zajistit utajeni ziskanych ddvérnych informaci obvyklym
zplUsobem, neni-li vyslovné sjednano jinak. Tato povinnost plati bez ohledu na ukonceni
uéinnosti této smlouvy. Strany jsou povinny zajistit utajeni dlvérnych informaci i u svych
zaméstnanc(, zdstupcl, a i jinych spolupracujicich tfetich stran, pokud jim takové informace
byly poskytnuty.

Poruseni mlcenlivosti je povazovano za zdvaziné poruseni smlouvy, na zakladé kterého je
mozné od smlouvy odstoupit.

CL 12. Smluvni pokuty

12.1.1.

12.1.2.

12.1.3.

12.1.4.

12.1.5.

12.1.6.

12.1.7.

12.1.8.

12.1.9.

Pro ptipad prodleni se zaplacenim radné fakturované ceny se objednatel zavazuje dodavateli
uhradit smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den prodleni.

Za prodleni poskytovatele s poskytnutim soucinnosti pro naplanovani data realizace
penetracniho testu, se zahdjenim realizace penetracnich testl v danych terminech a se
zpracovani Zpravy o provedeném penetracnim testu se ustanovuje smluvni pokuta ve vysi
1.000,- K¢ za kazdy, byt jen zapocaty, den prodleni.

Pro kaidy zjistény pfipad nedodrzeni sloZeni projektového tymu se poskytovatel zavazuje
objednateli uhradit smluvni pokutu ve vysi 5.000,- K¢.

Pro kazdy zjistény ptipad poruseni micenlivosti a ochrany informaci podle této smlouvy se
ustanovuje smluvni pokuta ve vysi 100.000,- K¢.

Smluvni strany se zavazuji k vyvinuti maximalniho usili k predchazeni Skoddm a k minimalizaci
vzniklych Skod, zejména s ohledem na predmét plnéni smlouvy. Poskytovatel sluzeb jako
odbornik na problematiku penetracnich testl je povinen dle této smlouvy upozornit na
skutec€nosti, které by mohli vést ke vzniku Skody kontaktni osobu zadavatele. Upozornéni jej
vSak nezbavuje povinnosti maximalné predchazet skodam a jejich minimalizaci.

Zaplacenim smluvni pokuty neni dotéeno prdvo poskozené strany na ndhradu Skody.
Odstoupenim od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty.

Zadnd ze smluvnich stran neodpovida za $kodu, ktera vznikla v dGsledku vécné nebo jinak
chybného zadani, které obdrzel od druhé smluvni strany. Zddnd ze stran neni odpovédnd za
prodleni zplsobené prodlenim s plnénim zdvazkl druhé smluvni strany.

Vysi smluvnich pokut shodné povaZzuji obé smluvni strany za pfimérené. Smluvni pokuta je
splatna do 30-ti dnl od doruceni jejiho vyuctovani.
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Cl. 13. Zavéreéna ustanoveni

13.1.1.

13.1.2.

13.1.3.

13.1.4.

13.1.5.

13.1.6.

13.1.7.

13.2.

Smluvni strany se dohodly uzavfit smlouvu podle § 1746 odst. 2 zdkona ¢. 89/2012 Sh.,
Obcanského zakoniku, ve znéni pozdéjsich predpis(.

Pravni vztahy touto smlouvou vyslovné neupravené a z ni vyplyvajici nebo s ni souvisejici se
fidi prislusSnymi ustanovenimi Obcanského zakoniku.

Jakékoli zmény ¢i doplnky této smlouvy je mozné platné ucinit pouze formou pisemnych a
vzestupné Cislovanych dodatk(l, podepsanych opravnénymi zastupci obou smluvnich stran.

Vzhledem k verejnopravnimu charakteru objednatele zhotovitel vyslovné souhlasi se
zverejnénim smluvnich podminek obsaZenych v této smlouvé v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich predpist (zejména zékon ¢. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpisu).

Smlouva se pofizuje ve Ctyfech (4) vyhotovenich s platnosti origindlu, z nichZ objednatel i
dodavatel obdrzZi po podpisu kazdy dvé vyhotoveni.

Tato smlouva nabyva platnosti a Ucinnosti dnem jejiho uzavreni.

Smluvni strany prohlasuji, Ze smlouva byla sepsana dle jejich pravé a svobodné vlle, Ze si ji
pred jejim podpisem precetly a s celym jejim obsahem souhlasi.

Prilohy smlouvy

Ptiloha €. 1 smlouvy — Technickd dokumentace

Ptiloha €. 2 smlouvy — Metodika ptistupu poskytovatele

V Praze dne 13.05.2014 V Plzni dne 06.05.2014
Za poskytovatele Za objednatele
Ing. Tomas Pribyl Mgr. Jiti LeScinsky
predseda predstavenstva reditel
Corpus Solutions a.s. Krajsky urad Plzeniského kraje
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Priloha ¢. 1 vyzvy a Ramcové smlouvy — Technicka dokumentace

Technicka dokumentace verejné zakazky malého rozsahu s nazvem
,Penetracni testy aplikaci TCPK“

Cl. 1.0vodni ustanoveni

Tento dokument je urcen k popisu a definici rozsahu sluzeb, které zadavatel poptdvd jako sluzby
penetracnich testl aplikaci ve verejné zakdzce malého rozsahu s ndzvem ,Penetracni testy aplikaci
TCPK.“

Cl. 2.Zakladni metodika pro provadéni penetra¢nich testt

2.1.1. Metodika provedeni penetracnich testl vychazi z poznani, Ze nejlepsi postup je v podstaté
opakovani urcitych postupll, provadénych skute¢nymi utoéniky. Tato metodika vychazi z
toho, Ze Utoc¢nik postupné ziskava informace o cili Utoku, tyto informace upresnuje a cilené
hledd a vylucuje slabiny cilového systému.

2.1.2. Objednatelem minimalné poZadovany postup je nasledujici:

e Identifikace cile — sbér informaci o cili, pouZivany rozsah IP adres, identifikace aktivnich
IP adres, detekce sitovych sluzeb, operaénich systémud a aplikaci, vybér moznych
perspektivnich cill

e Provedeni automatickych testti — prostfednictvim rdznych specializovanych nastrojq,
zjiSténi moznych zranitelnosti, neinstalovanych bezpecnostnich patchl a oprav, pokusy o
prolomeni vstupu do systému hrubou silou, pokusy o DOS utoky na aplikace. Detekce
reakce cile na Utok.

e Rucni testy — provéreni vysledkl automatickych test(, identifikace perspektivnich
nedostatkd a skulin systém(, provéfeni WWW aplikaci a pouziti metod socialniho
inZzenyrstvi, demonstrace moznosti modifikace obsahu dat aplikaci apod. Detekce reakce
cile na dtoky.

e Systematizace vysledk(, zavéreéna zprava — popis a shrnuti vysledkd jednotlivych test(,
identifikace zranitelnosti a jejich nebezpecnosti, doporuéeni ndpravnych opatreni.

2.1.3. Pfi testovani webovych aplikaci je dodavatel povinen wyjit z metodiky OWASP
(www.owasp.org - Open Web Application Security Project). OWASP zahrnuje mnoho riznych
sluzeb, predevsim ,Guide to Building Secure Web Applications and Web Services", dale
OWASP TOP TEN projekt, testovaci nastroje, ,OWASP Web Application Penetration
Checklist" a mnoho dalSich.

2.1.4. Pro prezentaci vysledkl bezpecnostnich testl webovych aplikaci objednatel vyZzaduje pouZiti
metriky TOP TEN (NEJ 10), aby bylo docileno co nejvétsiho prehledu objednatele s ohledem
na aktualni zranitelnosti.
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2.1.5.

2.1.6.

2.1.7.

2.1.8.

2.1.9.

Metrika TOP10 zranitelnosti je kazdoro¢né aktualizovana a je verejné dostupna na webovych
strankdch OWASP.

URL pro TOP10 v roce 2013 na webu OWASP je nasleduijici:
https://www.owasp.org/index.php/Top 10 2013-Top 10

Obsah test(i uvedenych v tomto dokumentu je povazovdn za nezbytné minimum.

Testy museji byt koncipovany jako opakovatelné a reprodukovatelné tak, aby zadavatel byl
schopen testy a jejich vysledek opakovat.

Testy nesmi poskodit cilové servery, nesmi vymazat a ani modifikovat stdvajici data, musi byt
koncipovany jako nedestruktivni. Pokud budou nékteré ukony testu potencidlné destruktivni,
pak je nutno tyto ukony pred jejich pouzitim predbéiné odsouhlasit se zadavatelem
(posoudit dopad testu a provést je nejprve v izolovaném prostredi).

CL. 3.Definice typu pozadovanych sluZeb

3.1.

3.1.1.

3.1.2.

3.1.3.

3.1.4.

Prvni penetracni test

Cilem penetracniho testu je odhalit co nejvétsi mnozZstvi kritickych zranitelnosti ve webové
aplikaci a prostfedi, na kterém aplikace bézi, odhalit zplsob jejich vyuZiti a pfipadnou
moznost ziskani privilegovaného pfistupu.

Tento test probéhne dle metodiky uvedené v ¢lanku 2 této Technické dokumentace a
prostrednictvim testovacich scénari, definovanych v OWASP. Dodavatel mizZe pouzit i dalsi
testovaci scénare, nicméné testovaci scénare uvedené v OWASP jsou povinné.

Test musi kromé wvyuZiti automatizovaného bezpecnostniho testu zahrnovat i manudlni
otestovani a ovéreni kritickych zranitelnosti, provedenych technikem — ¢lenem projektového
tymu, kterym uchaze¢ prokazoval splnéni kvalifikace.

Test bude zahrnovat minimdlné nasledujicich uUkony, které budou popsany ve vystupni

zpraveé:

e Sezndmeni se s aplikaci a jeji architekturou, ziskadni informaci o cilovém systému, jejich
identifikace a analyza, vCetné verze webového serveru, pouZitych moduld, aplikacni
platformy, identifikace sitového prostredi aj.

e Zmapovani zranitelnosti — identifikace moZnych slabin a zranitelnosti aplikace a prostiedi,
ve kterém je provozovana, dle metodiky OWASP, pripadné i podle jiné metodiky, kterou
dodavatel pouziva

e VyuZiti zranitelnosti — pokus o ziskdni prFistupu pomoci dfive identifikovanych
zranitelnosti s cilem ziskat uZivatelsky nebo privilegovany (administratorsky) pfistup do
aplikace nebo operacéniho systému, neopravnéné ziskani dat, modifikaci ¢i poSkozeni dat

—
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3.15.

3.1.6.

3.1.7.

3.2.

3.2.1.

3.2.2.

3.2.3.

nebo zpuUsobeni nedostupnosti testované aplikace. Prioritné bude vénovana pozornost
zranitelnostem s nejvyssi zavaznosti

Vystupem testu bude zprava o provedeném testu v rozsahu:

A) Manazerské shrnuti — nazev aplikace, v pfipadé, ze se jedna o aplikaci z projektu IOP
vyzvy €. 08 oznaceni projektu, pfehled hlavnich zjisténi a doporuceni

B) Shrnuti znamych informaci o testované aplikaci a prostredi, s jasnym oddélenim toho,
které informace byly pfedany zadavatelem pred zahdjenim testu a které informace byly
ziskany z testovani a jsou tedy dostupné potencidlnimu Utocnikovi

C) Prehledny seznam identifikovanych zranitelnosti, sefazeny sestupné podle jejich
zavaznosti a jejich popis.

D) Vycet vSech pokus( dodavatele o prinik a vysledek takového priniku. U dobfe znamych
a jednoduse prokazatelnych zranitelnosti bude uveden i postup zneuzZiti dané
zranitelnosti (napf. odkazem na www stranky s postupem), pfipadné kopie obrazovek,
které demonstruji skuteéné zneuziti zranitelnosti.

E) Doporuteny postup predchazeni uvedenym zranitelnostem, pokud takovy existuje,
pfipadné popis vhodnych alternativnich protiopatreni.

Ptilohy k vystupni zpravé o provedeném testu v elektronické podobé:

A) seznam pouzitych nastrojl vC. verze nastroje a pfip. verze databaze testovacich vzorku

B) terminy sken(i (od, do) + pouzity nastroj a orientacni konfigurace nastaveni téchto
nastroju

C) protokoly o testech z jednotlivych nastrojd, rucnich tesd a srovnani planu a vysledku
testu

PoZadovany rozsah vystupni zpravy o provedeném testu je 6-10 stran A4 ve formatu PDF.

Opakovany penetracni test

Opakovany test webové aplikace bude objednan zejména v pfipadé, Ze byly nalezeny kritické
nebo vysoké zranitelnosti a bylo prokazano, Ze tyto zranitelnosti jsou zneuzitelné.

Opakovany test pak zadavatel objednd zejména poté, co budou zranitelnosti odstranény
dodavatelem daného feSeni. Opakovany test bude mozné objednat i vicekrat po sobé, tzn.
opakované vidy po provedeni opravy zranitelnosti ze strany dodavatele aplikace podrobené
penetraénimu testu.

Test bude proveden ve stejném rozsahu jako ,Prvni test webové aplikace,” pouze s tim
rozdilem, Ze je u dodavatele predpoklddana znalost testované aplikace z predchoziho
testovani. Zprdva o provedeném testu a jeji prilohy budou predloZeny také ve stejném
rozsahu.
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3.2.4.

3.3.

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

Opakovany test webové aplikace bude realizovan vidy pouze na aplikaci, na které jiz byl
dodavatelem proveden ,,Prvni test webové aplikace.”

Individualni zranitelnosti

Tato sluzba bude objednavana v pfipadé, kdy bude zadavatel poZzadovat prokazani vyskytu
sloZitéjsi zranitelnosti na zakladé vystupu ,Prvniho testu” nebo ,Opakovaného testu,” tzn. na
zakladé predchozi identifikace takové zranitelnosti dodavatelem. Vystupem sluzby bude
zpracovani podrobného postupu (zprava o individualni zranitelnosti), ktery povede k
prokazani zranitelnosti aplikace, véetné predpfipravenych skriptd nebo pomocnych
programi, umoznujicich zranitelnost prokazat.

Nebude-li moiné provést prokdzani zranitelnosti bez provedeni modifikace testované
aplikace (zapis do databaze, zména ¢i smazani soubor(l), omezeni funkcionality aplikace nebo
bude mit jiné destruktivni ¢i omezujici nasledky, musi byt zadavatel na tuto skutecnost
upozornén se vsemi moznymi riziky.

K provedeni prokazani zranitelnosti s takovym rizikem bude vyzadovan pisemny souhlas ze
strany kontaktni osoby objednatele.

Dodavateli vznika narok na odménu za prokazani , Individuaini zranitelnosti“ dle ustanoveni
Clanku 3.3. této Technické dokumentace pouze v pripadé Uspésného prokazani této
zranitelnosti.

Dodavatel sluzby ma pravo test prokazani zranitelnosti pisemné odmitnout provést v
pfipadé, kdy by na provedeni testu bylo potfeba vyrazné vice c¢asu nebo pofizeni
specializovanych nastroja, kterymi dodavatel nedisponuje.

Cl. 4.Seznam a popis webovych aplikaci

4.1. Seznam aplikaci z IOP

Uvedené aplikace byly pofizeny vramci projektd, kofinancovanych zIntegrovaného operacéniho

programu. Jejich testovani bude uznatelnym nakladem pfislusnych projektl. Na sluzby testl téchto

aplikaci a dokumenty vytvarené v souvislosti s témito testy musi byt vidy uveden rozsah informaci

dle ustanoveni ramcové smlouvy pro penetracni testy na aplikace projektl IOP vyzvy Cislo 08.

Nazev aplikace Platforma Aplikacni server DB server
VIRTUOS-GALATEA I1S+.NET Windows server 2008 R2 | MS SQL 2008
Krajska digitalni spisovna Tomcat+Java Windows server 2008 R2 | MS SQL 2008
Pracovni uloZisté Tomcat+lava - Windows server 2008 R2 | MS SQL 2008

Alfresco
. [IS+Sharepoint ,
Datovy sklad 5010 SP2 Windows server 2008 R2 | MS SQL 2008 R2
4
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IS+PHP —
, , modifikovany .
Webovy portdl DRUPAL (véetné Windows server 2008 R2 | MS SQL 2008
jadra)
Systém eDotace [IS+.NET Windows server 2008 R2 | MS SQL 2008
Pamatkova péce [IS+.NET Windows server 2008 R2 | MS SQL 2008
Windows server 2008
Spravni fizeni Proxio x64 a Windows server MS SQL 2005
2003
. Cue Predpokladan Windows PredPolldadana
Projektové fizeni Apache+PHP server 2008/2012 aktualni Oracle
RDBMS
O oy . . [IS+PHP - .
Portal Zfizovanych organizaci Windows server 2008 R2 | MS SQL 2008
Wordpress
Centralni logovani X X MS SQL 2008
Portal DMVS PK IIS+.NET, ARCGIS | Windows server 2008 R2 | MS SQL 2008
DTM Modul ZAKAZKY [IS+.NET Windows server 2008 R2 | MS SQL 2008

Vysvétlivky: x - bude doplnéno vitéznému uchazedi na zdkladé nasazeni aplikace; tyto aplikace jsou v dobé
pfipravy vefejné zakazky v pfipravé nebo v realizaci

4.2. Ramcovy popis aplikaci z IOP a dalSich aplikaci, které u kterych je
penetracni test objednatelem predpokladan

Dale jsou uvedené aplikace, které v soucasné chvili zadavatel predpokldada, Ze by byly objektem
penetracnich testa:

4.2.1. Virtuos-Galatea — Jednd se o Plzeriskym krajem hostovany typ spisové sluzby, kterou
vyuzivaji organizace v Plzenském kraji.

4.2.2. Krajska digitalni spisovna — Krajska digitalni spisovna je ndstroj pro dlouhodobé ukladani
(Long Time Preservation — LTP) uUrednich elektronickych dokumentl a spistd vzniklych jako
produkt ¢innosti organtd verejné moci a jinych pldvodci v jejich spisové sluzbé. Je urcena pro
uloZeni dokumentl jak vzniklych pfimo v elektronické podobé (,digital-born“) tak do
elektronické podoby prevedené napf. procesem autorizované konverze dokument(i. V KDS
jsou ukladané dokumenty a spisy po dobu béhu skartacni Ihty, tj. od jejich uzavieni do jejich
skartace nebo preddni do Narodniho digitalniho archivu. Redeni poskytuje plvodcim
dokument(l jejich garantované uloZeni. Dokumenty jsou brany obecné jako neverejné.
Soucasti feseni je i integracni rozhrani na elektronické systémy spisovych sluzeb plvodcu.
Cilovou skupinou uZivatell jsou pfedevsim krajsky Ufad, obecni a méstské Grady v regionu.
Ovérovani uZivatell zajistuje feSeni SSO Plzeriského kraje, napojené na identitni prostor
ePUSA. Reseni je dostupné z internetu.
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4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

4.2.10.

Datovy sklad — Datovy sklad funguje jako centralizované ulozZisté pro prevaznou vétsinu dat,
které vznikaji bud jako produkt procesl fungovani krajského ufadu ¢i jsou hromadéna z
rdznych organizaci at uz vefejné spravy ¢i jinych organizaci statistickych. Jednd se o
manazersky informacni systém, ktery umoZiuje hlubSi analyzy a hledani vzdjemnych
souvislosti v datech, dale poskytuje informace pro vedeni Plzeriského kraje a jeho zfizované
organizace. Data v datovém skladu slouZi jako informaéni zdroj nejen pro KUPK, ale i pro PO a
verejnost. Funkcionalitou DS je, Ze |ze bez problému pracovat s rozsdhlymi soubory dat.

Webovy portdl — Webovy portal Plzeriského kraje, ktery slouzi jako webova prezentace
Plzenského kraje a Krajského uradu Plzeriského kraje pro uverejiiovani ¢lankd, konanych akci,
ale i struktury Uradu a povinnych dokumentd.

Systém eDotace — Jednda se o dotacni portal pro dotacni programy vypisované Plzeriskym
krajem. V systému jsou vypisovany jednotlivé dotacni tituly, Zadatelé v systému podavaji
Zadosti, v sytému jsou Zadosti vyhodnoceny a do systému je pak zaddvano i vyuctovani
takovych dotaci.

Pamatkova péce — Jednd se o programové vybaveni pro vykon statni spravy v oblasti
pamdtkové péce poskytujici funkénost veSkerych agend v oblasti pamdatkové péce
vykondvané Krajskymi uUrady a metodiku vykonu cinnosti obci 3. stupné (tedy obci
s rozsifenou puUsobnosti) v Plzenském kraji.

Spravni fizeni — Projekt "Elektronizace spravnich fizeni a jejich pfiprava na zakladni registry"
zajisti informacni systém pro podrobnou procesni evidenci vybranych spravnich ftizeni
vedenych na Krajském ufadu Plzeriského kraje a to jak v I., tak ve Il. instanci. IS obsahuje
integraci pomoci webovych sluzeb na spisovou sluzbu, diky které uzivatel obsluhuje spisovou
sluzbu z toho IS. V ptipadé uloZeni pokuty IS predava data o zdznamu v platebnim kalendafi
do ekonomického systému.

Projektové fizeni — Elektronicky systém na podporu projektového fizeni. Systém se sklada z
modull evidence projekt, modulu na tvorbu a spravu ukoll a obecného workflow modulu
na modelovani procesd. Aplikace je uréena nejen zaméstnanciim KUPK, ale viem organizacim
zfizovanymi ¢i vlastnénymi krajem.

Portal zfizovanych organizaci — Jedna cast aplikace je rozcestnik pro zfizované organizace
(seznam aplikaci pro danou organizaci), dalsi pak prevzaty prehled informaci z projektového
fizeni (prehled ukoll, helpdeskl), kde detaily uz se fesi pfimo v projektovém fizeni. A
posledni ¢ast je redakcni systém, kdy zaméstnanci KUPK zvefejnuji ¢lanky pro zfizované
organizace (pfimo zfizované organizace nebudou vytvaret ¢lanky).

Centralni logovani — V této chvili neni realizovdno, pfipravuje se verejna zakazka, jejimz
predmétem je dodavka softwarového feseni systému centrdiniho logovani, tzv. SIEM
(Security Information and Event Management), jeho implementace nasledna podpora. Jeho
Gcelem je zajistit centrdlni zpracovani logQ, jejich normalizaci, korelaci, grafickou interpretaci
a archivaci a to véetné logl generovanych samotnym SIEM, zpétné dohledani udalosti v ase
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4.2.11.

4.2.12.

4.2.13.

4.2.14.

4.2.15.

pres vice parametr(l souc¢asné, snadny a uZivatelsky privétivy pfistup k vystuptm SIEM dle
uzivateli pfidélenych prav a roli a garantované bezpecné uloZeni vybranych citlivych logl s
fizenym pfistupem a ochranou proti podvrhu, modifikaci ¢i smazani. U feseni se predpoklada
webové uZivatelské rozhrani. Redeni bude dostupné pouze z vnitini sité KUPK.

GeoPortal — Portdl digitalni mapy verejné spravy Plzeriského kraje integruje pfistup
k mapovym aplikacim, sluzbam a geodattim.

Portdlové reseni tvofi vstupni branu do vSech komponent Geoportalu. Portdl je provozovan
ve dvou rezimech — zabezpeceném a nezabezpeceném. UZivatel, ktery vlastni prihlaSovaci
Udaje a pfrislusna opravnéni, ma moznost vyuzit funkcionality, které jsou dostupné aZ po
pfihlaseni. Primdrnim uZivatelem jsou Ufednici KU, obci s rozdifenou pisobnosti, obci,
projektanti a obecné i vetfejnost. Ve ,vnitini” casti Geoporalu je fada evidencnich aplikaci a
samostatnych komponent pro pfijem a vydej dat.

DTM (Digitalni technicka mapa) - Modul Zakazka — Je uréen pro praci, prezentaci dat, spravu
a jejich udrzbu. Je primarné urcen pro registrované partnery z fad spravcl inZenyrskych siti a
technické infrastruktury a obci v Plzefiském kraji. SlouZi ke vstuplm (pfijimani) a vystuplm
(vydejam) téchto dat formou zakazek pro partnery a geodety.

Systém pro spravu poruch silnicni sité — Jedna se o webovou aplikaci dostupnou pro mobilni
zafizeni, jimiz jsou v regionu sbirdany poruchy silni¢ni sité, provadéna inventura majetku a
kontrolovan stav povrhu silnic.

E-shop pro Centrdlni nakup - Jedna se o specificky e-shop pro zfizované a zakladané
organizace Plzeriského kraje, ve kterém mohou pfistoupit a objednat centralné vysoutézené
komodity, poklddat dotazy a poZadavky na centralni soutéZeni komodit. Jednd se o specificky
nakupni systém s omezenym poctem systémovych vazeb.

Pracovni uloziSté - Pracovni uloZisté slouzi k ukladani dat vybranych kategorii jednotlivymi
plvodci z fad obci a organizaci Plzeriského kraje. Data jsou ukladana v nestrukturované
formé jako soubory, ke kterym je mozné doplfiovat popisna metadata. Pracovni UloZisté musi
zajistit spolehlivé uloZeni, zalohovani a pfipadnou aplikaci zakladnich retenénich politik. V
pracovnim uloZisti je mozZné zakladat a spravovat oddélend logickd ulozisté pro jednotlivé
plavodce. Technicky je pracovni ulozisté postavené nad DMS Alfresco. Ovérovani uzivatell
zajistuje fedeni SSO Plzeriského kraje, napojené na identitni prostor ePUSA. Reseni je
dostupné z internetu.
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7 Popis nabizené metodiky

- Cil penetracnich testi

Nabizené penetracni testy budou spocivat v skenovani zranitelnosti pomoci automatizovanych nastrojud
(automatické testy) a v ndsledném rucnim provérovani nalezenych zranitelnosti (rucni testy), jejichz cilem
bude zjisténi aktualniho stavu ochrany informacnich aktiv proti naruseni jejich davérnosti, integrity a
dostupnosti.

- Popis penetracnich testii

V pribéhu provadéni bezpecnostnich testl se bude vychazet z testovacich scénard, jejichz cilem je maximalni
pokryti potencionalnich zranitelnosti provozovanych systém(l. Provadéné testy zranitelnosti a jejich testovaci
scénare se budou délit na:

Externi penetracni testy

Zde bude simulovano chovani anonymniho Gtocnika, ktery nema zadné znalosti a pfistup do testovaného
provozniho prostredi, tj. ,black box” testy. Testovani bude provadéno pfimo z prostredi Internetu.

Interni penetracni testy

Zde bude simulovano chovani anonymniho utocnika, ktery nema Zadné znalosti a pfistup do testovaného
provozniho prostredi, tj. , black box” testy. Testovani bude provadéno pomoci vzddleného pfistupu v pripadé,
Ze testované aplikace nebudou dostupné z Internetu (viz. Pfiloha €. 5 Vyzvy — Ndvrh smlouvy o vzdaleném
pfistupu).

Provddéné penetracni testy se budou zamérovat na aplikace a jejich zranitelnosti az do Urovné pfistupu
k opera¢nimu systému, t.j. nebude se jednat o penetracni testy aktivni sitové a bezpec€nostni infrastruktury
(napf. smérovacu, firewall( apod.)

- Metodika a postup pri provadéni penetracnich testt
Béhem realizace bezpecnostnich testl a pfi nasledném hodnoceni vysledk( téchto testll se bude vychazet
z ndsledujicich metodik:

- Open Web Application Security Project

- Web Application Security Consortium Threat Classification

- Open Source Security Testing Methodology Manual

- Information Systems Security Assessment Framework

- Technical Guide to Information Security Testing and Assessment
Testy budou provadény v nedestruktivnim a s vyslovnym pfanim zdavatele také v destruktivnim rezimu. Pred
zahdjenim testl bude se zadavatelem domluvena hloubka a zabér (scope) konkrétnich testll ve formé
dokumentu ,,Rules of Engagement”. Tento dokument obsahuje smérnice a omezeni, tykajici se provedeni
bezpecnostnich testll a udéluje testovacimu tymu formalni povéreni a dovoleni k provedeni ¢innosti v ném
popsanych.
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Dokument ,Rules of Engagement” bude obsahovat minimalné ndsledujici ¢asti a idaje:
- Casovy plan
- Misto testovani
- Ugel acile testovani
- Rozsah a hloubka testovani
- Metodika testovani, seznam testu
- PoufZité nastroje
- Domluvena pravidla a podminky testovani
- Informace, poskytnuté zakaznikem
- Notifika¢ni proces a seznam
- Rizika a jejich pokryti
- Podepsany souhlas odpovédnych osob
Provadéné prvni penetracni testy se budou skladat z téchto zakladnich fazi:
1. Sbérinformaci a identifikace testovanych cilli — pasivni faze
- Rekognoskace cili — ziskani vSech dostupnych informaci ohledné cilové aplikace

2. Zakladni skenovani a prlizkum testovanych cilCi — aktivni faze
- Zjistovani cild
- Zjistovani sitovych pfistupt k aplikaci a jejim rozhranim, enumerace
- Korelace informaci a definovani skenovacich cil{i
- Odhad moznych dopadl
- Vytvoreni testovaciho scénare

3. Automatické skenovani znamych zranitelnosti systému a aplikaci — aktivni faze
- skenovani zranitelnosti na Urovni sluzeb OS
- skenovani zranitelnosti na Urovni aplikaci a aplikacnich rozhrani
- Testovani autentizacnich a autoriza¢nich mechanizmi
- Testovani validace dat v aplikaci

4. Rucni testovani vyuZiti detekovanych zranitelnosti - aktivni faze
- Vylouceni false positives automatického testovani a ovéreni moznosti priniku a zneuZiti
- Vyuziti kombinovanych pfristupt a eskalace privilegii
- Vyuziti riznych vektord (napf. vybranych typl socidlniho inZenyrstvi)
- Zjistovani lidskych a automatickych reakci na prinik a pokusy o zameteni stop

Opakované penetracni testy budou provadény ve stejném rozsahu jako prvni penetracni testy s tim rozdilem,
Ze se vyuziji poznatky z provedenych prvnich penetracnich testd.

Prokazani individudlnich zranitelnosti bude provadéno na zakladé zjisténi zranitelnosti pomoci testl a
objednani zadavatele. Bude provedena analyza mozinych dopadl a potfebnych zdrojli a na zakladé
vyhodnoceni téchto informaci zadavatel potvrdi jeji provedeni.
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- PouzZité nastroje pro penetracni testy

Béhem realizace penetracnich testl se budou pouZivat zejména tyto nastroje:
- Vefejné dostupné zdroje informaci, zejména na Internetu
- Softwarové prostiedky pro automatizované skenovani testovanych cil{
- Softwarové prostfedky pro testovani vyuZiti detekovanych zranitelnosti

- Prezentace vysledkt penetracnich testt
Vystupnim dokumentem realizovanych bezpecnostnich testl je ,Zavérecna zprava“ ve formatu PDF, ktera
bude obsahovat zejména nésledujici ¢asti:

1. ManazZerské shrnuti

Struény prirez priibéhu test(l véetné identifikace aplikace, prehledu nejzavaznéjsich nalezi a
doporuceni vedoucich k jejich odstranéni.

2. Popis prostredi
Shrnuti vSech ziskanych informaci o aplikaci prostredi dle zdroju.

3. Popis provedenych test(
Popis postupt provadénych testl a jejich pribéhu véetné pouzitych prostredkl a nastrojd, ¢asovych
Udajl a srovnani o¢ekavanych a skutecnych vysledk.

4. Zjisténé skutecnosti
Detailni popis zjisténych skutecnosti véetné klasifikace rizikovosti a moznych dopad(i na provozované
aplikace

5. Doporuceni
Pfehled doporuceni vedoucich k odstranéni nalezenych zranitelnosti nebo jejich prevenci. Soucasti

vystupl budou i doporuceni k prokazani vyskytu individualnich zranitelnosti.

6. Zavérecné shrnuti
Zavérecné zhodnoceni provedenych penetracnich test(.

Jednotlivé podrobné protokoly a seznamy budou umistény do pfilohy dokumentu Vystupni zpravy.
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