Popis systému Single-Sing-On
z pohledu programatord webovych aplikaci uzivajicich SSO
v prostiedi Krajského ufadu Plzenského kraje

Terminologie

V nasledujicim textu budou jednotlivé strany procesu pfihlaseni/ovéreni identity uzivatele
nazyvany takto:

e SSO0: webova aplikace pracujici na serverech Plzenského kraje, obsahuje webové
rozhrani pro komunikaci s UZivatelem a JSON rozhrani pro komunikaci s
Aplikacemi.

* Aplikace: VaSe webova aplikace uZivajici sluzby SSO.

» Uzivatel: Koncovy uzivatel, tedy Clovék sedici u poCitace s webovym prohlizeCem
uzivajici Aplikaci

Zakladni princip

Cilem SSO je zjednodusit uzivatelim pfihlasovani k aplikacim, tedy umoznit pouziti
jednoho jména a hesla pro vice aplikaci s moznosti centralni spravy téchto uctd. Uzivatel
zadava své pfihlaSovaci udaje jen jednou a nasledné muaze vyuzivat vdechny v SSO
zarazené aplikace bez dalSich poZzadavkl na identifikaci.

Z pohledu uzivatele

Uzivatel pfistoupi na web aplikace. Pokud doposud neni v SSO pfihlasen, je
presmérovan na weboveé stranky SSO, kde zada své pfihlaSovaci udaje. Po uspéSném
ovéreni je uzivatel pfesmérovan zpét do puvodné pozadované aplikace, ta si mezitim z
SSO zjistila jeho osobni Udaje a uzivatel mize a aplikaci pracovat.

V pfipadé, ze uzivatel jiz v SSO pfihlasen je, odpada zadavani pfihlasovacich udaju a
cely proces pfihlaSovani je z pohledu uzivatele skryty — aplikace si identitu uzivatele zjisti z
SSO.

SSO obsahuje nékteré dalsi funkce, ty VSak nejsou pro Vas jako programatory
aplikace podstatné. Patfi mezi né registrace novych uzivatelu v interni databazi SSO,
vyzadani zmény hesla &i pfehlaseni na jiného uzivatel v pfipadé, Ze puvodni uzivatel
nema k pozadované aplikaci pfistup.

Postup pouziti z pohledu programatora aplikace

Na uvod je tfeba sdélit, Ze za drzeni session odpovida Vase aplikace a o¢ekava se,
ze komunikace s SSO a ovéfeni uzivatele probéhne jen jednou. Nasledné si Vase aplikace
udrzuje informace o pfihlaSeném uzivateli interné ve své session a na SSO se jiz



neobraci. Podobnym zpuisobem si SSO v ramci své session drzi informace o uzivateli. Je
zfejmé, ze uvedeny postup neumoziiuje zadnym zpusobem odhlaseni uzivatele — to
probéhne pouze uzavienim prohlizeCe a ztratou session, pfipadné dobéhnutim timeoutu
dané session na strané serveru.

A ted jiz k samotnému postupu pfihlasovani. UZivatel vstoupi do Vasi aplikace a Vy
zZjistite, Zze potrebujete identitu uZivatele ovéfit. Provedete tedy pomoci http pfesmérovani
¢i odkazu predani fizeni na url

https://sso.plzensky-kraj.cz/saml/TransferService/index.php?
TARGET=<url_enkddované_url_vasi_aplikace>&LOGOUT_URL=<url_volané_pfi_odhlase
ni_uzivatele>

(napf. https://sso.plzensky-kraj.cz/saml/TransferService/ ?TARGET=http%3A%2F
%2Fssodemo.muki.cz& LOGOUT_URL=https%3A%2F %2Fssodemo.muki.cz
%Z2Flogout.php)

Parametr target je na strané SSO pouZit pro zjisténi, ktera aplikace vlastné ovéreni
uzivatele pozaduje. Je prefixové porovnan s databazi aplikaci v SSO a pro shodu tedy
muze obsahovat i delSi/pfesnéjsi url, nez je zapsané v db SSO.

SSO nasledné vyhodnoti, za se uzivatel v ramci jeho session jiz pfihlasil. Pokud ne,
provede SSO zobrazeni html formulafe s poZzadavkem na vybér typu ovéreni uzivatele a
zadani uzivatelského jména a hesla. Pokud SSO vyhodnotni, Ze pfihlaSovaci udaje byly
zadany spravné, pieda fizeni zpét do Vasi aplikace na dalsi url definované v databazi
SSO oznacgena jako acs_url, navic doplni dva parametry: parametr TARGET obsahuje url
zaslané parametrem TARGET pfi po¢atecnim prfesmérovani do SSO a parametr SAMLart,
ktery slouzi jako kli¢ k prevzeti identifikacnich udaji z SSO. V pfipadé, Ze uzivatel byl do
SSO jiz dfive pfihlasen, zadny formlular jiz SSO nezobrazuje a pokracuje stejnym
presmérovanim do Vasi aplikace, jaké bylo zminéno vySe.

Nyni jiz tedy VasSe aplikace vi, Ze probéhlo uspésné pfihlaseni do SSO, ale netusi,
kdo je vlastné prihlasen.

Pro zjisténi téchto udaju z SSO sestavi Vase aplikace URL ve tvaru
https://sso.plzensky-kraj.cz/JSONserver/?AssertionArtifact=<SAMLart>. Hodnotu SAMLart
obdrzi skript béhem pfesmérovani z SSO jako parametr. Po zavolani metodou GET je
vracena JSON odpovéd.

Ukazka scriptu pro zjisténi udaju pomoci JSON (verze .php)

<?php

session_start();

$art_id = $_REQUEST[ 'SAMLart'];

$art_json = file_get_contents("https://sso-tst.plzensky-kraj.cz/JSONserver/?
AssertionArtifact=$art_id");

$art = json_decode($art_json);

if ($art->Status!="Success") die("Interni chyba - overeni se nezdarilo");

$_SESSION[ 'user']=$art->User;

$_SESSION[ 'logged']=1;

$_SESSION[ 'fid']=$art->User->FID;
header("Location: ".$_REQUEST[ 'TARGET']);

Identita uzivatele je vracena v $art->User.


https://sso.plzensky-kraj.cz/saml/TransferService/index.php?TARGET
https://sso.plzensky-kraj.cz/saml/TransferService/index.php?TARGET
https://sso.plzensky-kraj.cz/JSONserver/?AssertionArtifact

Odhlasovani

Kdyz aplikace pfedava fizeni do SSO muze vedle povinného parametru TARGET
uvést nepovinné i parametr LOGOUT_URL. Pokud je LOGOUT_URL uvedeno, zafidi SSO
béhem procesu odhlasovani pfistup na uvedené URL (Je pouzito pro stazeni
neviditelného obrazku na odhlasovaci strance — tedy pfistup bude proveden z IP uzivatele,
ale pravdépodobné [z dlvodu bezpecénosti nastavené v prohlizeci] nikoli v ramci session
uzivatele. Tedy je tfeba zafidit, aby url obsahovalo né&jakou identifikaci session, ktera ma
byt béhem odhlasovani zruSena. Nedoporucuje pouZzit pfimo id session ze session cookie
[vhodné pouzit Sifrovani €i session identifikovat jinym zplsobem]).

Odhlaseni provede uzivatel kliknutim na odkaz https://sso.plzensky-kraj.cz/logout/ -
je vhodné, aby byl v kazdé aplikaci uveden.

Vzorova aplikace

Na vyzadani je k dispozici vzorova php aplikace, demonstrujici uziti systému SSO.
Obsahuje dva soubory — index.php pfedstavuje samotnou logiku aplikace, jeho vystupem
je zobrazeni dat, ktera od SSO obdrzi. Artifact.php je bodem aplikace pro navrat ze sso
(jako navratové url je v databazi sso uvedeno http://ssodemo.muki.cz/artifact.php),
obsahuje json komunikaci pro zjisténi informaci o pfihlaSeném uzivateli.
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