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Bezpecnostni SW pro detekci konfiguracnich zavad MS Windows

Vseobecné pozadavky

e Redeni musi umét detekci konfiguraénich zavad a nabizet moznost automatické realizace
napravnych opatfeni

e Redeni musi formou agenta podporovat operaéni systémy Windows, Windows Server

e Resdeni podporuje prostiedi AD a GPO

e Sprava rfeSeni prostiednictvim webové konzole

e Regeni umoziuje unifikovany ndhled na nélezy z pracovnich stanic, servert a doménovych
kontrolor(

e Reseni Ize integrovat s libovolnym SIEM

Servis a podpora
e Vyrobce garantuje ptistup k novym verzim produktu a zédkaznické podpore vyrobce na 3 roky

PoZadavky na funkcionalitu

Konfiguracni bezpecnost

e Regeni umoznuje detekovat konfiguracni zranitelnosti a provozni konfiguraéni chyby na
zékladé srovnani stavu konfiguraci AD/GPO z doménového kontroleru se stavem vyctenym
agentem na koncovém bodu (server / workstation)

e Regeni umoznuje detekci rizikovych defaultnich (vychozich) konfiguraci

e Redeni umoziuje upozornéni na zmény konfiguraci na Grovni doménového fadice

e Regeni umoini detekci lokalnich administratorskych Gétd

e Redeni umoznuje detekci lokdlnich konfiguraci v rozporu s centralné prosazenou podobou
politik

e Redeni umozfuje detekci a odstranéni zastaralych konfiguraci nevyhovujicich dne$nim
standardim

e Redeni umoziuje detekci nesouladu danych konfiguraci s Best Practices

e Redeni umoziuje vyhledat neaktudlni lokalni konfigurace se zaniklou vazbou na doménovy
fadic (tzv. Orphaned / Unlinked politiky)

e Redeni umoiriuje detekovat a napravit problémy v nasazeni SCCM

Kontrola stavu obrany koncovych bod(
e Redeni umoznuje kontrolu aktivity Bitlockeru
e Redeni umoziuje provéreni aktivity antiviru
e Regeni umoziuje kontrolu aktualizaci bezpe¢nostnich mechanismd
e Regeni umoziuje detekovat vice aktivnich antimalware fe$eni

Kontrola aktualizaci a prosazeni konfiguraci a politik
e Redeni umoizriuje kontrolovat stav provadéni aktualizaci OS
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Redeni umoifiuje kontrolovat provedeni aktualizaci AD/GPO konfiguraci na jednotlivych
koncovych bodech
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Redeni umozfiuje detekovat absenci aktudlnich konfiguraci zapfi¢inénou nekorektni aplikaci
politik
Redeni umoifiuje detekovat konflikty viech skupinovych politik a konfiguraci

Regeni umozriuje detekovat nekompatibilitu prosazovanych politik a konfiguraci s cilovym OS

Compliance & Audit

Redeni umoifiuje kontrolovat soulad skupinovych politik s SO 27 001
Regeni umozniuje definici vlastnich poZadavk( pro kontrolu souladu

Pokrocilé bezpecnostni a monitorovaci funkcionality

Redeni umoZfiuje kontrolovat opravnéni k adresafi / soubortim Sysvol

Regeni umozniuje detekovat tzv. Shadow Admins / Sedé administratory, resp. uzivatele, ktefi
nejsou v administratorskych skupindach, ale byly jim pfimo udélena vyssi Uroven opravnéni
Redeni umozfiuje detekovat tzv. Shadow SID / $edé Security Identifiery
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Re$eni umozriuje kontrolu &lenstvi v dlleZitych skupinach dle uZivatelského nastaveni
Regeni umozniuje analyzu a kontrolu FSMO roli

Regeni umoizriuje detekci Gtokd hadanim hesel

Redeni umoifiuje detekci Gtokd typu Kerberoasting

Redeni umozfiuje detekci nezabezpedené komunikace s vyuZitim protokolu LDAP a vzdalené
plochy

Redeni umozfiuje vyhodnoceni rizikovosti uZivatel(

Redeni umoifiuje sledovani spuéténi powershelu v redlném &ase

eseni umoznuje detekci Skodlivych prikazl spusténych v powershellu

eSeni umozZnuje vyhledani docasné uloZzenych hesel (cached credentials)

eSeni umoznuje detekci hesel ulozenych v cleartextu
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eni umoZiuje detekci hesel uloZzenych IIS v cleartextu
eni umoznuje detekci nechranénych hesel ulozenych v prohlizecich
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eni umoznuje kontrolu opravnéni na Urovni Kernelu

eni umoZznuje detekci vyuZivani zastaralého protokolu NTLM

eni umoznuje detekci vyuzivani zranitelného protokolu SMBv1

eni umoziiuje kontrolu neautorizovanych zdznama v souboru hosts
eni umoznuje detekci nestandardnich otevienych portd
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eni umoznuje detekci podezielych nebo zastaralych prohlizeci
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eSeni umozZnuje detekci podezielého nebo zastaralého software
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eSeni umozZiuje kontrolu zabezpeceni Wi-Fi siti, ke kterym se pfipojuji vzdalena zafizeni

ReSeni umoznuje kontrolu konfigurace LAPS
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Reseni umoznuje sledovani startovacich ¢asl jednotlivych koncovych bod( a ¢asu pfihlaseni
jednotlivych uZivatell

Re$eni umozriuje detekovat problémy v SPNs (Service Principal Names)

Redeni umozniuje detekci nepouzivanych Ut a prazdnych skupin AD

Napravné procesy

Re$eni umoziiuje whitelisting nerelevatnich nalezl / false-positives
Redeni umoZfiuje automatizovanou napravu relevantnich nalez(i prostfednictvim GUI
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e Redeni umoziuje konfiguraci automatické ndpravy v pfipadé opétovné detekce historicky
napraveného nélezu

e Redeni poskytuje postupy pro fedeni nalez(l, které neni technicky moiné napravit
automatizované z GUI

e Redeni poskytuje moZnost opé&tovného otestovani pro ovéieni napravného procesu

Soucasti dodavky
e Licence SW vcetné definované podpory na 3 roky
e Dokumentace k instalaci, provozu a udrzbé minimalné v anglickém jazyce

Vyse uvedené vlastnosti splriuje napr. SW feseni Gytpol Validator



