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Technicka dokumentace

(PFiloha €. 1 zadavaci dokumentace)
podlimitni vefejné zakazky

»Aktivni prvky pro Krajsky urad Plzeriského kraje a regionalni komunikaéni
infrastrukturu Plzenského kraje CameINET*

Zaruka na dodavané produkty a dalSi pozadavky zadavatele

Pokud neni uvedeno jinak, plati 2 leta zaruka v misté dodani s garanci opravy
nejpozdéji do nasledujiciho pracovniho dne ode dne nahlaseni poruchy.

Dodavatel je povinen v nabidce dolozit skuteCnost, ze je partnerem vyrobce pro
prodej a servis nabizenych L3, L2 switchl (pfepinacu).

Soucasti nabizeného feSeni a dodavky budou i vSechny potfebné licence (HW, SW),
které budou zahrnuty v nabidkové cené pfedloZzené Dodavatelem na VZ.

Veskery dodavany HW i SW musi byt novy, nepouZity a urCeny vyrobcem pro &esky
trh, SW licence musi byt bez jakychkoli pravnich vad. O této skute€nosti ucini
Dodavatel v nabidce ¢esné prohlaseni (viz pfiloha &. 4 zadavaci dokumentace).
Dodavatel je povinen v ramci dodavky zajistit podporu vSech dodanych produktd, a to
za nasledujicich podminek:

o Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni
verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo technickym
pozadavkim Zadavatele a fungovalo bez zavad. Dodavatel se zaroven
zavazuje informovat Zadavatele o novych SW verzich a funkénostech, které
mohou rozSifovat dodané feSeni zpusobem, ktery Zadavatel shleda ve shodé
s potfebami dalSiho rozvoje dodaného feSeni. Dodavatel se dale zavazuje
ziskat potfebné SW produkty legalnim zpusobem za podminek stanovenych
vyrobcem zafizeni.

o Dodavatel je povinen fadnym zplsobem uzavfiit dohodu o podpofe s
vyrobcem zafizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou
neni Dodavatel schopen sam odstranit, bylo mozné eskalovat zavadu pfimo k
vyrobci zafizeni. Zaroven je Dodavatel povinen zajistit Zadavateli pfistup k
dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své
podpory poskytuje. Uzavienou dohodu je Dodavatel povinen predlozit
k nahlédnuti, pokud o to zadavatel pozada.

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o
ur€eni dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro ¢esky trh
a koncového zakaznika, pokud o to Zadavatel pozada.
V pfipadé switche (pfepinace), routeru (smérovace) Dodavatel pfedlozZi v nabidce na
VZ tyto informace:
o Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni popsano
vice produktovymi €isly, uvede hlavni produktové €islo nabizeného zafizeni).
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o Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka
specifikace (DataSheet) v Ceském nebo anglickém jazyce.

e Misto dodani: Skroupova 18, 306 13 Plzef

Technicka specifikace zadavatele

3x maly L2 10ti portovy switch (vyhovuje napriklad Cisco C1000-8T-2G-L)

e alespon 8x Gigabit Ethernet

e alespon 2x 1 GE RJ45 a SFP uplink

e SNMPv2c, SNMPv3

e neblokujici propustnost na vSech portech

e napajeni typu AC (230 V)

e prioritni queuing

e podpora Voice VLAN

e podporav HW pro L2 ACLiL3 ACL

e podpora v HW pro L3 ACL pro IPv4 a IPv6

e Podpora IPv6 v HW — existence ochrannych L2/L3 funkci pro ochranu IPv6 datového provozu
(IPv6 Snooping Policy, IPv6 Binding Table Content, IPv6 Neighbor Discovery Inspection, IPv6
Router Advertisement Guard, IPv6 DHCP Guard, IPv6 Source Guard nebo funkéné obdobné)

e podpora Spanning Tree — IEEE 802.1w, IEEE 802.1s

e agregace portli (LACP)

e management pies HTTPS, SSH, SNMPv3

e podpora ramcl o velikosti vétsi nez 9 kB

e minimalni pocet aktivnich VLAN je 256 a podpora Cislovani VLAN do 4000

e podpora IEEE 802.3az EEE (Energy Efficient Ethernet)

e podpora IEEE 802.1X

e Port Aggregation Protocol (PAgP) — nebo obdobnou funkci s podporu ,dual-active detection®

e podpora VLAN Trunking Protocol (VTP), Dynamic Trunking Protocol (DTP) — kompatibilita ke
stavajici infrastrukture

e kompatibilita se stavajicim managementem Cisco Prime LMS 4.2 nebo nové;jSi Prime

Infrastructure 3.8 a podpora AAA (autentizace, autorizace, accounting) pres stavajici ISE
(Identity Services Engine) verze 2.7 za pomoci TACACS+ protokolu

e servisni podpora do 31.12.2021.:
o vyména vadného dilu nebo zafizeni do nasledujiciho pracovniho dne od ohlaseni
zavady (8x5xNBD), v€etné dopravy a dalSich logistickych sluzeb
o pomoc dodavatele pfi feSeni konfiguraénich a provoznich problém( (8x5xNBD) nebo
zavad dodaného software, v pfipadé potfeby s vyuzitim sluzby technické podpory
vyrobce
o narok na nové verze programového vybaveni v rdmci zakoupené licence
e zafizeni musi pochazet z autorizovaného prodejniho kanalu vyrobce

6x bezdratovy pristupovy bod (napfriklad splnuje AIR-AP2802I-E-K9)
e integrované antény, MU-MIMO 4x4, 3 spatial streams
e pasmo 2,4 GHzi5GHz
e rozhrani ethernet 1 Gbps
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standardy IEEE 802.11a, IEEE 802.11ac, |IEEE 802.11b, IEEE 802.11d, IEEE 802.11g, IEEE
802.11h, IEEE 802.11i, IEEE 802.11n, IEEE 802.1x%, IEEE 802.3, IEEE 802.3ab, IEEE
802.3ad, IEEE 802.3u

Sifrovani/zabezpeceni 802.1x RADIUS, AES, EAP-FAST, EAP-PEAP, EAP-SIM, EAP-TLS,
EAP-TTLS, MSCHAPV2, WPA, WPA2

napajeni POE IEEE 802.3at

barva bila, moznost zavéSeni na zed anebo mfizku podhledu

kompatibilita s Cisco 2504 WLAN Controller

servisni podpora po dobu 3 let

11x PE smérovac pro IP/MPLS sit’ (vyhovuje napriklad Cisco ASR-920-24SZ-M)
L3 zafizeni, jehoz celkova propustnost je min. 64 Gbps, min. 60 Mpps

9 kusll s modularnim napajenim 2x 230 VAC

2 kusy s modularnim napajenim 1x 230 VAC + 1x 48 VDC

alespon 4 porty SFP+

alespon 24 porta SFP

montovatelné do rack s velikosti 1U

redundantni modularni napajeni

podpora selektivniho QinQ

certifikace MEF 3.0 Carrier Ethernet (Metro Ethernet Forum, http://www.mef.net),
podpora pro E-Line, E-LAN, E-Tree Release 1

podpora Ethernet over MPLS, min. 500 pseudowire

podpora VPLS

podpora pro L3 smérovani

podpora NetFlow verze 9 nebo IPFIX

dynamické routovaci protokoly (IS-I1S, OSPF, BGP, MPLS — LDP, RSVP, MPLS TE)
podpora minimalné 100 MPLS VPN

prioritni queuing

hierarchicky QoS — podpora minimalné 3 urovni s podporou minimainé 4 front pro
jednotlivou sluzbu

podpora minimalné 3000 front na systém

QoS - odchozi shaping aplikovatelny na konkrétni fronty, linerate propustnost
management pifes HTTPS, SSH, SNMPv3

kompatibilita se stavajicim managementem Prime Infrastructure 3.8 a podpora AAA
(autentizace, autorizace, accounting) pres stavajici ISE (Identity Services Engine) verze
2.7 za pomoci TACACS+ protokolu

podpora Multicast — PIM, IGMP v1 v2

podpora pro L2 ACL i L3 ACL

podpora Spanning tree — IEEE 802.1w, IEEE 802.1s

agregace portt (LACP)

podpora IPv6

nahrani posledniho firmware

kompatibilita se stavajicimi prvky Cisco ME3600X, ASR920 a 6880X na urovni MPLS
(pseudowire, MPLS-LDP, MPLS TE a VPLS), dynamického routingu (BGP, IS-IS,
OSPF), multicastu, IP-SLA

podpora MPLS-TP

podpora Segment Routing v€etné EVPN (ELAN dle RFC7432), méfeni zpozdéni

s vyuzitim RFC5357 (TWAMP), SRTE (Segment Routing Traffic Engineering) v€etné

——

PLZENSKY KRA]


http://www.mef.net)/

Podlimitni VZ ,,Aktivni prvky pro KUPK a sit CamelNET”
Priloha ¢. 1 ZD

podpory ISIS Flex Algo, podpora SR se zamezenim mikro-smyc&ek pro rychlou
konvergenci
podpora SyncE a IEEE1588v2 (IEEE-1588-2008) v¢etné IP/MPLS a MPLS-TP
servisni podpora do 31.12.2021:
o vymeéna vadného dilu nebo zafizeni do nasledujiciho pracovniho dne od
ohlaseni zavady (8x5xNBD), v€etné dopravy a dalSich logistickych sluzeb
o pomoc dodavatele pfi feSeni konfigura¢nich a provoznich problému
(8x5xNBD) nebo zavad dodaného software, v pfipadé potfeby s vyuZitim
sluzby technické podpory vyrobce
o narok na nové verze programového vybaveni v ramci zakoupené licence
zafizeni musi pochazet z autorizovaného prodejniho kanalu vyrobce

3x paterni smérovac pro IP/MPLS sit’ (vyhovuje napfiklad Cisco ASR-920-12SZ-D)
L3 zafizeni, jehoz celkova propustnost je min. 120 Gbps, min. 60 Mpps

alespon 12 portt dualni SFP/SFP+
montovatelné do rack s velikosti 1U
redundantni napajeni (mozno i DC 48V)
podpora selektivniho QinQ
certifikace MEF 2.0 Carrier Ethernet (Metro Ethernet Forum, http://www.mef.net)
podpora Ethernet over MPLS, min. 500 pseudowire
podpora VPLS
podpora pro L3 smérovani
podpora NetFlow verze 9 nebo IPFIX
dynamické routovaci protokoly (IS-IS, OSPF, BGP, MPLS — LDP, RSVP, MPLS TE)
podpora minimalné 100 MPLS VPN
prioritni queuing
hierarchicky QoS — podpora minimalné 3 urovni s podporou minimalné 4 front pro
jednotlivou sluzbu, line-rate
podpora minimalné 3000 front na systém
QoS - odchozi shaping aplikovatelny na konkrétni fronty
management pres HTTPS, SSH, SNMPv3
podpora AAA (autentizace, autorizace, accounting) pres stavajici ISE (Identity Services
Engine) verze 2.7 za pomoci TACACS+ protokolu
podpora Multicast — PIM, IGMP v1 v2
podpora pro L2 ACL i L3 ACL
podpora Spanning Tree — IEEE 802.1w, IEEE 802.1s
agregace portt (LACP)
podpora IPv6
nahrani posledniho firmware
kompatibilita se stavajicimi prvky Cisco ME3600X, ASR920 a 6880X na urovni MPLS
(pseudowire, MPLS-LDP, MPLS TE a VPLS), dynamického routingu (BGP, IS-IS,
OSPF), multicastu, IP SLA
podpora MPLS-TP
podpora Segment Routing v€etné EVPN (ELAN dle RFC7432), méfeni zpozdéni
s vyuzitim RFC5357 (TWAMP), SRTE (Segment Routing Traffic Engineering) v€etné
podpory ISIS Flex Algo, podpora SR se zamezenim mikro-smycek pro rychlou
konvergenci
servisni podpora do 31.12.2021:
o vymeéna vadného dilu nebo zafizeni do nasledujiciho pracovniho dne od
ohlaseni zavady (8x5xNBD), v€etné dopravy a dalSich logistickych sluzeb
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o pomoc dodavatele pfi feSeni konfiguracnich a provoznich problému
(8x5xNBD) nebo zavad dodaného software, v pfipadé potfeby s vyuZitim
sluzby technické podpory vyrobce

o narok na nové verze programového vybaveni v ramci zakoupené licence

zafizeni musi pochazet z autorizovaného prodejniho kanalu vyrobce

2x VPN koncentrator s pfripojenim do IP/MPLS sité (vyhovuje napiiklad Cisco ISR

4331)

montovatelné do rack s velikosti 1U

alespon 2 porty RJ45 10/100/1000

alespon 2 porty SFP

konzolovy port RJ45

napajeni AC

moznost instalovat LAN modul s 10/100/1000Base-T porty s podporou PoE+ napajeni
OSPFv2, OSPFv3

BGPv4, MP-BGP

podpora 4 byte AS numbers in BGP

moznost smérovani provozu dle dynamicky méfenych metrik (zpozdéni, ztratovost
paketu, jitter)

First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6

GRE (Generic Routing Encapsulation)

Policy-based routing podle ACL

IP Multicast (PIM SSM, PIM SM)

IGMPv2, IGMPV3

URPF pro IPv4 i IPv6

DHCP relay pro IPv4 i IPv6

IPv6 Multicast (MLDv1 & v2)

IPv6 Multicast (PIM SM, PIM SSM)

IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels

IPv6 over IPv4 Multipoint VPN nebo ekvivalentni technologie

QoS classification — ACL, DSCP, CoS based

QoS marking — DSCP, CoS

QoS Shaping and Policing

Class Based and Priority queuing

Rate Limiting

min. 3 Urovné Hierarchical QoS

RSVP

virtualizace smérovacich tabulek — napf. Virtual Routing and Forwarding (VRF)
kompatibilita se stavajicimi prvky Cisco ME3600X, ASR920 a 6880X na urovni MPLS
(pseudowire, MPLS-LDP, MPLS TE a VPLS), dynamického routingu (BGP, IS-IS,
OSPF), multicastu

min. 20 oddélenych (nezavislych) smérovacich tabulek

podpora protokoll a sluzeb per VRF (TACACS+, VRRP nebo HSRP, SNMP, Syslog,
NTP, PING)

ACL na rozhrani IN/JOUT

zone-based firewall

IPSec AES-GCM-256

hardwarova akcelerace Sifrovani pro IPSec AES-GCM-256

minimalni propustnost smérovace pfi aktivovanych sluzbach IPSec Sifrovani a
Hierarchical QoS méfena pro IMIX provoz: 250Mbps
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IPSec IKEv2

SHA-2 (SHA-256, SHA-512)

QoS pre-classification for IPSec

VRF aware IPSec

vytvareni Sifrovanych Hub&Spoke VPN s moznosti dynamicky sestavovat tunely mezi
~Spoke“ lokalitami

vytvareni Sifrovanych VPN bez potieby tunelt dle RFC 3547 (GDOI based VPN)

s centralni spravou Sifrovacich kli¢u

podpora Suite-B Sifrovacich algoritml (RFC 6379) ve spojeni s GDOI based VPN
VRF aware GDOI group member (selektivni Sifrovani provozu per IP VPN)
moznost rozsifit funkcionalitu smérovace o podporu technologie IEEE 802.1ae ve
WAN prostredi

Application Visibility — pokrocila detekce a klasifikace jednotlivych pfenasenych
aplikaci (DPI na 7. vrstvé OSI modelu dle aplika¢nich signatur)

Application Visibility — monitorovani aplikacnich tokl (vSech paketu) prostfednictvim
technologie NetFlow nebo ekvivalentni

Application Visibility — moznost definice kli€ovych atributl a parametr(
monitorovanych toku v€etné parametrd: zdrojova/cilova MAC adresa, zdrojova/cilova
IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvenéni Cisla, hodnota TTL,
ICMP kod, IGMP type

Application Visibility — schopnost detekce bezpeénostnich hrozeb v Sifrovaném
provozu, napf. v HTTPS, bez nutnosti desifrovani pakett

export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

interni nastroje pro on-line méfeni kvality sitové infrastruktury, napf. IP SLA nebo
ekvivalentni pro IPv4 i IPv6

ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéfuje autentiCnost a integritu jak samotného
operacniho systému, tak i bootloaderu a to prostfednictvim nemodifikovatelnych
internich HW prostfedk

podpora Secure Unique Device Identity (IEEE 802.1AR) pro ovéfeni autentiCnosti HW
prostfedkl zafizeni

SSHv2

CLI rozhrani

programovatelnost prostfednictvim NETCONF/YANG

Python scripting

Software patching

moznost vyuzit platformu smérovace pro hosting aplikaci, napf. s vyuzitim
virtualizagnich technologii LXC, KVM apod.

model-driven telemetrie pro real-time streaming informaci o stavu zafizeni
SNMPv2/v3

podpora AAA (autentizace, autorizace, accounting) pres stavajici ISE (Identity Services
Engine) verze 2.7 za pomoci TACACS+ protokolu
NTPv3 server
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6x DWDM splitter 2x C30-C37 1U (celkem 12 splittera v 6-ti 1U boxech)

2 nezavislé DWDM splittery v jednom 1U boxu

kazdy splitter bude jednovlaknovy (obousmérny provoz na jednom vilakné ,COM")
grid 100GHz

kanaly C30-C37

maximalni utlum 3dB

konektory single SC/APC (nezdvojené)

konfigurace konektoru:

1.COM 1.C30 1.C31 1.C32 1.C33 1.C34 1.C35 1.C36 1.C37
2.COM 2.C30 2.C31 2.C32 2.C33 2.C34 2.C35 2.C36 2.C37

60x SFP+ SM DWDM transceivery

SFP+ DWDM transceiver 10Gbps, SM, 80km, 100Ghz GRID, PB 24dB, Cisco ASR
kompatibilni s diagnostikou

15x DWDM C30

15x DWDM C31

15x DWDM C36

15x DWDM C37

20x SFP SM DWDM transceivery

SFP DWDM transceiver 1,25Gbps, 80km, 100Ghz GRID, 28dB, Cisco ASR kompatibilni s
diagnostikou

5x DWDM C32

5x DWDM C33

5x DWDM C34

5x DWDM C35

Optické patchcordy

Singlemode G.657.A, primér 2x2.0mm nebo 2x1,8mm
20 ks LC-SC/APC duplex, SM, 0,75m
30 ks LC-SC/APC duplex, SM, 1m

30 ks LC- E2000/APC duplex, SM, 1m

15 ks SC/APC-E2000/APC duplex, SM, 0,5m
10 ks SC/APC-E2000/APC duplex, SM, 1m

Multimode OM4, priimér 2x2.0mm nebo 2x1,8mm
20 ks LC-LC duplex, MM, 6m
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