Verejna zakazka malého rozsahu s nazvem , AntiX software”

Priloha ¢. 1 vyzvy - Technicka konfigurace

Minimalni poZadavky na AntiX software

PoZadované konecné pocty licenci Anti X software
700ks licenci AntiX software spliujicich nize uvedené pozadavky vcéetné 2 leté zakladni technické
podpory do 31. 12. 2013 s narokem na nové verze jednotlivych komponent systému.

Dodavka software pro AntiX ochranu

(pokud je v textu pouzit vyraz antivirova ochrana, mysli se tim obecné ochrana pred skodlivymi
kédy)

*  Systém antivirové ochrany vSech PC a servert.

*  Systém antivirové ochrany pro protokol SMTP a HTTP, HTTPS

*  Systém antivirové ochrany SMTP pro MS Exchange 2003 a vyssi

» Poskytovani aktualizaci antivirovych a IDS/IPS fetézcti a podpory produktti v rezimu 24 x 7.

Jednotlivé soucésti Antivirové kontroly musi byt ,kompaktni”, tzn., Ze vSechny pozadované typy
ochrany musi zajistovat jediny vyrobce.

Mnozstvi pozadovanych licenci je uvedeno v priloze.

Konkrétni pozadavky na soucasti Antivirové kontroly jsou specifikovany v nasledujicich bodech.

Dodavka AntiX kontroly

Minimalni pozadavky vyhlaSovatele na Antivirové kontroly jsou nasledujici:

PoZadované funkcionality na strané pracovnich stanic (PC, notebooky) - Endpoint
Security:

= Antivirova ochrana s real-time ochranou proti Ad-ware, Spyware, rootkitiim, keyloggeriim a
remotecontrol programtm.

= Sitova IDS/IPS funkcionalita zaloZend na generickych i specifickych signaturdch hrozeb
s trasovanim a blokovanim utocnik{i a moZnosti tvorby a implementace vlastnich signatur pro
ochranu souborti, adresarti, sluzeb a registrii bez dodate¢nych nakladti na nakup SW.

= Funkcionalita personalniho firewallu. Moznost definice firewall politiky na zakladé pfipojeni
- firemni sit, internet. MozZnost definice firewall pravidla na konkrétni aplikaci.

* Moznost definice politiky pro spousténé aplikace. MozZnost definice vice politik pro rtizné
skupiny pocitact. Moznost vytvorit vyjimku pro urcité signatury, pocitace.

= Moznost blokace wifi rozhrani v pfipadé pripojeni pfes LAN rozhrani.

= Automatické generovani komunikacnich pravidel bez nutnosti zasahu uzivatele pro snadnou
definici firemni politiky.

= Funkcionalita Network Access Control minimalné na strané klienta bez dodatecnych naklada
na nakup SW.

= Aktivni §tit pro ochranu proti ttokiim na nové zvefejnéné zranitelnosti operac¢niho systému a
aplikaci bez nutnosti instalovat bezpec¢nostni zaplaty. Proaktivni detekce hrozeb - bez
nutnosti aktualizaci virové baze v kratkych nékolikaminutovych intervalech. Technologie
pouzivajici aktivni prevenci pouZivanim heuristické analyzy a generickych popisi
zranitelnosti k zablokovani novych pokusti o napadeni slabych mist, a to jesté predtim, nez
dodavatel softwaru vyda opravu (zero-day threats).

* Systém musi monitorovat bézici aplikace a procesy, vyhledavat signatury jejich ,$patného
chovani” (proaktivni automatické analyzy chovani aplikaci a sitové komunikace) a nasledné
na zakladeé jejich vysledkt detekce je podle pravidel blokovat nebo terminovat.
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VSechny soucasti systému musi podporovat kontrolu integrity klienta (méfeni souladu s
bezpecnostnimi zasadami - aktualnost AV a bézici povinné procesy, apod.) a automatické
akce pro dosazeni shody - zjednani napravy.

Ochrana pred zastavenim sluzeb AV feSeni, pfed odinstalaci produktu, smazanim soubort a
zménou nastaveni

SW distribuce musi mit schopnost aktualizace nejen obsahu (virové definice, signatury), ale i
vlastniho kodu klientti na nové verze a to z fidiciho serveru na zakladé pravidel ¢i pfikazu.
Navrhované feSeni musi umoznovat reporting o vsech aspektech fungovani systému - online
stav, stav distribuce verzi definic, nalezené hrozby, atd.

Cely systém (vSechny moduly) musi na zékladé automatické detekce umisténi — na zakladé
pritomnosti klienta v konkrétni casti sit€ definované IP adresou, bezdratovym SSID, DNS
priponou meénit svoje chovani a charakteristiku na zakladé predem definovanych modelt
(pravidel) bez zasahu administratora nebo uzivatele.

PoZadovana podpora platforem operacnich systémii:

Windows Server 2003 a novéjsi ve vSech jeho verzich, Windows XP SP2 a novéjsi, pro verze 32-bit i 64-

bit operacnich systémi.

PozadavKky na technické ireseni:

Nabizené feseni musi spliiovat zejména nasledujici technické pozadavky:

rezidentni antivirova ochrana

planovani tkoli kontroly virového napadeni

pravidelnd aktualizace systému, skenovacich motordi a datovych fetézcli s vyuZitim
automatické aktualizace pomoci sité Internetu a centralniho management serveru

skenovani archivnich souborti

vice skenovacich mechanismt v ramci antivirového feseni z divodu vyssi pravdépodobnosti
zachyceni nové infekce

obsahuje subsystém proaktivni automatické analyzy chovani aplikaci a sitové komunikace a
na zakladeé jejich vysledkt detekce a aktivni blokovani hrozeb

obsahuje sitové IDS zalozené na generickych i specifickych signaturach hrozeb, s moznosti
aktivniho blokovani tito¢nika

podporuje kontrolu integrity klienta (méfeni souladu s bezpec¢nostnimi zasadami - aktualnost
AV a bézici povinné procesy, apod.) a automatické akce pro dosazeni shody - zjednani
napravy

vsechny funkce musi byt dostupné prostrednictvim jediného centralné spravovaného agenta a
jediné konzoly

Centralni sprava ochrany koncovych uzivateld

Centralni antispamova a antivirova ochrana na protokolu SMTP

Centralni webova ochrana HTTP, HTTPS, FTP

SW distribuce musi mit schopnost aktualizace nejen obsahu (virové definice, signatury), ale i
vlastniho kodu klientti na nové verze a to z fidiciho serveru bez pferuseni provozu

umoznuje reporting o vSech aspektech fungovani systému - online stav, stav distribuce verzi
definic, nalezené hrozby, atd.

systém musi chranit koncové body i na sitové trovni proti propagaci sitovych hrozeb

systém musi obsahovat ochranu proti technikdm rootkit

systém musi obsahovat ochranu proti logovani klaves a preteceni zasobniku

podpora termindlovych serverti - MS Terminal server a MS Remote Desktop Services
Navrzené feseni musi umoznit definovat alespon zakladni filtra¢ni pravidla TCP/IP protokolu
pro zamezeni vstupu nevhodného sitového provozu do OS serverti. Propustnost tohoto
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lokalniho firewallu nesmi degradovat vykonnost serveru, tj. musi byt schopna prace
v rychlostech 1 Gb/s.

systém musi nabizet moznost implementace antivirového produktu v Ceském jazyce a
s uzivatelem musi komunikovat v ¢eském jazyce

PoZadavky na vlastnosti aktualizace:

aktualizace je provadéna pomoci samostatného aktualiza¢niho subsystému vybudovaného ve
vnitini siti zadavatele

automatické PUSH i PULL aktualizace

pokud nema notebook konektivitu k aktualizacnimu serveru v siti zadavatele, aktualizuje se
primo z aktualizac¢nich serverd uchazece/vyrobce

automatické upozorfiovani na nové verze formou mailu

systém musi podporovat automatické upozornovani na chybové stavy a automaticky alerting
prirtistkova aktualizace nezatézujici prenosové linky (dtiraz bude kladen na minimalni zatéz
linek)

aktualizace prostfednictvim protokolu http(s) (z dtivodu snazsi konfigurace a prtichodu pfes
WAN linky)

kontrola integrity datovych souborti na vstupu (elektronicky podepsané datové soubory)
kompatibilita pfenasenych datovych soubort s AV ochranou na internetové brané
hierarchicka distribuce datovych souborti v siti z diivodu rozlozeni zatéze linek prenasenymi
daty

automaticka zaloha systému aktualizaci datovych souborti pro pfipad, Ze selze primdrni
aktualizace

Pozadavky na centralni spravu:

Jednotna sprava AV, Firewall, IPS, Device management, kontrola zdravi — pouze jedna
konzole a jeden agent. Dale musi umoznit spravu dalSich prvkt bezpecnosti, jako je centralni
NAC s podporou 802.1x

Centralni monitor udalosti s moZznosti detailniho filtrovani

Sprava klienti musi byt realizovatelna centralné (ale s ohledem na komunikaci po WAN).
Zatizeni musi byt ¢lenitelné do skupin (servery, stanice, notebooky...) a umét prevzit zafazeni
zorganizaéni struktury v Active Directory. Moznost tfidéni a pridélovani politiky
spravovanych systému na zakladé kritérii — velikost opera¢ni paméti, pfislusnost ke skuping,
IP rozsah, typ zafizeni — server, stanice, notebook

Kazdé skupiné je mozné pfrifadit konfiguracni profil, ktery urcuje nastaveni antivirového
systému tj. nastaveni skenu v realném case, nastaveni planovanych skend a vyjimek pro -
neskenované soubory a musi byt mozné definovat rtizné parametry pro rtizné situace bez
nutnosti zasahu administratora napf. dle rozsahu IP adres ¢i adresy, pripojeni do VPN,
pripojeni prostfednictvim wi-fi a podobné

ReSeni musi umoznit granularitu pfidélovani opravnéni, moZnost definice vice
administratort a detailni nastaveni jejich pravomoci:

* tj. napf. konfiguraci a pravidla celkového systému a profilti urcuji pouze centralni
administratofi (L1). To znamena, Ze politiku skenovani skupin podle typu zafizeni
bude mozné nastavovat pouze z profilu Admina L1.

* Lokalni administratofi (L2, L3) budou mit prava pouze prohlizeni, spravy a
zaclenovani zafizeni do skupin (s definovanymi profily) dle typu zafizeni, pficemz je
dodrzena organizacni hierarchie — administratofi L3 maji uvedend opravnéni v ramci
své organizacni jednoty, administratofi L2 maji uvedena opravnéni vramci své
organizacni jednoty a podfizenych organizacnich jednotek, administratori L1 maji
uvedend opravnéni v ramci své celé organizace
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* vlastni centralni vyhrazend konzole pro spravu AV feSeni s moZnosti jeji instalace na vice
stanicich a serverech, moznost web konzole

= centralni sprava antivirového fesSeni zaloZend na bezpecnostnich politikach,

= elektronicky podepsané politiky (konfigurace) zasilané z konzoly na stanice z diivodu zvySeni
bezpecnosti (zabranéni modifikace AV feseni na klientech),

= komunikace stanic s centralni spravou a administratorem prostfednictvim protokolu http(s),

= spoluprace s AD, automaticka instalace produktti po pfidani pocitace do sité.

= reporty a dashboard — dynamické reporty zobrazujici neustale aktualni stav, moznost definice
vlastnich reportt a dashboardu. Automatické zasildni reporti administratortim.

* moznost sluzby vzdaleného dohledu nad antivirovou ochranou prostfednictvim vlastniho
zabezpeceného tunelu.

= notifikace administratora o detekci hrozby, ttoku, netspésné aktualizaci, detekci neznamého
zafizeni

* automatickd aktualizace databazi a zaplat spravovanych produktii

PoZadavky na rozsiritelnost
Vyhlasovatel pozaduje, aby pfedmét vefejné zakazky byl rozdifitelny o nasledujici komponenty,
vSechny musi byt od téhoZz vyrobce jako feseni nabizené v ramci zakazky.
Dodavka téchto komponent vsak neni soucasti této zakazky, vyhlasovatel pouze pozaduje, aby o né
mohl v budoucnu pfipadné dodané feseni rozsifit:

= Tfizeni bezpecného pfistupu pfes VPN

= kontrola pfistupu pomoci 802.1x

= auditing a sprava dokumentd — moznost sledovat a identifikovat dokumenty, které jsou

pouze pro vnitini potfeby ¢i mohou byt kopirované
= nastroj pro Sifrovani dat, partitions nebo celych diski

Soucasné licence zadavatele

Vyrobce a nazev vlastnéného software | Pocet licenci Poznamka

SYMC PROTECTION SUITE ENTERPRISE | 396 KUPK — konec podpory 10.12. 2011
EDITION 3.0 PER USER

Symantec Endpoint protection 48 SUSPK* Stary Plzenec a Rokycany
Eset — Nod 32 Antivirus 70 SUSPK*

Grisoft AVG Antivirus 22 SUSPK*

* SUSPK - Sprava a Udrzba silnic Plzefiského kraje, organizace zfizena Plzeriskym krajem, jiz odbor
informatiky Krajského uradu Plzenského kraje poskytuje ICT sluzby

V ptipadé, ze dodavatel nabidne jiné AntiX feseni, nez stavajici vétsSinové od spole¢nosti Symantec
(SYMC PROTECTION SUITE ENTERPRISE EDITION), musi do své nabidkové ceny zahrnout i naklady na
implementaci tohoto reseni.

PoZadavky na nabidku

Dodavatel vytvofi nabidku obsahujici popis nabizeného AntiX rfeseni, ze kterého bude zadavatel
schopen zkontrolovat splnéni minimalnich poZzadavk(. Déle bude obsahovat cenovou tabulku, ze
které bude zfejmé, jaké polozky tvofi celkovou nabidkovou cenu (ceny bez a véetné DPH). Tato
tabulka bude obsahovat minimalné informace o poctu licenci, u kterych bude prodluZovana podpora,
a o poctu licenci, které budou dodany nové.




