[bookmark: _Toc334537436]Příloha č. 1 Zadávací dokumentace:
ČÁST B – Specifikace síťových prvků

	NÁZEV VEŘEJNÉ ZAKÁZKY: Vybavení učebny programování a technického kreslení a zajištění konektivity ICT sítě pro SOŠ a SOU Sušice

	Podlimitní veřejná zakázka na dodávky zadávaná ve zjednodušeném podlimitním řízení podle zákona č. 134/2016 Sb., o zadávání veřejných zakázkách, ve znění pozdějších předpisů (dále jen „ZZVZ“).

	Dodavatel podává nabídku na: Část B - Zajištění konektivity ICT sítě



	NÁZEV DODAVATELE:
	Bohumil Dach

	IČO/DIČ:
	68794096\CZ7804241973

	SÍDLO:
	Lerchova 825, 342 01 Sušice

	OSOBA OPRÁVNĚNÁ JEDNAT ZA DODAVATELE:
	Bohumil Dach




1) Centrální prvek – DNS SEC resolver

Obchodní název zboží (či jiné jednoznačné označení výrobce): DOPLNÍ DODAVATEL
Výrobce: DOPLNÍ DODAVATEL

	ZADAVATELEM POŽADOVANÉ MINIMÁLNÍ PARAMETRY
	KONKRÉTNÍ NABÍZENÉ PARAMETRY

	Parametry
	· Provedení 1U
· Zdroj ATX min. 450W Platinum 80 Plus (obchodní známka 80 PLUS) je severoamerické sdružení prosazující vyšší energetickou účinnost počítačových zdrojů (PSU). Jsou certifikovány zdroje s více jak 80 % energetickou účinností při různých zatíženích (10 % (pouze 80 Plus Titanium), 20 %, 50 % a 100 %) a s účiníkem minimálně 0,9 (0,95 u specifikace Platinum a Titanium pro servery). Zdroje s touto certifikací ztratí pouze 20 % nebo méně elektrické energie přeměnou na teplo v daných úrovních zatížení. Více elektrické energie je tedy k dispozici pro napájení počítače, méně zaplatíme za spotřebovanou energii, zdroj nemusí být tolik chlazen, čímž poklesne i hlučnost počítače. Úroveň dosažené specifikace je symbolizována značkou 80 PLUS s názvem dosažené specifikace (Bronze, Silver, Gold, Platinum či Titanium) a barvou značky
· CPU – Minimum 4 jádra, minimum passmark výkon 7500 bodů, 
· 2x 1TB HDD velikost 3,5“ rychlost otáček 7200 hot plug
· DVD+-RW
· 1x8GB RAM provedení  2x4GB DDR4 modul frekvence min 2133 ECC
· Min. 2x Lan 10/100/1000
	FUJITSU SRV RX1330M3 - E3-1220v6@3GHz 4C, 8GB, DVDRW, 2x1TB 7200 ot, SATA RAID 0,1, 4xBAY2.5" H-P , RP1 450W, RACK 1U

	
Příslušenství
	· Montážní kit pro rack
· Propojovací kabeláž - minimálně 2m (Lan kabel, napájecí kabel)
	Obsahuje, vše zahrnuto v cenně

	Software
	· 1x Nejnovější serverový operační systém podporující přihlášení a ověření doménou, plně spolupracující a kompatibilní se stávající softwarem, který je aktuálně používán ve škole (škola nyní používá Windows server 2016).
Nejnovější verze plně funkční DNSSEC resolveru na straně školy. Podporující šifrovací klíče. Jeden klíč pro zašifrování, druhý klíč na dešifrování. Dále pak přístup k protokolům IPV6 pro služby školy dostupné online.
	WINDOWS SVR STD 2016 64Bit 16 CORE CZE OEM

	Související služby
	· Doprava
· Montáž
· Instalace 
· Zaškolení
· Záruka min. 3 roky oprava do 24hodin v místě instalace v pracovní dni.  
	Obsahuje, vše zahrnuto v cenně

	Počet
	1 ks
	Ano




2) Centrální prvek – Switch

Obchodní název zboží (či jiné jednoznačné označení výrobce): HPE 5120 24G SI Switch
Výrobce: HP



	ZADAVATELEM POŽADOVANÉ MINIMÁLNÍ PARAMETRY
	KONKRÉTNÍ NABÍZENÉ PARAMETRY

	Parametry
	· Provedení 1U
· Minimum porty: 24 x 10/100/1000 + 4 x gigabitů SFP 
· Přepínač - L3 – řízený             
· Protokoly přístupu minimálně OSPF,RIP,IGMP,statické směrování IPv4,statické směrování IPv6
· Min. standardy IEEE 802.3,IEEE 802.3u,IEEE 802.1D,IEEE 802.1Q,IEEE 802.3ab,IEEE 802.1p,IEEE 802.3x,IEEE 802.3ad (LACP),IEEE 802.1w,IEEE 802.1x,IEEE 802.1s,IEEE 802.3ah,IEEE 802.1ab (LLDP)
· Ram: 128 MB SDRAM
· Flash Paměť : 128MB
· Vzdálený přístup : SNMP 1,RMON,Telnet,SNMP 3,SNMP 2c,HTTPS,CLI
	HPE 5120 24G SI Switch
· Minimum porty: 24 x 10/100/1000 + 4 x gigabitů SFP 
· Přepínač - L3 – řízený             
· Protokoly přístupu minimálně OSPF,RIP,IGMP,statické směrování IPv4,statické směrování IPv6
· Min. standardy IEEE 802.3,IEEE 802.3u,IEEE 802.1D,IEEE 802.1Q,IEEE 802.3ab,IEEE 802.1p,IEEE 802.3x,IEEE 802.3ad (LACP),IEEE 802.1w,IEEE 802.1x,IEEE 802.1s,IEEE 802.3ah,IEEE 802.1ab (LLDP)
· Ram: 128 MB SDRAM
· Flash Paměť : 128MB
Vzdálený přístup : SNMP 1,RMON,Telnet,SNMP 3,SNMP 2c,HTTPS,CLI

	
Příslušenství
	· Montážní kit pro rack
· Propojovací kabeláž  - minimálně 2m (Lan kabel, napájecí kabel)
	Obsahuje, vše zahrnuto v cenně

	Související služby
	· Doprava
· Montáž
· Instalace
· Záruka: 24 měsíců 
	Obsahuje, vše zahrnuto v cenně

	Počet
	1 ks
	Ano




3) Sekundární prvek – Switch

Obchodní název zboží (či jiné jednoznačné označení výrobce): HPE 1850 48G 4XGT Switch
Výrobce: HP

	ZADAVATELEM POŽADOVANÉ MINIMÁLNÍ PARAMETRY
	KONKRÉTNÍ NABÍZENÉ PARAMETRY

	Parametry
	· Provedení 1U
· Minimum porty: 48 x 10/100/1000 + 4 x 100/1000 SFP
· Přepínač - L3 – řízený
· Protokoly přístupu minimálně IGMP,statické směrování IPv4
· Min. standardy IEEE 802.1D,IEEE 802.1Q,IEEE 802.3ab,IEEE 802.1p,IEEE 802.3x,IEEE 802.3ad (LACP),IEEE 802.1w,IEEE 802.1s
· Ram: 256MB SDRAM
· Flash Paměť : 64MB
· Vzdálený přístup : SNMP 1,RMON,SNMP 3,SNMP 2c,HTTP,HTTPS
· 1 x ARM Cortex-A9:400 MHz
	HPE 1850 48G 4XGT Switch
· Provedení 1U
· Minimum porty: 48 x 10/100/1000 + 4 x 100/1000 SFP
· Přepínač - L3 – řízený
· Protokoly přístupu minimálně IGMP,statické směrování IPv4
· Min. standardy IEEE 802.1D,IEEE 802.1Q,IEEE 802.3ab,IEEE 802.1p,IEEE 802.3x,IEEE 802.3ad (LACP),IEEE 802.1w,IEEE 802.1s
· Ram: 256MB SDRAM
· Flash Paměť : 64MB
· Vzdálený přístup : SNMP 1,RMON,SNMP 3,SNMP 2c,HTTP,HTTPS
1 x ARM Cortex-A9:400 MHz

	
Příslušenství
	· Montážní kit pro rack
· Propojovací kabeláž - minimálně 2m (Lan kabel, napájecí kabel)
	Obsahuje, vše zahrnuto v cenně

	Související služby
	· Doprava
· Montáž
· Instalace
· Záruka: 24 měsíců
	Obsahuje, vše zahrnuto v cenně

	Počet
	3 ks
	Ano




4) WIFI pokrytí, Controler + licence

Obchodní název zboží (či jiné jednoznačné označení výrobce): RFS4010 a licence
Výrobce: Motorola


	ZADAVATELEM POŽADOVANÉ MINIMÁLNÍ PARAMETRY
	KONKRÉTNÍ NABÍZENÉ PARAMETRY

	Parametry
	· Provedení tray s možností montáže 1U součástí dodávky
· Duální pásmo 2,4GHZ a 5GHZ norma IEEE 802.11n
· Minimum porty: 1x Uplink Port -10/100/1000 Cu/Gigabit SFP interface, 5x 10/100/1000 Cu Ethernet Ports, 802.3af and, 802.3at Draft, 1x USB 2.0 Host, 1x ExpressCard™ Slot, 1x Serial Port (RJ45 style)
· Zařízení podporuje do budoucna minimálně 140 Přístupových bodů
· Podpora minimálně 24 Wlan, multi-ESS/BSSID, VLAN to ESSID mapping, automatické ověření RADIUS, IGMP Snooping
· Kontrola přístupu minimálně L2/L3/L4 ACLs
· Podpora Roaming AP
· Automatické řízení vytížení AP
· Šifrování minimálně WEP 40/128 (RC4), KeyGuard, WPA—TKIP, WPA2-CCMP (AES), WPA2-TKIP
· Autentifikace Access Control Lists (ACLS); pre-shared keys (PSK); 802.1x/EAP—t ransport layer security (TLS), tunneled transport layersecurity (TTLS), protected EAP (PEAP); Kerberos Integrated, podpora radius serveru, EAP-PEAP (includes a Server with native support forbuilt in user name/password database; supports LDAP),
· Centrální správa access pointů, umožňuje centralizovaně aktualizovat frimware ap, řízení rychlosti internetu, kontrolu přístupů, změnu hesel a jejich kompletní řízení.
· Podpora protokolu IEEE 802.1X resp. ověřování uživatelů oproti databázi účtů přes protokol radius (např. LDAP, MS AD …)
· Podpora WPA2, PoE, multi SSID, ACL pro filtrování provozu
· Centralizovaná architektura správy wifi sítě (centrální řadič, centrální management, tzv. thin access pointy, popř. alespoň centrální řešení distribuce konfigurací s  podporou automatického rozložení zátěže klientů, roamingu mezi spravované access pointy a automatickým laděním kanálů a síly signálu včetně detekce a reakce na non-Wi-Fi rušení)
· Licence pro minimálně 10ks access pointů.
	Controller Motorola RFS4010 + licence

· Provedení tray s možností montáže 1U součástí dodávky
· Duální pásmo 2,4GHZ a 5GHZ norma IEEE 802.11n
· Minimum porty: 1x Uplink Port -10/100/1000 Cu/Gigabit SFP interface, 5x 10/100/1000 Cu Ethernet Ports, 802.3af and, 802.3at Draft, 1x USB 2.0 Host, 1x ExpressCard™ Slot, 1x Serial Port (RJ45 style)
· Zařízení podporuje do budoucna minimálně 140 Přístupových bodů
· Podpora minimálně 24 Wlan, multi-ESS/BSSID, VLAN to ESSID mapping, automatické ověření RADIUS, IGMP Snooping
· Kontrola přístupu minimálně L2/L3/L4 ACLs
· Podpora Roaming AP
· Automatické řízení vytížení AP
· Šifrování minimálně WEP 40/128 (RC4), KeyGuard, WPA—TKIP, WPA2-CCMP (AES), WPA2-TKIP
· Autentifikace Access Control Lists (ACLS); pre-shared keys (PSK); 802.1x/EAP—t ransport layer security (TLS), tunneled transport layersecurity (TTLS), protected EAP (PEAP); Kerberos Integrated, podpora radius serveru, EAP-PEAP (includes a Server with native support forbuilt in user name/password database; supports LDAP),
· Centrální správa access pointů, umožňuje centralizovaně aktualizovat frimware ap, řízení rychlosti internetu, kontrolu přístupů, změnu hesel a jejich kompletní řízení.
· Podpora protokolu IEEE 802.1X resp. ověřování uživatelů oproti databázi účtů přes protokol radius (např. LDAP, MS AD …)
· Podpora WPA2, PoE, multi SSID, ACL pro filtrování provozu
· Centralizovaná architektura správy wifi sítě (centrální řadič, centrální management, tzv. thin access pointy, popř. alespoň centrální řešení distribuce konfigurací s  podporou automatického rozložení zátěže klientů, roamingu mezi spravované access pointy a automatickým laděním kanálů a síly signálu včetně detekce a reakce na non-Wi-Fi rušení)
Licence pro minimálně 10ks access pointů.

	
Příslušenství
	· Licence pro 10 KS Access Pointů 
· Montážní kit pro rack 1U
· Propojovací kabeláž - minimálně 2m (Lan kabel, napájecí kabel)
	Obsahuje, vše zahrnuto v cenně

	Související služby
	· Doprava
· Montáž
· Konfigurace
· Záruka: 2 roky 
	Obsahuje, vše zahrnuto v cenně

	Počet
	1 ks
	Ano




5) WIFI pokrytí, Controler + licence

Obchodní název zboží (či jiné jednoznačné označení výrobce): Motorola AP650
Výrobce: Motorola

	ZADAVATELEM POŽADOVANÉ MINIMÁLNÍ PARAMETRY
	KONKRÉTNÍ NABÍZENÉ PARAMETRY

	Parametry
	· Duální pásmo 2,4GHZ a 5GHZ norma IEEE 802.11n
· POE napájení
· Standard minimálně 802.11a, 802.11b, 802.11g, 802.11n
· Podporuje řízení controlerem 
· Minimum 1x10/100/1000Base-T Ethernet
· Pásma minimálně 2,4GHz a 5GHz
· Antény minimálně 2x3 MIMO
· Výkon zařízení 24dBm
· Podpora protokolu IEEE 802.1X resp. ověřování uživatelů oproti databázi účtů přes protokol radius (např. LDAP, MS AD …)
· Podpora WPA2, PoE, multi SSID, ACL pro filtrování provozu
	Motorola AP650
· Duální pásmo 2,4GHZ a 5GHZ norma IEEE 802.11n
· POE napájení
· Standard minimálně 802.11a, 802.11b, 802.11g, 802.11n
· Podporuje řízení controlerem 
· Minimum 1x10/100/1000Base-T Ethernet
· Pásma minimálně 2,4GHz a 5GHz
· Antény minimálně 2x3 MIMO
· Výkon zařízení 24dBm
· Podpora protokolu IEEE 802.1X resp. ověřování uživatelů oproti databázi účtů přes protokol radius (např. LDAP, MS AD …)
Podpora WPA2, PoE, multi SSID, ACL pro filtrování provozu

	
Příslušenství
	· Licence pro 10 KS Access Pointů 
· Montážní kit pro rack 1U
· Propojovací kabeláž - minimálně 2m (Lan kabel, napájecí kabel)
	Obsahuje, vše zahrnuto v cenně

	Související služby
	· Doprava
· Montáž
· Konfigurace
· Záruka: 2 roky 
	Obsahuje, vše zahrnuto v cenně

	Počet
	10 ks
	Ano




6) Centrální prvek sledování sítě

Obchodní název zboží (či jiné jednoznačné označení výrobce): USG6350 V500R001_Site1
Výrobce: Huawei

	ZADAVATELEM POŽADOVANÉ MINIMÁLNÍ PARAMETRY
	KONKRÉTNÍ NABÍZENÉ PARAMETRY

	Parametry
	· Provedení 1U 
· Zařízení určené pro sledování infrastruktury sítě a sledování IP provozu sítě
· Norma minimálně RFC3954 nebo ekvivalent NetFlow
· Schopné detekovat nelegitimní provoz na síti.
· Schopné detekovat síťové anomálie a ihned o stavu informovat správce systému.
· Systémy vyhodnocování a správy událostí a bezpečnostních incidentů (log management, incident management)
· Uchování dat po dobu minimálně 2 měsíců
· Přímé napojení na centrální databáze identit (LDAP, AD, apod)
· Porty minimálně 4 x GE (RJ45) + 2 x GE (Combo)
· 2x zdroj /Redudandní/ 170W
· 1x Disk pro záznam  1,2 TB 10 000 otáček SAS
· Centrální konfigurace 
· Systém logování, monitoringu a reportování
· UPS Rackové provedení 2U 500W
	Huawei USG6350 V500R001_Site1
· Provedení 1U 
· Zařízení určené pro sledování infrastruktury sítě a sledování IP provozu sítě
· Norma minimálně RFC3954 nebo ekvivalent NetFlow
· Schopné detekovat nelegitimní provoz na síti.
· Schopné detekovat síťové anomálie a ihned o stavu informovat správce systému.
· Systémy vyhodnocování a správy událostí a bezpečnostních incidentů (log management, incident management)
· Uchování dat po dobu minimálně 2 měsíců
· Přímé napojení na centrální databáze identit (LDAP, AD, apod)
· Porty minimálně 4 x GE (RJ45) + 2 x GE (Combo)
· 2x zdroj /Redudandní/ 170W
· 1x Disk pro záznam  1,2 TB 10 000 otáček SAS
· Centrální konfigurace 
· Systém logování, monitoringu a reportování
UPS Rackové provedení 2U 500W

	
Příslušenství
	· Montážní pro rack 1U
· Propojovací kabeláž - minimálně 2m (Lan kabel, napájecí kabel)
	Obsahuje, vše zahrnuto v cenně

	Související služby
	· Doprava
· Montáž
· Konfigurace
· Záruka na zařízení: 2 let 
· Softwarová licence pro pokrytí projektu min. na 24 měsíců
	Obsahuje, vše zahrnuto v cenně

	Počet
	1 ks
	Ano




7) Centrální router

Obchodní název zboží (či jiné jednoznačné označení výrobce): USG6350 V500R002
Výrobce: Huawei

	ZADAVATELEM POŽADOVANÉ MINIMÁLNÍ PARAMETRY
	KONKRÉTNÍ NABÍZENÉ PARAMETRY

	Parametry
	· Provedení 1U 
· Porty minimálně 4 x GE (RJ45) + 2 x GE (Combo)
· 1x USB Port 2,0
· Rozšiřující sloty minimum 2x WSIC
· 2x zdroj minimálně 150W
· Centrální konfigurace 
· Systém logování, monitoringu a reportování
·  Systémy schopné detekovat nelegitimní provoz nebo síťové anomálie
· Kontrola obsahu webu – Softwarová licence včetně aktualizací 24 měsíců v ceně
· Antivirová kontrola obsahu datové komunikace - Softwarová licence včetně aktualizací 24 měsíců v ceně
· Systém pro detekci a prevenci ochrany průniku do klientské sítě - Softwarová licence včetně aktualizací 24 měsíců v ceně
· Automatická detekce ohrožení a jejich automatické nápravy bez zásahu uživatele - Softwarová licence včetně aktualizací 24 měsíců v ceně
· VPN Server a klient minimálně 450 klientů
· IPv4 Firewall s propustností 2 Gbit/s, 2 Gbit/s, 0.4 Gbit/s
· IPv6 Firewall 2GB/s, 2GB/s,0,5GB/s
· Viruální firewall minimum 40ks
· Ochrana Anti-DDoS
· Podpora metod minimum RADIUS,  SecurID, AD, CA, LDAP, and Endpoint Security
· Routování IPv4 static routes, policy-based routing, routing policies, multicast, RIP, OSPF, BGP, and IS-IS  a Supports IPv6 static routes, policy-based routing, routing policies, RIPng, OSPFv3, BGP4+, and IPv6 IS-IS
	HUAVEI USG6350 V500R002
· Provedení 1U 
· Porty minimálně 4 x GE (RJ45) + 2 x GE (Combo)
· 1x USB Port 2,0
· Rozšiřující sloty minimum 2x WSIC
· 2x zdroj minimálně 150W
· Centrální konfigurace 
· Systém logování, monitoringu a reportování
·  Systémy schopné detekovat nelegitimní provoz nebo síťové anomálie
· Kontrola obsahu webu – Softwarová licence včetně aktualizací 24 měsíců v ceně
· Antivirová kontrola obsahu datové komunikace - Softwarová licence včetně aktualizací 24 měsíců v ceně
· Systém pro detekci a prevenci ochrany průniku do klientské sítě - Softwarová licence včetně aktualizací 24 měsíců v ceně
· Automatická detekce ohrožení a jejich automatické nápravy bez zásahu uživatele - Softwarová licence včetně aktualizací 24 měsíců v ceně
· VPN Server a klient minimálně 450 klientů
· IPv4 Firewall s propustností 2 Gbit/s, 2 Gbit/s, 0.4 Gbit/s
· IPv6 Firewall 2GB/s, 2GB/s,0,5GB/s
· Viruální firewall minimum 40ks
· Ochrana Anti-DDoS
· Podpora metod minimum RADIUS,  SecurID, AD, CA, LDAP, and Endpoint Security
Routování IPv4 static routes, policy-based routing, routing policies, multicast, RIP, OSPF, BGP, and IS-IS  a Supports IPv6 static routes, policy-based routing, routing policies, RIPng, OSPFv3, BGP4+, and IPv6 IS-IS

	
Příslušenství
	· Montážní kit pro rack 1U
· Propojovací kabeláž - minimálně 2m (Lan kabel, napájecí kabel)
	Obsahuje, vše zahrnuto v cenně

	Související služby
	· Doprava
· Montáž
· Konfigurace
· Softwarová licence pro pokrytí projektu min. na 24 měsíců
· Záruka na zařízení min. 24 měsíců, typ záruky 9x5 následující pracovní den 
	Obsahuje, vše zahrnuto v cenně

	Počet
	1 ks
	Ano



V......... Sušici  dne.............. 23.6. 2018                  
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podpis a razítko oprávněné osoby
 Bohumil Dach, Majitel
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