KUPNi SMLOUVA

Cislo smlouvy kupujiciho: RCZ-2018-2048

uzaviena podle pravniho fadu Ceské republiky v souladu s ustanovenim § 2079 a nésl. ve spojeni s ust. § 2085 zakona
¢. 89/2012 Sb., obéanského zakoniku, v platném znéni (dale téz jako ,Ob&ansky zékonik”), mezi témito smluvnimi
stranami:

I. SMLUVNI STRANY

1. Kupujici:
Ndzev: Gymnazium a Stfedni odborna Skola, Plasy
IC/DIC: 70838534 / Neplatce DPH
Sidlo: Skolni 280, 33101 Plasy
Statutdrni zdstupce: Mgr. Markéta Lorenzova, feditelka Skoly
Kontaktni osoba: Mgr. Markéta Lorenzova, feditelka sSkoly
Tel. na kontaktni osobu: +420 724 676 849
E-mail kontaktni osoby: lorenzova@gsplasy.cz

(dale jen ,Kupujici)

2. Prodavajici:
Nézev: AutoCont CZ a.s.
I&/DIC: 47676795 / CZ47676795
Sidlo: Hornopolni 3322/34, 702 00 Ostrava

Adresa pro dorucovani:
(pokud se lisi od sidla)

Sokolovskd 996/130, 360 05 Karlovy Vary

Statutarni zastupce: Ing. Jaroslav Biolek
Ing. Zdenék Chobot
420910976111

Zdenek.Chobot@autocont.cz

Kontaktni osoba:

Tel. na kontaktni osobu:

E-mail kontaktni osoby:

Banka: Ceska spofitelna

6563752/0800

Cislo Gétu:

(dale jen ,Prodavajici”)

uzavreli nize uvedeného dne, mésice a roku tuto smlouvu:

Il. PREDMET SMLOUVY

Pfedmét smlouvy je realizovan v rdmci projektu ,Modernizace u€eben véetné zajidténi konektivity a bezbariérovosti
GaSOS Plasy”, Identifikaéni &islo EIS: CZ.06.2.67/0.0/0.0/16_066/0005045, podpofeného v rdmci Integrovaného
regionalniho operaéniho programu (IROP).

Tato Smlouva byla uzaviena na zakladé vysledku zadavaciho fizeni na vefejnou zakazku s nazvem ,Zajisténi
konektivity a dodavka ICT v rdmci projektu Modernizace uéeben véetné zajisténi konektivity a bezbariérovosti
GaSOS Plasy”, zadavanou Kupujicim jako zadavatelem ve smyslu zdkona ¢. 134/2016 Sb., o zadavani vefejnych
zakazkach, ve znéni pozdéjsich predpist (déle jen ,ZZVZ"), a to dle nabidky Prodavajictho podané na pfedmétnou
vefejnou zakazku, a v souladu se zadavacimi podminkami k této verejné zakazce.

Predmétem této Smlouvy je dodavka ICT a modernizace IT infrastruktury. Soucasti dodavky je rovnéz provadéni
zarucniho servisu.

Konkrétné je predmétem Smlouvy dodévka hardware, licenci software, a to véetné umisténi, montaze a provedeni
$koleni. Soutasti predmétu je také instalace, implementace a napojeni viech doddvanych komponent na stavajici
infrastrukturu Kupujiciho a uvedeni do provozu (déle také jen ,Pfedmét koupé” nebo ,ZboZi“). Specifikace ZboZi a
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podminky této Smlouvy vychazeji ze zadavacich podminek Kupuijiciho jako zadavatele vy3e uvedené vefejné zakazky
a nabidky Prodavajiciho jako vybraného dodavatele v tomto zaddvacim fizeni. ZboZi bude dodano dle technické
specifikace uvedené v Pfiloze €. 1 této Smiouvy.

Zboii musi pfesné odpovidat sjednané kvalité a technickym poZadavkim uvedenym v zadavacich podminkéch a
v nabidce dodavatele, bude nové, nikoliv repasované, a bude piné vyhovovat (&elu, pro ktery je uréeno. Rovnés
musi spliiovat pfisluiné technické normy, pravni a dal3i pfedpisy vztahujici se k Zboii.

V ramci pInéni pfedmétu této Smlouvy Prodavajici zajisti proskoleni zaméstnanct Kupujiciho v zékladnich otazkach
pravidelné a béZné Udrzby dodavaného Zbozi. Pokud neni termin a rozsah $koleni stanoven zadavacimi podminkami
bude navrzen Prodavajicim a musi byt schvalen Kupujicim. Nédsledné Kupujici stanovi potet a jména asob, které se
skolenfi ztcastni.

Kupujici je opravnén pred podpisem této Smlouvy pozadovat po Prodéavajicim pfedioZeni dokladd prokazujicich
technické vlastnosti a parametry doddvaného Zboii, napf. technické/produktové listy vyrobc(, katalogy, certifikaty
a pfisludna prohlaseni o shodé atd.

Prodavajici potvrzuje, Ze se v pIném rozsahu seznamil s rozsahem a povahou dodavaného Zbozi, a e mu jsou znamy
vedkeré technické, kvalitativni a jiné podminky, a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou k plnéni pfedmétné vefejné zakdzky nezbytné. Prodavajici prohlasuje, Ze je odborné zpisobily k zajisténi
predmétu Smlouvy.

Prodavajici se zavazuje odevzdat Kupujicimu kompletni ZboZi, a to véetné pfislusenstvi a umoznit Kupujicimu nabyt
vlastnické pravo k tomuto Zbozi a Kupujici se zavazuje, Ze Zboii pfevezme a zaplati Prodavajicimu kupni cenu ve
vy3i a se splatnosti podle ¢l. IV. této Smlouvy.

Soucasti zdvazku Prodévajiciho dodat Zbo?i je rovnéz doprava a vyloZeni ZboZi do mista pInéni uréeného kupujicim,
odbornd instalace a uvedeni ZboZi do provozu, pfipadnd likvidace vzniklého odpadu, déle povinnost predvést
Kupujicimu veSkeré poZzadované funkce a parametry Zboii, zaskoleni opravnénych osob Kupujiciho v rozsahu
nezbytném k fadnému uZivani a udrzbé Zboii, dodani kompletni technické a dal3i dokumentace nezbytné k uzivani
Zboii, jako? i provést dalsi Ukony specifikované v zadavacich podminkach pfedmétné verejné zakazky.

Pfedani kompletniho pinéni bude protokoldrné potvrzeno (viz ¢l. V. této Smlouvy). Akceptaéni (pfedavaci) protokol
bude sepsan poté, co bude Zboii fadné pfedano a budou fadné spinény zdvazky uvedené v tomto élanku a technické
specifikaci plnéni. Akceptacni (pfeddvaci) protokol bude podepsdn obéma Smluvnimi stranami.

ill. DOBA, MISTO A ZPUSOB PLNENI
Termin zahdjeni plnéni: Eerven 2018 (pInéni bude zapocato bezprostfedné po uzavieni Smlouvy)

Termin dodani: dle nasledujiciho harmonogramu, tj. nejpozdéji do 100 dnii ode dne nabyti G&innosti této Smlouvy.

: 7 Aktivita ; Zacatek - Termin
Datum Gcinnosti smlouvy (tj. den uvefejnéni Smlouvy v Registru smluv b B
vedeném Ministerstvem vnitra)
Zahajeni projektu — dvodni projektova schizka ; D D+5
Piedimplementaéni analyza — zpracovani D+5 D+18
Predimplementaéni analyza — pfipominkové fizeni, schvaleni D+18 D+25
Provadéci dokumentace — zpracovani D+25 D+32
Provadéci dokumentace — pfipominkové fizeni, schvéleni D+32 D+40
Realizace pfedmétu pinéni D+40 D+85
Skoleni administratord D+70 D+100
Zkusebni provoz D+85 D+100
Akceptaéni testy D+85 D+100
Zahdjeni ostrého provozu D+100 -

Pozn.: Udaj D znaé&i datum ucinnosti smiouvy. Cisla znaéi pocet kalendéfnich dndi.

Prodavajici doloZi Kupujicimu po tvodni schiizce k projektu na zakladé vyse uvedeného harmonogramu konkrétni
terminy plnéni jednotlivych aktivit.
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Misto plnéni: Skolni 28, 331 01 Plasy a Stard cesta 363, 331 01 Plasy.
IV. KUPNi CENA, SPLATNOST, PLATEBNI PODMINKY

Kupni cena ZboZi je stanovena dohodou Smiuvnich stran a vychazi z cenové nabidky Prodavajiciho, kalkulované
vramci zadavaciho fizeni na pfedmét pinéni této Smlouvy. Kalkulace nabidkové ceny tvofi PFilohu €. 2 této
Smlouvy.

Kupujici se zavazuje zaplatit Prodévajicimu za pfedmétnou dodévku celkovou nejvyse pfipustnou kupni cenu za cely
predmét pinéni ve vysi:

Polozka Cena v K¢ bez DPH DPH v Ke " Cena v K¢ vé. DPH
samostatné
Celkova kupni cena 5987 265,32 K¢ 1257 325,72 K¢ 7 244 591,04 K¢

Platby budou probihat vyhradné v Ceskych korundch. Rovné? veskeré cenové Gdaje a platebni doklady budou
uvadény v této méné.

Kupni cena je Uplnda, koneénd a neménna a zahrﬁuje veSkeré naklady a poplatky spojené s dodanim Zbozi a se
splnénim povinnosti Prodavajiciho dle Smlouvy véetné baleni, skladovani, prepravy, vykladky a instalace Zbo#i a
dodani dokumentace k ZboZi. Tato kupni cena je sjednana jako cena nejvyse pfipustnd, kterd je prekroditelna pouze
v pfipadé zmény pravnich pfedpist ovliviiujicich vy3i DPH u ceny sjednané touto Smlouvou. Prodavajici odpovida za
to, Ze sazba dané z pfidané hodnoty je stanovena v souladu s platnymi pravnimi piedpisy. V pfipadé, Ze dojde ke
zméné zakonné sazby DPH, je Prodavajici ke kupni cené bez DPH povinen d&tovat DPH v platné vysi.

Kupni cena bude Prodavajicimu uhrazena jednordzové na zékladé fadné vystaveného dariového dokladu
doruceného Kupujicimu. Faktura (dafiovy doklad) musi obsahovat viechny nalezitosti Fadného dcetniho a dafiového
dokladu ve smyslu pfislusnych zakonnych ustanoveni, zejména zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdé&jsich predpist a sou€asné musi byt kazda faktura oznacena nazvem a registracnim cislem projektu,
ze kterého je vefejna zakazka financovana. V pfipadé, 7e faktura nebude mit odpovidajici naleZitosti, je Kupujici
opravnén zaslat ji ve |h(té splatnosti zpét Prodavajicimu k doplnéni, ani? se tak dostane do prodleni se splatnosti;
Ihita splatnosti pocina bézet znovu od opé&tovného doruceni nalezité doplnéného &i opraveného dokladu.

Kupujici neposkytne Prodavajicimu Zadnou zélohu na pinéni pfedmétu této Smlouvy.

Nérok na vystaveni faktury vznikne a# po realizaci pfedmétu Smlouvy, pficems podkladem pro fakturaci bude
akceptacni (pfedavaci) protokol podepsany Kupujicim i Prodavajicim (viz &l. 1.11 a V. této Smlouvy).

Souédsti faktury bude specifikace dodaného pinéni tak, aby byla v souladu s platnymi tcetnimi a dafovymi pfedpisy,
ato za ucelem fadného vedeni evidence majetku kupujiciho v souladu s témito pravnimi predpisy.

Prodavajici je soutasné k faktufe povinen pfiloZit kopii vypofadaného akceptaéniho, resp. predavaciho protokolu
ohledné pinéni pfedmétu smlouvy s vysledkem akceptaéniho Fizeni — bez wyhrad.

Darovy doklad musi byt vystaven do 15 dnii ode dne, kdy doslo k protokoldrnimu pfevzeti Zbozi.
Splatnost faktur je 30 dni.

Prodavajici se zavazuje, ze na jim vydanych dafiovych dokladech bude uvédét pouze &isla tuzemskych bankovnich
uctd, kterd jsou spravcem dané zvefejnéna zplisobem umoZnujicim délkovy pfistup (§ 98 pism. d) zdkona
€.235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pFedpist). V pfipadé, Ze darovy doklad bude
obsahovat jiny neZ takto zvefejnény tuzemsky bankovni tcet, ma kupujici pravo ponizit platbu prodavajicimu
uskuteCfiovanou na zakladé této smlouvy o pfislunou &astku DPH a souasné je opravnén odvést ¢dstku DPH
z pFislusného plnéni pfimo na uéet finanénimu Gfadu. Smluvni strany si sjednavaji, Ze takto prodavajicimu
nevyplacenou &astku DPH odvede sprévei dané sam kupujici v souladu s ustanovenim § 109a zakona &. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisii.

Vpfipadé, Ze se prodavajici stane tzv. nespolehlivym platcem DPH ve smyslu §106a zak. & 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich piedpist, je kupujici opravnén odvést &astku DPH z prisluséného plnéni pfimo
na ucet finanénimu Gfadu, a to v ndvaznosti na §109 a §109a zékona &. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisl. V takovém piipadé tuto skutecnost kupujici oznami prodavajicimu a thradou DPH na
dcet finanéniho Ufadu se pohledavka kupujiciho vi¢i prodavajicimu v ééstce uhrazené DPH povazuje bez ohledu na
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daléi ustanoveni této smlouvy za uhrazenou. Skute¢nost, Ze se prodavajici stal tzv. nespolehlivym platcem DPH,
bude ovéfena z vefejné dostupného Registru platcd DPH a identifikovanych osob, coi prodavajici vyslovné
akceptuje a nebude €init spornym.

V. PREDANI A PREVZETI ZBOZi

Prodévajici odevzda Kupujicimu Zbozi v dohodnutém mnoistvi, jakosti a provedeni, tj. bez jakychkoli vad a v souladu
s podminkami stanovenymi touto Smlouvou, a véetné souvisejicich vykond a sluzeb sjednanych touto Smlouvou.
Veikeré Zboii dodavané Prodévajicim Kupujicimu z titulu této Smlouvy musi splfiovat kvalitativni pozadavky dle této
Smlouvy a zadavacich podminek pfedmétné vefejné zakazky.

Prodavajici je povinen spolu se ZboZzim dodat Kupujicimu kompletni technickou a dalsi dokumentaci nezbytnou
k uzivani ZboZi (certifikaty, zaruéni listy, osvédéeni atd.), véetné navodUl k obsluze v Ceském jazyce.

Predéani pfedmétu koupé bude probihat na zékladé akcepta¢niho fizeni, pficemZ vysledkem akceptacniho fizeni
bude konstatovani kupujiciho:

a) Akceptovano bez vyhrad —v pfipadé, ze kupujici v pribéhu akceptaéniho fizeni nenalezne v pfedavaném pinéni
3adné vady ani nedostatky, uvede kupujici do akceptacniho protokolu, ze predané pinéni bylo akceptovano bez
wyhrady a akceptaéni protokol potvrdi svych podpisem.

b) Akceptovadno svyhradami — pfedané pinéni vykazuje vady nebo nedostatky, které oviem nebrani k jeho
u3ivani. V tomto pfipadé bude akceptaéni protokol obsahovat seznam vad nebo nedostatkd s terminy jejich
odstranéni. Odstranéni téchto vad a nedostatk( potvrdi kupujici do pilvodniho akceptacniho protokolu.
V akceptaénim protokolu se uvede, Ze pfedané plnéni bylo akceptovano s vyhradami a obé strany akceptaéni
protokol potvrdi svym podpisem.

¢) Neakceptovano - pfedané pInénivykazuje takové vady a nedostatky, které brani jeho uZiti. Ob& smluvni strany
se dohodnou na harmonogramu odstranéni vad a terminu nového akceptacniho fizeni. Do akceptatniho
protokolu se uvede, Ze pfedané pinéni nebylo akceptovano, dohodnuté terminy nového piedani a obé strany
akceptaéni protokol potvrdi svym podpisem.

Vystupem akceptacniho Fizeni bude pisemny akceptacni (predavaci) protokol, podepsany povéfenymi zastupci
prodavajiciho a kupujiciho. Za kupujiciho jsou protokol opravnéni podepsat bud’ osoby opravnéné jednat, nebo
kontaktni osoby uvedené v¢l. 1.1 a 1.2 této Smiouvy. Obsahem akceptaéniho (pfedavaciho) protokolu bude
jednoznaéna identifikace pfeddvaného pinéni, véetné uvedeni kvantifikace, pokud je to u pfedavaného produktu
relevantni. Protokol bude ddle obsahovat datum ptedéani a pfevzeti, jméno a podpis pfedavajici osoby za
Prodavajiciho a jméno a podpis pfejimajici osoby za Kupujiciho.

Prodévajici se zavazuje zajistit vlastnim nakladem provedeni viech zkousek potiebnych pro uZivani Zboii, pokud je
jejich provedeni obecné zavaznymi pravnimi pfedpisy nebo touto Smlouvou poZadovano.

Zbo3i bude prodavajicim predano a kupujicim pfevzato na zakladé akceptaéniho (pfedévaciho) protokolu. Predmét
koupé se povaiuje za dodany a zdvazek prodavajiciho dodat predmét koupé je splnén aZ okamiikem pfevzeti
predmétu koupé kupujicim bez vad, tj. s vysledkem akceptacniho fizeni — bez vyhrad.

Prava z poskytnuté licence kupujici nabyva rovnéZ okamzikem bezvyhradné akceptace dodaného SW.

Prodavajici je vlastnikem pfedmétu koupé a nese nebezpeci Skody na ném do nabyti viastnického prava k pfedmétu
koupé kupujicim. Kupujici nabyvé vlastnické pravo k pfedmétu koupé pfevzetim pfedmétu koupé bez vad, tj.
s vysledkem akceptaéniho fizeni — bez vyhrad.

Kupuijici je opravnén odmitnout pfedmét koupé pfevzit, bude-li se na ném i jeho ¢asti vyskytovat v okamziku
pfedani vada anebo pfedmét koupé nebude splfiovat pozadované technické parametry dle él. 1. 4 této smlouvy

Prodévaijici odpovida Kupujicimu za skodu zpisobenou porusenim povinnosti podle této Smlouvy nebo povinnosti
stanovené obecné zavaznym pravnim predpisem.

VI. LICENCNI UJEDNANI

Prodavajici v ramci pInéni pfedmétu této smlouvy dodava software podléhajici ochrané podle zakona ¢. 121/2000
Sb. (autorsky zakon), proto poskytuje kupujicimu licenci (tj. opravnéni k vykonu prava uzivat vytvofené autorské
dilo), a to formou licenéniho ujedndni v této smlouve.

Licence je poskytnutd v maximalnim rozsahu povoleném platnymi pravnimi predpisy.
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Povinnost tykajici se licence plati pro prodavajiciho i v pfipadé dodéni ¢dsti predmétu smlouvy subdodavatelem.

Prodavajici je povinen zajistit, aby vysledkem jeho pInéni nebo jakékoliv jeho &asti nebyla poruiena préava tfetich
osob. Pro pfipad, Ze uZivanim pfedmétu plnéni nebo jeho dil&i ¢4sti nebo prostou existenci pfedmétu pinéni nebo
jeho dilci ¢asti budou v dasledku porueni povinnosti kupujiciho dotéena préva tietich osob, nese prodavajici vedle

odpovédnosti za takovéto vady pInéni i odpovédnost za veskeré skody, které tim kupujicimu vzniknou.
Prodavajici prohladuje, Ze odména za poskytnuti licence kupujicimu je jiZ zahrnuta v kupni cené uvedené v ¢lanku
VI. této smlouvy.

PFi uZiti autorského dila, software, je prodavajici povinen respektovat licenéni podminky pfedmétného software,
smluvni povinnosti a platné zakony.

VIl. POVINNOSTI PRODAVAIJICIHO
Prodavajici se zavazuje:

a) Pinit pfedmét zakdzky prostfednictvim projektového tymu, pfedstaveného v nabidce na vefejnou zakdzku.
Siozeni tymu je uvedeno v Pfiloze €. 3 této Smlouvy.

b) Zachovavat profesionalni sloZeni projektového tymu, uvedeného v nabidce na vefejnou zakdzku.

c) Zajistit, Ze clenové projektového tymu, jejichz pomoci bylo prokdzano splnéni kvalifikaénich predpokladi,
budou skuteéné zapojeni do pinéni pfedmétu smlouvy.

d) Vpfipadé nutné persondlni zmény v projektovém tymu predlofit kupujicimu k odsouhlaseni spinéni
srovnatelnych kvalifikacnich predpokladi pro nahradni osoby.

e} Pisemné oznamovat kupujicimu viechny skute¢nosti, které pfi poskytovani plnéni podle této smiouvy i jinak,
zjisti, a které by mohly mit vliv na zménu poZadavki kupujiciho.

f)  Zaéastiiovat se jednani svolanych kupujicim v souvislosti s pinénim pfedmétu této smlouvy.

g) Zajistit dodrzovani bezpecfnostnich a provoznich pfedpist platnych pro realizaci pfedmétu plnéni die této
smlouvy v prostorach kupujiciho.

h) Chranit vedkerd data a informace kupujiciho, se kterymi pfijde prodavajici do styku, v souladu s &dnkem XV.
této Smlouvy a zajistit dodrZovani této povinnosti téZ viemi jim povéfenymi osobami.

i)V pfipadé zmény sidla prodavajiciho, pfipadné jakychkoliv kontaktnich informaci uvedenych v této smlouvé se
zavazuje prodavajici pisemné uvédomit kupujiciho nejpozdéji do jednoho tydne po vzniku zmény.

Prodavajici prohladuje, Ze ke dni podpisu této smlouvy md uzavienu pojistnou smlouvu, jejimi predmétem je
pojisténi odpovédnosti za $kodu zplisobenou prodavajicim tfeti osobé v souvislosti s vykonem jeho &innosti, ve wysi
nejmené 7 mil. K& Prodavajici se zavazuje, ze po celou dobu trvani této smlouvy bude pojistén ve smyslu tohoto
ustanoveni a ze nedojde ke snizeni pojistného plnéni pod ¢astku uvedenou v pfedchozi vété. Rizika souvisejici s
Uhradou spoluticasti, pfipadné s tim, Ze skute¢na Skoda zplsobend pojistnou udalosti bude vy3ii nei pojistna
¢astka, nese pouze Prodavajici.

Kopii platné pojistné smlouvy o pojisténi odpovédnosti za $kodu zplsobenou Proddvajicim tieti osobé dle
pfedchoziho ¢lanku je Prodavajici povinen pfedloit Kupujicimu na jeho vyziddani, a to nejpozdéji do 5-ti pracovnich

7

dnt od doruéeni pisemné 24dosti.

Prodavajici je povinen pisemné informovat v priibéhu pinéni této Smlouvy o jakychkoliv zménach na pozici
poddodavatel(, ktefi se budou podilet na pInéni pfedmétu smlouvy, viz také povinnosti uvedeny v &l. XVII.11 této
Smlouvy.

Prodavajici seznami Kupujiciho nejpozdéji na Uvodni projektové schiizce s konkrétnimi pozadavky na potiebnou
soudinnost ze strany Kupujiciho pro splnéni harmonogramu pinéni.

Vill. POVINNOSTI KUPUJICIHO

Proskolit pracovniky prodavajiciho v celém rozsahu relevantnich bezpeénostnich a provoznich pFedpisti platnych po
celou dobu realizace predmétu smlouvy v prostordch Kupujiciho.

Poskytnout Prodavajicimu dostatecnou soucinnost pfi pinéni smlouvy dle €l. VII.5 této Smlouvy.
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Umoznit pracovnikim Prodavajiciho v pracovni dny, ¢i pfipadné v jinou vzdjemné dohodnutou dobu, pfistup do
Gtvard Kupujiciho, v nichz je nezbytna osobni komunikace pro plnéni pfedmeétu této smlouvy.

Zajistit, aby pfisludni pracovnici Prodavajiciho poskytovali pracovnikiim Kupujiciho potfebné informace pro realizaci
predmétu smlouvy v dohodnutém terminu nebo nejpozdéji do 3 pracovnich dnd.

V pfipadé zmény sidla Kupujiciho, pfipadné jakychkoliv kontaktnich informaci uvedenych v této smlouvé se zavazuje
Kupujici pisemné uvédomit Proddvajiciho nejpozdéji do jednoho tydne po vzniku zmény.

IX. ZARUKA A ZARUENI PODMINKY

Prodavajici poskytuje ve smyslu § 2113 zakona €. 89/2012 Sb., ob¢anského zdkoniku, kupujicimu zaruku za jakost
predmétu koupé spodivajici v tom, ze dodany predmét koupé bude po celou zaruéni dobu zpudsobily pro pouZiti ke
smluvenému, jinak k obvyklému tcelu, nebo Ze si zachovd smluvené, jinak obvyklé viastnosti.

Prodavajici poskytuje Kupujicimu na pfedmét koupé zaruku v délce trvani min. 24 mésich na veskeré dodané
zafizeni a technologie, neni-li u konkrétni komodity uvedeno jinak, viz Pfiloha & 1 této Smlouvy — Technicka
specifikace IT vybaveni z nabidky prodavajiciho.

Zaruéni doba zacind bézet ode dne protokoldrniho pfedani a pfevzeti ZboZi. Reklamaci Ize uplatnit nejpozdéji do
posledniho dne zaruéni Ihaty, pfi¢emz i reklamace odesland v posledni den zdruéni Ihiity se povaZuje za véas
uplatnénou.

V prlibéhu zéruéni doby se Prodavajici zavazuje zajistovat odstrariovani vad nahlasenych Kupujicim. V souvislosti
s odstrafovanim zaruénich vad Prodévajici nebude opravnén uctovat zadné naklady (tj. nahradni dily, dopravu ke
Kupujicimu apod.). RovnézZ v pfipadé odstrafiovani zaruénich vad je Prodavajici povinen pouZivat vyhradné nové a
originaini dily.

Pokud je reklamace opravnéna, ma Kupujici pravo na bezplatné odstranéni vytykanych vad. Pokud vadu neni mozno
bezplatné odstranit, ma Kupujici pravo na vyménu vadného plnéni, pfipadné pravo od zdvazkid plynoucich ze
Smlouvy odstoupit (a to i od ¢asti zavazku). Jestlize je reklamace uznana za opravnénou, pficemz dojde k poskytnuti
Zboii (Ci dilu) nového, bezvadného, béii novd zdruéni |hilta ode dne pfedani bezvadného (nahradniho) plnéni
Kupujicimu.

Odstranéni vad (pfipadné vyména vadného zafizeni) do 5 pracovnich dni od nahlaseni zdvady (t]. od pfijeti pisemné
& elektronické reklamace), resp. do 2 pracovnich dnu, pokud by dodéni vadného pfedmétu koupé zpisobovalo
vainé provozni problémy, a to pouze pokud neni v Piiloze ¢. 1 uvedeno jinak. V takovém pfipadé plati thita a
podminky pro odstranéni zdvad uvedené v Pfiloze €. 1 této Smlouvy. Pfeddni a pfevzeti pfipadného vadného
zafizeni v sidle kupujiciho.

Odstranéni vady musi byt provedeno nejpozdéji v garantovanych IhGtach. Pokud by doba fedeni zdvady méla
presahnout garantovanou IhGtu opravy, Prodavajici zdarma zajisti po celou dobu odstrafiovani zavady dodavku
nahradniho fedeni (se stejnymi &i lepSimi parametry).

X. ODPOVEDNOST ZA VADY A SKODU
Prava z vadného plnéni se Fidi ustanovenim § 2099 a nasl. Oblanského zakoniku.
Prodavajici odevzda kupujicimu pfedmét koupé v ujednaném mnoizstvi, jakosti a provedeni.
Prodavajici je povinen dodat pfedmét koupé bez pravnich &i faktickych vad.
Prodavajici odpovida za to, Ze na dodaném predmétu koupé nevaznou prava tretich osob

Prodavajici odpovida za vady pfedmétu koupé v plném rozsahu dle pfisluinych ustanoveni § 2099 a nasl. zdkona &.
89/2012 Sb., ob&anského zakoniku.

Vadou se rozumi odchylka v mnoistvi, jakosti a provedeni pfedmétu koupé, jeZ uréuje tato smlouva nebo obecné
zavazné pravni pfedpisy. Prodavajici odpovida za vady zjevné, skryté i pravni, které ma pfedmét koupé v dobé jeho
predani kupujicimu a dale za ty, které se na pfedmétu koupé vyskytnou v zaruéni dobé. Pravo kupujiciho z vadného
pinéni zaklada vada, kterou ma predmét koupé pfi pfechodu nebezpeédi $kody na kupujiciho, byt se projevi ai
pozdé&ji. Pravo kupujiciho zaloZi i pozdéji vznikla vada, kterou prodavajici zptsobil porusenim své povinnosti

Prodavajici prohlasuje, ze je vyluénym vlastnikem pfedmétu koupé, Ze na pfedmétu koupé nevaznou #adna prava
tfetich osob a Ze neni dana zadna prekaika, kterd by mu branila s predmétem koupé podle této smlouvy disponovat.
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Prodavajici prohlasuje, ze pfedmét koupé nema Zadné vady.

Pokud porusenim povinnosti prodavajiciho, vyplyvajicich z obecné zdvaznych préavnich pfedpist &i z této smlouvy
vznikne kupujicimu ¢i tfetim osobam v dlsledku poufiti & uZivani pfedmétu koupé jakakoliv $koda, odpovida za ni
prodavajici, a to bez ohledu na zavinéni a bez ohledu na pfipadnou existenci okolnosti vyluéujicich odpovédnost ve
smyslu ustanoveni § 2913 odst. 2 zdkona €. 89/2012 Sb., obéanského zakoniku.

Maximalni vySe odpovédnosti za Skodu odpovida vysi zplsobené $kody.

Smluvni strany se dohodly na tom, Ze v pFipadé poruseni povinnosti kupujiciho zboii pfevzit a zaplatit, se prodavajici
vzdava naroku na nahradu skody.

XI. PODMINKY UPLATNENI PRAV Z VADNEHO PLNENI A ZARUKY ZA JAKOST

Kupujici je povinen pfedmét koupé zkontrolovat bezprostfedné po jeho prevzeti tak, aby zjistil vady, které je moiné
zjistit pfi vynaloZeni odborné péce. Zjevné kvalitativni a kvantitativni vady musi byt oznameny pfi pfevzeti predmétu
koupé za Ucasti zastupce nebo dopravce prodavajiciho, ktery tuto skuteénost potvrdi. Kupujici pfi ozndmeni vady,
nebo bez zbytecného odkladu po ozndmeni vady, zvoli postup vsouladu s § 2106 odst. 1 zak. ¢. 89/2012 Sb.,
obéanského zdkoniku, v platném znéni. Za podstatnou vadu se povazuji i vady v dokladech, jez jsou nutné k pfevzeti
a k uzivani pfedmétu koupé, jakoz i v daldich dokladech stanovenych ve smlouvé.

Kupujici je povinen oznamit vyskyt vady na pfedmétu koupé v pribéhu zaruéni doby vidy bez zbyteéného odkladu
poté, co vadu zjistil.

V pfipadé, Ze kupujici zjisti porudeni obalu pfedmétu koupé, zavazuje se ozndmit tuto skutegnost prodavajicimu
nebo jeho dopravci a zdokumentovat ji.

Prava z vadného pinéni a zaruky za jakost musi byt uplatnéna v pisemné formé na misté pfi pfevzeti predmétu
koupé anebo prostfednictvim emailu, s popisem vady. Prodévajici je povinen potvrdit pfijeti tohoto oznameni
obratem a vyfidit ho zplsebem, ktery kupujici zvoli v souladu s § 2106 odst. 1 zak. €. 89/2012 Sb., ob&anského
zakoniku, v platném znéni. V piipadé odstranéni vady se sjednava lh(ta v délce 2 pracovnich dnd, pokud by dodani
vadného pfedmétu koupé zplisobovalo vainé provozni problémy, jinak 5 pracovnich dni.

V pfipadé, Ze kupujici nesdéli pfi vytknuti vady ¢i vad pfedmétu koupé v rdmci zaruéni doby prodavajicimu jiny
poZadavek a odstranéni vady nebude moZné realizovat ve Ihitach dle odst. 4 tohoto élanku, je prodavajici povinen
nejpozdéji do 15 dnl poté, co mu budou vady oznameny, provést vyménu pfedmétu koupé na své naklady, pficem?
pokud tak prodavajici neucini, ma kupujici pravo pozadovat pfiméfenou slevu z kupni ceny za pfedmét koupé &i od
této smlouvy odstoupit.

XIl. SMLUVNI POKUTY

Dostane-li se Prodavajici do prodleni se spinénim dodaci lhity dle ¢l. 111.2 této Smlouvy, je povinen zaplatit
Kupujicimu smluvni pokutu ve vy3i 1 000,- K& véetné DPH za kaZdy i zapocaty den prodleni.

V pfipadé nedodrzeni Ihaty pro vyfizeni opravy dle €l. IX. 6 této Smlouvy, a zdroven neposkytnuti Kupujicimu za
vadné Zboii zdarma ndhradni FeSeni o stejnych nebo vyssich technickych parametrech dle €. IX. 7 této Smlouvy,
bude Kupujici uplatriovat vici Prodavajicimu smluvni pokutu ve vysi 1 000,- K¢ véetné DPH za kaZdy i zapocaty den
prodleni Prodavajiciho s odstranénim nahlasené zavady.

Porusi-li Prodavajici kteroukoliv povinnost stanovenou v €l. VII. této Smlouvy, zavazuje se zaplatit Kupujicimu
smluvni pokutu 10 000,- K¢ véetné DPH za kaZdy prokazatelné zjistény pfipad porudeni této smluvni povinnosti.

Za kaidé prokazatelné poruseni ustanoveni €l. XV. této smlouvy se sjednava sankce ve vy3i 50 000,- K& véetné DPH
splatna poskozené strané do 30 dnl od prokazani porudeni.

V pfipadé, Ze Prodavajici porusi nékterou z daldich povinnosti uvedenych v této Smlouvé (kromé vyie uvedenych),
je Kupujici opravnén pisemné vyzvat Prodavajiciho k provedeni ndpravy. Nebude-li ndprava v terminu stanoveném
Prodavajicim provedena ¢&i bude-li se poruseni opakovat, je Kupujici opravnén uplatnit viéi Prodavajicimu smluvni
pokutu ve vy3i 1 000,- K¢ véetné DPH za kazdé jednotlivé porudeni. Tuto smluvni pokutu je Kupujici opravnén ulozit
opakované.

Pfi prodleni Kupujiciho se zaplacenim kupni ceny se sjednavé drok z prodleni ve vy3i 0,05% z fakturované &astky
(vEetné DPH) za kaZdy i zapocaty den prodleni.



Maximalni vyse kaidé ze smluvnich pokut uvedenych v tomto ¢lanku nesmi prekrocit cenu véetné DPH za cely
pfedmét koupé dle €lanku IV.2 této Smlouvy.

Smluvni strany povaZuji vyée ujednanych smluvnich pokut za zcela pfimé&fené. Zaplacenim smluvni pokuty neni
dotéeno pravo na ndhradu 3kody, kterd vznikla Smiuvni strané poZadujici smluvni pokutu v pfi€inné souvislosti
s poruéenim Smlouvy, se kterym je spinéna povinnost platit smluvni pokuty.

Smluvni pokuta je splatna do 30 dni od data, kdy byla povinné strané dorucena pisemna vyzva k jejimu zaplaceni ze
strany opravnéné strany, a to na Uéet opravnéné strany uvedeny v zahlavi této Smlouvy.

XIll. UKONCENI SMLOUVY ODSTOUPENIM

Od této smlouvy mize kterdkoli strana odstoupit, pokud dojde k podstatnému poruseni smluvnich povinnosti
stranou druhou nebo v pfipadé, #e dojde k opakovanému nepodstatnému poruseni smluvnich povinnosti a
prodlévajici strana nesplni svoji povinnost ani v dodateéné stanovené pfiméfené Ihité. Uginky odstoupeni od této
smlouvy nastanou dnem, kdy bude pisemné odstoupeni strany odstupujici druhé strané doruéeno.

Smluvni strany vyslovné sjedndvaji, Ze za podstatné poruseni této smlouvy ve smyslu § 1977 a § 2106 zdkona ¢.
89/2012 Sh., obcanského zakoniku, se povaiuje:

a) dodani zboZi s nevyhovujicimi technickymi parametry pozadovanymi kupujicim dle €l. 1.4 této smlouvy
b) prodlenis terminem dodani del3im nez 15 dni

c) nepravdivost prohlaseni prodavajiciho dle ¢l. X.7 nebo X.8 této smlouvy

d) opakované prodlenis odstranénim vad dle ¢l. X1.4 této smlouvy

e) prodleni s provedenim vymény pfedmétu koupé delim nez 30 dni ode dne oznameni neodstranitelné vady
anebo vady, kterd se vyskytla na pfedmétu koupé opakované

f) prodlenis Ghradou oprédvnéné vytctované kupni ceny deldim nez 15 pracovnich dni

g) zjisténizavainé vady v nabidce prodavajiciho u¢inéné v ramci zaddvaciho fizeni k zadani vefejné zakdzky, pokud
by takova vada méla za ndsledek vyfazeni prodévajiciho ze zaddvaciho fizeni vefejné zakazky

Odstoupenim od smlouvy zanikaji viechna prava a povinnosti stran ze smlouvy. Odstoupeni od smlouvy se viak
nedotykd naroku na nahradu kody vzniklé porusenim smiouvy.

XIV. ROZVAZOVACIi PODMINKA SMLOUVY

V pfipadé, Ze kupujici neziskd predpokladané finanéni prostfedky k Ghradé kupni ceny z divodd, které nemohl!
ovlivnit nebo které nezavinil, zejména proto, Ze tyto finanéni prostfedky pfedpoklddal ziskat z dotaénich programu
a poskytovatel dotace mu je nepfidélil, rusi se tato smlouva od pocétku.

Kupujici se zavazuje proddvajicimu bezodkladné pisemné oznamit napInéni rozvazovaci podminky této smlouvy.

Pokud jiz bylo zapocato plnéni, Kupujici v takovém pfipadé uhradi Prodavajicimu naklady, které jiz Prodavajici
v rdmci pInéni této Smlouvy do doby oznameni naplnéni rozvazovaci podminky prokazatelné vynaloZil.

XV. OCHRANA DAT A INFORMACI

Smluvni strany se timto zavazuji, Ze veskeré informace a zvlasté pak veskera data Kupujiciho, se kterymi se seznami
v ramci plnéni této smlouvy pracovnici ¢i poddodavatelé Prodavajiciho, a které ziska Kupujici i Prodavajici pfi plnéni
této Smlouvy nebo v souvislosti s nim, budou povazovany za davérné. Smluvni strany se zavazuji zachovat o téchto
informacich mi¢enlivost s vyjimkou pfedchoziho pisemného souhlasu druhé strany, Zadnou z téchto informaci nijak
nezneuzit, nevyuzit, nezpfistupnit a ani neumoznit zpfistupnéni tfetim osobam. Tento zavazek smluvnich stran trva
i po ukonéeni smlouvy z jakéhokoli ddvodu.

Vyse stanovena povinnost mi¢enlivosti nekonéi po ukonéeni realizace pfedmétu plnéni dle této Smiouvy nebo jejim
ukoncéenim, pokud nenastane nékteré z nasledujiciho:

a) informace je vefejné pfistupna nebo se pozdéji stane vefejné pristupnou jinak neZ porusenim této smlouvy,
nebo

b) ke sdéleniinformace dojde na zdkladé zavazného pozadavku nebo vyzvy statnich organd opravnénych k tomuto
na zakladé zdkona.



10.

1t

XVI. DORUCOVANI A KOMUNIKACE

Veskera sdéleni ¢i jina jednani smluvnich stran podle této Smlouvy budou adresovany v ¢eském jazyce osobam
opravnénym jednat za smluvni stranu nebo kontaktnim osobdm smluvnich stran uvedenych v &l. | této Smlouvy,
jakozto osobam opravnénym k jednanim ve vécech tykajicich se této Smlouvy. Zména téchto osob musi byt druhé
smluvni strané neprodlené pisemné ozndmena, pfiemi je u¢inna okamzikem doruéeni tohoto pisemného
oznameni druhé smluvni strané.

Pokud tato Smlouva vyzaduje pro urcité sdéleni &i jiné jednéani smluvnich stran pisemnou formu, bude takové
sdéleni zaslano prostfednictvim e-mailu kontaktni osobou jedné smluvni strany na e-mail kontaktni osoby druhé
smluvni strany, popf. takové sdéleni muze byt zaslano prostfednictvim datové schranky nebo prostfednictvim
poskytovatele postovnich sluzeb na adresu sidla pfisluiné smluvni strany k rukdm kontaktni osoby této strany nebo
osoby oprdvnéné jednat podle této Smlouvy. Upozornéni na porudeni Smlouvy a odstoupeni od Smlouvy musi mit
pisemnou formu.

VyZzaduje-li tato Smlouva, aby urcité sdéleni ¢i jiné jednani smluvnich stran bylo ucinéno pisemné v uréité lhutg, je
tato lhita zachovana, pokud je sdéleni nebo ukon doruéeno elektronicky na e-mail kontaktni osoby druhé smluvni
strany podle této Smlouvy. Pokud smluvni strana nepotvrdi doruéeni, ma se za to, Ze zprdva byla doruéena tieti
pracovni den po odeslani e-mailu.

XVII. ZAVERECNA USTANOVENI

Nastanou-li u nékteré ze stran skuteénosti brénici fadnému plnéni této Smlouvy, je povinna to ihned bez zbyteéného

.

odkladu oznamit druhé strané a vyvolat jednéni zastupct Kupujiciho a Prodavajiciho.

Prodavajici prohladuje, Ze je schopen doloZit legdini plvod dodaného ZboZi. Prodévajici dale prohladuje, Ze je
opravnénym partnerem vyrobce pro prodej a servis Zbozi.

Prodavajici se zavazuje pisemné poskytnout na Zadost Kupujiciho jakékoliv doplfiujici informace souvisejici
s realizaci pfedmétu smlouvy, a to ve lhiité stanovené Kupujicim.

Kupujici je oprdvnén uZivat Prodavajicim pfedanou dokumentaci a materialy pro Géely vyplyvajici z této Smlouvy.
Prodavajici souhlasi s tim, Ze ve stejném rozsahu, v jakém je opravnén tuto dokumentaci a materialy uZivat Kupujici,
jsou tuto dokumentaci a materialy opravnéni uZivat i tfeti osoby, jez jsou ve smluvnim vztahu s Kupujicim.

Prodavajici se zavazuje, Ze pokud v souvislosti s realizaci této Smlouvy pfi pinéni svych povinnosti pfijdou jeho
povéfeni pracovnici do styku s osobnimi/citlivymi Udaji ve smyslu zdkona €. 101/2000 Sb., o ochrané osobnich
udaju, v platném znéni, u€ini veskera opatfeni, aby nedoslo k neopravnénému nebo nahodilému pfistupu k témto
Udajim, k jejich zméné, zniéeni &i ztraté, neoprdvnénym prenosim, k jejich jinému neopravnénému zpracovéni,
jakoi i k jejich jinému zneuZiti.

Vztahuje-li se diivod neplatnosti na nékteré ustanoveni Smlouvy, je neplatnym pouze toto ustanoveni, pokud z jeho
povahy, obsahu anebo z okolnosti, za nichZ bylo sjednano, nevyplyvd, Ze jej nelze oddélit od ostatniho obsahu
Smlouvy.

Ostatni obchodné préavni vztahy pfi provadéni dodavky neupravené touto Smlouvou se fidi obéanskym zdkonikem
a dale se Fidi pFislusnymi ustanovenimi dalsich pravnich pfedpist souvisejicich s realizaci dodavky.

Jakékoliv zmény ¢i doplnéni smlouvy, véetné zmény cen (v pfipadé zmény sazby DPH), mohou byt uéinény vyhradné
pisemnym dodatkem ke smlouvé schvalenym ob&ma smiuvnimi stranami. Takové zmény ¢ doplnéni viak musi byt
v souladu s relevantnimi ustanovenimi zakona.

Smluvni strany budou vidy usilovat o smirné urovnani pfipadnych spor( vzniklych ze Smlouvy. Pfipadné spory
vzniklé z této Smlouvy budou feeny podle platné pravni Upravy vécné a mistné pfisluinymi organy Ceské republiky
(soudnimi organy).

Obé Smluvni strany souhlasi se viemi ujednanimi, ktera jsou obsaZena v této Smlouvé. Veskeré dodatky a zmény
Smlouvy mohou byt provedeny pouze po dohodé obou stran, a to pisemnou formou.

Prodavajici nemze bez pisemného souhlasu Kupujiciho postoupit sva prava a povinnosti plynouci ze Smiouvy tfeti
osobé. Timto ustanovenim viak nejsou dotéena ustanoveni zadavacich podminek pfedmétné verejné zakazky o
subdodavatelich, pficemi Prodavajici je opravnén vyuZivat k zajisténi pInéni Smlouvy pouze poddodavatele
uvedené v nabidce podané na pfedmétnou vefejnou zakdzku. Zménu poddodavatel oproti podané nabidce je
Prodavajici opravnén provést pouze s pfedchozim pisemnym souhlasem Kupuijiciho.
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13.

14.

15.

16.

17.

Prodavajici (i jeho pfipadni poddodavatelé) je povinen uchovavat veskerou dokumentaci souvisejici s realizaci
projektu véetné uéetnich dokladi minimalné do konce roku 2028. Pokud je v ceskych pravnich predpisech
stanovena lhita deldi, musi ji Zadatel/pfijemce pouZzit.

Proddvaijici (i jeho pfipadni poddodavatelé) je povinen minimalné do konce roku 2028 poskytovat pozadovane
informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnéncim povérenych organi

¥

(CRR, MMR CR, MF CR, Evropské komise, Evropského Gcetniho dvora, Nejvy$siho kontrolniho Gfadu, pfislusného
orgénu finanéni spravy a dalsich opravnénych orgdnt statni spravy) a je povinen vytvofit vyse uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly souginnost.

Tato smlouva je vyhotovena ve 4 stejnopisech s platnosti originalu, pfiéemz Kupujici obdrzi dvé a Prodavajici také
dvé vyhotoveni.

Smiouva nabyva platnosti dnem podpisu obou smluvnich stran. Smlouva nabyva G¢innosti dnem uvefejnéni v
registru smluv vedenym Ministerstvem vnitra CR.

Smluvni strany prohlasuji, Ze se fadné seznamily s textem Smlouvy, ktera je vyrazem jejich pravé a svobodné vile,
uéinénym nikoli v tisni za ndpadné nevyhodnych podminek a na dikaz toho pfipojuji své podpisy.

Smluvni strany souhlasi s tim, aby tato uzaviena Smlouva v¢. pfiloh, pfipadnych zmén a dodatkl byla uvefejnéna
v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o registru smluv, a pfipadné na profilu zadavatele v souladu
se zakonem ¢. 134/2016 Sb., o zaddvani vefejnych zakdzek. Uvefejnéni se zavazuje provést Kupujici.

XVIII. PRILOHY, KTERE TVORI NEDILNOU SOUCAST SMLOUVY
Technicka specifikace ’
Kalkulace nabidkové ceny ’

SloZeni realiza¢niho tymu °

V Plasech dne ................... 2018 V Brné dne 19. ¢ervna 2018

2, oY e

Za Kupujiciho : Za Prodavajiciho
Mgr. Markéta Lorenzova Ing. Jaroslav Biolek
Reditelka Pfedseda pfedstavenstva
Gymnazium a.Stfedni.odbornaskala, Plasy AutoCont CZ a.s.

AUTOCONT

AutoCont CZ a.s., Brno
Sochorova 23, 616 00 Brno
Tel.: 910 573 444, fax: 910 973 400
RIC: CZ47576795

ICO: 70838534, tel: 373 322 115
e-mail: Info@gsplasy.cz,www.gsplasy.cz

' Techmckarspetifitace ="t Prifolat—T zadavaci dokumentace vcetne technické specifikace doloZené
dodavatelem v nabidce

2 Kalkulace nabidkoveé ceny = viz dodavatelem doplnéna priloha ¢. 2 zadavaci dokumentace

3 Seznam osob podilejicich se na plnéni VZ (realizacni tym). Seznam bude obsahovat minimalné
identifikacni tGdaje jednotlivych ¢lend tymu, jejich funkce v ramci realizacniho tymu a upfesnéni pracovniho
vztahu jednotlivych ¢lenu tymu k dodavateli (zda se jedna o zamestnance, poddodavatele apod.)



Priloha €. 1 - Technicka specifikace
1. Popis cilového stavu a specifikace predmétu plnéni

1.1. Zakladni parametry technického rfeseni

(1) Cilem projektu je zvySeni bezpednosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu byly
naplnény Standardy konektivity 3kol * (dale jen Standard konektivity) a roziifena funkénosti ICT prostfedi GaSOS Plasy.
Diléi cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni Komodita Pocet
K1 Virtualizacni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Koncova zafizeni 1
K5 Sprava identit a pristupt 1

(2) Nabizené feSeni zachovava a rozviji soucasné softwarové platformy Microsoft pro zachovani kompatibility se
stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zplsobil uZivatelské a provozni potize.

(3) Z divodl co nejjednodusdi a jednotné spravy a minimalizace provoznich nakladd bude maximalné vyuZito
stavajicich prostfedk( a pouZivanych technologii.

(4) Veskerd dokumentace dodéavana v ramci vefejné zakazky, bude zhotovena vyhradné v éeském jazyce, bude
dodana v elektronické formé ve standardnich formatech (napf. MS Office, PDF) pouzivanych zadavatelem na datovém
nosicia 1x v papirové formé. Papirova forma bude logicky a vécné strukturovana, bude pfipravena pro pouZiti (napf.
provozni dokumentace ve formé vhodné pro pouZiti administrétory v serverovné). Struktura i forma dokumentace
bude pfed pfedanim preddna ke kontrole a vyslovné schvélena zadavatelem.

* Viz. aktudlni verze https://www.strukturalni-fondy.cz/cs/Microsites/IROP/Vyzvy/ frastruktura-strednich-a
yssich-odbornyc SVL) , priloha P11 — Standard kenektmty skol - 33 vyzva obsazena v Prllohy Specificka-

prav1dla-33 -VYZVY SS VOS SVL




1.2. Specifické parametry technického feseni

(1)
(a)

(b)

(c)

(d)

K1 - Virtualizace

Pro provoz veikerych pofizenych systémi a aplikaci bude pofizen jeden server vybaveny rychlym internim
GloFigtém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno provozovat
nékolik virtualnich servertl. Server bude pfipojen do sité dudlni optickou linkou 2x 10 Gb. Pofizeny server
je vyrobcem uréen pro provoz v béiném, neklimatizovaném prostiedi do teploty 40 stupid Celsia
(kratkodobé az 45 stuprit Celsia) dle ASHRAE Class A4.

Pro zalohovéni bude v ramci projektu pofizeno sitové uloZisté NAS s dostateénou kapacitou pro ukladani
provoznich zaloh a archiv( logl monitorovaciho a logovaciho systému. Zalohovéni bude fizeno
pokrodilym zalohovacim software, ktery bude prostfednictvim virtualizaéniho hypervizoru zalohovat
véechny virtualni servery. Sitové uloZisté NAS bude kvili bezpe¢nému oddéleni zaloh od produkénich dat
umisté&no mimo mistnost serveru v zabezpeéené (uzamykané) mistnosti v jiné budové.

Provozni zabezpeéeni bude tvofeno souborem non-IT technologii, které zajisti optimaini podminky pro
spolehlivy chod technologii — pfedev3im serveru:

(i) Zalozni zdroj napdjeni UPS zajisti chod serveru pfi vypadku napdjeni

(ii) Uzamykatelny rack zajisti bezpeéné ulozeni serveru, spravné vétrani a zamezi neopravnéné
manipulaci se serverem

Pro zajiténi bezpeénosti a moZnosti fizeni provozu v siti a zajisténi prokazatelného monitoringu, logovani
a auditu interniho i externiho sitového provozu bude vybudovana centraini databaze identit na bazi
adresafové slutby Microsoft Active Directory. Adresafova sluzby umoini uklddani a pfehlednou spravu
identit (G¢td véetnd metadat) ugitel, 24ka i externich subjektd, ale i technickych prostiedkl — serverd,
tiskaren, pracovnich stanic apod. Adresafova sluiba bude poskytovat sluzbu LDAP a umoini snadne
napojeni autentizaénich mechanismi a protokolli — radius, agent firewallu a dalsich. Adresafové sluzba
zajisti ovéFovani uzivatell pro Gely jejich autorizace k pfistupu k sitovym prostfedkdm (LAN, Internet
atd.) i vypocetnim zdrojam (pracovni stanice, tiskdrny, sdilené slozky atd.). Technické provedeni bude
zaloZeno min. na 2 Fadicich adresafové sluzby kvili vysoké dostupnosti. Radi¢e budou provozovany ve
virtudlnim prostiedi a budou pravideln& automaticky zalohovany. Soucasti fadici budou zakladni sitové
sluzby — DNS, DHCP, obé& v konfiguraci pro vysokou dostupnost. Ovéfovani identit bude dostupné i
systémim, které pfimo nepodporuji LDAP nebo jiny protokol adresafové sluzby. Soucasti projektu bude
proto i vybudovani tzv. zprostfedkovateld identit, které umoini ovéfovani i jinymi protokoly. Technicky
pujde o softwarové komponenty transformujici pozadavky na ovéfeni identity do formatu akceptovaného
adresarovou sluzbou.

Server 1x

Nabizeny server Dell PowerEdge R640 je v rackovém provedeni 1U véetné vysuvnych kolejnic a montdiniho
materidlu do racku

2x procesor Intel Xeon Silver 4112 2.6 GHz, 9,6GT/s ¢tyi-jadrovy (dohromady tedy 8 jader) (85W). Vykon
serveru dle http://www.spec.org/ CINT2006 Rates Result 438 bod{ (pozdovano min. 395), CFP2006 Rates
Result 417 bodd (pozadovano min. 355) — viz.

2006-20170807-48073.html

org/cpu esults/resZU1/

9.htm

\ttps://www.spec.org/cpu results/res2017g3/cpu2006-20170807-4801
RAM 96 GB, 2666 MT/s (pozadovano min. 2100 MT/s)

Rozéifitelnost RAM 1,376 TB bez vymény modull (pozadovano min 700 GB)
HDD 2x 600GB (400-ASGS) + 8x 1,2TB (400-ASHI), viechny SAS 12Ghb 10000 ot/min, Hot-plug uréené pro servery
DELL

SAS 12Gb, RAID 5, zalohovana write back cache 2GB (poZadovano min. 1GB)

LAN 2x10Gb SFP+ a 2x 1GbE RJ-45 s podporou virtualizace - VMware NetQueue, Microsoft VMQ. Podpora NIC
partitioning (NPAR) a ISCS| offload

3 USB konektory - 1x verze 3.0, 1x umisténi na ¢elnim panelu s podporou bootovani, 1x interni

Servisni modul s moZnosti samostatného pfistupu po management siti (vyhrazey port), moznost vzdalené
klavesnice, my3i a obrazovky bez nutnosti b&hu OS, moZnost zapinat a vypinat server, moznost bootovani se
vzdédleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. Okamiité a historické hodnoty
teplot a napajeni. Podpora vicefaktorového ovérovani (autentizace)



Konfigurace serveru splfiuje poZadavky pro provoz béiném neklimatizovaném prostiedi do teploty 40°C
(kratkodobé az 45°C) dle Dell Fresh Air 2.0
o Trvaly provoz pfi teploté 5 °C aZ 40 °C pfi 5% aZ 85% relativni vihkosti s rosnym bodem 29 °C.
o Kratkodoby provoz méné nez 1% provozni doby (az 87.6 hodin roéné) pfi teploté -5 °C a# 45° C pii 5%
az 90% relativni vihkosti s rosnym bodem 29 ° C.

o Dle technické spec:flkace serveru https://topics-cdn.dell.com/pdf/p Ige-r640 reference
_ n-us.pdf, kapitola Expanded operatlng temperature (v anglickém jazyce)
o Specifikace Dell Frash Air 2.0
ell.com/sites/aoccontent/business/solutions/whitepapers/en/Documents/dell-frest

v anglickém jazyce
o Server tak pini poZadavky na provoz pro provoz v béiném neklimatizovaném prostiedi do 40
(narazové az 45) stupnl Celsia, coZ odpovida kategorii ASHRAE Class A4

2X napajea zdroj (450- ADWS) 750W Hot-plug, redundance, Platinum specifikace dle 80 PLUS
1ttps kipedia.org/wiki/80 Plus
Management stavové informace na ¢elnim panelu s vyraznou indikaci nestandardnich a chybowych provozni
stavi & parametr( (napdjeni, teplota, vada HDD) Aktivni indikace standardniho provozniho stavu (zelena bava
indikatord).
Zaruka 36 mésicl zajisténd vyrobcem, oprava nasledujici pracovni den od nahlageni v misté instalace

SW licence operacnich systémi

3 ks licenci Microsoft® Windows Server Standard CORE 2016 Sngl MVL 16 Licenses Core Lic - 64-bitového
serverového operaéniho systému v aktudini verzi. Kazda licence umoZiiuje provoz hypervizoru a 2 virtualnich
serverli stejné verze v prostiedi nabizené serverové virtualizace, déle provoz viech nabizenych aplikaci a
management nastroju.

klientské licence Winodws Server CAL 2016 SNGL MVL Device CAL pro nabizené operaéni systémy umozniujici
vyuZivat téchto systémi uzivatelim celkem na 300 zafizenich.

Licence antivirového systému

300 ks licenci Kaspersky Endpoint Security SELECT

ochrana pfed malware vcetné ransomware, integrovany firewall, ochrana pfed priinikem HIPS (Host based
intrusion prevention), fizeni a ochrana webového pfistupu

centralni sprava soucasti dodavky

centralni vzdalena instalace nabizeného produktu a odinstalace obvyklych antivirovych feseni tfetich vyrobct
vietné free verzi

fizeni aplikaci - centrdlni vzdalend instalace, povoleni/zdkaz spousténi

fizeni pFistupu (zdakaz/povolen) k vyménnym zafizenim - USB flash/disky CD/DVD

sprava mobilnich zafizeni iOS a Android - omezeni spousténi aplikaci, fizeni internetového pfistupu

podpora viech desktopovych a serverovych operacnich systému Microsoft aktuainé podporovanych vyrobcem,
macO§, i0S a Android

zéruka 12 mésict véetné bezpeénostnich a funkénich aktualizaci

UPS Eaton 5PX 1500i RT2U je v provedeni do racku, max. 2U, véetné montazniho materidlu
Elektrické provedeni - jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Vykon - 1500 VA / 1350 W

Technologie - Line- interactive

Uginnost 95%, Géinik 0,9

Stabilizace - vystupni napéti — odchylka max. 10 % od jmenovité hodnoty

Kapacita - doba béhu na baterie 10 min pfi 50% zatézi

Vstup - zasuvka IEC C14 (16 A)

Vystupy - zasuvek 8 ks IEC C13 s méfenim spotfeby (véetné 4 programovatelnych)

Napajeci segmenty - 2 nezdvisle ovlddané napdjeci segmenty pro postupny nabéh napajenych technologii
Diagnostika - vestavény Uplny systémovy autotest, moznost automatického planovaného provadéni
Servis - baterie jsou vyménitelné za chodu, aniz by bylo nutné odstavovat pfipojena zafizeni.

Bypass - automaticky interni bypass

Komunikaéni porty RS-232, USB, umoZniuji vzdalené zapnuti/vypnuti

Stavové informace - stavovy graficky displej pro konfiguraci a zdkladni informace o stavu UPS



Rizeni schopnost ddlkového ovladani a restartovani chranénych zafizeni pfes sit, korektni shutdown operacnich
systému pres USB

SW kompatibilita - UPS je pIné podporovana vyrobcem pro poufiti ve virtualizacnich prostfedich VMware a
Microsoft Hyper-V, pfisluiny SW bude souéasti dodavky

Zaruka 36 mésicu (24 mésicl na baterie)

Dokumentace h /lit.powerware.com/ll _download.asp?file=614-07977-00 EN.pdfé&«

SW licence zalohovaci software

Licence zilohovaciho software Veeam Backup Essentials Standard, HyperV, EDU pro nabizeny server bez
omezeni poétu zalohovanych virtualnich serverd a objemu dat.

Efektivita ukladani dat - Integrované technologie komprimace a deduplikace.

Naroky na spravu - ,Bezagentové” fedeni — bez instalace agentl do zdlohovanych virtudinich serverd ¢i aplikaci
Ochrana dat- provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci — Microsoft SQL server,
Active Directory, souborové systémy — bez nutnosti odstavky aplikace

Fyzicky server - vestavéna podpora zalohovéni stavajicich fyzickych serverd - pro fyzické servery je pfipustné
vyuzivat agenty

Podpora WAN - moznost plnohodnotné replikace pres WAN pro replikaci virtualnich server do vzdélenych
lokalit (napf. Technologického centra Plzeriského kraje)

Snapshoty - vyuiivani snapshot(, zalohovéni pouze dat zménénych od posledni Uspé3né zalohy

Kompatibilita - podpora operaénich systém( Windows a Linux v zdlohovanych virtudinich serverech

Uloziété zaloh - moznost ukladani zaloh na diskovy prostor a paskovou jednotku/knihovnu

Podpora DR - moZnost nouzového spusténi zazdlohovaného virtudlniho serveru z NAS v izolovaném prostfedi
bez nutnosti obnovy

Sprdva - vytvafeni a sprava uloh (zdlohovani, obnova apod.) pomoci vestavénych priivodcd véetné konfigurace
automatického spousténi dloh

Sprava - automaticky reporting Uspé&3nych i nedspéSnych dloh, béiné udlohy obnovy (obnoveni soubory,
databdze SQL, objekty Active Dlrectory) Ize provddét pomoci pruvocicu

Viastnosti produktu https://www.veeam.com/cz/veeam_availability suite 9 5 editions comparison ds.pdf
Zaruka 12 mésicu véetné naroku na opravne verze

Sitové tloZisté NAS 1 ks

(2)
(a)

(b)

Samostatné stojici NAS Synology DS1817+ (2GB), moZno umistit i mimo rack

Vykon 64 bit CPU, 4 jddra

HDD 8 internich pozic pro HDD, rozsifitelné na 18 HDD dvémi externimi policemi

Roziifitelnost - podpora pfipojeni externich diskd pies USB 3.0 (4 porty)

Hot-swap - disky vyméniteiné za chodu.

SSD HDD podpora SSD diskl pro uklddani dat i akceleraci rotaénich HDD

HDD Osazeno 8 x 4TB WD40EFRX RED 64MB SATAIIl IntelliP.NAS 3RZ urgenych vyrobcem pro NAS
Konektivita - 4 x 1GBit Ethernet porty s podporou agregace linek a redundance.

Vykon - rychlost zapisu 400 MB/sec (poZzadovano min. 110 MB/s) pfi RAID5 a CIFS (ekvivalent SMB)- sekvencni

propustnost (64KB)

Kompatibilita - plnd podpora Microsoft Hyper-V a Windows ADS a ACL.
Komunikace LAN - sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

UPS - podpora korektniho vypnuti signdlem z UPS pfes LAN pfi vypadku napajeni
Cache - pamét RAM 2GB, vyuZitelna jako cache

Ochrana dat - Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10
Zaruka 36 mésicl vfetné HDD

Stecifikace https://www.synology.com/cs-cz/products/DS1817+#s

K2- Zabezpeceni LAN a Wifi

Bezpeénost, Fizeni pfistupl - bude implementovéno fizeni pfistupl k mediu (siti) na zakladé roli a €lenstvi

v ufivatelské skupiné adresafové sluzby s vyuzitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude komunikaéné (min.

L3 pravidia, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na drovni




(d)

(f)

(8)

firewallu, tak aby bylo moZné komunikaci podrobit kontrole za pomoci UTM néstroji (min. AV, IPS,
kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlidny od profili pro uéitele a zaky.
Ovéfovani pfistupu do této VLAN bude zajisténo pomoci tzv. captive portalu — webové autorizace. Captive
portdl bude zajistén firewallem pfipadné jinym samostatnym Fedenim nebo prvkem, ale vidy s dirazem
na bezpetné oddéleni uzivatelského provozu od zbytku vnitfnich siti.

Rizeni provoz v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na Urovni centralniho piepinaée s nastavitelnymi ACL. Pro Fizeni provozu
na urovni kvality sluZeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi vysoké
dostupnosti sluzeb budou klicové aktivni prvky propojeny dudlnimi trasami s automatickym rozkladdnim
zatéZe a pfevzetim sluzeb v pfipadé vypadku jedné trasy.

Architektura WiFi bude zaloZena na centralizovaném feseni s centréini spravou provadénou centrdlnim
kontrolerem (fadi¢em) zajidtujicim automatické rozloZeni zatéze klientli, roaming mezi spravovanymi
access pointy a automatické ladéni kanall a sily signalu véetné detekce a reakce na non-Wi-Fi ruéeni.

Umisténi pofizenych AP bude provedeno na zdkladé provedené analyzy pokryti signalem pro zajisténi
konzistentni WiFi sluZby v pokrytych uéebnach. Provedenf analyzy je souéasti projektu.

Ovéfovani pfistupu do LAN bude realizovano protokolem 802.1X v(iéi adresafové sluibé prostiednictvim
protokold radius a P/EAP. Zafizeni budou vybavena tzv. suplikantem - softwarovou komponentou, ktera
dokaZe preddvat ovérovaci pozadavky sitovym prvkim, které tyto poZadavky ovéfi viéi adresafové slusbé
Active Directory. Pro ovéfeni zafizeni bez suplikanti (napf. starsi tiskarny, zafizeni na bazi jednoduchych
operacnich systémi ¢i firmware apod.) bude pouZit jiny vhodny zplsob ovéfeni. Neovéfena zafizeni
neziskaji pfistup do sité vilbec nebo jim bude zpfistupnéna pouze VLAN s omezenym pfistupem (napf.
Intranet). Spolu s ov&fovanim (autentizaci) bude implementovéna i autorizace, tedy dynamické zafazeni
klientského zafizeni nebo uZivatele do uréené VLAN.

Ovéfovani pfistupu do WiFi sité bude realizovdno na stejném principu jako LAN (tj. protokol 802.1X +
radius). Wifi bude nabizet min. 4 SSID (uitelé, Zaci, EDUROAM, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na rlizné raduis servery. U¢itelé a aci budou prostfednictvim
radius serveru ovéfovani v adresarové sluzby, uZivatelé EDUROAM u nadfazenych radius server systému
EDUROAM. Zabezpeceni vnitfnich siti (BSSID) $koly bude provedeno dle 802.1i, tedy - WPA2 s AES
Sifrovénim a konfigurovéno shodné pro obé frekvenéni pasma. Vyjimkou bude sit uréena vyhradné pro
hosty (Guest WiFi), kde bude realizovan tzv. captive portal zaji$tujici webovou autentizaci hostt pomoci
pfidélenych (¢t nebo za pomoci pred-generovanych &iselnych kupénii. Preferovan bude captive portal
firewallu s tzv. lobby pfistupem pro spravu a generovani Géti/kupdnd ne-technickou osobou.

Firewall 1x

® e ¢ © o © o

Firewall Fortinet FG-60E

Porty 10x - 7x 1GbE interni, 2x WAN, 1x DMZ, USB pro ext. modem

Propustnnost 3 GBps pro libovolnou velikost paketu

Pocet soub&Znych spojeni 1,3 miliénu (pozadovano 1,2 mil.)

Propustnost IPS — 1.4 Gbps pro http (pozadovano min. 1.3 Gbps pro http)

Propustnost SSL inspekce 175 Mbps (pozadovano min. 170 Mbps)

Propustnost SSL-VPN 150 Mbps, pocet klient( neni omezen

Kombinovana propustnost firewallu - aktivni IPS + aplikaéni kontrola + antimalware - 250 Mbps (pozadovano
min. 200 Mbps)

Virtualizace - 10 virtudlnich kontext( (poZadovano 8 virtualnich kontextd)

Vysoka dostupnost - rezimy Active/Passive i Active/Active se spoleénou konfiguraci

Dualstack - podpora sou¢asného béhu IPv4 a IPv6

Aplikagni kontrola - detekce, monitoring, povoleni ¢i zakdzani obvyklych sitovych aplikaci na zakladé signatury
dané aplikace, nikoliv dle portu. Kontrola komunikace v SSL $ifrovanych protokolech (HTTPS, IMAPS, POP3S)
Antivir - antivirus pro vybrané protokoly, moinost volby riznych databdzi, podpora archivace $kodlivého
obsahu, podpora protokolu ICAP pro offload AV engine, moinost detekce tzv. Grayware (rootkit, malware,
spywave, keylogger, atd)

Kategorizace a blokace provozu je zaloiend na kategorizaci webového obsahu, moinost monitorovani
navitivenych kategorii na uZivatele & skupinu, moZnost kvéty — uZivatel mize navitévovat urcitou kategorii jen
po urditou dobu béhem dne



e  Antispam - antispamova a antivirova inspekce elektronické posty

® Bezpeclnost - automaticka aktualizace UTM funkci poskytovana vyrobcem zafizeni

Ovéfovani - LDAP, Active Directory, Single Sign On vici Active Directory, Radius, TACACS+, Ovéfovani na zakladé
certifikatu

e  Management a monitoring pfes HTTP/S, SSH, SNMP, syslog,

e Sledovani tokl - export sitovych tokd Netflow

o  Standardni funkce - NAT, statické a dynymické routovani, publikace internich server(

e  Zaruka 12 mésicl vreZimu 24x7. Odeslani ndhradniho zafizeni max. nasledujici den po nahlaseni zavady. Véetné
naroku na bezpeénostni aktualizace firmware a UTM (URL filtrace, IPS, antimalvare, antispam, aplikaéni
kontrola). Vadné zafizeni se vraci vyrobci az po obdrZeni ndhradniho.

¢ Dokumentace v anglictiné https://www.fortinet.com/content/dam/fortinet/assets/dat

ortiwiFi 60E Series.ndf

Centralni pfepinac 2 ks

s  HPE 5800 24G Switch L2/L3 pfepinac v rackovém provedeni 1U

e  Porty 24x 1 GbE, 4x 10Gb SFP+

e  Propustnost - neblokovana architektura, propustnost 208 Gb (pozadovano min. 200 Gb)

»  Rozdifitelnost - moZnost variabilniho doplnéni portd - 1GbE (16 portd ) nebo 1Gb SFP (16 portu ) nebo 10 Gb
SFP+ ( 4 porty) pomoci zdsuvného modulu

e  Agregace portl — podpora LACP

e Smérovani — statické a dynamické routovani, policy based routing

e Rizeni provozu - vicetroviiovy QoS

e VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pridéleni QoS a pfistupovych filtri na
zakladé 802.1X ovéreni

o  QOvéfovani uZivatell - podpora 802.1X

e  Dualstack - pIny IPv4 a IPv6 dualstack vCetné smérovani a QoS

e  Pokrocilé funkce - podpora MPLS a VPLS véetné L2 a L3 MPLS VPN

e Stohovani — pokrodilé stohovani vice pfepinacl (chovaji se jako jeden pfepinac)

e Sledovani tok( - export sitovych tok( IPFIX, ekvivalentni k Netflow

e  Monitoring a sprava - plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

e Zaruka doZivotni (poZadovana 60 mésicl) , odeslani ndhradniho zafizeni max. nasledujici pracovni den po
nahlaseni zavady, vEetné naroku na opravné verze firmware

e Dokumentace v anglickém jazyce https://h20195.www2.hpe.com/V2/GetPDF.aspx/4AA 3 1ENW. pdf

Pfistupové pfepinace

e |2 prepinac v rackovém provedeni 1U

o  Stohovani — prepinacde podporuji stohovani pro jednotny management a jsou vzdjemné stohovatelné

e  Propustnost - neblokovana architektura

e  Agregace portl - podpora LACP

e  Dualstack - IPv4 a IPv6 dualstack véetné podpory ACL a' QoS

e  VLAN — VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pfidéleni QoS a pfistupovych filtri na zdkladé
802.1X ovéreni

e  QOvéfovani uzivatell a zafizeni - podpora 802.1X

e  Monitoring a sprava - pIna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

e Zaruka dozivotni (pozadovana 60 mésicll), odeslani nahradniho zafizeni max. nasledujici pracovni den po
nahldieni zavady, véetné naroku na opravné verze firmware
Nabizené modely:

o 2 kusy Aruba 2530 48G Switch - 48x 1 GB RJ-45 + nesdilené 4x 1Gb SFP porty , propustnost 104 Gb/s

® 13 kust Aruba 2530 48G PoE+ Switch - 48x 1 GB RJ-45 PoE+ + nesdilené 4x 1Gb SFP porty , propustnost 104
Gb/s (pozadovano min. 104 Gb/s)

e  Zéruka doZivotni (poZadovana 60 mésict) , odeslani nahradniho zafizeni max. nasledujici pracovni den po
nahlaseni zavady, véetné naroku na opravné verze firmware
Dokumentace v anglickém jazyce J 2.h

Wifi Acces Pointy 70x




Aruba IAP-305 (RW) Instant 2x/3x 11ac AP

Véetné montdzniho materialu na strop

Frekvence soucasné 2,4 GHz a 5 GHz, 2 radiové moduly

Antenni systém MIMO 3x3 5GHz a MIMO 2x2 2,4GHz, montaz na strop

Pfenosové rychlosti SU-MIMO 1300 Mbps na 5GHz, MU-MIMO 876Mbps na 2,4 GHz a MIMO 300Mbps na 2,4
GHz

Standardy - podpora 802.3at, 802.11n, 802.11ac, 802.11x vCetné pfofazovani do VLAN

Rizeni klientd — automatické smérovéni komunikace z 2.4 GHz na 5 GHz

Ruseni — priibéZna detekce non-WiFi ruseni, spektralni analyza

Multi SSID — podpora vysilani min. 8 SSID (WiFi siti) soucastné, podpora pfifazeni kazdého SSID samostatné
VLAN

Zatizeni — 256 pfifazenych (asociovanych) klientd na radiovy modul

Porty - 1x 1Gb, PoE s podporou 802.3at a 802.3af

Usporné napéjeni — podpora standardu 802.3az — Energy-Efficient Ethernet (EEE)

Rizeni provozu — klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti uréeni priority nebo sirky
pasma zvolenéhoprovozu

Rizenfi kvality sluzeb — automatické Fizeni kvality sluzeb (QoS) pro hlas a video

Soucasna obsluha vice klientli — Podpora MU-MIMO (Multi user -MIMO) — multi-user multiple input / multiple
output

Bezpeénost — Detekce cizich pfistupovych bodd zjisténych v LAN radiofrekvenénim pasmu

Virtudini kontroler — Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kaidého pfistupového bodu.
Umoinuje kompletni centralni spravu WiFi infrastruktury a fizeni jejiho provozu véetné roamingu klientd.
Monitoring a sprava — plna podpora CLI, SSH, SNMP, 1-3, syslog, web rozhrani

Sprava frekvenéniho pasma — automatické dynamické pfidélovani kanald a fizeni vwkonu pfistupovych bodi
pro vyrovnané pokryti a minimalizaci interference

Omezena dozivotni zaruka — zéruka po dobu prodeje AP + 60 mésicl po skonéeni prodeje

Dokumentace v anglickém jazyce http://www.arubanetworks.com/assets/ds/DS_AP3005Series.pdf

Optické prvky

4 ks modulld SFP+ 10 Gb, MM véetné DMI diagnostiky pro nabizeny centrdlni pfepinac, LC konektor
2 ks modull SFP+ 10 Gb, MM véetné DMI diagnostiky pro nabizeny server, LC konektor

4 ks kabelti MM s konektory LC-LC, délka 3m

Zaruka 36 mésicl na viechny optické prvky

Bezdratové pojitko — 1 spoj (2 zafizeni)

2x pojitko Mimosa B24 radiova jednotka PTP 24 GHz s 26 ¢cm anténou

Provedeni pro umisténi na stozar nebo zed véetné driaku

Frekvence bezlicenéni pasmo 24GHz

Antenni systém — smérové paraboly véetné radonovych krytd

Maximalni pfenosova rychlost 1,5 Gbps (poZadovana minimalné 1Gbps)

Dosah 3 km pfi pfimé viditelnosti ( pozadovano 2 km)

Bezpetnost — Sifrovani pfenesenych dat, standard AES

Porty 2 x 1Gbps (1x 1000BaseT, 1x SFP) pro data a spravu

WiFi 2,4 GHz pro management

Napajeni PoE+

Legislativa — Vyhovuje pro provoz v Ceské republice dle platnych nafizenf a pfedpist, soucasti dodavky bude
veskera potfebna dokumentace pro legalni provoz

Obé pojitka budou doplnéna prepétovou ochranou datovych a napajecich (PoE) pfivodd
Zaruka 24 mésicl

Dokumentace v ¢eském jazyce - https://www.alternetivo.cz/img.asp?attid=586283

Bezpecnostni certifikat

SSL certifikat AlpiroSSL



e Hvézdickovy (tzv. wildcard) certifikat vefejné certifikacni autority pro zabezpedeni slueb publikovanych do
internetu. Kofenovy certifikat certifikacni autority bude standardné obsaZen v béinych desktopovych a
mobilnich operacnich systémech a bude automaticky aktualizovan v rdmei aktualizace operaéniho systému.

e  Zaruka 36 mésich

Kabelové rozvody
*  Soucasti kabelovych rozvodi budo zajisténi pfivodd elektrického napajeni do datovych rozvadédu
e  Zdruka na kabelové rozvody 10 let
e Kabelové rozvody budou zhotoveny a proméreny dle nasledujiciho vykazu vymér

Po:ﬁk Specifikace - popis polozky pocet MJ M)
1 Prlraz zdivem z tvrdé pdl.cihl, sti. tvrd.kamene, tl. 15cm ks 38,0 ks
2 Priraz zdivem z tvrdé pal.cihl, stf. tvrd.kamene, tl. 30cm ks 76,0 ks
3 Stavebné montdzni pfipomoci s uloZenim vedeni 38,0 ks
4 Priraz stropem 38,0 ks
5 Krabice na omitku (mont. v¢. mat.) 76,0 ks
6 Krabice 300x200x150 na omitku (mont. v¢é. mat.) 38,0 ks
7 Kabelovy kanal 110*70 vc. souvisejiciho pFislusenstvi 152,0 ks
8 Kabelovy kanal 170*70 v¢. souvisejiciho pfislusenstvi 76,0 ks
9 LiSta vkladaci 20*20 v¢. souvisejiciho pfislusenstvi 304,0 m
10 Lista vkladaci 40x40 v¢. souvisejiciho prisludenstvi 152,0 m
11 Srouby a drobny instala&ni a upevfiovaci material 38,0 sada

Tuha plastova dvouplasitova korugovana bezhalogenova chranicka
12 | vnitfni/vnéjsi primér 41/50 mm, vnitfni hladka, vnéjsi vinita 76,0 ks
13 Prichytka trubky KD v&. spojovaciho materidlu 80,0 ks
14 Pasek vdzaci éerny - maly 3,6x200 - baleni 100ks 1,0 sada
15 Pasek vazaci erny - stfedni 4,8x360 - baleni 100ks 2,0 sada
16 Pasek vézaci Cerny - velky 7,5x540 - baleni 100ks 1,0 sada
17 | Stojanovy datovy rozvadéc 42U 1,0 ks
18 Nasténny datovy rozvadéé 15U 6,0 ks
19 19' policka perforovana 1U/650mm, integrované podpéry, ¢erna 3,0 ks
20 19' policka perforovana 1U/450mm, integrované podpéry, ¢erna 6,0 ks
21 Podstavec racku 800 x 900 1,0 ks
22 19" vyvazovaci panel 1U, oboustrann plastova lista 7,0 ks
23 19" vyvazovaci panel 2U, oboustranna plastova lista 7,0 ks
24 Kovové vyvazovaci hacky 1,0 sada
25 19“ rozvodny panel 1U; 8 x zasuvka podle €SN, max. 16 A 7,0 ks
26 19“ rozvodny panel 1U; 8 x zasuvka podle €SN, max. 16 A s och PP 7,0 ks
27 MontdZni sada pro rozvadéde 2,0 ks
28 19" zéslepka, 1U, ¢erna 14,0 ks
29 19" zaslepka, 2U, ¢erna 7,0 ks
30 19" moduldrni patch panel 24portovy 1U celokovovy cerny 16,0 ks
31 UTP modul RJ45 Minilack kat.6, cerny 224,0 ks
Kabel U/UTP, Cat. 6, LSZH, nestinény, AWG23 nebo niZ3i, certifikovany
32 vyrobcem pro systémovou zaruku 10 let 6 100,0 m
33 Zasuvka datova 1x RJ45 38,0 ks
34 Zasuvka datova 2x RJ45 38,0 ks
35 UTP modul RJ45 Minilack kat.6 114,0 ks
36 Popisovaci stitek na kabel 250,0 ks
37 Drzak popisovaciho stitku na kabel 250,0 ks
38 Méfeni rozvodd - certifikat 1,0 kpl
39 Patch cord UTP Cat.6 0,5m 38,0 ks
40 Patch cord UTP Cat.6 1m 38,0 ks
41 Patch cord UTP Cat.6 2m 38,0 ks




POI:Zk Specifikace - popis polozky pocet MJ MJ
42 Demontai stavajicich rozvodii/rozvadécl/prvki/tras/kabeldze 20,0 hod.
43 Pripravné projektové prace, dokumentace skuteéného provedeni 1,0 kmpl.
44 Propojeni objektd 1,0 kmpl.
45 Pomocné stavebni prace (sekani, vrtdni prostupt, lokalni dklid) 1,0 kmpl.
46 VRN (dopravné, pfesun hmot, koordinace atd.) 1,0 kmpl.
47 Zaskoleni a seznameni obsluhy 1,0 ks

Hlavni datovy rozvadec 1x

e  Triton (RMA-42-L89-CAX-A1)

® Interni prostor 42U

e Vnéjsi Sirka 800 mm

e  Vnéjsi hloubka 900 mm

e serverovy datovy rozvadéc (rack), pro vnitini poufiti, kovové robusni (svafované) provedeni. Sefizovaci nozky
pro ustaveni vodorovné polohy. Provedeni v souladu s CSN 62208, resp. IEC 62208 v platném znéni.

e  Barevné provedeni — svétle Sedd

e  Pfistup - Snadno jednou osobou odnimatelné boéni i zadni panely

e Dvefe - moinost zmény otevirani (pravé, levé)

e Vnitfni uspofadani - 4 vertikalni posuvné lidty pro upevnéni zafizeni

e KabelaZ - horni a dolni prostupy/kanaly pro vnéjii kabely

e Bezpecnost - uzamykatelné dvefe i odnimatelné panely

e VE&trani - perforované pfednii zadni dvefe, propustnost 80% plochy

e Uzemnéni - vodivé pospojovéni viech kovovych &asti s centrdinim pfipojnym bodem (svorkou) pro uzemnéni

e Zaruka 24 mésicl

Podruzny datovy rozvadéé 6 ks

e Triton (RMA-42-1L89-CAX-A1)

e Interni prostor 15U

e Vnéjsi $itka 600 mm

e Vnéjsi hloubka 600 mm

e kovoveé robustni provedeni, montéaz na sténu

e svétlé provedeni

e uzamykatelny

e nostnost min. 30 kg

e vodivé pospojovani viech kovovych &sti s centrdlnim piipojnym bodem (svorkou) pro uzemnéni
¢ min. 24 mésich

Pomocny datovy rozvadéc 8 ks

e  Plastovy rovadéc

e Nasténny, pro rozvedeni/distribuci napéjecich nebo datovych rozvodi
e  Provedeni - montdz na sténu, kryti min. IP65

e Barevné provedeni — svétlé

e  Bezpefnost — Uzaviratelny, prihledné dvefe

e Rozmér 200 x 200

®  Uzemnéni- bez uzeméni, nekovovy

e  Zaruka 24 mésic(

(3) K3 - Centralni logovani

(a) Bude implementovano fedeni, které umozni pfijem a vyhodnoceni viech poZadovanych informaci — bude
se jednat o virtualni appliance. Refeni umozni spravu z jedné grafické konzole viech integrovanych
kompenent a bude pfistupné nativné skrze https bez nutnosti instalace klienta. Informace budou uklddény



(b)

(d)

do jedné databaze tak, aby bylo moino realizovat multikriterialni vyhledavani napfi¢ informacemi z
rGznych zdroj( — napt. pFepinate, NETFLOW a firewall/syslog.

Vetkeré dale poiadované informace si bude systém automatiky ziskavat, vyCitat z monitorovanych
systémi a souasné bude umozfiovat pfijem protokoll urenych pro pfenos logovacich, provoznich
informaci, alert( a udalosti. Systém bude pfijimat informace standardnimi, protokoly, ze sitovych a dalSich
aktivnich zafizeni a Windows server systémul.

Mandatorni informace, ktera bude v systému vidy obsaZena a uchovana, bude vazba IP-uZivatel-¢as. Tuto
informaci bude systém erpat ze security event-logu adresafové sluzby, dale z informaci o probihajicich
komunikacich na strané firewallu za pomoci jeho SSO agentt ¢&i loglh a daldich pfistupovych a
autentifikaénich systémi (napf. RADIUS logy). Déle budou ziskdvany informace o pfekladu zdrojovych,
vhitfnich IP adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat
o informace obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu moiné zpétné dohledat i
vnéjéi provoz k vnitfnimu zafizeni. Dal3i funkcionalitou bude pinohodnotna prace se sitovymi toky, jejich
zpracovani a archivace. Néstroje systému budou umoZovat i analytickou praci s pfijimanymi toky a to i
zpétné.

Monitorovaci a logovaci systém bude umoZfovat retenci dat min. 180 dnli. Na tento rozsah retence bude
dostateénd dimenzovén, predeviim z hlediska diskové kapacity, RAM i CPU, tak aby nedochazelo k
vykonovym ani kapacitnim problémidm a systém mél dostate¢nou rezervu pro ocekavatelny budouci
narist informaci a jejich zdroju.

Monitorovaci a logovaci systém

Viastni fedeni spolecnosti AutoCont AC Graylog zaloZené na open-source produktech Elasticsearch
ttps://www.el a Graylog, doplnéné a upravené pro shér, ukladani a spravu provoznich a
bezpecnostnlch informaci a udélosti ze sledovanych systéma

Protokoly sbéru logu - Netflow kompatibilni s nabizenym firewallem a centrainim pfepinacem, syslog, TCP,
UDP, HTTP, AMQP, JSON

Shér sitovych tokl netflow dle nabizeného firewallu a centrainiho pfepinace

Zdroje logti - REST API, textové soubory, Radius, Active Directory, MS SQL databdze, Windows Event Log -

véetné rozéifenych "Applications and Services Logs", sitové prvky - syslog a netflow, ostatni aktivni prvky -

syslog, SNMP trap

Parsovani logll - integrovany nastroj pro parsovani logl. Moznost nahrani ¢asti logu, online vytvéafeni parseru

a snadné testovani vysledku. Podpora vytvafeni opakované pouZitelnych vzork( - napf. definice IP adresy
reguldrnim dotazem apod.

Retence - uchovavani logli 6 mésicl, automaticka retence logl a indexu

Geolokace - Podpora automatického doplfiovani logli o informaci o lokalité podle IP adresy

Normalizace logl — Sjednoceni nazv( shodnych dat z riznych zdrojl logi pro snadné vyhledani napfic zdroji
Rozéifeni logli - podpora rozsifeni logh o vlastni statické a dynamické (kalkulované) polozky integrovanym
nastrojem.

Rozéifitelnost - podpora snadného roziifeni funkénosti pomoci plug-ind nebo modull

Bezpetnost - podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS apod.)

Vykon — vétsi neZ 500 EPS (event per second) a 5000 FPM (flows per minute)

Dashboard - ufivatelské vytvareni dashboard( (pracovnich desek) véetné moinosti vyuziti grafickych prvkd
(grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)

Export dat do csv a/nebo xls - vysledky hledani

Kanaly - moZnost vytvafeni kandli - datovych sad ¢i tokl - na zakladé pravidel (logickych podminek) a to i napfic
rdznymi zdroji. Podpora dal$iho zpracovani - tvorba alarmu, zobrazeni na dashboardu, online odesilani do
nadfazeného systému apod.

Alerty - podpora vytvéafeni alerti - pfekrogeni okamiitych ¢ kumulovanych hodnot, zasilani upozornéni

Active Directory - integrace s Active Directory pro ové&fovani Uzivatelli, nastaveni oprdvnéni min. administrator

a operator

Vyhleddvani - rychlé a intuitivni vyhledavani v zdznamech napfi¢ viemi zdroji i pfi velkych objemech dat (fady

TB). Jednoduchy dotazovaci jazyk. Rychld vyhledavani ¢i filtrovani bez tvorby dotazd - napf. vybérem v
kontextovém menu vybraného pole uloZzeného zaznamu.

Ovladani - Intuitivni grafické rozhrani

Kompabilita - podpora provozu v prostfedi nabizené serverové virtualizace Hyper-V




s Ukladani dat do databdze, pfipadna databazova licence je souéasti dodavky

e Vystupy - moZnost vystupl do nadfazeného systému pro Gcely vzdaleného expertniho dohledu. Zabezpeceny
prenos Sifrovanym protokolem SSL.

e  Zdruka 12 mésicl véetné poskytnuti opravnych verzi

(4) K4 - Koncova zafizeni

(a) Pro kaZdé nabizené zafizeni urCené k pfipojeni do potitatové sité bude pfedvedena vzorova konfigurace
(min. 1 vzorek), predvedena plné funkcionalita zafizeni v siti, provedeno seznameni s vazbami
zabezpeceni sité vcetné vysvétleni konfigurace zafizeni a demonstrovano logovani provozu zafizeni a
¢innost jeho uZivatele.

Stolni pocitac 26x

e HP EliteDesk 600 G3 Desktop mini PC (men&i neZ SFF)
¢ CPU-Intel Core i5 6500 6Gen 3.2 GHz - 7233 bodu dle cpubenchmark.net (pozadovano min. 7200)
¢ RAM 8GB 2x4GB 2400MHz SODIMM
e HDD -SSD 256 GB (poZadovano min. 250 GB)
e LAN1GB )
e 7xUSB3.1, ztoho 3 na Celnim panelu a z toho 2 nabijeci (i pfi vypnutém PC)
1x USB Type-C na ¢elnim panelu, nabijeci
2x digitalni video vystup DP (display port) 1.2 s podporou multistream
1x analogovy vystup VGA (pevny, bez redukce)
audio vstup /vystup na ¢elnim i zadnim panelu
e  Bezdratové pfipojeni —interni WIFI 802.11ac (obé pasma) + Bluetooth 4.2
¢ Software - 64 bit operacni systém Windows 10 PRO v aktualni verzi umoZfujici zafazeni do domény Active
Directory v€etné moznosti downgrade,
kanceldfsky balik Microsoft Office Standard v aktudini verzi
e Bezpecnost - Podpora Kensington lock nebo kompatibilniho systému pro zajisténi proti odcizeni
e Periferie - USB kldvesnice s ¢eskym rozlozenim klaves a opticka my3
e Sprdva - Podpora technologii Intel vPro a Intel Stable Image Platform Program — viz
http://www8.hp.com/h20195/V2/GetPDF.aspx/c05373438
e VESA -standard VESA pro montdZ na monitor souéasti dodavky
e Zaruka 36 mésict zajisténa vyrobcem v misté instalace nasledujici pracovni den po ohld$eni zavady

Monitor 27x

Monitor EliteDisplay E233 23” 16:9 —viditelna plocha

FullHD (1920x1080)

Technologie - IPS panel s podsvicenim LED, matny, antireflexni filtr

Polohovani - vyskové stavitelny, otoény (PIVOT)

e  3x USB 3.0 port (1x pfipojeni k PC, 2x k zafizeni) vEetné kabelu pfi pFipojeni k PC

Vstupy - 1x VGA, 1x HDMI 1.4 s podporou DHCP, 1x Display port 1.2 s podporou HDCP, véetné kabelu

VESA - Podpora standardu VESA pro montaz na zed'a pro upevnéni nabizenych PC

e Zaruka 36 mésicl zajisténa vyrobcem v misté instalace néasledujici pracovni den po nahlaeni zavady na celou
sestavu (PC + monitor)

¢ Datasheet

http://h20195 www

2.hp.com/v2/GetDocument.aspx?docname=c05616317&doctype=quickspecs&doclang=E

N_US&searchquery=&cc=us&Ic=en

Projektor 2x
¢ Projektor Epson 3LCD EPSON EB-685W 3500 Ansi pro na sténu s kratkou projekéni vzdalenosti, montazni drzak
na sténu soucasti dodavky
Rozliseni - WXGA / HD (1280x 800) nativni, 16:10
Svitivost — 3500 ANSI lumend
Projekéni pomér 0,28:1 (pozadovédno mensi nez 0,31:1)
Zoom 1 - 1,35 (poZadovano 1—1,3)
Technologie LCD



Vstupy 3 x HDMI, 2 x VGA, 1 x audio, 1 x LAN, MHL ,2x RGB,

Porty USB s moZnosti pfenosu abrazu a ovladani, LAN

Zdroj svétla Zivostnost 5000 hodin pfi pIné svitivosti

Pfipojeni — vietné kabelu pro pfipojeni k PC 10 m, digitalni pfenos HDMI nebo DP
Délkové ovladani je soudasti dodavky
Zaruka 60 mésict (lampa 12 mésica)
Dokumentace https://www.epson.cz/products/projectors/ultra-short-distance/eb-685

Interaktivni tabule A 1x

Interaktivni tabule SMART Board 685 na zed pfipojitelna k PC a umoZiujici zpétnou vazbu mezi tabuli (psani,
dotyk prstu apod.) a aplikaci na PC.

Rozmeéry, format - Ghlopfika 221 cm, 16:10, kompatibilni s projektorem (pozadovano min. 220 cm)

Plocha - bila, matna, popisovatelna

Ovladani - podpora multidotykd (min. 2 Zaci), psani, mazani, podpora multidotykovych gest (zoom, posun
apod.)

Integrovany drzak na pfisluenstvi s rozpoznanim pouzivaného pfislusenstvi

PFisluéenstvi - 2 pera - moZnost piepinani 4 barev, mazaci houbicka, ovladaci software, propojovaci kabel s PC
(USB). V&etné montaZniho materidlu pro upevnéni na zed.

Zaruka 60 mésicl

Dokumentace v anglickém jazyce

ads.sma ch.com/media/sitecore/en/support/product/smartboards

des/137396-guidesb685ixv10janll.pdf

Interaktivni tabule B 1x

Interaktivni tabule SMART Board 685 na zed pfipojitelnd k PC a umoznujici zpétnou vazbu mezi tabuli (psani,
dotyk prstu apod.) a aplikaci na PC.

Rozméry, format - GhlopFicka 221 cm, 16:10, kompatibilni s projektorem (pozadovano min. 220 cm)

Plocha - bila, matna, popisovatelna

Ovlddani - podpora multidotykd (min. 2 Zaci), psani, mazani, podpora multidotykovych gest {zoom, posun
apod.)

Ukladani pFislugenstvi - Integrovany drai na pfislu¢enstvi s rozpoznanim pouzivaného pfisluSenstvi
PFislu$enstvi - 2 pera - moZnost pfepinani barev 4, mazaci houbicka, ovladaci software, propojovaci kabel s PC
(USB). V&etné montazniho materidlu pro upevnéni na zed.

PFislutenstvi — vietné originalniho ozvuéeni, pojezdil pro vyskové nastaveni tabule a kfidel uréenych ke psani
(na obé strany)

Zaruka 60 mésicd

Dokumentace v anglickém jazyce

ech.com/media/sitecore/en/support/product/smartboards

sb685ixv10janll.pdf

Software pro fizeni u¢ebny 3x

NETOP Vision Pro Class Kit — licence 1 ulitel, neomezeny poZet zak(
Monitorovani aktivity zaku

Sdileni obrazovky ucitele nebo vybraného Zaka ostatnim Zakim
Umoznéni zakazat a povolit Zakim pristup k internetu

Vzdalené spusténi aplikaci, sdileni soubor(

Blokovani zakovskych poéitaél (umoznéni jen prace ve zvolené aplikaci)
Pfevzeti fizeni zakovského poéitace ucitelem

Zvyraznéni urcité ¢asti obrazovky

Zaruka 12 mésica véetné naroku na nove verze

Multifunkéni tiskarna 1x

EPSON L1455
Format A3
Vystupni formaty — skenovéni do JPG, TIFF, PDF




e  Skener optické rozlieni 1200 x 2400 dpi

¢ Skenovani rucni a automatické z podavace, oboustranné
e  Skenovdni do e-mailu, sitové slozky a pocitace

e Technologie inkoustova, barevna

e  Automaticky duplex (oboustranny tisk)

e  Automaticky podavac dokumentd

e  Zasobnik — na 250 listd

e Ovladani — dotykovy display, barevny, 10 cm

e Pfipojeni — USB, LAN, WiFi

e Adresar podpora LDAP pro kontakty

e Rychlost tisku — 32 stran / min. ¢ernobile, 20 stran / min. barevné
e  Zdaruka 36 mésicl

Vizualizér 1x
e Desktopovy vizualizér Epson ELPDC21
e RozliSeni 1920 x 1080
e  Snimkovani 30 snimkd / sec
e  Osvétleni LED
¢  Snimanad plocha A3
e Zoom - opticky 12x, digitalné 10 x
e \ystup —VGA, HDMI, USB
e Vstup —VGA, vestavény mikrofon
e  Upravy obrazu - Uprava jasu, kontrastu, &/b reim, rezim mikroskop, otaceni obrazu
¢ SD karty — podpora karet pro uklddéani i promitani obrazu
e  Ostfeni —automatické
¢  Funkce — Automatické zaostfovani, pozastaveni, pfiblizeni, soub&iny videovystup
e Ddlkové ovladani - je souéasti dodavky
e  Kompabilita s Microsoft Windows
e  Zdaruka 36 mésicl

Tablet A 31x
¢ Asus Zenpad 9.7/MKT8176/64GB/4G/A M - kovové pouzdro
e Diplej: 9,7, IPS LCD rozliseni 2048 x 1536
e  Operaénisystém Android verze 6
@  Procesor 6 jader Mediatek 8176 turbo Dual CA72 2.1 GHz + Quad CA53 1.7 GHz
e  Bezdratové pfipojeni — Wifi 802.11 a/b/g/n, Bluetooth 4.2
e Interni pamét — RAM 4GB, flash 64GB
e Rozdifujici slot — Micro SD
e  Kamery — pfedni 5Mpx, zadni 8Mpx
e Podpora aktivniho pera, které neni souédsti dodavky
e  Zvuk —Integrovany mikrofon, stereo reproduktory, konektor jack pro mikrofon a sluchatka
e Senzory — GPS, gyroskop, osvétleni, kompas, snimac otisku prst(, akcelerace
e  Pouzdro - Origindini odklapéci pouzdro s moZnosti poutiti jako stojanek
e Hmothost 430 g
¢  Typ nabijeni — USB, dodéavka v&etné nabijecky
e Zdaruka — 24 mésicl

Tablet B 21x
e iPAD Wi-Fi 128 GB, Space Grey 2018 MR7J2FD/A - kovové pouzdro
¢ Diplej: 9,7 IPS LCD rozliSeni 2048 x 1536
e Operaénisystém - i0S
¢  Procesor — Apple A10 Fusion — 2230 MHz
e Bezdratové pfipojeni — Wifi 802.11 a/ac/b/g/n, Bluetooth 4.2
¢ Interni pamét — RAM 2GB, flash 128GB



Kamery — predni 1Mpx, zadni 8Mpx

Zvuk — Integrovany mikrofon, stereo reproduktory

Senzory GPS, gyroskop, osvétleni, kompas, snima¢ otisku prstd, akcelerace, barometr, lokalizace pomeci iBacon
Originalni odklapéci pouzdro s moZnosti pouziti jako stojanek

Hmothost 469 g

Zaruka — 12 mésicl

Boxy na uloZeni a napéjeni tablett

(5)

2 ks transportni kufr pro 16 tablet A
1 ks transportni kufr pro 21 tableti B
Pevné GloZné a transportni boxy pro uloZeni a nabijeni viech nabizenych tabletd 2 ks pro tablety A a 1 ks pro
tablety B
Uzamykatelné, robustni provedeni vhodné i pro prevazeni (véetné kolecek a vysuvného )
Integrované nabijeni dle typl tabletl, ¢asovy spinaé {externi) pro ukonceni napajeni po tplném nabiti
Box ma takové rozmeéry, e je moiné jednoduse projit dvefmi 80 v x 60 3 x 46,5 h cm
Zaruka — 12 mésicl
K5 — Sprava identit a pristupt

(a)  Vramci komodity bude implementovan systém pro spravu identit (IDM — Identity management). Systém
bude {erpat udaje o uzivatelich (identitich) se Skolského informaéniho systému Bakalafi a bude
umoiriovat doplfiovat uZivatele ru¢né, pokud nejsou v systému Bakalafi.

(b)  IDM bude na zékladé atributl uZivatele (napf. tfida, doba studia apod.) a zadanych pravidel automaticky
vytvafet/ménit/mazat uZivatelské ¢ty a nastavovat jejich opravnéni v fizenych systémech. Automaticky
tak bude vytvareno a pribéiné upravovano pracovni prostiedi zakl a uditell v pocitacové siti (pfihlaseni
do sité, pfistup k programim a datim, pfistup k internetu, mapovani sdilenych sloZek a tiskaren atd.) tak,
aby vidy odpovidalo nastavenym pravidlim a aktudlnim atributim uZivatele.

(c) Soudasti komodity bude dodavka a implementace pfistupového systému, ktery bude na zakladé ovéfeni
osoby otiskem prstu nebo bezkontaktni kartou fidit odemykdni vchodovych dvefi budovy gymnazia.
Prostor vchodu bude monitorovén nabizenou kamerou a nahravky budou ukladany na nabizeny server.

(d)  Ctecky pfistupového systému budou kompatibilni se souéasnym systémem.

(e)  Veskera nabizena zafizeni budou pro sitovou komunikaci vyuzivat zabezpecenou sit GSP (viz. Komodita
K2) a budou konfigurovana tak, aby byla v siti pIné funkéni bez nutnosti vytvareni bezpecnostnich vyjimek
v konfiguraci sité.

AC Adeintita EDU - IDM software pro spravu identit a pfistup

Zakladni funkce - IDM (dale IDM nebo Systém) udrzuje a spravuje identity a organizacni strukturu organizace -
tridy, uditelsky sbor, administrativa atd. Spravované identity budou slouzit jako referenéni identity pro ostatni
vnitini i vnéjsi informacni systémy. Identity budou ukladany v databazi.

Licence - Poskytnuta licence umoZriuje nasazeni a provoz IDM bez omezeni na pocet uZivateld, spravovanych
identit a napojenych systém(. Nejsou zadna dalsi omezeni omezujici obvyklé nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet zaznam, velikost databazi atd.). Pfedpokladany pocet uzivatell je do
5000.

Skalovatelnost - Systém umozfiuje zvy$ovani vykonu (zlepdovani odezvy) rozlozenim komponent Systému na
vice server(l - minimdlné oddéleni roli (servert) uzivatelského rozhrani od vykonu integracnich a provoznich
uloh.

Integrovany registr aplikaci a informacnich systém( (souhrnné IS) a jejich uzivatelskych roli véetné moZnosti
importu roli pfes webové sluzby.

Integrovana sprava uZivatelskych roli, v€etné zafazeni uzivatele do odpovidajici role v pfistusnych IS.
Vestavéna detailni databazové historizace pro evidenci zmén identit vCetné referenénich objektl a vazeb mezi
nimi. Historizace poskytne data v libovolném ¢asovém okamziku - aktudinim nebo zpétné v minulosti.
Automatizace - podpora intuitivni tvorby pravidel v grafickém prostfedi pro automatické vytvareni
uzivatelskych Géth, zaélefiovani uzivateld do skupin a pfifazovani aplikaénich roli uZivatelim na zakladé
libovolnych atributl identity a pfidruzenych referencnich objektd (organizacni jednotka, aplikacni role,
pracovni pozice atd.).




Logovani - systém poskytuje auditni logy pro pofizovany logovaci a monitorovaci systém.

Logovani systému - systém obsahuje logovani min. néasledujicich typl udalosti: - udélosti systému (aplikaéni
log), zmény entit evidovanych systémem a zmény konfigurace systému, (auditni log), synchronizace s
napojenymi systémy (synchronizaéni log), odeslané notifikace a upozornéni (notifikaéni log)

Systém spravuje organizaéni strukturu obsahujici interni a externi identity jako samostatné vétve struktury.
Systém umoZnuje implementaci procesti a rozhrani, kterd jsou vyzadovana v Nafizeni Evropského parlamentu
a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a slubach vytvarejicich davéru
pro elektronické transakce na vnitfnim trhu a o zrudeni smérnice 1999/93/ES.

IDM obsahuje webovy portal (déle jen Portdl), ktery slouZi jako hlavni rozhrani pro ufivatele i spravce pro
pfistup k dattim, funkcim, spravu a konfiguraci Systému.

Portal umoZfuje pfehlednou spravu samostatnych identifikovatelnych objekt - referenénich objektd, na které
se identity mohou odkazovat: pracovni pozice, organizaéni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role.

Systém umoinuje pfidavani a spravu daldich typd referenénich objektd, a to i v pribéhu spravy konkrétni
identity s moZnosti okamzitého pouziti referenéniho objektu u spravované identity.

Systém umozriuje nastaveni samostatnych nezévislych administratorskych opravnéni pro spravu jednotlivych
referencnich objektd. 4

Systém umoZfiuje dodatecné rozsifovani identit a referenénich objektd o dalsi atributy a zajisti publikaci téchto
novych atribut externim aplikacim prostfednictvim rozhrani webovych sluzeb IDM.

Portdl umoinuje grafické zobrazeni a souasné vyhledédvéni identit / uZivatelskych GétG ve stromové
organizacni strukture a prohleddvéni organizaéni struktury véetné pracovnich pozic aZ do tirovné jednotlivych
uzivatelskych Gcta (identit).

Portal umoinuje vyhledavat i bez diakritiky (napf. zadani Parizek vyhledavé i Pafizek apod.)

Systém umoinuje k jednotlivym aétdm (identitam) pfiklddat obrazky - fotografie.

Systém obsahuje mechanismus zabranéni hromadnym zménam z divodu pfipadnych chybnych vstupnich dat
(napf. z personalniho systému &i systému BakaldFi), aby nedodlo k hromadnym neZadoucim zménam (napfiklad
smazani objektd v Active Directory apod).

Systém obsahuje prehled uZivatel(l aktudlné pracujicich s Portalem

Systém umoiriuje sjednoceni vice uzivatell (identit) do jedné a odpovidajici sjednoceni spravovanych Géta.
Systém ma vestavény export pfehledd a seznam( zobrazenych na portdle do souborii CSV nebo obdobného
strojové zpracovatelného a soucasné béiné itelného formatu.

Vestavény editor filtrl pro vyhledavani identit a referen¢nich identit. MoZnost filtrovani libovolnych atributd
identity v€etné pFidruZenych referenénich objektl. MoZnost uloZeni filtr(i pro opakované poufZiti.
Vicelrovriova sprava administratorskych opravnéni s moZnosti nastaveni opravnéni min. na Grovni organizaéni
jednotky (nebo hloubéji) a detailni pfifazeni roli a opravnéni (napf. pfifazeni &innostni role, pfifazeni aplikaéni
role, editace identity apod.)

Opréavnéni pfidélovana uZivatelim a sprédvcim je moiné definovat a pfidélovat pro jednotlivé &asti systému
(identity, referenéni objekty, notifikaci, synchronizaci, konfigurace systému, reporty, workflow, webové sluzby
atd.). U jednotlivych ¢asti je moZnost definovat akce, které muize ufivatel s pfidélenymi opréavnéni v konkrétni
¢asti IDM provadét.

IDM umoiniuje spravovat licence pro jednotlivé evidované aplikace a pfifazovat je jednotlivym uZivatelim
(identitdm). Pro schvalovani pfifazovéni licenci IDM obsahuje workflow platformu s moZnosti vytvafeni
viceurovniovych schvalovacich workflow.

IDM umoiziuje pfifazeniroli konkrétniidentité, pracovni pozici, skupiné a organizaéni jednotce véetnd moZnosti
nastaveni data a asu vyprieni platnosti pfifazeni. Po vyprieni platnosti pfifazeni IDM roli pfifazenému objektu
automaticky odebere.

Moinost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita miZe byt v IDM evidovana na vice
pracovnich pozicich sou¢asné a sou¢asné na pracovni pozici mize byt evidovéno vice identit.

Moinost zobrazeni pfidélenych roli k jednotlivym identitdm s pfehlednym rozlidenim roli navazanych na
pracovni pozici, roli navazanych na identitu, roli navazanych na organizaéni jednotku, roli navazanych na
skupinu a delegovanych role.

IDM umoziuje evidenci a prehledné souhrnné zobrazeni viech roli véetné informace, odkud uZivatel roli zdédil
(z organizacni jednotky, pracovni pozice, skupiny) nebo zda ma néjakou roli od nékoho delegovénu.

IDM obsahuje spravu skupin s moZnosti zaclefiovat vice skupin do sebe, pfifazovat do skupin jednotlivé
uZivatele i pracovni pozice.



Moznost delegovani administratorskych prav.
IDM obsahuje samoobslu#né uzivatelské rozhrani pro reset hesla jednotlivych G¢th daného uZivatele. Zasilani
kéda pro reset hesla danému uZivatele je mozno provadét pomoci SMS - IDM je moiné na SMS branu i sluzbu
napojit. Rozhrani umoZfuje i béinou zménu hesla (bez resetu).
IDM umoifiue uzivatelim individudlné nastavit vlastni zobrazeni rozhrani - zobrazeni / skryti sloupct u viech
seznamd, pocet zobrazenych zaznami na stranku - vidy pro kazdy seznam samostatné.
IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici udalosti: vytvoreni azména
identity, referenéniho objektu (pracovni pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikaéni role atd.), problém pfi synchronizaci, vyprieni hesla v Active Directory, vyprieni platnosti certifikatu.
Upozornéni na vyprseni ¢asovych termind je mozno zasilat v piedstihu. Velikost pfedstihu (napf. 10 dnd) je
moino konfigurovat pro kazdy typ upozornéni samostatné.
$ablony upozornéni umozAuji definovat pfijemce, pfedmét a obsah upozornéni. U upozornéni vazaného k
identitdm je mozné nastavovat rizné pfijemce pro riizné Casti organizacni struktury (napf. odbor, oddéleni)
apod. 3ablony umoZnuji vioZit do obsahu upozornéni libovolny atribut identity a/nebo referenéniho objektu.
Pro zasilani jednotlivych typli upozornéni je konfigurovat kontext, resp. podminky, za jakych bude upozornéni
zaslano. V konfiguraci je moZné vyusit atributl identit a referencnich objektl. Priklad: notifikace budou
generovany pouze pro identity v konkrétnich uvedenych skupinach, které maji uvedenu konkrétni aplikaéni
role a konkrétni atribut atd.
Veikeré zmény vyvolané poiadavky uZivatele a administrator(/spravcl IDM jsou provadény transakéné. Jsou
logovény tak, aby bylo moiné zpétné prokazat co, kdo a kdy meénil v identitach a referenénich objektech i v
administraci a konfiguraci IDM. Zaznam v logu bude obsahovat puvodni i novou hodnotu.
Veikeré pozadavky na zmény v IDM je mozné zaddavat wyhradné prostfednictvim Portdlu. Neni pfipustné
realizovat poadavky rugnimi zménami textovych soubory jako XML, CSV, atd. z divodu zajisténi upiného
logovani véech zmén jednotlivych konfigurovanych parametrt IDM.
IDM umoZfiuje export auditniho reportu z Gidaji o identitach uloZenych vIDM a to i historickych. Auditni reporty
jsou ve formatu XML a obsahuji souhrnné zobrazeni danych uzivatell (identit) a jejich roli v IS napojenych na
IDM, pfifazenych skupin ve vybraném ¢asovém okamZiku od aktualniho ¢asu do minulosti.
Identity pro generovani auditniho reporty je moiné vybrat (filtrovat) dle libovolnych atributil identity véetné
pridruzenych referenénich objektd.
Vestavéné reporty obsahujici uZivatele s pfimo pfifazenymi aplikaénimi rolemi a s aplikacnimi rolemi
delegovanymi od jinych uZivatell. Reporty Ize exportovat do CSV souboru.
Automatické uklddani vygenerovanych reporti s moZnosti pozdéjsiho zobrazeni Ci staZeni.
IDM poskytuje rozhrani webowvych sluzeb pro napojeni daldich systému s moznosti konfigurace v Portélu.
Webové sluiby IDM jsou definované v roziifeném standardu WSDL a podporovat protokol SOAP.
Konfigurace webovych sluzeb umoiiiuje konfigurovat pfistup pro volani jednotlivych vybranych sluzeb pro
kazdy odpovidajici systémovy Ucet samostatné.
Volani webowych sluZeb je logovano a je moZné je zobrazit v prostiedi Portalu
Rozhrani poskytuje nasledujici sluzby:

o  Ziskani organizacni struktury
Ziskani hierarchie pracovnich pozic
Ziskani seznamu identit
Ziskani nadFizené osoby pro daného zaméstnance
Ziskani seznamu aplikacni rolf
Ziskani seznamu uZivateld dané aplikace
Zapis seznamu aplikacnich roli do IDM

o Zapis a zména identit
Ruéni i automatické spusténi synchronizaci s propojenymi systémy.
Spuiténi synchronizaci i v simulaénim reZimu pro ovéfeni dopadu realného spusténi bez ovlivnéni predukénich
dat a napojenych systémd. Simulaéni logy jsou zobrazitelné v Portalu.
Zobrazeni jednotlivych stavil pribéhu synchronizace bude k dispozici v piehledné grafické podobé.
Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM umoiriuje IDM u kaidého
systému vyuZit vice refimd synchronizaci (za pfedpokladu podpory napojovaného systému):

o Pln& synchronizace — prochazi viechny objekty v IDM a synchronizuje je s objekty daného systému

o Zménova synchronizace — synchronizuje vidy jen zmény od posledni spusténé synchronizace.

c 0O O 0 0 O




o Simulaéni synchronizace — synchronizace vytvofi report ofekavanych zmén v napojeném systému pro
provedeni ostré synchronizace. Report zmé&n bude evidovan jako pohled nebo pfehledna souhrnna
tabulka.

o  Historie b&hu synchronizaci — jednotlivé béhy synchronizaci budou zaznamendny v historii dostupné
v Portalu. Historie pIné synchronizace bude obsahovat odkazy na objekty, které byly synchronizovany
a log, co bylo u téchto objektd zménéno v synchronizovaném systému. V pfipadé zménové
synchronizace pak bude v historii dale informace o udalosti, kterd zmé&novou synchronizaci vyvolala.

Vestavénd sprava jednotlivych synchronizaci véetné nastaveni pfipojeni na synchronizované systémy,
nastaveni plné a zménové synchronizace, pocet zmén, které je mozné zpracovat, nastaveni ¢asového intervalu
spousténi, nastaveni intervalu odstavky. Sprava je soucasti Portalu.

Obecny konektor pro spravu identit nenapojenych aplikaci a testovani. Konektor simuluje aplikaci, pozadavky
na zmeény nastaveni v aplikaci zasild e-mailem spravci aplikace. Podpora zpétné vazby - spravce v IDM potvrzuje
provedeni poZadavkd pro ucely logovani

IDM bude spravovat identity a fidit opravnéni v déle vyjmenovanych systémech. V téchto systémech bude IDM
vytvaret, aktualizovat, vytvaret uZivatele a nastavovat jim opravnéni k rolim:

o Microsoft Active Directory

o  Microsoft Office 365 :

IDM bude napojeno na $kolsky informacdni systém Bakaldfi. Ze systému Bakaldfi budou nacitany udaje o
organizalni struktufe, osobach a tyto tidaje budou pro IDM slouZit jako zdrojové
Zaruka 12 mésicl véetné naroku na opravné a nové verze

PFistupovy systém — ttetka pFistupového systému

3 ks SUPREMA BioEntry W2

Venkovni robustni (anti vandal) provedeni, kryti min. IP67, odolnost min. IKO9

Snimdni otisku prstu a bezkontaktni karta Mifare 13.56MHz

Otisky prstd nejsou uchovavdny v rekonstruovatelné podobé a uloZené vzorky jsou chranény silnym Sifrovanim
opticka a zvukova signalizace vysledkl cteni

Rozhrani Ethernet v&. PoE min. 100 Mb, Wiegand vystup, reléovy vystup

Kapacita 100 000 uZivatell, prohledani do 1 sec pfi pIné kapacité v rezimu 1:N (podle otisku vyhledava
uzivatele)

interni pamét pro zaznam udalosti — 1 000 000 zdznamd

dodévka véetné napajeciho zdroje

Zaruka 12 mésicd

Pristupovy systém — ¢tecka pfistupového systému

Provedeni do stavajicich dvefi, uréené pro venkovni prostiedi
Ovladani 12V, otevieni (odemknuti) zdmku pro dobu impulsu
vtetné napéjeciho zdroje

Zéruka min. 12 mésicl

Pfistupovy systém — Kamera

IP kamera Hikvision iVIMS-4200

Vnitini provedeni véetné montazniho materidlu na strop/zed

Rozliseni 5 Mpx nativné

Objektiv 2.8 mm pro ¢ip 1/3.2" nebo odpovidajici pro vétsi ¢ip (mensi neni pfipustny)
Napéjeni PoE a 12V ss

Infraderveny pfissvit, 10 m

Korekce protisvétla (WDR)

2 streamy H.264, lokalni ukladani na SD kartu. Karta 32 GB soudasti dodavky
integrované cidlo (PIR)

Soutdsti dodavky bude software pro sprdvu kamery, zdznam i pfehravani obrazu a pro spravu nahravek véetné
automatické retence nahrdvek po urené dobé.

Zaruka 36 mésicl



1:3:

{1)

Implementadni sluzby

V rdmci implementace piedmétu pinéni dodavatel realizuje pro véechny nabizené komodity K1 aZ K5 — nasledujici

sluzby, které jsou zahrnuté v cené dodavky:

{a) Provedeni predimplementaéni analyzy (véetné pldnovanych zmén v konfiguraci soucasné infrastruktury)
a zpracovani detailniho findlniho popisu cilového stavu a postupu implementace. Vystupem bude
provadéci dokumentace, podle které bude dodavatel feseni implementovat. Provadéci dokumentace
bude pfed zahajenim implementace vyslovné schvélena zadavatelem. Provadéci dokumentace bude
respektovat a vyuiivat osvédiené praktiky (tzv. Best Practice) a doporuceni vyrobcl nabizenych
technologii.

(b) Dodavka a implementace pfedmétu pinéni dle schvalené provadéci dokumentace véetné technické
podpory.

(c) Zajiéténi projektového vedeni realizace pfedmétu pinéni.

(d} Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného provedeni popisu ¢innosti
bésné ddriby a &innosti pro spolehlivé zajisténi provozu. Popis &innosti béine udriby bude pokryvat
minimalné nasledujici oblasti:

(i) Active Directory — sprava uzivatell a skupin, zafazeni pocitale do domény

(if) Zalohovani — kontrola €innosti, obnova soubort

(i)  Hypervizor — ovladani virtudlnich server(, zména jejich konfigurace

(iv)  Monitorovaci a logovaciho systém - vyhledavani €innosti uzivateld a systému, béind sprava a
kontrola funkce

(v) LAN a Wifi - pfipojeni zatizeni vé. podrobnych ufivatelskych postupdl pro Wifi pfipojeni mabilnich
zafizen( (tablety, chytré telefony, notebooky) s operaénimi systémy Windows 7 a 10, Android, iOS a
masOos.

(vi)  Firewall —blokovani stranek, dohleddni ¢&innosti uZivatele, prace s kategoriemi stranek, zablokovani
pfistupu pro uZivatele skupinu

(vii)  Systém pro spravu identit — podrobné pfirucka pro sprdvce i uzivatele

(e) Zpracovani dokumentu Zasady vyuZivani ICT a pfistupu k siti dle Standardu konektivity pro zaclenéni do
vnitinich predpish Skoly.

(f) Zpracovani materidlii pro 3koleni a provedeni Skoleni v rozsahu dle kapitoly 1.4.

(g) Zajisténi zkuSebniho provozu infrastruktury vdélce minimdiné 2 tydnl vcetné technické podpory
specialistii na dané zafizeni/sluzbu s dostupnosti maximéiné do 2 hodin na misté realizace od nahlaseni
pozadavku v pracovni den v dobé od 8h do 17h.

(h) Provedeni akceptalnich testd.

(i) Pfedani do plného provozu.

(2) Cinnosti omezujici praci uzivateld budou provadény mimo béznou pracovni dobu GSP, tj. mimo pracovnidny 7 —
p J
15 hod.

(3)

Dodavatele dale provede nasledujici implementaéni prace na dodanych komponentech a pfipadne dalsich

zafizenich. Dodavatel zahrnul do nabidky veskeré daldi &innosti a prostfedky, které jsou nezbytné pro provedeni dila
v rozsahu doporu¢eném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé pokud nejsou explicitné uvedeny, ale jsou pro
realizaci pfedmétu pInéni podstatné.

K1: Virtualizacni platforma

a) Navrh a kompletni implementace serverové virtualizacni platformy
b) Implementace pofizenych technologii
¢) Analyza dat a systémi na stavajicich serverech a jejich migrace na novou platformu




d) Navrh vhodné struktury Active Directory sredundantnimi Fadiéi, jeji vybudovani a migrace
stavajici

e} Navrh a realizace zalohovaciho feseni

f) Implementace automatické odstavky a najeti serveru v pfipadé vypadku a obnoveni dodavky
elektrické energie

g) Naévrh a provedeni akceptaénich testl, musi zahrnovat vykonové testy

K2: Zabezpeceni LAN a Wifi

a) Analyza stavajiciho sitového prostiedi a ndvrh nového architektury LAN i WiFi

b) Implementace pofizenych technologii

c) Provedeni segmentace LAN — VLAN, adresovéni, routovani

d) Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPvé adresach

e) Zavedeni IPv6 pro veskeré publikované sluzby GSP zinternich ¢i externich prostiedkl. Vietné
zajiéténi jednani a fizeni zmén u externich poskytovatell sluzeb. Jde zejména o sluZby hostovani
domén gsplasy.cz a g-plasy.cz, DNS, e-mail, web Skoly, Bakalafi pro rodice

f) zabezpeteni komunikace publikovanych sluZzeb GSP pomoci nabizeného certifikatu.

g) Zavedeni DNSSEC pro interni DNS sluzby i zabezpeCeni domén gsplasy.cz a g-plasy.cz

h) Navrh a implementace 802.1X pro kabelovou LAN i WiFi vietné uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systémii - PC, notebooky, chytré telefony, tablety, tiskarny
- Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

i) Névrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikaéni kontrola,
URL filtrace dle kategorii) pro $kolu

i) Vybudovani VPN pro vzdaleny pfistup uZivatelli LAN na bazi weboveho portalu

k) Respektovani min. 3 riiznych skupinu uZivateld (uéitelé, studenti, hosté) v navrzich a implementaci
bezpeénostnich a ostatnich politik

I) Implementace portélu pro registraci a fizeni pfistupd hostil — tzv. captive portal

m) Zaji§téni ostatnich nezbytnych &innosti pro napinéni Standardu konektivity

K3: Centralni logovani

a) Navrh a implementace systému pro centrdini logovani pro naplnéni pozadavk( Standardu
konektivity, pfedevsim, ale nejen:
e monitoring a logovani NAT (RFC 2663) provozu za tc¢elem dohledatelnosti vefejného provozu
k vnitfnimu zafizeni (ve spolupraci s firewallem)
e logovani pFistupu uZivatell do sité umozriujici dohledani vazeb IP adresa - ¢as — uzivatel, a to
véetné odetieni v pfipadé sdilenych ugeben (pracovnich stanic apod.)
e monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o
pfenesenych datech v &lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (& ICMP typ) - RFC3954 nebo ekvivalent (napf. netflow) — system pro monitorovani a
sbér provozné - loka¢nich (daji minimalné na trovni rozhrani WAN, idedlné i LAN) a to bez
negativnich vlivii na zatéz a propustnost zafizeni
b) Provedeni souvisejicich konfiguraci monitorovanych systémd

K4: Koncova zafizeni

a) Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potfebnych montainich praci

b) U operaénich systémU nabizenych zafizeni nebude provedena aktivace a konfigurace operatniho
systému a instalace kanceldfského baliku — s vyjimkou vzorku viz. 1.2(4)(a). Uvedené cinnosti
provede zadavatel vlastnimi silami dle pfipraveného vzorku a dodavatelem poskytnuté
dokumentace.

K5: Sprava identit a pristupl

Predimplementaéni analyza bude obsahovat nésledujici oblasti specifické pro komoditu:

a) provedeni analyzy ICT prostfedi GSP se zaméfenim na oblast spravy uzivatelskych uctd,
pfidélovani opravnéni a roli,

b) technologicky popis stavajicich technologii s vazbou na systém spravy identit

c) navrh zivotniho cyklu identity uZivatelG,

d) model organizaéni struktury,

e) ptifazeni zaméstnanct a student( k pracovnim pozicim a rolim

f) atributy poskytované systémem Bakalafi ve vazbé na Fizené systému a navrh jejich vyuZiti,




g) analyzu moinosti spravy vystupnich struktur,

h) analyzu evidenénich tdaji a logg,

i) névrh a provedeni akceptaénich testd, musi zahrnovat vykonové testy a prokazat pinou funkénost
integraci v obvyklych scéndfich pousiti

(4) Akceptacni testy zahrnou pro viechny komodity vidy prokézani kompletnosti dodavky a poZzadované funkénosti.
Akceptacnim kritériem zakdzky je prokazani napinéni pozadavk( Standardu konektivity dle manuélu uvefejnéného na

ttp://www.irop.mmr.c ( /Zverejneni-doporucujiciho-manualu-k-postupum-pri-p véetné
uspé&sného provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokazani naplnéni poZadavkl bude
poskytnuto v pisemné formé vhodné jako pfiloha k Zavéreéné zpravé o realizaci projektu.

IrQj z/cs/Ostatni/Web/Novinky/Zvere

(5) Naklady na provedeni implementaénich sluzeb jsou zahrnuty v nabidkové cené k polozce (komodité), ke které se
vztahuji.

1.4. Skoleni

(1) Bude provedeno odborné skoleni pro kazdou komoditu na obsluhu a praci s dodanymi zafizenimi a to v rozsahu
provozni dokumentace.

(2) Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, doddvané v ramci této vefejné zakazky, a to
v rozsahu:

(a) béZnych administratorskych ¢innosti pro implementované systémy
(b) standardni Gdrzby systému pro administratory zadavatele

(3) Skoleni dale zajisti seznameni pracovnik( zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potiebném pro
provoz, udribu a identifikaci nestandardnich stav( systému a jejich pficin.

(4) Rozsah Skoleni pro kazdou komoditu (K1 — K5) budou 2 hodiny. Skoleni bude probihat v sidle zadavatele.
Pfedpoklada se idast max. 3 osob.

1.5. Harmonogram projektu

(1) Bude dodrZeno nésledujiciho harmonogramu pinéni — zde jsou uvedeny maximalni moZné Ihity pro jednotlivé
kritické milniky. Udaj D znaéi datum podpisu smlouvy o dilo. Cisla zna&i pocet kalenda¥nich dnd.

Aktivita Zatatek Termin
Datum déinnosti smlouvy (tj. den uvefejnéni Smlouvy v Registru smluv b B
vedeném Ministerstvem vnitra)
Zahajeni projektu — dvodni projektova schizka D D+5
Pfedimplementaéni analyza - zpracovéni D+5 D+18
Pfedimplementaéni analyza — pfipominkové fizeni, schvélen{ D+18 D+25
Provadéci dokumentace — zpracovani : D+25 D+32
Provadéci dokumentace - pfipominkové fizeni, schvaleni D+32 D+40
Realizace pfedmétu pInéni ' D+40 D+85
Skoleni administratord D+70 D+100
ZkuSebni provoz D+85 D+100
Akceptatni testy D+85 D+100
Zahdjeni ostrého provozu D+100 -

(2) Nejpozdé&jsi termin pro zahdjeni ostrého provozu a ukonéeni implementacniod faze projektu je do 100 dnt ode
dne Géinnosti Kupni smlouvy.
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Priloha €. 3 - SloZeni realizacniho tymu

Role v tymu Jméno a prijmeni Pracovné prdavni vztah k dodavateli
1 |Projektovy manazer Martin Dusdek zaméstnanec
2 |Technicky specialista operacnich systéma a virtualizace Michal Weis zaméstnanec
3 |Technicky specialista sitf Lo Sedlak Zamisiraner
4 |Technicky specialista logovani Lukas Vizner zamestnanec
5 |Technicky specialista IDM Vladimir Kolbabek zaméstnanec




Priloha €. 2 — Kalkulace nabidkové ceny

Kalkulace nabidkové ceny

2 Provoz - rozSifena zaruka /
: lmm maintenanace na 60 mésicu
: & Celkova cenav| CenavKEza Celkova cena v
PoloZka P:'-'?t' 3 Ceng Av‘m ‘za K& za polozku jednotku bez | K& za poloZku bez
B jednoﬂfu bez _PPH ‘bez DPH DPH DPH
Sener 1 230 147,83 K& 230 147,83 K& 11 210,00 K& 11 210,00 K&
Zéalozni zdroj UPS 1 25 499,67 K& 25 499,67 K& - -
Licence zalohovaciho software 1 16 284,11 K& 16 284,11 K& - -
UloZisté NAS 1 64 610,49 K& 64 610,49 K& - -
Licence senerového operacniho systému - sada 1 25 909,11 K& 25 909,11 K& - -
Klientské licence operaéniho systému 300 289,60 K& 86 879,64 K& - -
Licence antivirového systému 300 800,49 K& 240 145,64 K& 203,33 K& 61 000,00 K&
Firewall 1 55 328,35 K& 55 328,35 K& 23 400,00 K& 23 400,00 K&
Centralni pfepinac 2 72 404,69 K& 144 809,39 K& - -
Pfistupové piepinate 15 34 334,93 K& 515 024,00 K¢ - -
WiFi pfistupové body 70 8 233,59 K& 576 351,54 K& - -
Optické moduly a pfislu§enstvi - sada 1 16 643,61 K& 16 643,61 K& - -
Bezdratové pojitko - sada 1 55 689,52 K& 55 689,52 K& - -
Bezpecnostni certifikét 1 6 441,08 K& 6 441,08 K& - -
Kabelové rozvody vCetné pfislu§enstvi a datowch rozvadécl 1 1 046 716,58 K& 1046 716,58 K& - - _
Stolni potitat 26 25 785,94 K& 670 434,53 K& - -
Monitor 27 5 302,65 K& 143 171,65 K& - -
Projektor 2 37 780,99 K& 75 561,99 K& - -
Interaktivni tabule A 1 57 736,68 K& 57 736,68 K& - -
Interaktivni tabule B 1 95 550,96 K& 95 550,96 K& - -
Software pro fizeni u¢ebny 3 33 019,26 K& 99 057,77 K& - -
Multifunkéni tiskarna 1 28 503,84 K& 28 503,84 K& - -
Vizualizér 1 19 578,71 K& 19 578,71 K& - -
Tablet A 31 11 628,89 K& 360 495,58 K& - 2
Tablet B 21 15 478,56 K& 325 049,69 K& - -
Boxy pro uloZeni a napéjeni tabletl 3 42 441,20 K& 127 323,61 K& - -
Systém pro spraw identit (Identity management) 1 332 872,18 K& 332 872,18 K& 175 000,00 K& 175 000,00 K&
Piistupowy systém - Ctetka pfistupového systému 3 47 379,36 K¢ 142 138,09 K& - -
Pristupow systém - Elektricky zamek 1 2 380,04 K& 2 380,04 K& - -
Pfistupow systém - Kamera 1 13 814,20 K& 13 814,20 K& - -
' Nabidkova cena Nabidkové cena
Soucet poloZek = celkova nabidkova cena celkem v K& bez DPH v % DPH v K& celkem v K&
: DPH : véetné DPH
Cena celkem za investici 5716 655,32 K& 21% 1200497,62 KE| 6 917 152,94 K&
Cena celkem za prowoz - roziifena zaruka/maintenanace na 60 mésict | 270 610,00 K& 21% 56 828,10 K& 327 438,10 K&
Cena celkem za cely pfedmét VZ 5 987 265,32 K& - 1257 325,72 K& | 7 244 591,04 K&




Moznost automatického zasilan servisnich informaci k pofizenym zafizenim
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MoZnost staZeni aktudlniho firmware a uZivatelskych pfiruéek
Ovéfeni zaruky
Znalostni bazi znamych probléma

e . | ‘ PERRI E

aq
Stolni pocitac HP ProDesk
SUe i T
Stav platnostizaruky: @ © . Fontrol ky

- O EE e s [

Ovéreni zaruky

Vyberte si jinod produktovou fadu
B Resenprobiemt Regeniproblémii dmmmmmm Znalostni database znamych problémd
B Software a oviadace _:Mﬁnnmsmmm ktudlniho firmware

Ustios beraar
Doporutovany obsah
gt'b”“‘-"? AL 2105
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23" monitor HP E231
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. B S ATk IV Upozornéni: héktere tlanky nemusi byt k dispozic v cesting Proto se vam také mize
zobrazit obsah v anglicting
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3.2. Kritérium &. 3 (K3): TECHNICKA UROVEN — SNiZENi NAROKU NA UDRZBU

lednotny online nastroj s rozhranim v ¢eském jazyce pro poskytovani technické podpory viech komponent (pocita,
monitor, periférie) PC sestav (Stolni pocitac a Monitor — asti K4)
Popis funkci nabizeného jednotného online néstroje:

e Jde o webovy portél Zakaznické podpory spole¢nosti HP v ¢eském jazyce
e  UZivatel si vytvofi ucet hitps://support.hp.com/cz-cs
e  Po pfihlaseni ma uZivatel k dispozici online nastroj spliujici pozadavky zadani:

Vyhledavani zafizeni podle ndzvu a sériového ¢isla

Vita vas zakaznicka podpora spolecnosti HP

Windows 10 Update

Domaci stranka podpory ~ Produkty  Softwareaoviadaie Fora  Kontaktovat podporu Gbchodnipodﬁoia v

-

Dovolte, abych
>

! 5
o ) y Vyhledavani podle ndzv
Prohledat celou podporu Zadejta éislo produktu, sériové ¢islo, otazku nebo klicovd slova s rabs elitaidhattil

Priklady: Laserfet Pro P1102 uviznuty papir®, ,ProBook 4530s bios* ?

Moje zaiizeni (0) Vichni Experti v podnikéni / IT

Zatnéte pridanim zatizeni na svuj osobnifidici panel.
Zde najdete {lanky o ieseni problému, plirucky, ovladace s dalsiinformaca tykajici s2 vasich zarizeni.

Odbornici z firemniho/IT sektoru se mohou piihlasit na webu MyHPSuppoit 3 odtud spravovat viechna sva zafizeni
Prejitna stranku MyHPSupport

K dispozici je i automatické vyhledavani — identifikace/zjisSténi produktu

Zakaznicka podpora HP — produkty

Windows 10 Update

| Domacistrankapodpory  Produkty  Softwareaoviadate  Fora  Kontaktovat podpory _chhbdni podpora s

Automatickeé zjisténi produkta Zadejte sériové tislo produktuHP, @
spolenosti HP tislo produktu nebo nazev produktu

Spolecnost HP dol
tablety, mobilni telefony
kalkutacky

ze identifikovat p

Identifikovat nyni

Jak HP yyuZiva informace o produktech shromazdeng toulo sluZbou?

Po nalezeni produktu je k dispozici komplexni stranka, obsahujici:
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Hewlett Packard H3C
Enterprise

Enter Search information

& : —
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HPE 5800 24G Switch (JC100B)

Product information/Varanty suspe-t Fryicse g 1
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| Vyhledani produktu
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MoZnost automatického zasildni upozornéni na aktualizace firmware k pofizenym zafizeni:

Hevwrlett Packard Soutions - Services  Producls  About Us.
Enterprise

My Networking

‘Weltome PetrRanda  Company: Autocont a.s

Feedback | Contact Us | Sign Out

United States-Engusn

Manage communication
Software updates and bug fixes FAQs

Autc subscribe to software upgate notifications

Email news

Yes, please subscribe me 10 the ialest news from HPE Networking  including product releases
training. seminars while papers business announcements industry events ang more

License expiration notifications

modify yourficenze expiralions reminders please seiect the aporopnata itense fromine Ve enze: page

ILHOTOR SErVices fefar | jarsa 2 grats

Tovew o
T2 88 mare ALOUL NOV. BXfires Ca” el your &

Nabizené fedeni zcela splfiuje poZadavky Kritéria &.2 (K2) SniZzeni narokii na spravu systému K2 a spliuje véech 5
poZadovanych funkci — 10 bodd



Suppaort

Hewlett Packard Solurons
Enterprise

My Networking Feedback | Contact Us | Sign Out

Welcome Pelr Randa  Company: Autocont as. United States-English
Heme My Profite My Support Iy Products My | ivense v Software NEW - by Frorial Fel
My Networking ¢ My Suppon
PhirsFry a manudly 2 My Supper - atdoixa Namuals
Product manuals {}
Product suppert center Defectsearch [ Manage subscriptions Open/View case  Technical support | Manuals l
Easy access to the most current prod Is and di entation.

Select preference below 1o see links 1o all product manuals, to manuals for products you have selected on your Suppert page. of to manuats for progucts you have
registered

Can't find your product listed below? Flease visil our public site Fol aoditional manuais

Searcn Category Name or Sefies m

tegory will be hignkighted i Diue if ere 15 @ imadg Zde vwhiadame zafizeni die me

Preferences: Show for @ All Manuals Subscribed Products Producis | have registered

Ovéfeni zaruky
Check your warranty status

Warranty Check Serial number lookup

The form below altows you 1o enter serial number information and refrieve warranty status. Enfer up fa
twenty serial numbers in the fields below and dlick *Submit®. Note: Additional time will be required i
look up multiple seriat numbers.

ftem  Product serial number

1 | 5630901423 | [ czech Republic [~]

Warranty check results

Warranty Check Results listed by product

bui-dle] Expiration dates are tased on the date of puichase The dares belov ar estimate of the actual warrsnry merm.
your warranty has expired you can purchase post-warranty i1 @, your werranty is active but will
expire saen, you £an extend it at 2y 5 “zrerz I you purchased an packaged support that is no shown
below, you can enfer the packaged suppor 10 and details -z For more informatien
about the warranty and packaged support resul™s below, iz

AP ProCurye S iret

Note: Hash characters [#], where they eppear. conceal Confract and Werrznty numpers and other sensitive
information.

HP ProCurve Switch 2524 SN: SG30901423

Base \Wry: HPE Parss Exchange
Warranty Suppar?

Wty: HPE Support for Initial
Setup

Ma 13,2102

Please nate: This warranty is not available 1o link because the country of purchase provided is net
accurate, Re-garer county {3 g th

Obsahuje znalostni databdzi zndmych problémd:




3. Hodnotici kritéria nabidky

3.1. Kritérium €. 2 (K2): TECHNICKA UROVEN — SNiZENi NAROKU NA SPRAVU SYSTEMU

Jednotny online nastroj pro poskytovani technické podpory viech sitovych prvkd (tj. Centralni piepinace, Pfistupové
piepinace a WiFi Pfistupové body pfepinaci - &asti K2)

Popis funkci nabizeného jednotného online nastroje:
e Jde 0 webovy portal My Networking spole¢nosti HPE
¢  Ulivatel si vytvofi Géet https://h10145 www1.hpe.com/sso/index.aspx

e  Po pfihladeni ma uZivatel k dispozici online néstroj splfiujici poZadavky zadani:

Vyhledani zafizeni podle nazvu nebo sériového &isla:

Sotutions  Services Products  About Us Support

My Networking ' Fesatack | GontactUs | S0 0

United Siates-Enghsh

Tigicoma Pet Randz  Company Auoson' 3 §

p—— ok TR OR e Saecs  [JEER

Eon T et v Zroauts Tamp e (Max 30 senal number for tpreadatioets

Seerch by serial cumie: of Pradus =

B EDE tousupmepoms ot e sntonice

No products found

Moznost staZeni aktudlniho firmware

Hewlett Packard Soiutions  Services  Products  AboutUs  Support
Enterprise
My Network"]g Feedback | ContaciUs | Sign Ow
1. 7ro stafeni akiudinito firmav are volime zds.

ielcome Per Randa  Company’ ALIOCON & € Urited Statas-Englisn

Download software 7

Ener D@k framiter of descnpiion
>

JC1008 HPE 5800 24G Swiich @

Downicad software

A

Fage 1 i1 (row1ofd

MozZnost stazeni uZivatelskych pfiru¢ek a manuald:



2. Zaruky a servisni podminky

2.1. Parametry zaruky a servisni podminky

(1) U zboZi, nanéi vyrobce standardné (tj. v rdmci standardni dodavky a ceny) poskytuje horsi zaruku popf. podpaoru,
je v cenové nabidce zahrnuto povyieni zdruky popf. podpory na Zadavatelem poZadovanou urover. Cena tohoto
povyseni je zahrnuta dodavatelem v Piloze 3 Zadavaci dokumentace (Kalkulace nabidkové ceny) do polozky Rozsifena

vy

zaruka HW popf. Maintenance SW pro roky, kterych se rozifeni tykd a v nichZz ma byt cena rozsiteni uhrazena.

(2) Z divodu zajisténi udriitelnosti projektu po dobu 60-ti mésicl, cenova nabidka pocitd s poskytnutim prodlouzené
zaruky pro servery (K1), antivirovy systém (K1), firewall (K2) a systém pro spravu identit (sou¢dst K5) na 60 mésicu pfi
zachovani ostatnich parametrd plvodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.). Cena tohoto
prodlouzeni je zahrnuta dodavatelem v Pfiloze 3 Zaddvaci dokumentace (Kalkulace nabidkové ceny) do polozky
Rozsifend zaruka HW v letech, v nichZz ma byt cena prodlouzené zdruky uhrazena.

(3) Zadavatel bude mit bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware dodanych
komadit minimalné po dobu zaruky.

(4) Veskeré opravy po dobu zaruky budou provedeny bez dal3ich nakladid pro zadavatele.
(5) Veskeré komponenty, ndhradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.
(6) Neni-li uvedeno u konkrétni komodity jinak, provedeni zaruni opravy bude do péti pracovnich dna.

(7) Po dobu 60-ti mésicli od pfedani dila jako celku do piného provozu, dodavatel nebo vyrobce viech zafizeni
garantuje béZnou dostupnost nahradnich kompanentt a dostupnost servisu. Dodavatel ve své nabidce vyslovné uvadi
viechny podminky zaruk.

(8) Pro hlddeni servisni poZadavk( zajisti dodavatel zhotoviteli pfistup ke svému helpdeskovému systém s on-line
pfistupem pro kompletni spravu pozadavk( véetn& uchovani historie pozadavk( a jejich feSeni. Detailni popis
helpdeskového systému a jeho obsluhy je soucasti nabidky. Provozni doba helpdeskového systému je 7-17 hod.
v pracovnich dnech.

2.2. Parametry zabezpeceni provozu

(1) Z divodu zajisténi udriitelnosti projektu po dobu 60-ti mésict a zajisténi bezpeénosti provozu bude zajisténo
poskytnuti softwarovych aktualizaci a technické podpory wyrobce pro firewally K2. Cena je zahrnuta dodavatel v Pfiloze
3 Zadavaci dokumentace (Kalkulace nabidkové ceny) do polozky Maintenance SW v letech, v nichi ma byt cena
uhrazena. Softwarové aktualizace jsou ve stejném rozsahu, jako byly poskytovany v ramci zaruky.

(2) Pro zajisténi pIné funkénosti po dobu udrZitelnosti 60 mésicl, jsou daldi pravidelné sluzby (revize, prohlidky,
udrzby apod.) zahrnuty dodavatelem téchto slueb v Pfiloze 3 Zaddvaci dokumentace (Kalkulace nabidkové ceny) do
poloiky Zabezpeéeni podpory provozu v letech, v nichz md byt cena uhrazena.
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Komodita K5 - Sprava identit a pFistupi

Reporty - historie

Automatické ukladani vygenerovanych reporti s moznosti pozdéjiiho
zobrazeni ¢i staZeni.

Automatické ukladani vygenerovanych reportd s

moZznosti pozdéjsiho zobrazeni ¢i stazeni.

1.2. Specifické parametry
technického fedeni, K5 —
Sprava identit a pfistup(

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalsich

IDM poskytuje rozhrani webovych sluzeb pro

1.2. Specifické parametry

prostiedi Portélu

zobrazit v prostiedi Portalu

Webové sluzby (WS) i y ; : ; napojeni dalSich systémd s moZnosti konfigurace v technického feseni, K5 —
systému s moznosti konfigurace v Portalu. § o . » .
Portélu. Sprava identit a pristup(
1.2. Specifické parametr

Standardv WS Webové sluzby IDM budou definované v roziifeném standardu WSDL | Webové sluzby IDM jsou definované v roziifené ﬁmn::.ﬂrmjo _«mw“”w:m KsS |<
Y a podporovat protokol SOAP. standardu WSDL a podporuji protokol SOAP. 2 _ . . = -«
Sprava identit a pristupl

Konfigurace webowvych sluzeb umoini konfigurovat pfistup pro volani | Konfigurace webovych sluzeb umoznuje konfigurovat | 1.2. Specifické parametry
Bezpetnost WS jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy acet | pfistup pro volani jednotlivych vybranych slueb pro | technického fedeni, K5 —
samostatné. kazdy odpovidajici systémovy Géet samostatné. Sprava identit a pfistupd

1.2. Specifické parametry

" Volani webovych sluZeb bude logovano a bude moiné je zobrazit v Voldni webovych sluzeb je logovano a je moiné je g wg s

Logovani WS ¥ & ez yolsuacn e log J ) technického feseni, K5 —

Sprava identit a pfistupd

Sluzby rozhrani WS

Rozhrani bude poskytovat minimdiné nasledujici sluzby:
- Ziskéni organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskdni seznamu identit

- Ziskéni nadfizené osoby pro daného zaméstnance

- Ziskani seznamu aplikacni roli

- Ziskani seznamu uZivateld dané aplikace

- Zapis seznamu aplikaénich roli do IDM

- Zapis a zména identit

Rozhrani poskytuje nasledujici sluzby:

- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

- Ziskani nadfizené osohy pro daného zaméstnance
- Ziskani seznamu aplikacni roli

- Ziskani seznamu uZivatell dané aplikace

- Zapis seznamu aplikagnich roli do IDM

- Zapis a zména identit

1.2. Specifické parametry
technického feseni, K5 —
Sprava identit a pristup

Synchronizace

Rucni i automatické spusténi synchronizaci s propojenymi systémy.

Ruéni i automatické spusténi synchronizaci s
propojenymi systémy.

1.2. Specifické parametry
technického feseni, K5 —
Sprava identit a pristup

Synchronizace -
simulace

Spusténi synchronizaci i v simulaénim reZimu pro ovéfeni dopadu
realného spusténi bez ovlivnéni produkénich dat a napojenych
systémd. Simula¢ni logy budou zobrazitelné v Portélu.

IDM umozniuje spusténi synchronizaci i v simulaénim
rezimu pro ovéreni dopadu redlného spusténi bez
ovlivnéni produkénich dat a napojenych systémd.
Simulaéni logy jsou zobrazitelné v Portélu.

1.2. Specifické parametry
technického fedeni, K5 —
Sprava identit a pfistupu

Simulace - pribéh

Zobrazeni jednotlivych stavii pribéhu synchronizace bude k dispozici
v pfehledné grafické podobé.

Zobrazeni jednotlivych stav( pribéhu synchronizace
je k dispozici v pfehledné grafické podobé.

1.2. Specifické parametry
technického feeni, K5 —
Sprava identit a pristupt

Synchronizace - reZimy

Pro napojeni na jednotlivé systémy a implementaci jejich
synchronizaci s IDM umozni IDM u kaidého systému vyuiZit vice
rezim( synchronizaci (za pfedpokladu podpory napojovaného
systému):

- PInd synchronizace — prochazi viechny objekty v IDM a

Pro napojeni na jednotlivé systémy a implementaci
jejich synchronizaci s IDM umoiiii IDM u kaidého
systému vyuZzit vice reZimd synchronizaci (za
predpokladu podpory napojovaného systému):

- PInd synchronizace — prochdzi vSechny objekty

1.2. Specifické parametry
technického feseni, K5 —
Sprava identit a pfistupl
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