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Priloha €. 3 - Technicka specifikace IT vybaveni z nabidky prodavajiciho

Technicka specifikace IT vybaveni a software

2 ks Diskoveé pole

Diskové pole primarni
H6Y96A HP 3PAR StoreServ 8400 2N FId Int Base
H6Z00A HP 3PAR 8000 4-pt 16Gb FC Adapter
16 K2P93A HP 3PAR 8000 1.2TB SAS 10K SFF HDD
K2Q95A HP 3PAR 8000 480GB SAS MLC SFF SSD
L7B69A HP 3PAR 8400 OS Suite Base LTU
48 L7B70A HP 3PAR 8400 OS Suite Drive LTU
1 L7B73A HP 3PAR 8400 Replication Suite Base LTU
48 L7B74A HP 3PAR 8400 Replication Ste Drive LTU
1 L7B71A HP 3PAR 8400 Data Opt St v2 Base LTU
48 L7B72A HP 3PAR 8400 Data Opt St v2 Drive LTU
70 BD441A HP 3PAR 8400 File Persona Ste 1TB LTU
1 E7Y71A HP 3PAR 8000 SFF(2.5in) FId Int Drv Encl
16 K2P93A HP 3PAR 8000 1.2TB SAS 10K SFF HDD
2 K2Q95A HP 3PAR 8000 480GB SAS MLC SFF SSD
1 E7Y72A HP 3PAR 8000 LFF(3.5in) Fld Int Drv Encl
12 K2P96A HP 3PAR 8000 6TB SAS 7.2K LFF HDD
1 HA114A1 HP Installation and Startup Service
1 HA114A1 5XV HPE Startup 3PAR 84XX 2N Fld Int Bas SVC
2 HA114A1 5XZ HPE Startup 3PAR 8000 FId Int Dr Enc SVC
1 BD362AAE HP 3PAR StoreServ Mgmt/Core SW E-Media
1 BD363AAE HP 3PAR OS Suite Latest E-Media
1 H1K92A3 HPE 3Y Proactive Care 24x7 Service
2 H1K92A3 WSF HPE 3PAR Internal Entitlement Supp
1 H1K92A3 YT9 HPE 3PAR StoreServ 8400 2N Base Support
2 H1K92A3 YTJ HPE 3PAR 8000 Drive Encl Support
2 H1K92A3 YTL HPE 3PAR 8000 4-pt 16Gb FC Adapter Supp
32 H1K92A3 YTV HPE 3PAR 8000 1.2TB 10K SFF HDD Support
4 H1K92A3 YTY HPE 3PAR 8000 480GB MLC SFF SSD Support
12 H1K92A3 YU7 HP 3PAR 8000 6TB 7.2K LFF HDD Supp
1 H1K92A3 YV1 HP 3PAR 8400 OS Suite Base Supp
48 H1K92A3 YV2 HP 3PAR 8400 OS Suite Drive Supp
1 H1K92A3 YV3 HP 3PAR 8400 Data Opt St v2 Base Supp
48 H1K92A3 YV4 HP 3PAR 8400 Data Opt St v2 Drive Supp
1 H1K92A3 YV5 HP 3PAR 8400 Replication Suite Base Supp
48 H1K92A3 YV6 HP 3PAR 8400 Replication Ste Drive Supp
70 H1K92A3 YXB HPE 3PAR 8400 File Persona Ste 1TB Supp
12 QK734A HP Premier Flex LC/LC OM4 2f 5m Cbl




Ptiloha ¢. 3 kupni smlouvy , Klatovska nemocnice, a.s. — vytvoreni centralniho datového ulozisté”

1 HA124A1 HP Technical Installation Startup SVC

1 HA124A1 5Y3 HPE Startup 3PAR 8000 Data Opt St v2 SVC

1 HA124A1 5Y9 HPE Startup 3PAR 8000 Fil Persona St SVC

1 HA124A1 5Y8 HPE Startup 3PAR 8K Rpl Ste VC-RC-PP SVC
Diskové pole sekundarni

1 HEY96A HP 3PAR StoreServ 8400 2N FId Int Base

2 H6Z00A HP 3PAR 8000 4-pt 16Gb FC Adapter

16 K2P93A HP 3PAR 8000 1.2TB SAS 10K SFF HDD

1 L7B69A HP 3PAR 8400 OS Suite Base LTU

44 L7B70A HP 3PAR 8400 OS Suite Drive LTU

1 L7B73A HP 3PAR 8400 Replication Suite Base LTU

44 L7B74A HP 3PAR 8400 Replication Ste Drive LTU

1 L7B71A HP 3PAR 8400 Data Opt St v2 Base LTU

44 L7B72A HP 3PAR 8400 Data Opt St v2 Drive LTU

70 BD441A HP 3PAR 8400 File Persona Ste 1TB LTU

1 E7Y71A HP 3PAR 8000 SFF(2.5in) FId Int Drv Encl

16 K2P93A HP 3PAR 8000 1.2TB SAS 10K SFF HDD

1 E7Y72A HP 3PAR 8000 LFF(3.5in) Fld Int Drv Encl

12 K2P96A HP 3PAR 8000 6TB SAS 7.2K LFF HDD

1 HA114A1 HP Installation and Startup Service

1 HA114A1 5XV HPE Startup 3PAR 84XX 2N Fld Int Bas SVC

2 HA114A1 5XZ HPE Startup 3PAR 8000 FId Int Dr Enc SVC

1 BD362AAE HP 3PAR StoreServ Mgmt/Core SW E-Media

1 BD363AAE HP 3PAR OS Suite Latest E-Media

1 H1K92A3 HPE 3Y Proactive Care 24x7 Service

2 H1K92A3 WSF HPE 3PAR Internal Entitlement Supp

1 H1K92A3 YT9 HPE 3PAR StoreServ 8400 2N Base Support

2 H1K92A3 YTJ HPE 3PAR 8000 Drive Encl Support

2 H1K92A3 YTL HPE 3PAR 8000 4-pt 16Gb FC Adapter Supp

32 H1K92A3 YTV HPE 3PAR 8000 1.2TB 10K SFF HDD Support

12 H1K92A3 YU7 HP 3PAR 8000 6TB 7.2K LFF HDD Supp

1 H1K92A3 YVl HP 3PAR 8400 OS Suite Base Supp

44 H1K92A3 YV2 HP 3PAR 8400 OS Suite Drive Supp

1 H1K92A3 YV3 HP 3PAR 8400 Data Opt St v2 Base Supp

44 H1K92A3 YV4 HP 3PAR 8400 Data Opt St v2 Drive Supp

1 H1K92A3 YV5 HP 3PAR 8400 Replication Suite Base Supp

44 H1K92A3 YV6 HP 3PAR 8400 Replication Ste Drive Supp

70 H1K92A3 YXB HPE 3PAR 8400 File Persona Ste 1TB Supp

12 QK734A HP Premier Flex LC/LC OM4 2f 5m Cbl

1 HA124A1 HP Technical Installation Startup SVC

1 HA124A1 5Y3 HPE Startup 3PAR 8000 Data Opt St v2 SVC

1 HA124A1 5Y9 HPE Startup 3PAR 8000 Fil Persona St SVC

1 HA124A1 5Y8 HPE Startup 3PAR 8K Rpl Ste VC-RC-PP SVC
Prislusenstvi diskové pole

4 AJ716B HP 8Gb Short Wave B-Series SFP+ 1 Pack
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AJ717A HP 8Gb LW B-series 10km FC SFP+ 1 Pack

Kabel 12 m SM

Kabel 7 m SM

Kabel 5 m SM

R R E

CSO405AF Instalace a konfigurace diskovych poli, nastaveni lokalniho
prostiedi

Detailni technicka specifikace zboii:
http://www8.hp.com/h20195/v2/GetPDF.aspx/c04607918.pdf

Diskova pole

Pro doplnéni serverové kapacity jsou pozadovana dvé diskova pole, primarni a sekundarni o rliznych
diskovych kapacitach. Jako diskové pole bylo zvoleno pole HPE 3PAR StoreServ 8400 v konfiguraci 2N
Storage Base.

Rada 8000 nahrazuje predchazejici generaci StoreServ 7000c, ktera se stala jedni¢kou mezi enterprise
diskovymi poli nejen v Ceské Republice, ale i v Evropé.

3PAR StoreServ 8000 zachovava vsechny funkce a vlastnosti provéfené minulymi generacemi a nové
prinasi navyseni vykonu a kapacity. K zasadnim viditelnym zménam pat#i zvySeni rychlosti FC portl
pro pripojeni k hostitelskym serverim na 16GB, nové 12GB SAS back end cesty k pevnym disk(im,
zvy$eni cache paméti fadicl, vykonné;jsi ASIC chip nové generace a vykonnéjsi fidici procesor. Toto
pole, stejné jako jeho predchidci funguje v Active-Active rezimu s plné symetrickym pristupem radicl
ke kazdému danému LUNu.

Kazdé diskové pole je osazeno 2 fadici v rezimu vysoké dostupnosti s moZnosti rozsifeni o dalsi dva
fadice. Kazdy radic je vybaven Sesti 16Gb FC porty pro pfipojeni hostl. Kazdy radic je dale vybaven
jednim portem pro vzdalenou replikaci po IP. Pro replikaci po FC je mozné nakonfigurovat libovolné
FC porty radice. Kazdy radic je téZ osazen cache paméti 32 GB RAM, kterd je zdlohovana a chranéna
proti ztraté dat v ptipadé havarie.

Pole disponuje funkcionalitou Flash Cache z SSD diskd do kapacity 768 GiB pro par fadic.

//////

jsou samozirejmé proveditelné on-line.

Pole podporuje souborovy pfistup pro ukladani nestrukturovanych dat (File Persona) pres protokoly
SMB/CIFS 3.0, 2.1, 2.0 nebo 1.0, NFS v4.0 a 3.0 a Object Access REST API. File Persona obsahuje téz
podporu OpenStack Object Storage APl a podporu NDMP pro zalohovani.

NAS vrstva (File Persona) umoziuje integraci s MicroSoft Active Directory, integraci s anivirovymi
programy pres externi Virus Scan Engines, a7z 1024 lokalnich snapshotu per File Store, vzdalenou
replikaci na Urovni soubort, transparentni tiering podle nastavenych politik, kvéty (na uZivatele,
skupiny, adresare, véetné hard/soft kvét) a pochopitelné reporting.

Pole je interné virtualizovano pro efektivni zachazeni s vykonovymi a kapacitnimi zdroji a pro celkové
usnadnéni administrace, coZz mimo jiné umoznuje vytvaret na stejnych fyzickych discich logické disky
s rliznymi RAID geometriemi véetné RAIDO, RAID10, RAID5 a RAID6. Paritni vypoclty jsou vykonavany
samostatnym ASIC obvodem, to znamena, Ze nedochazi k ovliviiovani vykonu CPU a nasledné celého
pole.
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Pole obsahuje funkcionalitu automatického tieringu ve formé softwarové komponenty Adaptive
Optimization, tedy automatické priibézné presouvani mezi tiery, kupt. SSD a SAS vrstvami podle
zatizeni a podle nastavenych preferenci naklady/vykon.

Komponenta Priority Optimization software umoznuje definovat a garantovat minimalni a maximalini
hodnoty zatéze v jednotkach IOPs a MB/s, latence a priority na Urovni jednotlivych diskd a jejich
skupin.

Pole umoznuje migraci mezi rliznymi RAID geometriemi, storage tiery a rlznymi typy provisioningu
(Thick / Fully-provisioned, Thin-provisioned).

Pole obsahuje plnou implementaci Thin Provisioning technologie s reklamaci uvolnéného prostoru do
poolu pfistupného viem serverdm (T10 thin provisioning standard).

Lokalni i vzdalené synchronni a asynchronni replikace prostiedky pole ptes FibreChannel a IP jsou
soucast nabizeného feseni.

Diskova pole 3PAR StoreServ jsou certifikovana pro Metrocluster feseni jak pro VMware ESXi 5.5 a
vyssi, tak pro MS Windows 2012R2 véetné Hyper-V. Podporuji synchronni replikaci a umoznuiji
transparentni automaticky failover mezi lokalitami. Pro odstranéni split-brain syndromu je vyuZivan
mechanismus Quorum Witness, coZ je virtudlni server optimalné béZzici na treti lokalité.

Pfipadna budouci replikace mezi tfremi lokalitami dle pozadavku je mozna.

Regeni umoziiuje rozsifeni o integraci pro vytvareni aplika¢né konzistentnich snapshott pro Oracle,
SAP, MS SQL, MS Exchange a Hyper-V.

Funkcionalita pro kompletni monitoring a reporting vykonu a kapacity, véetné prace s historickymi
daty je zajisténa pomoci dodaného software StoreServ Management Console s intuitivnim pristupem
pres WEB prohliZece.

PInd on-line migrace dat ze stdvajiciho pole HP 3PAR F400 na nové feseni je podporovana.
Vsechny pozadované funkcionality jsou nabidnuty pro neomezeny pocet pripojenych server(.

Pole ma certifikovanou podporu Siroké skaly operacnich systémi véetné VMware ESXi 5.5 a
novéjsich, MS Windows 2008 a novéjsich, RHEL a SUSE Linux a dalSich. Microsoft ODX a VMware
VAAI, VASA protokoly jsou podporovany.

Na celé feSeni je poskytovana reaktivni podpora v reZimu 24x7 s dobou reakce do 4 hodin na dobu 3
let. Podpora zahrnuje narok na nové verze firmware a veskerych SW komponent spojenych s
pozadovanou funkcionalitou.

Nabidka obsahuje plnou migraci souc¢asného reseni do nového prostiedi, potfebné Upravy a
otestovani funkcnosti. PFi instalaci a implementaci bude poskytnut ndvrh zmén diskovych prostor
spojenych s pfechodem na novou platformu a s ohledem na optimalizaci vykonu a dostupnosti.

Soucasti implementace bude on-line migrace veskerych dat na nové prostfedi a dalsi Cinnosti
potiebné k zprovoznéni nového feseni.

Diskova pole splfiuji vSecny pozadavky zadavatele.

Primarni diskové pole

Primarni diskové pole 3PAR StoreServ 8400 v konfiguraci 2N Storage Base doplnéné 1x HP 3PAR 8000
SFF(2.5in) FId Int Drv Encl a 1x HP 3PAR 8000 LFF(3.5in) Fld Int Drv Encl. Pole je osazeno 4 HP 3PAR
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8000 480GB SAS MLC SFF SSD disky pro pouZziti jako flash cache, véetné 5ti-leté zaruky na vycerpani
zapisu do disku. Déle je osazeno 32 HP 3PAR 8000 1.2TB SAS 10K SFF HDD disky a 12 HP 3PAR 8000
6TB SAS 7.2K LFF HDD disky. KaZdy z obou fadi¢li ma 2 vestavéné FC porty a pfidany 4-portovy 16 Gb
FC adaptér, celkem tedy 6x 16Gb FC portl na fadi¢. Softwarové produkty kromé zakladni 3PAR
Operating System Software Suite obsahuje HP 3PAR File Persona Software Suite s licenci na 70 TB, HP
3PAR Data Optimization Software Suite v2 a 3PAR Replication Software Suite s licencemi na
potifebny pocet diska.

Technické predpoklady

Napajeni a chlazeni

Provozni vykon 1088.89 W

Vykon bez zatéze 1010.19 W

Maximalni vykon 2789.08 W

Podty a typy napajecich kabell 6x C13/C14 v dodavce

Pocty FC a/nebo IP portd Maximalné 12x FC a 2xIP pro management
Hmotnost 169.24 Kg

Rozméry v Rack Units (U) a omezeni pro ptipad vyuZiti racku treti strany
8U bez omezeni

Sekundarni diskové pole
Sekundarni pole je obdobné jako primarni, pouze neobsahuje SSD disky pro pouZiti flash cache.

Technické predpoklady

Napajeni a chlazeni

Provozni vykon 1082.84 W

Vykon bez zatéze 1006.56 W

Maximalni vykon 277425 W

Pocty a typy napajecich kabel( 6x C13/C14 v dodavce

Poéty FC a/nebo IP portt Maximalné 12x FC a 2xIP pro management
Hmotnost 169.24 Kg

Rozméry v Rack Units (U) a omezeni pro pfipad vyuZiti racku treti strany 8U bez omezeni

Rozsireni funkcionalit / software

Funkcionality diskovych pole 3PAR StoreServ jsou licencovany riiznymi zplsoby. Na frame, tedy pole,
na spindle, tedy pocet disk( a na kapacitu.

Zde by to znamenalo pfi zvySeni poctu disk( dokoupeni HP 3PAR 8400 OS Suite Drive LTU, HP 3PAR
8400 Replication Ste Drive LTU a HP 3PAR 8400 Data Opt St v2 Drive LTU pro pocet pridanych diskd.

PFi rozsiteni kapacity pro souborovy pfistup by to znamenalo prikoupeni licenci HP 3PAR 8400 File
Persona Ste 1TB LTU pro poZadovany pocet TB.
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1 ks Blade server

1 727021-B21 HP BL460c Gen9 10Gb/20Gb FLB CTO Blade
1 726995-121 HP BL460c Gen9 E5-2620v3 FIO Kit

1 726995-B21 HP BL460c Gen9 E5-2620v3 Kit

1 726995-B21 0D1 Factory integrated

8 726719-B21 HP 16GB 2Rx4 PC4-2133P-R Kit

8 726719-B21 0D1 Factory integrated

2 652605-B21 HP 146GB 6G SAS 15K 2.5in SC ENT HDD
2 652605-B21 0D1 Factory integrated

1 700764-B21 HP FlexFabric 20Gb 2P 650FLB FIO Adptr
1 761871-B21 HP Smart Array P244br/1G FIO Controller
1 710608-B21 HP QMH2672 16Gb FC HBA

1 710608-B21 0D1 Factory Integrated

1 H7J32A3 HPE 3Y Foundation Care NBD Service

1 H7J32A3 TT8 HPE BL460c Gen9 Server Blade Support

2 ESH78AAE VMw vSph EntPlus 1P 3yr Channel E-LTU
1 P71-07860 WinSvrDataCtr 2012R2 SNGL MVL 2Proc

Detailni technicka specifikace zbozi:
http://www8.hp.com/h20195/v2/GetPDF.aspx/c04380273.pdf

Jako blade server nabizime HP BL460c Gen9 10Gb/20Gb FLB Blade osazeny dle zadani a splriujici
vSechny pozadavky a certifikace. Soucasti dodavky jsou poZadované softwarové licence Windows a
Vmware.

1 ks Paskova knihovna

1 AK379A HPE MSL2024 0-Drive Tape Library

1 H7J32A3 HPE 3Y Foundation Care NBD Service

1 H7J32A3 80N HPE MSL2024 Library Support

1 AF568A HP 1.83m 10A C13 EU Power Cord

2 COH27A HPE MSL LTO-6 Ultr 6250 SAS Drive Kit

1 C7978A HP Ultrium Universal Cleaning Cartridge

1 K2R09A HPE 1 Mini SAS HD - 4 Mini SAS FO 2M Cbl
24 C7976A HP LTO-6 Ultrium 6.25TB MP RW Data Tape
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Detailni technicka specifikace zboii:
http://www8.hp.com/h20195/v2/getpdf.aspx/c04154359.pdf?ver=45

1 ks DataProtector

1 B6963AAE HP DP drive extn WIN/Netware/Linux E-LTU

8 B6965BAE HP DP On-line Backup for Windows E-LTU

1 B7038BAE HP DP Advanced Backup to Disk 10TB E-LTU

1 HM611A3 HPE SW Enterprise Basic 3yr Support

1 HM611A3 1QK Software 1QK Supp

8 HM611A3 1QL Software 1QL Supp

1 HM611A3 7S5 Software 7S5 Supp

1 CSO505AF Instalace a implementace DataProtectoru, nastaveni zalohovani

Detailni technicka specifikace zbozi:
http://www8.hp.com/h20195/v2/GetPDF.aspx/c04109270.pdf

1 ks Firewall

2 JG924A HP 1920-24G Switch

2 FG-300D-BDL Fortinet, FortiGate, FortiGate 300D, HW + 8x5 UTM BDL 1YR

2 FC-10-00305-900-02-24 | Fortinet, FortiGate, FortiGate 300D, 8x5 UTM BDL 2YR

2 Transceiver, 1GE SFP LX transceivers, SMF, -40 to 85c operation

1 FMG-VM-Base Fortinet, FortiManager, FortiManager VM, Virtual Appliance

3 FC1-10-M3004-248-02- | Fortinet, FortiManager, FortiManager VM, 24x7 FortiCare (1-
12 10) 1YR

1 CSO605AF Instalace a implementace firewallu, zaskoleni obsluhy

Detailni technicka specifikace zboii:

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate 300D.pdf

Technicka specifikace feseni

Na zakladé poZadovanych vlastnosti a parametrd UTM firewallu navrhujeme pouzit UTM
firewall spole¢nosti Fortinet. Konkrétné se jednd o model FortiGate 300D, ktery spliuje veskeré
pozadavky zadavatele, nékteré dokonce prekracuje. Jako centrdlni management a analyzator
navrhujeme pouzit FortiManager ve formé virtudlni appliance do VMware.

Obr. FortiGate 300D
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Schéma zapojeni

Schéma zapojeni bude uprfesnéno pro detailni analyze stavajici stavu. NiZe je uvedeno
obvyklé schéma zapojeni FortiGate v rezimu HA s plné redundantnim zapojenim vyuZivajici IEEE
802.3ad agregaci a redundanci datovych linek.

\ Internet
T
Secondary Provider / \ Primary Provider
Router Router
;.-' Stack of switches (IRF...)

LACP agregate links

o FomriEmTeE

FortiGate 300D HA Cluster

LACP agregate links

Servers Stack of core switches (IRF...)

P Edge switches

4 -~ \ "
ME
FortiManager VM
(VMware appliance)
’ " ‘.. ‘ Clients
‘ - ~ ‘» s )
B

Obr. Obvyklé schéma zapojeni FortiGate v HA rezimu.
FortiGate 300D

FortiGate appliance jsou primarnim Fortinet produktem pro firewall a VPN. Tvofi jadro
zabezpeceni pfistupu do internetu a celé zabezpecovaci infrastruktury sité. FortiGate zatizeni Fidi
specialné vyvinuty operacni systém FortiOS.

FortiGate appliance nabizi nékolik Urovni zabezpeceni pro Sirokou Skalu aplikaci a typU
obsahu véetné webu, e-mailu, FTP, IM/P2P a NNTP. Mezi hlavni funkce FortiGate zafizeni patfi:

e Firewall, VPN (virtudlni privatni sité IPSec a SSL VPN), Traffic Shaping
e Intrusion Prevention System IPS (detekce praniku do systému)

e Antivirus, Antispyware, Antimalware

e Web Filtering (kontrola webového obsahu)
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e Antispam

e Application Control (napt. IM nebo P2P sité)

e podpora VolP (H.323 a SCCP)

e smérovani na 2/3 vrstvé

e FSAE (aktivni ovéfovani uzivatel( vici Active Directory)

e Dual WAN (zdloha nebo load balancing primarniho pfipojeni do internetu se
sekundarnim)

e Data Loss Prevention DLP (prevence proti Uniku informaci)

e WAN optimization (optimalizace datovych tok( a akcelerace vykonu linky)

e Network Access Control NAC (kontrola koncovych stanic)

e Vulnerability management

e High Availability HA v reZimu active/active nebo active/passive (vysokd dostupnost
zajiSténa spojenim dvou a vice FortiGate)

e Virtual Domain VDOM (rozdéleni jednoho fyzického FortiGate do vice virtualnich)

*  Wireless Controller

FortiGate v soucdasnosti predstavuje produkt s nejrozsahlejsi sadou bezpecénostnich a sitovych
sluZzeb v ramci jednoho zafizeni na dnesnim trhu.

Antivirus a Antispyware

Ve FortiGate produktech nalezneme az Ctyfi kanaly, jakymi se Ize branit proti malware. Prvni
tfi jsou tfi proxy-based antivirové databdaze. Jako ¢tvrtou mozZnosti je pouZiti antivirové ochrany
pfimo v datovych tocich, tim je tak zajiSténa nezdvislost kontroly na velikosti kontrolovaného
souboru. Dale je moZné nastavit Uroven kontroly antiviru a tim tak flexibilné fidit poZadavky na vykon
nebo vyssi zabezpeceni.

Application Control (aplikacni kontrola)

Application Control (aplikacni kontrola) pouziva dynamicky aplikacni identifikacni modul,
ktery rozpoznavd aplikace na zakladé jejich chovani. Ve spojeni aplikaéni kontroly, dalSimi
bezpecnostnimi politikami a funkci traffic shaping mohou administratoti dosahnout komplexnéjsi
ochrany. Vse lze aplikovat na jednotlivé aplikace nebo skupiny aplikaci. K dispozici je i analyza
popularity jednotlivych aplikaci a logovani provozu/vyuziti sitky pasma.
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Data Loss Prevention (prevence proti tniku informaci)

Data Loss Prevention (DLP) pracuje na zakladé nalezend shody v podporovanych protokolech.
Za pomoci této sluzby je mozné chranit firemni sit proti Uniku citlivych informaci. Mezi podporované
protokoly patfi: e-mail (SMTP, IMAP, POP3, SMTPS, IMAPS, POP3S), HTTP(S) (POST, GET), FTP (PUT,
GET), NNTP, IM (AIM, 1CQ, MSN, Yahoo), session control. DLP technologie dale umoziuje vykonavat
auditorské poZadavky, které jsou vyZzadovany v legislativé.

SSL Inspection (SSL inspekce)

SSL Inspection (SSL inspekce) zajistuje ochranu pfed malwarem, kterd maze byt maskovana
zabezpeclenymi protokoly. SSL inspekce desifruje SSL komunikaci a na desifrovanou komunikaci pak
mohou byt pouZity vSechny bezpecnostni kontroly.

Web Filtering (filtrovani webu)

Fortinet Web Filtering kategorizuje vice nez 57 milién(i webovych stranek do vice neZ 75
katogorii. Na zakladé zazazeni stranek do jednotlivych kategorii mohou administratofi jednoduse
zablokovat pfistupy na vSechny stejné tématicky ladéné weby. Je také moziné pridélovat ¢asové kvoty
jednotlivym uzivatelm pro pfistup na jednotlivé skupiny webovych stranek.

Parametry FortiGate-300D

Maximum Firewall Throughput (1518 byte UDP packets) 8 Gbps
Maximum Firewall Throughput (512 byte UDP packets) 8 Gbps
Maximum IPSec VPN Throughput 7 Gbps
Maximum Antivirus Throughput 1,4 Gbps/2,5Gbps
Maximum IPS Throughput 2,8 Gbps
Maximum Concurrent Sessions 6 000 000
Network Interfaces 6x GbE RJ-45
4x GbE SFP
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FortiManager VM

FortiManager Security Management appliance umoznuje centralné spravovat rizna Fortinet
zafizeni, véetné FortiGate®, FortiWifi ™ a FortiCarrier ™. Spravci sité mohou lépe kontrolovat svou sit
seskupovanim zafizeni do spravnich oblasti (ADOMs), ucinné uplatiovat zdsady a distribuci
aktualizaci obsahu security/firmware.

FortiManager VM je virtudlni appliance pro provoz v prostfedi VMware. FortiManager
spliuje veskeré poZzadavky kladené zakaznikem na centralni management a analyzu logu.

Obecné vlastnosti:

- Poskytuje centralizovanou konfiguraci, provisioning na zakladé politik, spravu aktualizaci
a monitorovani sité pro instalaci Fortinet produktd

- Spravuje aZz 5000 zafizeni a virtualnich domén (VDOMs) z jediného rozhrani FortiManager

- Oddéluje spravu pfi vétsich instalacich seskupenim zafizeni do geografickych nebo
funkcnich spravnich oblasti (ADOMs)

- SniZuje zatéz pro spravu sité a provozni naklady na provoz zafizeni FortiNet

- Snadna sprava slozitych mesh a hvézdicovitych VPN prostredi

- Integruje funkcionality FortiAnalyzeru, poskytuje podrobné analyzy a podava informace o
bezpecnostnich udalostech v siti

- Umoznuje rychle vytvaret a upravovat politiky a objekty, drag and drop, in-view editor

- Podpora scriptll pro automatickou implementaci bezpecnostnich politik, JSON API,
XML API

- Vymezuje odpovédnost za fizeni zavedenim spravy na zakladé roli

- Centralni aktualizace firmwaru a bezpecénostnich updatt z FortiGuard Labs

- Dostupny jako fyzické hardwarové zafizeni nebo jako virtudlni appliance
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Technické parametry a vlastnosti HW a SW definované dle PR 2014/MTZ/PR/4

Pozadavky na nové reseni - spliiuje poZadované parametry dle bodl a) — k).

Parametry nového firewallového reseni - spliiuje poZzadované parametry dle bodi a) — z).
Firewall - feseni splfiuje poZadované parametry dle bod( a) — d).

WEB Security - feSeni spliuje pozadované parametry dle bodl a) —e).

Email Security - feSeni splfiuje poZzadované parametry dle bod( a) — f).

IPS - Intrusion Detection/Prevention Systém- feSeni splriuje poZzadované parametry dle bodu
a)—d).

SANDBOX a vzdalené testovani — rfeseni spliiuje poZadované parametry dle bodl a) —e).
Vzdaleny pfistup (VPN) - feSeni spliuje pozadované parametry dle bod( a) — h).
Management - feSeni spliiuje poZadované parametry dle bodl a) — n).

Analyza a korelace bezpeénostnich udalosti / logl - feseni splfiuje pozadované parametry dle
bod( a) —h).



X
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Parametry prekracujici pozadované parametry

Zde uvadime seznam vlastnosti nabizeného feseni, které prekracuji poZadované parametry, pfipadné
které nebyly poZadovany a nabizené fesSeni je poskytuje.

- Propustnost 8Gbps (nezavisle na velikosti paketu — 1518/512/64 byte UDP)
- Propustnost IPS 2,8Gbps

- Neomezen maximalni pocet uZivateld — neomezena licence

- Neomezend licence pro VPN klienty (max. 10.000 IPSEC clients)
- 4 SFP porty

- Interni kapacita disku 120GB

- Latence 3us (microseconds)

- Max. 8192 VLAN interfaces

- Moznost virtualizace — rozdéleni na virtualni domény (VDOM)

- Moznost kombinovani rezimu Router/NAT a Transparent v ramci rdznych domén (VDOM)
- Moznost fungovani jako WiFi controller az pro 512 AP (FortiAP)
- Funkcionalita Data Loss Prevention (DLP)

- Funkcionalita Traffic Shapping

- Vulnerability Scanning

- Integrovany sFlow /NetFlow agent

- Sniffer Packet Capture via GUI

- MultiCast routing

- Multiple WAN Links with Load Balancing

- DHCP Relay/Server

- DNS Server

- NTP client/server

- Device Identity — identifikace typu zafizeni (vyrobce, OS, apod.)
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