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Priloha c. 1
zadavaci dokumentace verejné zakazky
,Dlouhodobé ukladani digitalnich dokumentia“

Technicka dokumentace

Veskeré pozadavky a ustanoveni uvedené v této priloze jsou povinné, musi byt obsazeny v nabidce a musi byt
uchazecem splnény.

Predmétem plnéni verejné zakdzky s ndzvem ,Dlouhodobé ukladani digitdlnich dokument(“ jsou:

e Dodavka aimplementace feSeni dlouhodobého ulozZisté digitalnich dokumenti
e Doddvka aimplementace HW garantovaného ulozisté do Technologického centra Plzenského kraje
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1 Re3eni dlouhodobého ukladani digitadlniho obsahu

1.1 Obecny popis reSené oblasti

Pod pojmem ,dlouhodobé uloZeni” je v kontextu této zaddvaci dokumentace minéno divéryhodné uloZeni
elektronickych (tzv. ,digital-born“) nebo digitalizovanych (skenovanych, prfevedenych nebo autorizované
konvertovanych) dokumentl po dlouhou dobu tedy v iadu desitek let, pripadné natrvalo. Zakladnim
pozadavkem je ochrana dokumentu a zajiSténi Citelnosti jeho obsahu po celou dobu uloZeni, pfi¢emz ochranou
dokumentu a jeho Citelnosti je myslena predevsim schopnost dlivéryhodné uchovat a zobrazt informacni
obsah dokumentu po celou dobu uloZeni, a to nezavisle na pouzitém formatu ¢i technologii .

Problematika dlouhodobého ukladani digitdlniho obsahuse v rdmci vyzvy IOP ¢. 08 fesila pro tfi obecné skupiny
obsahu, ktery pro ktery je dleZité zajistit dlouhodobé bezpecné uloZeni na Urovni kraje:

1. uzaviené elektronické dokumenty a spisy ze spisové sluzby po dobu béhu jejich skartacnilhlty (krajska
digitalni spisovna, KDS),
2. digtalizované dokumenty, fotografie a jiny material vyznamné kulturni hodnoty (krajsky digitalni
repozitar, KDR),
3. ostatni elektronické (,digital-born”“) nebo digitalizované soubory bez specifického zatazeni (krajské
digitalni Ulozisté, KDU).
Poptavané reseni se soustfeduje na prvni skupinu, tedy na feSeni krajské digitalni spisovny (KDS), ktera je pro
zadavatele klicovd. Zadavatel nicméné do budoucna predpokladd potfebu zajisténi dlouhodobého a
davéryhodného ukladanii pro ostatni skupiny zdznamu. Vzhledem k podobnosti uvedenych tfi typ UloZist a
v souladu s doporucenim zadavatel poZaduje, aby nabidnuté feSeni bylo do budoucna svymi technickymi
parametry schopno zajistit dlouhodobé ukladani vSe ch tfi uvedenych skupin obsahu, se vSemi specifiky, které
se k témto skupinam obsahu vdZzou — viz pozadavky typizovaného projektového zaméru Digitalizace a ukladani

v

zvyzvy IOP ¢. 08 (viz http://www.osf-mvcr.cz/vyzvy/2-1-zavadeni-ct-v-uzemni-verejne-sprave-leden-2010).

Vlastni rozsiteni nabizeného feSeni o funkcionality krajského digitalniho repozitdfe a krajského digitdlniho
uloZisté neni v ramci této verejné zakazky poptavano, nicméné do budoucna musi byt mozné toto rozsireni
zajistit pouze konfiguraci a parametrickymi Upravami feSeni, bez nutnosti pofizovat nové licence. Hovofi-li se
proto ddle v této zaddvaci dokumentaci o ,krajské digitalni spisovné” ¢i zkracené ,KDS“ je tim mysleno
»,poptavané feseni dlouhodobého uloZisté, nastavené jako krajskd digitalni spisovna®;, obdobné to plati pro

piipadné pouZiti ,KDR“a ,KDU*“.

Dlouhodobé ulozisté bude komunikovat s dalsimi informacnimi systémy, provozovanymi jednak plvodci
uklddaného obsahu na jedné strané, a zpracovateli obsahu na strané druhé. Re$eni proto musi byt na tuto
komunikaci pfipraveno. V pripadé krajské digitalni spisovny se jedna predevsim o elektronické spisové sluzby
jednotlivych plvodcl a na Narodni digitalni archiv. Vyznamna bude také vazba na systém ePUSA, ktery bude
vi¢i navrhovanému feSeni zajistovat centralni spravu uZivatelskych identit. Zarovert musi feSeni variantné
umoznit provést vsechny kroky Zivotniho cyklu uloZzeného zaznamu plné manudlné (pro pripad nerealizované
nebo nefungujici integrace).

Re$eni bude sloufit pro kraj, obce v kraji, pro ziizované a zaklddané organizace kraje a obci, do budoucna nenf
vyloucéeno pripadné rozsiteni o dalsi subjekty vefejné spravy na Uzemi kraje (v pfipadé rozsifeni funkcionality
uloZisté o dalsi typy obsahu). Dllezitym pozadavkem proto je, aby feSeni bylo dostatecné robustni a jeho
architektura odpovidala jeho rozsahu a vyznamu (pocet a velikost uklddanych zaznamd, velky pocet uZzivateld
a jejich ovéreni proti centralnimu systému spravy identit kraje, distribuovana sprdva, moznost hromadnych

zmén, odpovidajici zajiSténi auditni stopy atd.).


http://www.osf-mvcr.cz/vyzvy/2-1-zavadeni-ict-v-uzemni-verejne-sprave-leden-2010
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Soucasti dodavky budou také podptirné nastroje, nutné pro zajisténi dileZitych funkci KDS. Tyto ndstroje musi
byt implementovany jako samostatné moduly tak, aby byly vyuZitelnéi oddélené od dlouhodobého ulozZisté.

Zaznamy, urcené pro dlouhodobé uloZeni, je nutné prfed vlastnim ulozenim vétSinou zpracovat. Soucasti
poptavaného feSeni proto bude pracovni uloZisté jako nastroj pro fizeni logickych UloZist nad souborovym
uloZistém se zdkladnimi vlastnostmi jednoduchého DMS systému, které umozni jednotlivym plvodcim
pracovni uloZeni a pripravu dat, nasledné urcenych k dlouhodobému uloZeni. Jako soucast feSeni je
pozadovana dodavka samostatného nastroje pro konverzi datovych formatt do PDF/A pro zajisténi pfevodu
dokumentl do korektniho archivniho formatu, a ddle samostatny nastroj pro manualni tvorbu SIP balicka pro
plivodce, ktefi svoji spisovou sluzbu nebudou mit na dlouhodobé UloZisté napojenou.

1.2 Obecny popis stavajiciho stavu

1.2.1 Pavodci obsahu a spisové sluzby v kraji

Nejvétsimi plvodci dokumentl na uUzemi kraje jsou Plzenisky kraj (krajsky urad) a Statutarni mésto Plzen
(magistrat a urady méstskych éasti).

Krajsky urad pouziva elektronickou spisovou sluzbu AthenA spolecnosti PilsCom.
Mésto Plzen pouziva elektronickou spisovou sluzbu eSpis spolecnosti ICZ.

Kraj dale provozuje hostovanou spisovou sluzbu Galatea v rdmci feSeni VIRTUOS (www.evirtuos.cz), ktera je
k dispozici obcim na Uzemi kraje a krajem zfizovanym organizacim. V soucasné dobé vyuziva tuto spisovou
sluzbu pfes 100 obci rizné velikosti a nékolik desitek organizaci kraje.

Vétsi mésta na Gzemi kraje pouzivaji rlizné spisové sluzby, ve velké vétsiné se jednd o zndma zavedena resSeni
elektronické spisové sluzby.

Malé obce vétSinou vedou spisovou sluzbu v listinné podobé.

Cilem kraje je vybudovat reSeni dlouhodobého ukladani digitdlnich dokumentl predevsim pro vySe uvedené
plvodce a napojit na toto dlouhodobé uloZisté jejich stavajici elektronické spisové sluzby. Prioritou je pfitom
napojeni nejvétsich pivodcil a nejrozitenéjsich . spisovych sluzeb.

Predpokladany objem dokumentu, vyZadujicich uloZeni v krajské digitalni spisovné, byl ve studii proveditelnost
vroce 2010 odhadnut na 2 —4 TB ro¢nég, z toho zhruba polovina dokument( se skartacnilhltou do 2 let.

1.2.2 Stavajici feseni digitalnich dokumentu

Elektronickd spisova sluzba AthenA na KUPK obsahuje modul spisovny, ten véak v podobé, vjaké je nyni
implementovén, nesplriuje velkou ¢ast pozadavkd, kladenych na reSeni KDS v této zadavaci dokumentaci. Jeho
soucasna role je predeviim evidencni. Nutnou podminkou je proto propojeni el. spisové sluzby AthenA
s poptavanym rfeSenim.

1.2.3 Sprava uzivatelskych identit

Plzensky kraj pouZiva pro fizeni uzivatelskych identit ve svych informacnich systémech tfi hlavni typy ldentity
Management systému:


http://www.evirtuos.cz/
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1. Marbes EOS + MS Active Directory pro identity uZivateld KUPK a organizaci, pro které odbor
informatiky KUPK zajistuje svéFenou spravu ICT (Sprava a Udrzba silnic Plzefiského kraje, Centrdini
nakup Plzenského kraje, Zdravotnicky holding) — celkem cca 650 uZivatel .

2. ePUSA pro identity uZivatelll zfad obci a uZivatelG z prispévkovych organizaci kraje a obci, ktefi
pristupuji kinformacnim systémGm kraje. Do ePUSA automaticky prendseny identity uzZivateld z MS
AD. Identity z ePUSA jsou zaroven dale prenaseny do JIP (CzechPOINT) —fadové jde o tisice uzivatel .

3. SSO databaze pro ostatni uZivatele predevsim z fad obc¢ani a podnikatel pro pristup do systémd, ve
kterych neni nutna garance dlvéryhodnosti identity —fadové tisice uZivatel (.

Pro informacni systémy, provozované jen pro vnitini potfebu Krajského Ufadu, je vyuzita autentizace s vyuZzitim
doménového prihlaseni (MS AD). U celokrajskych Fe$eni, ktera jsou uréenai pro uZivatele mimo KU a kam bude
patfit i poptdvané dlouhodobé ulozZisté, je pro autentizaci uZivatel( vyuZivana aplikace SSO, kterd zajistuje
integrované ovéreni uzivatell a zachovani principu jednoho pfihlaseni (single sign-on) do vSech aplikaci kraje,
ke kterym ma uZivatel pfidélena prdva. Jedna se o proprietarni freSeni Plzeriského kraje pro ovérovani uzivatell
z vice zdroju, komunikujicis aplikacemi prostrednictvim SOAP Web Services protokolem SAML.

1.3 Obecné pozadavky na reSeni

1.3.1 Kvalita reseni

Pro teSeni dlouhodobého ulozisté, které mda byt implementovano, jsou stanoveny ndasledujici cile na
pozadovanou kvalitu:

e uZivatelskd privétivost
o efektivita
e Skalovatelnosta modularita

e kompatibilita procestis modelem OAIS

UzZivatelskd privétivost
UZivatelm musi byt umoznéno vykonavat svou praci maximalné efektivné. Na zdkladé pfimérenosti musi byt

proto splnény nasledujici pozadavky:

e veSkerd uzivatelska rozhrani musi byt v ¢eském jazyce (pouze u rozhrani pro technickou administraci
reSeni je povolen i anglicky jazyk)
e funkcionality systému musi byt co nejvice samovysvétlujici, intuitivni, s relevantni ndpovédou

e Uplnd dokumentace (administratorskd, uZivatelska) v ceském jazyce

Efektivita

Regeni musi uZivateli maximalné zjednodu$ovat a automatizovat pfedeviim &innosti, které se €asto opakuji.
Nesmi po uzZivateli vyZzadovat opakované zadavani stejnych dat. VSude tam, kde to pfichazi v uvahu, musi
nabizené Feseni nabizet moznost hromadného zpracovani (vstup, vydavani, skartace, zména vlastnika nebo
opravneéni) k vice dokumentim najednou.

Skalovatelnost a modularita

Je pozadovana bezproblémova Skalovatelnost reseni, jak co se tyka mnozstvi dat (poctu dokument( i jejich
objemu), tak poétu plvodci (predavajicich Gfadil) a jejich uZivatelG. Skalovatelnost nesmi byt omezena
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licenéné ani vykonové.

Je vyzadovdna modularnistavba feseni. Jednotlivé komponenty feSeni mohou byt odstaveny, upgradovany atd.
nezdvisle na fungovani zbytku. ReSeni se svym okolim komunikuje vyhradné prostiednictvim defi novaného a
popsaného aplikaéniho rozhrani na baz standard( a otevienych technologii.

OAIS-kompatibilita (Open Archival Information System, 1SO Standard 14721:2003)

OAIS koncept je standardem ve formé referencniho modelu pro dynamicky, rozifitelny archivni informacni
systém. S ohledem na uchazecem nabizené celkové feseni se oCekava, Ze se uchazec orientuje v systémovém

FeSeni dle OAIS modelu a jeho feSeni bude tento model respektovat.

Pozadavek na kompatibilitu s konceptem OAIS se vztahuje pouze na vlastni dlouhodobé ulozZisté, ne na
podplrné nastroje.

1.4 Pozadovany rozsah realizace

Ucelem této Casti vefejné zakazky je vytvoreni a nasledna Gdrzba dlouhodobého tlo#$té, implementovaného
tak, aby plnilo funkci krajské digitalni spisovny, vytvoreni a naslednd udrzba pracovniho GloZsté, implementace
podplrnych nastroj a dale navrh souvisgjicich proces, organizacnich zmén a smluvniho modelu uzivani.

Uchaze¢ mda v ramci zadanych ramcovych podminek nabidnout softwarovou a systémovou architekturu, ktera
umoznuje zadavateli dlouhodobé zabezpecit stabilni provoz dlouhodobého tloZisté s dislednym zamérenim na
dlouhodobé a divéryhodné uchovani dat se zajisténim jejich pristupnosti v kazdém case a vybudovanim
archivaénich proces@ podie OAIS modelu (I1SO Standard 14721 :2003). Re§eni musi byt vysoce §kilovatelnym,
flexibilnim moduldrné budovanym systémem, stabilnim v datové disponibilité a bezpecnosti.

Pfedmétem plnénije:

a) dodavka reSeni a poskytnuti licence kjeho uZivdni, véetné pofizeni ptipadnych dalSich licenci,
nezbytnych pro fadné plnéni predmétu verejné zakazky,

b) implementace reseni,

c) technicka podporaa udrzba reSeni.

Dale jsou jednotlivé body upresnény.

Dodavka Feseni a poskytnuti licence k jeho uZivani, véetné porizeni pripadnych dalsich licenci ...

e Licence dlouhodobého uloZisté, zahrnujici neomezeny pocet plvodct a jejich logickych udloZist
(pfedpoklada se v Fadu tisicll), neomezeny pocet uZivatell (prfedpoklada se v radu desitek tisic),
neomezeny pocet uloZenych objektl a pro neomezenou velikost Ulozisté (pro potfeby KDS se
predpoklada velikost GloZisté v fadech desitek TB)

e Licence pracovniho UloZisté za stejnych podminek jako v pfedchozim bodé

e Soucasti dodavky jsou veskeré nutné licence produktd tretich stran, které neposkytne zadavatel (je
upfesnéno dale) a které jsou nezbytné pro radny provoz fesSeni na zafizeni zadavatele v souladu s
touto zaddavaci dokumentaci,

e Veskeré licence se poskytnou pro 3 oddélena prostredi (predpoklada se produkéni, testovaci/vyvojové
a Skolici instance) — plati zvlast pro dlouhodobé dloZisté a zviast pro samostatny nastroj pracovni
ulozisté

e Vramci licence dlouhodobého UlozZisté bude umoZnéno pouZivat samostatny nastroj pro manualni
tvorbu SIP bali¢kd na libovolném poctu pocitacli zadavatele a jeho smluvnich partner(, ktefi vyuZivaji

sluzeb dlouhodobého ulozisté
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Reseni nesmi byt v Z2adném dal$im ohledu licenéné nebo technicky omezeno (velikosti tloZi§té, poétem
spist, dokument(, typem obsahu, poctem napojenych aplikaciapod.)

Zadavatel pozaduje hotové, plné funkcni feSeni (uchaze¢ prokaze nasnimanou prezentaci produktu,
ptiloZenou k nabidce na CD/DVD —viz poZadavky na obsah nabidky v Zadavaci dokumentaci)

Implementace FeSeni

Implementace bude zahrnovat nasledujici ¢innosti:

Zpracovani provadéciho projektu (popisSe technické, organizacni a procesni potreby a dopady a stanovi
presny harmonogramimplementace) v€etné ramcové vstupni analyzy,
Dodavka testovaciho a Skoliciho prostredi, které bude oZiveno jako prvni,
Dodavka a implementace vlastniho reSeni,
Instalace a konfigurace produkéniho prostredi,
Pilotni ovéfeni integracniho rozhrani formou realizace plné funkéniho napojeni téchto feSeni
elektronickych spisovych sluzeb plvodcl na Uzemi kraje:

o spisova sluzba Krajského uradu Plzeriského kraje AthenA spoleénosti PilsCom,

o Spisova sluzba GalateA spolecnosti PilsCom, kterou Plzensky kraj hostuje pro obce a zfizované

organizace jako soucdst reseni VIRTUOS,

o Spisova sluzba eSpis spole¢nosti ICZ zadavatelem vybraného plvodce,

o Spisovd sluzba IS RADNICE VERA zadavatelem vybraného plivodce.
Zadavatel zajisti soucinnost plvodc( pfi ovéfovani napojeni.
Provedeni $koleni spravct dlouhodobého uloZisté v rozsahu minimalné 2 Skolicich dni a klicovych
uZivateld (nejvyse 100 osob) vrozsahu 1 $kolici den na skupinu (kaZda skupina 10-15 osob). Skoleni
probéhne v prostorach zadavatele, po dohodé obou stran je mozné provést sSkoleni i v jinych vhodnych
vybavenych prostorach. Pfipadné naklady na zajiSténi prostor nese v tom pfipadé dodavatel.
Zpracovani dokumentace findIniho vyhotoveni véetné detailniho popisu vSech rozhrani a jejiho predani
pred pfechodem na produktivni provoz,
Zajisténi metodické i technické podpory,
Zpracovani kompletni provozni a bezpe¢nostni dokumentace reseni, v€etné popisu pravidelné udrzby
reseni,
priprava strategickych plan( podle metodiky PLATTER,
Poskytnuti soucinnosti pfi aktualizaci informacni koncepce, vnitinich smérnic Gradu a jinych internich
dokument(, na které ma implementace reseni vliv,
Poskytnuti podkladli a konzultaci, potifebnych pro provedeni interniho auditu dlouhodobého ulozisté
podle DRAMBORA (www.repositoryaudit.eu),

Zpracovani navrhu smlouvy s odbérateli sluZeb krajské digitalni spisovny véetné provoznich podminek
a SLA.

Technicka podpora a udrzba rFeseni

Na udrzbu a podporu feseni bude s vybranym uchazecem uzaviena smlouva o technické podpore na dobu

neurcitou. Vybrany uchaze¢ bude v ramci této smlouvy povinen zajistit, Ze veSkeré funkce reSeni, popsané

v této zaddvaci dokumentaci a dodané spolu s dilem a dokumentaci dila budou odpovidat obecné platnym

pravnim predpistm CR a platnym standarddm, které musi podle zakona nebo podle této zadavaci dokumentace

dodrzovat.

Rozsah podporya udrzby je podrobnéji specifikovan dale v tomto dokumentu.


http://www.repositoryaudit.eu/
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1.5 Funkcni pozadavky reseni

1.5.1 Dlouhodobé uloziste
Zakladni pozadavky na vybudovani dlouhodobého tlozZisté jsou nasleduijici

e vybudovédni dlouhodobého ulozisté jako soucasti TC Kraje v souladu s pozadavky kladenymi na
ddvéryhodnou instituci a stanoveni a plnéni podminek udrZitelnosti provozu v soucasnosti i
budoucnosti.

e nastaveni dlouhodobého UloZisté pro potreby krajské digitalni spisovny (KDS), tedy systémového
feSeni dlouhodobého a dlvéryhodného uchovavani a zpfistupriovani uUfednich elektronickych
dokument( vytvorenych uréenymi plvodci

e vSechny vytizené spisy a jiné dokumenty uréeného plvodce jsou po dobu trvani skartacni Ihaty
uloZeny ve spisovné. Po dobu uloZeni elektronického dokumentu musi byt v souladu se zakonem o
archivnictvi a spisové sluzbé a jeho provadécimi predpisy zajiSténa ochrana uloZenych informaci pred
ztratou, dlvéryhodnost uloZenych informaci (nezménénost a prokazatelnost vzniku v uvedeném Case)
a Citelnost ulozenych informaci v budoucnosti. Tedy uloZeny dokument ma mit tyto charakteristiky
(dle standardu 1SO 15489 Records Management):

o autenticity (authenticity) — pro dokument muiZe byt prokazano, Ze je tim o ¢em se
domnivame, Ze je (dokument neztratil smysl, vyznam), Ze byl vytvoren nebo odeslan danou
osobou a Ze byl vytvoren nebo odeslan v dany cas,

o hodnovérnosti (reliability) — na dokument se mdZeme spolehnout, nebot jeho obsah je
ddvéryhodny, jelikoZ Uplné a presné vyjadruje transakce, aktivity nebo fakta, ktera popisuje,
integrity (integrity) —dokument je kompletni a nezménény od okamziku vstupu do KDS,
pouzitelnosti (usability) — dokument mdze byt dohledan, ziskan, prezentovan a interpretovédn
(je citelny).

e prebirani, zpracovani, uloZeni a zpfistupfiovani Grednich dokumentd a jejich metadat ze systéml
elektronickych spisovych sluzeb a dalSich AlS smluvnich pldvodct na Gzemi Kraje

e vlastnikem dokumentd uloZenych v dlouhodobém ulozZisti zlstava prislusny plvodce. Krajje spravcem
a provozovatelem dlouhodobého UloZisté a s plvodci uzavira smlouvy o uloZeni dokumentt (sluzbé)

e mozZnost provadéni skartacniho fizeni a to tak, Ze kazdy plvodce provadi vzdalené ska rtacni fizeni nad
svymi dokumenty, které ma v dlouhodobém UlozZisti uloZeny. Skartac¢ni fizeni (skartani proces) musi
byt provadéno podle platné legislativy a za podpory legislativou stanovenych organd.

Re$eni dlouhodobého Ulozisté jako systém na dlouhodobé a davéryhodné uchovavani elektronickych
dokumentll musi odpovidat standardu OAIS (Open Archival Information System — norma 1SO 14721:2003). Ten
specifikuje zdkladni funkéni ¢asti otevieného archivu, komunikaci s okolim, procesy a informac¢ni model ve
formé informacnich balickd pfijimanych, poskytovanych a pfedevsim uloZzenych v GloZsti.

Pro zabezpeceni dlivéryhodnosti a provozu dlouhodobého ulozisté je nutné vypracovat a udrzovat dlouhodoby
strategicky plan cilG. Tyto cile, resp. plany (napf. technologicky, fizeni lidskych zdroj(, financovani, krizovy plan
apod.) by mély vymezit vsechna dllezitd hlediska budovani a provozu dlvéryhodného uloZisté a tim umoznuji
piredem definovat cile, postupy —aktivity a role, vedouci k jejich naplnéni.

Re$eni dlouhodobého UGloZisté musi byt dodano tak, aby mohlo byt pravidelné podrobovéno internimu auditu a
externi kontrole dle predem stanovené metodiky a vydefinovanych nastroju.
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Re$eni KDS musi byt v souladu s nasledujicimi standardy:

e  Zéakon €.499/2004 Sbh. o archivnictvi a spisové sluzbé a 0 zméné nékterych zakond, ve znéni pozd &jsich
predpist

e Vyhldska ¢.259/2012 Sb. o podrobnostech vykonu spisové sluzby

e Norma ISO 15489 — Records Management

e Narodnistandard pro elektronické systémy spisové sluzby (NSESSS)

e Norma ISO 14721:2003 —standard OAIS

e Dokumenty, struktura a metadata ukladana v baliccich AIP dle platné legislativy a se strukturou dle
otevieného obecné uznavaného standardu (zadavatel predpoklada vyuZiti standardu METS — viz
http ://www.loc.gov/standards/mets)

e Podpora metadat ve formdtech METS, NSESSS, PREMIS (http://www.loc.gov/standards/premis),
pfipadnéi dalsi formaty podle potfeb zakaznika, véetné souladu metadat s platnou legislativou

e Moznost aplikace ¢asovych razitek a elektronickych znacek, a to i vice autorit na kompletni balicky AIP
nebo davky balickd, véetné moznosti opakované aplikace, s pouzitim standardu umoznujiciho budouci
ovéreni platnosti razitka, podle zakona ¢. 227/2000 Sb. o elektronickém podpisu

e Vyhovuje provozu spisovny/archivu podle strategického planu cild smérnice PLATTER (viz napf.
http://www.ndk.cz/platter-cz ¢i http://www.digitalpreservationeurope.eu/platter/)

KDS musi byt otevieny systém, ktery bude poskytovat sluzby vici okolnim subjektdm a dalSim systémim a to
zejména v oblastech:

1.5.1.1 Pfijem dokument( do spisovny
Tato funkcni ¢ast fesi prijem elektronickych dokumentd od plivodcl ve stanoveném formatu a strukture.

Komponenty této Casti maji za Ukol prebirat heterogenni data od rlznych plvodcl (drednich systém),
pfipravit je tak, aby byla schopna archivace a tato data predavat do ¢asti reSeni Sprava spisovny, administrace a
bezpecné ukladani.

Dokumenty by mély byt do spisovny preddvany zejména elektronickymi systémy spisovych sluzeb a
agendovymi informacnimi systémy - pracujicimi jako ERMS systémy s povinnymi funkcemi uvedenymi v
Narodnim standardu, pfipadné dalSimi aplikacemi produkujicimi dokumenty.

Re$eni umoZni manualni pfipravu a piijem SIP balitku s pomoci samostatného nastroje —viz dale.
Oblast PFijmu musi byt v souladu s nasledujicimi poZadavky:

e Kontrola formalni struktury SIP balick(l a kontrola na Skodlivy obsah (antivirovd kontrola) s pouzitim
karanténni zény

e Kontrola povinnych poloZek popisnych metadat a pfipustnych formati souboru

e Kontrola vazeb mezi dokumenty a ¢iselnikovych polozek

e Zjisténi a evidence technickych metadat

e Kontrola zda bali¢ek obsahuje platné autentifikacni prvky (tfeba elektronicky podpis a ¢asové razitko).

e Generovani balickQ AIP a jejich Fizené ukladani, tj. konzistentni uloZeni metadat a obsahu archivnich
balickl soucasné do archivniho UloZisté a systému spravy dat podie OAIS

Pfedpokldda se, Ze vramci implementace funkcionality krajské digitdlni spisovny budou dokumenty v SIP
bali¢cich typicky dodany v poZzadovanych vystupnich datovych formatech (podle §23 vyhlasky ¢. 259/2012 Sb.),
tj. bud’ v té&chto formatech ji7 vznikly, nebo do nich byly pfevedeny piivodcem pfed pFijmem bali¢ku. Reseni
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vSak musi byt schopno v ramci prijmu akceptovat i SIP balicky, které budou kromé vystupnich datovych formata
obsahovat originalni zdrojové formaty dokumenta.

Dlouhodobé ulozisté samo o sobé musi obecné akceptovat balicky s obsahem v jakémkoli formatu, ktery urci
spravce daného typu ulozisté.

1.5.1.2 Sprava spisovny, administrace a bezpecné ukladani

Cilem této funkini Casti je naplnéni poZadavkd na dlouhodobost a dlvéryhodnost uchovani a zjisténi
transparentnosti vici okolnim subjektam.

Reeni archivace ma za ukol prevzit od komponent Pfijem dokumentil do spisovny vstupni pfipravené archivni
jednotky, predavat je do archivniho uUlozisté, konfigurovatelnou ¢ast metadat spravovat v pristupové databazi
(mysli se tim Data Management) a Fidit systém ukladani. Vychazejice z funkénich pozadavkd na SW feseni musi

byt nabidka vyhotovena z hlediska HW (server, datové GloZisté), ktery je v TCK. HW se mUze pFipadné rozsirit
bez kapacitniho omezeni po celou dobu provozovani dlouhodobého ulozisté.

Pro kazdého plvodce je v systému KDS vytvoren logicky oddéleny prostor (logicky segment, logické ulozZisté)
s vlastnim Fizenim pfristupovych prav, kde je uloZzen kompletni jim pfedany obsah. Administrace i pfistup k
obsahu balick( spisovny je pro kazdého puvodce striktné oddéleny, priCemz kazdy plvodce by mél mit
definovaného vlastniho spravce, ktery administruje pfijem bali¢kl, skartacni tizeni i dal$i operace a spravuje
Ciselniky i uZivatele pro daného plvodce. Spravci mohou spravu svého obsahu dobrovolné delegovat na dalsi
uzivatele mimo organizaci.

V ramci logického UloZisté se mohou evidovat balicky projednotlivé organizaénijednotky plvodce.

Také poufZité ¢iselniky (napr. spisovy a skartacni plan) musi byt definovany a spravovany pro kazdého pulvodce
oddélené.

Administrator systému KDS zaji$tuje technicky provoz pro viechny ptivodce, ale nespravuje uloZzeny obsah.

Dokument musi byt povaZovan za provéreny uz v okamziku, kdy vstupuje do spisovny. Spisovna nezarucuje
autenticitu v tom smyslu, Ze by ovéfovala samotny dokument, ale zarucuje nezménitelnost dokumentt
uloZenych v bali¢cich od okamziku pfedani do systému KDS a dlouhodobé umoZiiuje autenticitu uloZenych
balickl prokazat.

Autenticitu bali¢ckd uloZenych v KDS a jejich nezménitelnost je moZné zajistit softwarovymi i hardwarovymi
prostfedky, tfeba i externim autentifikacnim zplsobem prokazujicim dand data v Case a také prislusnymi
organiza¢nimi opatfenimi.

Mimo vsSech prostfedkl ochrany bali¢kd proti neoprdvnéné modifikaci a smazani je nutné na ulozené balicky
aplikovat i Casova razitka. Ta umozni dlouhodobé prokazat autenticitu uloZenych balick( a jejich existenci v ¢ase
bez ohledu na pouzitou technologii, i v pfipadé budouci zmény technologii a presunu dat na jind média.
Pravidelnd aplikace casovych razitek na kompletni obsah bali¢kd zajisti nezménitelnost obsahu uloZeného v
libovolnych, spisovnou akceptovanych, formatech. Zvolené technologie a format Casovych razitek by mély
odpovidat ucelim dlouhodobé archivace, vcetné korektniho dodrzeni standard(l v této oblasti (je vyZadovan
soulad se standardem XML Advanced Electronic Signatures).

Re$eni musi umoZfiovat takovou variantu metody ochrany bali¢k, kterd nevyzaduje aplikaci ¢asového razitka
na jeden kazdy balicek, ale zajisti dlivéryhodnost jejich obsahu hromadé, jinym bezpec¢nym algoritmem, ktery
umozni hromadnou aplikaci ¢asového razitka na spoleény hash, spolitany na zakladé bezpecného, béiné
pouzivaného algoritmu.

Re$eni musi umozfiovat aplikaci asovych razitek nékolika (minimalné t¥i) nezavislych autorit (TSA).

Zejména proti zménam obsahu zapricinénym technickymi problémy a degradaci pouZitych médii aplikujisystém
KDS i periodické ovérovani kontrolnich souctll nad vSemi uloZzenymi bali¢ky AIP. Urcité funkce bezpecnostniho a
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autentiza¢niho charakteru je vhodné ponechat také na technologickych funkcich udlozisté, které na daném
hardwarovém zatizeni asi nejlépe provedou potfebné kroky a opatfeni.

Veskeré operace s balicky — tzn. vstupni operace, vydej balickd, operace ve skartac¢nim fizeni, operace pro
zajisténi autenticity balickd musi byt zaznamendény. Tyto zdznamy budou obsahovat zejména cas provedeni,
popis operace a prislusného uzivatele.

Tyto zdznamy budou dlouhodobé uloZeny stejnym zplisobem a se stejnou péci jako primarni obsah v archivnim
uloZisti systému KDS. Jediné tak je mozné zajistit dlouhodobost a divéryhodnost uloZeni a jejich autenticitu.

Re$eni musi byt v souladus nasledujicimi pozadavky pro Bezpeéné uloZeni:

e Software KDS bude pro ukladani balickG AIP umoZriovat pouZiti technologie typu NAS/CAS/diskové
ulozisté, pripadnéi v kombinaci

e Soucasti této verejné zakazky je dodavka a implementace HW garantovaného UloZisté. Reseni
dlouhodobého uloZisté bude pro uloZisté typu CAS primarné vyuZivat toto garantované ulozsté, bude
vSak umozriovat integraci na jiné typy bezpecnych dlozist

e MozZnost uklddani a kontroly integrity do vice fyzickych diskovych ulozst pfimo dlouhodobym
ulozistém

e Periodické vytvareni ¢asovych razitek a jejich zabezpecené uloZeni a evidence.

e Periodickd kontrola konzistence uloZenych dat na aplikac¢ni arovni.

e Administratorem odsouhlasena automatickd nahrada AIP balickd, které byly zjistény jako posSkozené,
z identickych neposkozenych kopii na Urovni prace s ulozistém

e Neplatné SIP balicky budou odmitnuty a plvodci vracen chybovy kéd. Odmitnuti bude logovano.

e Dokumenty budou uloZeny ve formé archivnich balickl AIP v archivnim formatu, obsahujicich obsah
dokumentll spolecné s metadaty

e Jednotlivy AIP se nesmi délené ukladat na vice datovych nosi¢ich a to ani pfi ned ostatecném mnozZstvi
mista na jednom médiu

e ReSeni musi pracovat s UloZiéti tak, aby bylo moiné je rozdilové zilohovat, a to i po deldi dobé
pouzivani —uchazec v nabidce popiSe zplsob préce s UloZistém, soucasti pInéni bude zpracovani planu
zalohovani

e Ulozené bali¢ky AIP musi byt dostupné i prostfednictvim standardniho rozhrani Ulozisté i bez pouziti
specifického SW pro ucely migrace a obnovy.

e Autorizace - omezeni pfistupl na zdkladé klasifikace dokumentu, ptvodce, uZivatelskych skupin a roli
uzivateld. Modul povoli pFistup ke ¢teni obsahu nebo metadat podle roli pfihlaseného uZivatele a
opravnéni prislusného balicku.

e  Provadéni transakénich zdznami o pfistupu k jednotlivym uloZenym balickim — veSkery pristup
k balickim bude dlsledné logovan

e Evidence veskerych pristupl k uloZzenym dokumentdm v podob é auditnich zdznama

e Auditni zaznamy o veSkeré manipulaci s informacnimi balicky musi byt ukladané do bezpecného
uloZisté podle volby zadavatele

e podpora syslog nebo SNMP traps

Systém KDS musi plnit vesSkeré funkce spisovny, tedy musi podporovat i skartaéni fizeni véetn é vSech naleZitosti
ve smyslu NSESSS. Pro ucely prdce s analogovymi a hybridnimi dokumenty bude podporovana evidence a
zarazovani do fyzickych ukladacich jednotek a spisoven, evidence zapljéek a nahlizeni do spisu, tvorbu
tiskovych sestav zaloZenych nad ukladacimi jednotkami potfebnych pro schvalovani skartaénich navrh, tedy
véci obvykl é ve spisovnach papirovych dokumentt /spisa.

Oblast Sprava spisovny musi byt v souladus nasledujicimi poZadavky:
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Import, evidence a sprava cCiselnik(, zejména tyto Ciselniky - plvodci, spisovy a a skartacni plan,
povolené souborové formaty, kategorizace dokumentl podle kritérii pristupnosti, poZzadavkl na
zachovéni divéryhodnosti,

Prehled pfijimanych a uloZenych bali¢kd

Kontrola konzistence uloZenych balick( AIP nezavisle na vlastnostech pouZitého archivniho dlozisté
Podpora skartac¢niho Fizeni s pristupem schvalujiciho archivare

MozZnost migrace uloZenych formatd soubor(

MozZnost exportu a predani do Narodniho digitalniho archivu

Oddélend sprava a administrace technologie systému KDS (kterou provadi provozovatel) od spravy a
administrace datového obsahu (kterou provadi spravci povéreni jednotlivymi plvodci)

KDS je logicky rozdéleno na jednotlivé logické segmenty (spisovny) pro jednotlivé plvodce

KDS, resp. jeho modul archivniho UloZisté musi mit moZnost nastaveni ukladani balickd AIP od
jednotlivych pivodcd do logicky, pfipadnéi fyzicky, oddélenych ¢asti ulozsté.

Z pohledu Administrace musi byt feSeni v souladu s nésledujicimi poZadavky:

Sprava jednotlivych pdvodcl a jejich logickych segmentl (v pripadé KDS spisoven jednotlivych
plvodcl)

Skupiny uZivatel(, uZivatelé a role a opravnéni, navazané na Identity Management systémy kraje —
prebirani uzivatelskych ac¢td, zédkladnich roli opravnéni (minimalné na Urovni ,pfistup ano/ne”) a
zatazeni uZivatel( do organizaci ze systému eP USA

Ovérovani uzivatel (i prostfednictvim feseni SSO Plzeriského kraje

Historické a budouci verze Ciselnikd

Centralni administrace a pristup prospravce pavodct

Rizeni procesu piijmu, pfehled o stavu pFijmu balickl SIP, podpora feSeni ptipadnych problémd se
strukturou a obsahem balickl pti prijmu.

Rizeni proces(i migrace, spousténi migrace souborovych formatd v uloZenych baliécich a prehled o
provedenych migracich. Samotné nastroje pro migraci formatQ nejsou predmétem plnéni, feseni viak
musi byt pfipraveno na tento proces a na budoucirozsifeni o tyto nastroje.

Skartacni Fizeni, pfiprava ndvrhu a jeho schvalovani, provedeni skartace, pfipadné exportu do jiného
archivu v definovaném formatu (typicky NDA, do budoucna napf. NDK).

Sprava funkcionality kontroly konzstence, véetn é zajisténi dokumentace tohoto procesu.

Sprava Ciselnikd, zajistuje pro administratory plvodce aktualizaci ¢iselnikd pouZivanych v rdmci vstupni
kontroly a vyhledavani.

Davéryhodné ukladani transakénich zaznamu pro ucely auditu, zaznamenavani veSkerych provedenych
operaci nad uloZzenymi balic¢ky (pfijem, kontrola, transformace, ukladani, cteni).

Pristup k transakénim zaznamm, zobrazeni transakcnich zaznam( pro Ucely auditu.

1.5.1.3 Vyrazovani dokument( ze spisovny

Vramci této funkcni ¢asti je reSena priprava navrhu a jeho schvalovani, provedeni skartace, pfipadné exportu

do Narodniho digitalniho archivu (pfipadné do jiného dlouhodobého ulozisté) v definovaném formatu.
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Na zdkladé definovanych skartacnich rezimd systém navrhne pfislusné operace v ramci skartaéniho Ffizeni a
umozni posouzeni a zmény ve skartacnim navrhu oprdvnénym uzivatelim. Pfitom musi byt zajiSténa podporai
pro analogové dokumenty a hybridni dokumenty.

Po schvaleni skartaéniho navrhu systém jednotlivé provede nad digitalné uloZzenymi dokumenty pfislusné
operace — tedy smazani obsahu dokumentd nebo export do NDA. V pfipadé, Ze NDA neposkytne v dobé plnéni
této zakazky popsané rozhrani na NDA, bude realizace funkcionality pfedavani digitdlnich archivalii
implementovdna azZ po zpfistupnéni tohoto rozhrani v budoucnu, a to zdarma jako soucast placené podpory.

Dokumenty jsou ve faktickém i pravnim vlastnictvi plvodce a ten je za né zodpovédny. Skartacni Fizeni tedy
prosttednictvim funkci KDS provadi uréeny pracovnik pldvodce.

Do NDA jsou bali¢ky predavany po ukonceni skarta¢niho fizeni ve formatu uréeném v NSESSS. Tyto balicky jsou
vytvoreny z bali¢kl AIP uloZenych ve spisovné, pficemZ jsou pfeddvana pouze metadata poZzadovana Narodnim
archivem a prislusny digitdlni obsah. Konkrétni rozhrani a pravidla pro predavani nejsou v souasné dobé
stanovena.

Systém KDS by mél umoznit i naslednou dlouhodobou archivaci pro potreby plvodce u vybranych skupin
digitalnich dokument(, které byly jiZ pfedany do NDA nebo skartovany. Na rozdil od analogovych dokument( je
v pfipadé digitalnich dokumentd z principu mozné uchovavat vice instanci originalniho dokumentu.

Pro podporu prace s digitalnimi i analogovymi dokumenty musi KDS minimalné zajistit:

e pfijem do spisovny (ve formé SIP bali¢ku obsahujicim pouze metadata o dokumentu/spisu)
e evidenci ve spisovné, minimalné v rozsahu:
o zakladni metadata (zejména pro vyhleddvéni ve spisovné) + vSechna metadata uloZena spolu
s dokumentem/spisem predand do spisovny (dle vyhlasky ¢é. 259/2012 Sb., metadata dle
narodniho standardu)
prifazeni k vécné skupiné podle spisového planu
prirazeni skartacniho rezimu (skartac¢ni znak, skartacnilhuta)
misto uloZeni (slovni nebo Ciselnikové urceni mista fyzického uloZeni)
o dalSipovinna ¢i volitelnd metadata podle specifikace zadavatele
e skartacni fizeni
o informovani o uplynuti skartaénich Ihat
o zatazenido skarta¢niho ndavrhu
o sestaveni seznamu balickl dokument(/spist k vyrazeni (spolu s digitdlnimi) podle skartacnich
operaci S nebo A, vyt eseni operaci V
o zaznam o provedeni skartaéniho Fizeni

O O O

Funkce skartaéniho Fizeni

e zobrazenivsech dokument(, kterym uplynula skarta¢ni lh(ta,

e zarazeni do skartacniho fizeni,

e  kontrola konflikt( (hledédnia FeSeni konfliktu skartaénich rezimd, vyfazovani éastispist nebo
souvisgjicich spist/dokumentu)

e sestavenia Uprava skartaéniho ndvrhu

e kontrola a schvdleni skartacniho navrhu

e sestaveni seznamu balick( dokumentl/spist k vyfazeni (spolus digitdlnimi) podle skartacnich operaci
S nebo A

e na zdkladéschvaleni skartac¢niho navrhu provedeni vytazeni:

o prenos do ndarodniho archivu — export do poZzadované struktury digitdlniho archivu, po
potvrzeném pfenosu mlZe nastat zniceni dokumentl a nékterych metadat.

o skartace - zni¢eni dokumentl a nékterych metadat, ponechani zakladnich udajl o dokumentu
a Udajl oskartaci.



rERaleo

EVROPSKA UNIE = > -
EVROPSKY FOND PRO REGIONALNIROZVO) 3% —
SANCE PRO VAS ROZVOJ Mistyi R0V

INTEGROVANY
OPERACNI

PROGRAM

e procesnifeSeni skartacniho fizeni ¢asti balicku (moznost umisténi vice spist s rlznymi skartaénimi
znackami v jednom AIP balicku)

e zdznam o provedeni skarta¢niho fizeni

1.5.1.4 Pfistup k obsahu spisovny

Zakladnim cilem této funkéni ¢asti je zpristupnéni uloZenych elektronickych dokumentl pouze opravnénym
uzivatelim.

Pristup k datim v KDS by mél byt moZny prostfednictvim uZivatelského rozhrani, které bude umoznovat
vyhledavani podle evidovanych metadat a vydej obsahu ve formé balickd DIP (Dissemination Information
Package). Také by mélo byt umoznéno asistované znazornéni dokumentu.

Vedle uzivatelského rozhrani by mél byt umoznén pristup i prostfednictvim popsaného aplikacniho rozhrani pro
zpfistupnéni externimi aplikacemi, napfiklad systémy ESSL, nebo portalovymi systémy.

Kazdy pristup k uloZzenému balicku opravnénymi uZivateli plvodce i v pripadé nahliZzeni do spisu bude
zaznamenan a trvale evidovan. Pristup k dokumentlim uloZzenym v KDS musi byt omezen pouze na opravnéné
uZivatele na zdkladé klasifikace dokumentu a uZivatelské role.

U vybranych typlG dokumentl muze byt vyZzadovano i schvaleni zptistupnéni balicku opravnénym uZivatelem.
Pristup k obsahu spisovny musi byt v souladus nasledujicimi pozadavky”

e Moznost pouziti pfipadného stavajiciho systému DMS/ECM nebo stavajiciho portalu pro pristup
k dokumentlim nezavisle na SW KDS.

e  Programové rozhrani AP| pro pristup k dokumentim

e Vyhledani uloZenych bali¢kl na zdkladé zvolenych metadat.

e Moznost vyzadani a schvalovani vydeje balickd DIP, evidence vydeje balickd DIP

e Postoupeni uloZenych dokumentl ve formé DIP, systém umozni vybér dokumentl a jejich zaslani
opravnénému uZzivateli ve standardizované podobé.

e Zabezpeceni pfistupu a autentizace uZivatel(. Zajisténi pfistupu uZivatelU k uloZzenym metadatim a
dokumentim.

1.5.2 Podplirné nastroje

Déle jsou uvedeny ndstroje, jejichZ dodani je v rdmci plnéni poZadovdno. Ndstroje musi byt mozné pouZit
samostatné, oddélené od zbytku reSeni. Musi byt vSak se zbytkem feSeni propojené v mite, nezbytné pro
zajisténi funkcionality celého feseni.

1.5.2.1 Pracovni Ulozisté

Soucasti poptavaného feSeni bude zfizeni pracovniho UloZisté, které umozni jednotlivym plvodclm pracovni
uloZeni a pfipravu dat, nasledné urcenych k dlouhodobému uloZeni. Pracovni UloZsté bude koncipovano tak,
aby bylo pfipadné vyuZitelnéi samostatné pro kratkodobé ¢i stfednédobé bezpecné uloZeni nestrukturovanych
zdznaml, bez vazby na dlouhodobé Ul ozZisté.

U pracovniho uloZisté se nepredpoklada fungovani dle principli OAIS.

Funkéni pozadavky

Pracovni Ulozisté bude slouZit k pfimému, rychlému ukladani dat vybranych kategorii po dohodé s jejich
plGvodci. Data budou ukldddna pfimo ve formé souborl. Soubory nebudou povinné obsahovat popisna
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metadata vjednotné stanoveném formatu. Pracovni UloZisté musi zajistit spolehlivé uloZeni, zalohovani a
pfipadnou aplikaci zdkladnich retenénich politik.

V pracovnim GloZisti musi byt mozné jednoduchym zplsobem zaklddat a spravovat oddélend logicka ulozisté
pro jednotlivé plivodce s vlastnim Fizenim pfistupovych prav.

Neni nutné, aby pracovni UloZisté nabizelo funkcionalitu nad ramec bézného souborového systému (NFS, CIFS,
FTP aj.) pouze se zakladnim fizenim uZivatelskych opravnéni na Urovni kazdého logického ulozsté.

Neomezena licence

Je pozadovana neomezena licence pro jednu instalaci pracovniho UloZisté, umozniujici neomezeny pocet
pGvodc( (logickych dlozist), neomezeny pocet uloZenych objektl, neomezeny pocet uzivatell s plnym
pfistupem a bez licenéniho omezeni kapacity celého uloZisté

Implementace

Prvnim krokem implementace bude zpracovani provadéciho projektu v nezbytné nutném rozsahu. Schvéleny
provadéci projekt bude slouzit jako zadani pro viastni implementaci, popiSe technické, organizani a procesni
potifeby a dopady a stanovi presny harmonogram implementace.

Soucasti implementace bude dodavka testovaciho a Skoliciho prostiedi, kter é bude oziveno jako prvni.

Nasledné probéhne implementace vlastniho feseni do prostredi Technologického centra Plzeriského kraje a
jeho postupné oZiveni.

Po celou dobu platnosti smlouvy o technické podpore zajisti dodavatel technickou podporu nastroje.

Soucasti implementace bude Skoleni spravy pracovniho Ulozisté pro administratory (dvé skupiny, kazda do
poctu 15 osob v rozsahu 1 den).

Soucasti implementace je zpracovani kompletni provozni a bezpeCnostni dokumentace, vCetné popisu
pravidelné adrzby resSeni, havarijnich planta planu obnovy.

Zhotovitel poskytne soucinnost pfi aktualizaci informacni koncepce, vnitfnich smérnic ufadu a jinych internich
dokument(l, na které ma implementace feseni vliv.

Pfed prechodem na produktivni provoz bude pfedana dokumentace findlniho vyhotoveni véetné podrobného
popisu vSech rozhrani v takové Urovni detailu, ktera umozni pripadnou budouci integraci feSeni bez nutné
soucinnost dodavatele.

Zhotovitel zpracuje vramci této ¢asti plnéni ndvrh smlouvy s odbérateli sluzeb KDU véetné provoznich
podminek a SLA.

1.5.2.2 Samostatny nastroj pro konverzi datovych formatd do PDF/A

Je pozadovan samostatny nastroj, bézZici na serveru zadavatele, ktery bude slouZit pro automatizaci tvorby a
skladani PDF soubort. Nastroj bude pfes aplikacni rozhrani (API) nabizet jinym informaénim systémdm sluzbu
konverze souborl z formatl jejich plvodnich aplikaci resp. z uznavanych standardnich formati do korektniho
formatu fady PDF/A. Nezbytnou podminkou je plné korektni vystupni format PDF/A v souladu se standardem
ISO.

Nastroj bude poskytovat sluzby dlouhodobému UloZist a do budoucna potencidlné i dalSim informac¢nim
systémlm zadavatele.
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Néastroj musi byt schopen prevést minimalné tyto vstupni formaty dokumenti:

e Microsoft Office 2000+, 2007+ (DOC, XLS, PPT,WPD, MPP, RTF, TXT, Microsoft Office Open XML
formaty)

e Microsoft Visio 2003, 2007 (VSD)

e  Microsoft Project 2003, 2007 (MPP)

e OpenOffice 2.0+ (ODT, ODS, DOP, ODG, ODF)

e Webové soubory (HTML)

e Obrazové formaty (JPEG, GIF, BMP, TIFF, PNG)

e PDF1.3 az1.7, PDF/A, PDF/X — véetné skenovanych bez textové slozky

Nastroj musi do vystupniho souboru automaticky vkladat potiebné typy pisma a byt schopen ziskat
strukturované informace (nap¥. znacky pristupnosti) z plvodnich aplikaci, slouZici k vytvafeni PDF/A-1a
soubord.

Proces konverze musi vyuZivat technologii optického rozpoznavani znakl (OCR) v pripadé tak, aby vysledny
PDF/A dokument zachoval stejny vzhled jako original, ale na rozdil od néj obsahoval text (oznadované jako ,text
over image PDF“ nebo ,searchable PDF”). Pouzitd OCR funkcionalita musi byt schopna bez problém( zpracovat
Ceské texty s diakritikou.

Dodana licence musi plné pokryvat prostiedi, na kterém bude ndstroj provozovan (prfedpoklada se jeden
vyhrazeny virtualni server v prostredi, popsaném dale v tomto dokumentu). Zadavatel pozaduje licenci bez
omezeni poctu konvertovanych dokumentl a bez omezeni uZivatelll. Do podpory dodavaného reseni uchazec
zahrne i pravo na podporu a na nové verze tohoto nastroje.

Soucasti implementace bude Skoleni spravy nastroje pro administratory (jedna skupina cca 5 osob v rozsahu 1
den).

1.5.2.3 Tvorba SIP balic¢k

Pro pfipad, kdy bude do dlouhodobého uloZisté nutné uloZit obsah, ktery neni preddvan automaticky
prostfednictvim vstupniho rozhrani zjiné integrované aplikace, bude dodan nastroj, ktery zajisti manualni
vytvareni vstupnich SIP balickd.

Tento ndstroj vytvori vstupni balicek SIP, zahrne do néj pfipravené soubory (komponenty) a umozni zadat
popisnad metadata. Pfitom budou vyuZivany ciselniky evidované v dlouhodobém uloZisti, coz usnadni pripravu
validnich metadat.

Stejné jako v pripadé predavani do dlouhodobého UloZisté prostiednictvim aplikacniho rozhrani budou balicky
pfi vstupu automaticky kontrolovany.

Licencné nebude nastroj jakkoli omezen, bude jej moci neomezené vyuzivat jakykoli subjekt, ktery uziva
dlouhodobé ulozZisté nebo toto uzivani zvazuje, a to bezplatné. Podpora dlouhodobého UlozZisté se vztahuje i na
tento ndstroj.

Soucasti implementace bude Skoleni spravy nastroje pro administratory (jedna skupina cca 5 osob v rozsahu 0,5
dne).
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1.6 Technicka specifikace reSeni

1.6.1 Dlouhodobé ulozisté

Dlouhodobé ulozisté, zaloZzené na principech OAIS, pristupuje k ukladanym dokumentlim a spisim jako
k balickim, obsahujicim predmétna data a soufasné jejich metadata za uUcelem dlouhodobého a
dlvéryhodného ulozZeni. Podle faze jejich Zivotniho cyklu se jedna o vstupni (SIP), archivni (AIP) a vystupni (DIP)
balicky.

Rozhrani pro pristup k témto systémim je specificky navrieno pro prijem a vydej bali¢kd v prislusném formatu
definovaném na zakladé standardl. Vzhledem k zajisténi bezpecnosti a konzstence uloZenych dat probiha
pfijem dat do uloZisté asynchronné v rdémci procesu, ktery se skladd z nékolika kontrolnich a transformacnich

procedur.

1.6.1.1 Architektura reseni

Poptavané feseni dlouhodobého Ulozisté musi byt postavené jako minimalné trivrstvé, s jasné oddélenou ¢asti
ukladani dat od aplika¢nilogiky.

Pro provozni strukturovana data bude vyuZita relacni databaze (RDBMS). Zadavatel nabizi k dispozci vyuziti MS
SQL Server 2012 Enterprise Edition a pfedpoklada jeho vyuZiti. V pfipadé, Ze feSeni uchazefe bude vyZadovat

RDBMS jiného vyrobce, je uchazec¢ do nabidky povinen zahrnout licence tohoto RDBMS ve srovnatelné edici a
rozsahu, véetné podpory a maintenance a zajistit proskoleni 3 pracovnikl zadavatele v rozsahu 2 dni.

Vlastni ukladany obsah (AIP balicky) bude ulozen ve vyhrazeném uloZisti NAS (TIER2 nebo TIER3
Technologického centra kraje) nebo CAS, pro kazdé logické Ulozisté v oddélené strukture. Rozhodnuti o pouZiti

UloZisté NAS/CAS bude nastavitelné na Urovni kazdého logického UloZi$té minimalné v téchto variantach:

e \/yuZiti pouze Ulozisté NAS pro veskery obsah

e VyuZiti pouze UlozZisté CAS

e \yuZiti ulozisté NAS pro AIP balicky a ulozisté CAS pro vybrané bezpecnostni informace (hashe, Casova

razitka, auditni logy)

Veskera integracni rozhrani a realizované vazby budou detailné popsany. Zadavatel pozaduje, aby integracni
vazby byly realizovany protokolem WS/SOAP, pokud tomu nebudou branit vazné divody mimo vliv dodavatele.

Soucasti doddvky bude detailni popis struktury ukladanych dat tak, aby bylo mozné v pfipadé nouze porozumét
datovému obsahu a prenéstjej dojiného typu Ulozistéi v pripadé, kdy aplikaéni ¢ast reSeni nebude funkéni.

Regeni musi umoZnit bezpegnostni klasifikaci dat a Fizeni bezpe&nosti na zakladé této klasifikace.
U veskerych zmén v ukladaném obsahu musi byt mozné drzet historii.
Soucasti dodavky budou havarijni plany, popisujici minimalné procesy:

e Zalohy

e Obnovy ze zalohy

e Postupu v pfipadé havarie

e Migrace uloZisté na jiny hardware (pfi zachovani stavajiciho typu uloZsté)

e Nouzovy hromadny export dat pro prfenos do jiného typu ulozisté
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1.6.1.2 Komponenty dlouhodobého ulozisté

Systém digitalnispisovny,implementovany nad dlouhodobym GloZistém, se musi sklddat z téchto softwarovych

komponent, kter é musi spolecné splnovat vySe uvedené funkéni pozadavky:

Vstupni modul

Pfijem dat

Zajistuje komunikaci s puvodcem, autentizaci, autorizaci a uloZeni pfijatych bali¢k( SIP do pracovniho
ulozisté.

Kontrola kvality vstupnich dat (kontrola datové struktury, kontrola na obsah skodlivého kédu)
Kontroluje formalni strukturu balick( a pfitomnost vird a jiného skodlivého obsahu bali¢kd. V ramci
tohoto modulu je zfizena i tzv. karanténni zona pro zajisténi spolehlivosti kontrol.

Rizeni pfijmu

Kontrola popisnych a technickych metadat, kontrola pfipustnosti souborovych formatl a jejich vnitrni
validity, kontrola struktury bali¢ku SIP a vzdjemného provazani balicka.

Generovani balicka AIP

Automatické doplnéni zejména technickych metadat, konverze formdtd metadat, mozZnost
manudlniho doplnéni metadat, vstupni migrace formatd véetné generovani nahledl pro prezentaci dat
archivu v ur¢eném formatu.

Rizeni ukladani

Zajistuje konzistentni uloZeni metadat a obsahu archivnich bali¢kd sou¢asné do archivniho systému,
systému spravy dat a systému pro pristup bezpeCnym a prokazatelnym zpUsobem v souladu
s Narodnim standardem elektronickych spisovych sluzeb.

Modul sprdvy dat

Evidence Ciselniki

Zajistuje ukladani a pristup k ¢iselnikim pouZivanym v ramci vstupni kontroly a vyhledavéni. Jednd se
zejména o tyto Ciselniky - pavodci, klasifikace, povolené souborové formaty, spisové planyjednotlivych
pGvodcl, kategorizace dokumentl podle kritérii pristupnosti, pozadavki na zachovani
ddvéryhodnosti, doby uloZeni.

Evidence pfijimanych a uloZzenych balicku.

Zajistuje vedeni a pristup ke katalogu uloZenych dokument( véetné stavu pfijmu a uloZeni.

Evidence kontroly konzistence.

UloZeni kontrolnich souctl jednotlivych uloZzenych balickd AIP na aplika¢ni Grovni pro Gcéely periodické
kontroly konzistence uloZeného obsahu nezdvisle na vlastnostech pouzitého archivniho ulozisté.
Evidence procesu skartace a archivace.

Informace o stavu skartace a informace o stavu jednotlivych balick( AIP zafazenych do skartaéniho
fizeni.

Archivni systém

Bezpecné uloZeni

Zajistuje vlastni bezpecné ulozeni obsahu bali¢kd AIP do zvoleného uloZisté NAS/CAS

Modul administrace

Rizeni procesu pfijmu
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Pro administratora zajiStuje pfehled o stavu pFijmu balickl SIP, umozriuje feSeni probléml se
strukturou a obsahem balick( pfi pfijmu.

e  Rizeni procest migrace
Spousténi migrace souborovych formatd v uloZenych bali¢cich a prehled o provedenych migracich.

e  Skartacni Fizeni
Ptiprava ndavrhu a jeho schvalovani, provedeni skartace, pripadné exportu do Narodniho digitdlniho
archivu (pfipadné do jiného dlouhodobého uloZsté) v definovaném formatu.

e Sprava kontroly konzistence
Prehled o pribéhu ovérovani kontrolnich souctd a o nalezenych problémech s uloZzenim bali¢k( AIP.

e Sprava ciselnika
Zajistuje pro administratory ptvodce a archivu aktualizaci a ¢teni ¢iselnikd pouzivanych v ramci vstupni
kontroly a vyhledavani.

e Ukladani transakénich zaznama.
Pro ucely auditu zaznamendva veskeré provedené operace nad uloZzenymi balicky (pfijem, kontrola,
transformace, ukladani, ¢teni). UloZené zaznamy jsou zaroven uklddany do ulozisté ve formé AlP.

e  Pfistup k transakénim zaznamam
Zobrazeni transakcnich zaznamU pro Ucely auditu v souladus poZzadavky na logovani viz déle.

Pristupovy modul

e Zabezpecdeni pFistupu a autentizace uZivateld.
Zajisténi pristupu uzivatell k uloZenym metadatim a dokumentlim. Identifikace a autentizace
uzivatelU bude realizovana proti feSeni SSO Plzeriského kraje. Identifikace uZivatel( a jejich zarazeni
k organizaci (plivodci) bude pfebirdna z feSeni ePUSA.

e Autorizace - omezeni pfistupl na zakladé klasifikace dokumentu, plivodce, uZivatelskych skupin a
roli uZivatelu.
Zakladni opravnéni (minimalné pfistup ano/ne) bude prebirdn z role vsystému ePUSA, jemnéjsi
¢lenéni opravnéni bude feSeni udriovat samostatné. Modul povoli pfistup ke ¢teni obsahu nebo
metadat podle roli pfihlaseného uZivatele a opravnéni prislusného balicku.

e Vyhledani ulozenych balicki na zakladé zvolenych metadat.
UzZivatel bude mit mozZnost vyhleddvat nad metadaty zvoleného logického Ulozisté v ramci svych
uzivatelskych opravnéni.

e Postoupeni uloZzenych dokumentt ve formé DIP
vybér dokumentll a jejich zaslani opravnénému uZivateli ve standardizované podobé

e  Provadéni transakcnich zaznama o pfistupu k jednotlivym uloZzenym balickiim
Systém eviduje veskeré pristupy k uloZzenym dokumentim a archivuje je.

e  Programové rozhrani API na externi portal pro pfistup
V pfipadé, Ze bude nasazeno externi portalové reSeni, umoznujici publikaci vybraného obsahu, bude
toto rozhrani pouZito pro jeho pristup do ulozisté.

1.6.1.3 Otevrené rozhrani vici dalsim systémim

Rozhrani pro pristup k KDS musi byt specificky navrZeno pro pfijem a vydej balickd v prislusném formatu
definovaném na zakladé standardd. Vzhledem k zajisténi bezpecnosti a konzistence uloZenych dat probiha
pfijem dat do uloZisté asynchronné v ramci procesu, ktery se sklada z nékolika kontrolnich a transformacnich
procedur.

Operace vstupniho rozhrani minimalné zajisti:
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e  Pfenos balic¢kl SIP do spisovny

e Poskytovaniinformaci ostavu zpracovani pfijatych bali¢ka

e Poskytovéniinformaci ostavu uloZenych bali¢ka

e Poskytovani obsahu Ciselnik(l pouZitych pfi validaci vstupnich data spravé spisovny
e  Vstup na fyzickém (doneseném) médiu

e Nastroj na pripravu formalnich balicku (viz dale).
Operace vystupniho rozhrani minimalné zajisti:

e Vydej obsahu ze spisovny (balicky DIP)

e Poskytovaniinformaci ostavu Zadosti o vydej

e Poskytovaniinformaci o probéhlych skartac¢nich fizenich
e Poskytovaniinformaci oskartaci a archivaci dokumentd

Integrace

e Oteviené rozhrani pro vstup dokumentu a jejich metadat podle specifikace XML formatu NSESSS pro
predavani dokumentt a jejich metadat do archivu

e Komunikace na vstupu postavend na Web Services

e Vystup dat (archivalii) do Narodniho digitdlniho archivu podle specifikace Narodniho archivu

e Aplikace pro manudlni vytvareni vstupnich SIP balickd

e Integracnirozhrani vici elektronickym spisovym sluzbdm, dostupnym na trhu
1.6.2 Nastroje

1.6.2.1 Pracovni Ulozisté

Pracovni uloZsté bude vybudovano jako ulozisté se zakladni funkcionalitou, nabizejici bézné zadkladni sluzby

souborového systému (FS). Typicky budou data uloZena na vrstvé Ulozisté TIER2 nebo TIER3.

PoZadavky na pracovni uloZisté

e Bezpecnost—z pohledu dostupnosti, divérnosti a integrity uloZzenych dokument(

e Evidence typl ukladanych dat v katalogu pracovniho ulozZisté

e Organizace dokumentl/dat do adresaru i slozek;

e Préaces dokumenty pomoci vice rozhrani (HTTP/S, S/FTP, CIFS, NFS)

e Moznost umisténi celého logického ulozisté na TIER2, TIER3 nebo CAS

e Podpora standardizovanych a otevienych typd filesystém

e Podporaimportu vétsiho mnozstvi soubor(, exportu a migrace dat na jiny HW

e Integrace funkcionality autentizace uZivatelGs reSenim SSO Plzeniského kraje

e Centrdlni administrace Ulozsté pfimo z katalogu logickych UloZist (logickd uloZisté, objemové kvoty,
autonomni sprava uzivatel Q)

e Moznost namapovani UloZsté nebo jeho ¢asti jako logického disku v MS Windows na pocitaci uZivatele
(napf. CIFS)

Nepovinna funkcionalita pracovniho ulozZisté

Tato funkcionalita neni povinnou soucasti reSeni (feSeni bude timto smérem v budoucnu rozvijeno):

e PInd podpora technik ILM a HSM pro ukladdani dat
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e Podpora elektronickych podpist a ¢asovych razitek
e  Zaznamendvani historie prace s dokumenty pro ucely auditu;
e Rizeni uZivatelskych pfistupovych opravnéni na Grovni celého logického Uloziste;

Vnitrni ¢lenéni logickych uloZist

Pracovni UloZsté bude rozdéleno na jednotlivé logické segmenty. Tyto logické segmenty (logickd ulozisté)
budou definovany v katalogu pracovniho UloZisté a na jejich zakladé bude vytvorena logicka struktura ulozisté.
Pro kazdy segment bude definovan typ ukladanych dat, format datovych soubor(, ukladaci politika, plivodce
datovych souborli a pristupova pravidla. Segment bude samostatné upravovatelny z pohledu mista uloZeni a
z pohledu fizeni pristupovych prav.

V katalogu budou evidovany jednotlivé logické segmenty ulozisté s témito parametry:

e Ndzev logického segmentu a textovy popis vyznamu uloZenych dat

e Plvodce dat v logickém segmentu, jeho kontaktni osoby

e Typy uklddanych dat a formaty datovych soubor( v ramci logického segmentu

e  Pfistupové protokoly

e Pravidla fizeni Zivotnosti dat v logickém segmentu

e Pravidla uklddacich politik poZadovaného zplsobu uloZeni s ohledem na rychlost pfistupu (ma vliv na
konfiguraci HSM).

e Definice skupin uZivatel opravnénych k pristupu k soubortim daného logického segmentu.

e Podrobny popis souborovych formatd (dokumentace, standard), kdo standard vydal a udrzuje, kdo jiny
standard jesté pouziva.

e Predpisy/normy podle kterych je tfeba zajistit bezpecnost dat (osobni data, data chrdanéna autorskym
zdkonem) v jednotlivych logickych segmentech.

e Pravidla zplsobu kryptovani, periodicita obmény kryptovacich kli¢li, dostupnost a zplsob zajisténi
dostupnosti klicl pro vybrané logické segmenty uloZisté.

Katalog musi umozZnovat priddvat, ménit a odebirat parametry administratorem. Zmény zaznam0 v katalogu
musi byt verzované, aby byl dohledatelny stav ziznam( k uréenému datu.

Data katalogu musi byt ulozena do databdze nebo jinym zplsobem, ktery umozni jejich jednoduché zalohovani.
Katalog musi umoznovat exporty a tiskové vystupy v nezbytném rozsahu.

Pristup do katalogu musi byt umoznén jen oprdvnénym, Zajisténi pristupu uZivatelG k uloZzenym metadatim a
dokumentim (dle predem definovanych roli v Identity management, podpora SSO vcetné pridéleni oprdvnéni
dle ¢&lenstvi ve skupinidch) s moznosti nastaveni prav minimalné na uUrovni nic/¢teni/zména/admin viech

zaznam( katalogu.

1.6.2.2 Konverze datovych formatd PDF/A

Néastroj bude fungovat jako centralni serverové reseni, které bude pouZité pro konverzi souborl z béiné
pouzivanych jinych formatl do formatu PDF/A. Komunikovat s dalsimi informacnimi systémy bude
prostfednictvim plné zdokumentovaného rozhrani (APl), postaveného na béiné pouZivanych technologiich,
které umozni kontrolu téchto informacnich systémi nad procesem konverze.

Pro konverzi z datovych formatQ aplikaci tfetich stran se predpoklada instalace téchto aplikaci na server, na
kterém bude nastroj provozovan, nastroj je bude vyuZivat pro prevod. Licence aplikaci tretich stran zajisti
zadavatel, nejsou predmétem poptavky.
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Nastroj musi chranit utajeni a autenticitu dokumentd, jejichZ obsah mize byt citlivy.

1.6.2.3 Tvorba SIP balicku

Nastroj bude samostatné provozovatelny u jednotlivych plvodcl — uZivateld dlouhodobého ulozisté jako
samostatna aplikace, spustitelnd na klientském pocitaci. Pro svoji ¢innost nebude nutné pozadovat on-line

napojeni na dlouhodobé UloZsté (s omezenimi, které off-line provoz prindsi, jako nemoZnost ovérovat

strukturu metadat v aktualnich seznamech).

1.7

1.71

1.7.2

Bezpecnostni specifikace reseni

Vybrané bezpecnostni pozadavky na dodavané reSeni

autentizace pfistupu uZivatelG s vyuZitim feSeni SSO
centralniautorizace a fizeni pridélovani opravneéni
prebirani uzivateld a zdkladnich autorizacnich roli z ePUSA (minimalné na Uurovni pristup
povolen/zamitnut)
moznost distribuované spravy opravnéni (delegace spravy za jednotliva logicka ulozZisté)
reSeni zranitelnosti
O soucastiakceptace bude test zranitelnosti, provedeny na nadklady zadavatele
O zadavatel bude po dobu provozovani feSeni prlbéiné kontrolovat zranitelnost feseni,
dodavatel bude povinen provadét opravy nalezenych problémi z bezpecnostnich skend v
ramci udrzby
O zadavatel bude pfrieZitostné po dobu provozovani feSeni objednavat externi testy
zranitelnosti. V pfipadé, Ze externi test objevi nedostatky doddvaného reSeni, hradi zadavatel
nejvySe jeden dal$i opakovany externi test zranitelnosti. Nebudou-li problémy odstranény ani
poté, zaplati dodavatel smluvni pokutu za kazdy dalsi externi test zranitelnosti ve vysi ceny
tohoto testu.

Pozadavky na logovani

reSeni musi generovat strojové Citelné, strukturované logy, které lze importovat do pfipravovaného
systému fizeni centralniho logovani

logy musi obsahovat informace, které jsou nezbytné pro audit ¢innosti libovolného uZivatele
v auditnim logu se eviduje vidy minimalné:

O vstup uZivatele do systému (pfip. opusténi)

O zména opravnéni

O zména konfigurace

O vlozeni ¢i zména vybranych dat

O pristup k vybranym datim

systémy musi dodrzZet strukturu logovani nebo dodat "slovnik" udalosti
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1.8 Pozadavky na dokumentaci

V ramci plnéni bude doddna minimalné tato dokumentace:

e provadéci dokumentace (provadéci projekt)
e provozni dokumentace
o bezpecnostni dokumentace
o systémova prirucka
o uZivatelska pfirucka
e popis reSeni havarii
e Skolici dokumentace
e strategické plany dlouhodobého uloZisté
e typovd smlouva s plvodcem

V ramci placené Udrzby bude dodavatel zajistovat aktualnost dodané dokumentace.

1.8.1 Provadéci dokumentace

Provadéci dokumentace bude slouZit jako podklad pro implementaci reSeni, bude zpracovana v tomto
minimalnim rozsahu:

e schémata
o sitova
o datova
o aplikaéni V. integrace
e  popis procesu nasazeni aplikace v¢. zpfesnéného harmonogramu
e  popis procesu migrace dat
pozadavky na soucinnost v priibéhu implementace
navrh Skoleni uZivatel U
e navrhakceptacnich testu
e  popis udrzby

1.8.2 Provozni dokumentace

Provozni dokumentace bude zpracovdna minimdlné v rozsahu, definovaném pro ISVS v zédkonu o ISVS a jeho
provadécich predpisech.

1.8.3 Popis reseni havarii

Popis reSeni havarii bude zpracovan v mife podrobnosti, pouZitelné pro zarazeni do celkového planu zotaveni

z havérie (Disaster Recovery Plan) KUPK.

1.8.4 Strategické plany dlouhodobého ulozisté

Budou zpracovdny a udrZovany aktudlnistrategické plany podle metodiky PLATTER.

1.8.5 Typova smlouva s puvodcem

Bude pripravena typova smlouva Plzenského kraje jakozto sprdvce dlouhodobého ulozisté s plivodcem
(uZivatelem) dlouhodobého uloZisté. Smlouva bude zaméfena na vyuZiti dlouhodobého ulozsté jako krajské

digitalni spisovny.
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1.9 Popis prostredi zadavatele

Pro implementaci feSeni vitézného uchazeCe bude pripraveno prostredi v dile definovaném rozsahu.
Podrobnosti jsou uvedené v této kapitole.

1.9.1

Zajisténi potrebného hardware

Obsahem této poptavky neni dodani hardwaru, vyjma garantovaného ulozZisté, reSeného v jiné Casti této

poptavky. Hardware bude zajistovat v definovaném rozsahu zadavatel, s vyjimkou HW garantovaného Ulozisté.

Zadavatel k realizaci reSeni je pfipraven v soucasné dobé zajistit:

1)

2)

3)

umisténi serverd ve virtualni prostredi datového centra (ESX vSphere 5. x)

Limit pro celé prostrfedi (soucet na viech serverech a podil na SQL Serverech) vy¢lenéného pro realizaci
feSenije 32GB RAM.

Virtualni servery budou hostovany na spole¢ném virtudlnim hostu, dimenzovaném pro az 50
virtudlnich server(. Virtualni host ma 2 fyzické procesory s vykonem minimalné SPECint_rate2006:
490 bod0, SPECfp_rate2006: 350 bodl

umisténi systémU a dat ve sdileném diskovém UulozZisti NAS datového centra,
ur¢eného pro cca 100 serverQ.
Pocatecni nastaveni pro celé prostredi (soucet na vSech serverech a podil na SQL
Serverech) vyclenéného v NAS pro realizaci reseni:

a. 4 TBna poli se vykonem max. 6000 [OP, minimalné 240 IOP na diskovy oddil.
b. 10 TB na poli s vykonem max. 2000 IOP, minimalné 80 IOP na diskovy oddil.

Zajisténi bezpecnosti serverl na Urovni sitového provozu (firewall).

V pfipadé nutnosti se do budoucna predpoklada navyseni téchto kapacit po oboustranné dohodé.

1.9.2

19.21

Zajisténi potrebného software

Serverova cast

Obsahem této poptivky neni dodani zakladniho software, ktery bude zajistovat v definovaném rozsahu

zadavatel. Zadavatel k realizaci feSeni je pfipraven v sou¢asné dobé zajistit:

1)

2)

3)

Operacni systém — predpokldddny jsou 4 stroje (mozné navysSeni v odlvodnénych pripadech,
limitovdno vysi dostupné RAM) s operacnim systémem Windows 2012 nebo 2008 R2 v edici Data
Center

Databaze - pfistup k jednomu serveru MS SQL 2012 nebo 2008 R2 v edici Standard ¢i Workgroup. Bude
poskytnut administratorsky pristup k databazim (vytvofeni databaze zajisti zadavatel podle specifikace
dodavatele — pfimy pfistup k operacnimu systému stroje s MS SQL nebude umoznén)

Anti-X ochranu, feSenou na urovni datového centra pro kazdy server
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Na vSechen vySe uvedeny software pod body 1-3 bude zadavatel na své naklady zajistovat podporu, tj. pravo na
nové verze a update minimalné z pohledu bezpecnosti po celou dobu provozovani feseni. Doba upgrade na
vy$si verze bude stanovena po oboustranné dohodé, nejzazsi doba upgrade na uUrovni operacniho systému
nebo databaze souvisis ukonéenim podpory bezpecnostnich update vyrobce k dané verzi.

Zadavatel v této chvili predpoklada zachovani produktové rady zakladniho software (vyssi verze MS Windows
Server a MS SQL Server ve stejnych nebo odpovidajicich edicich), do budoucna si viak z divodu provoznich
nakladl vyhrazuje pravo poZadovat preneseni vlastniho dlouhodobého UlozZisté, pfipadnéi pracovniho Ulozisté
do plné open-source prostredi. Uvedené Casti feSeni proto musi toto prostredi podporovat (tj. byt nativné
provozovatelné v prostfedi nékteré aktivné podporované rozsifené serverové distribuce GNU/Linux a alespon
jedné aktivné podporované rozsirené relacni open-source SQL databdze).

Zadavatel preferuje, aby feSeni bylo implementovdano do vySe popsaného prostredi. V pfipadé, Ze reSeni
uchazeCe bude vyZadovat porizeni dalSiho software kromé vlastniho poptdvaného reseni a vySe uvedeného
zdkladniho software, zahrne do nabidky potizeni veSkerych potfebnych licenci, implementace, dikladné
zaskoleni vSech spravcl a nasledna udrzba ve stejném rozsahu (tj. pravo na nové verze a bezpecnostni update)
po celou dobu, po kterou bude poskytovdna podpora nabizeného FeSeni. Vtom pripadé uchaze¢ do nabidky
uvede veskery takovy software véetné jeho vyrobce a licencéni politiky, zahrne pofizovaci naklady na poftizeni
licenci a na naslednou udrzbu do nabidkové ceny a software zahrne do smlouvy o poskytovani technické
podpory.

Re$eni musi byt o$etfeno proti ndhlému vypadku serveru. Systém musi byt schopen se v takovém piipadé
automaticky vratit ke konzistentnimu stavu. Software musi pristupovat ke konzistentnim datim, sledovat
vypadek, vratit se automaticky v ¢ase (na Urovni zalohi transakci).

Administrace systému jako takového, tj. pfidélovani prav, sprava Uctd musi vychazet z obvyklych standardi
zadavatele a modul spravy to musi reflektovat.

1.9.2.2 Klientska ¢ast
UZivatelské rozhrani dlouhodobého UloZisté musi byt provozovatelné na tomto prostiedi:
1) Windows XP a vyssi, podpora alespori jedné aktivné podporované rozsitené distribuce GNU/Linux

2) Internet Explorer 8 a vyssi, Firefox 15 a vyssi

1.9.3 Dostupnost infrastruktury pro dodavatele

Zadavatel zajisti celkovou bezpecnost infrastruktury, na niz bude feSeni provozovdno.
Pristup dodavatele k infrastrukture bude zajistén

o fyzicky — bézné v pracovni dobé, po dohodé Ize vyjimeéné domluvit roziteny rezim (noci, vikendy),
pokud to projekt bude vyZzadovat
e vzdaleny pfistup pres VPN na servery, vyhrazené na projekt

e opravnéni
O  pristupova prava k serveriim, vyhrazenym pro projekt (v odtivodnénych pripadech na drovni
administratora)
o admin pfistup k databazi (nikoli kserveru)
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1.9.4 Soucinnost dodavatele

Dodavatel musi postavit nabidku bez predpokladu, Ze prenese nékteré prace na zadavatele. Zadavatel si
vyhrazuje pravo limitovat soudinnost svych pracovnikd jen na Ukoly nezbytné nutné, které neni moiné

spravedlivé pozadovat po dodavateli.

v

1.10 Podpora provozu dlouhodobého uloziste

Zhotovitel se smluvné zavdze udrZovat a podporovat feSeni po celou dobu udrZitelnosti projektu.

Na udrzbu a podporu feseni bude s vybranym uchazeCem uzaviena smlouva o technické podpore na dobu
neurcitou. Soucasti smlouvy bude doddvka novych verzi produktu, oprava chyb, zohlednéni zmén legislativy,

informacnilinka a garance Urovné sluzeb (SLA) pfi servisnim zasahu.

Vybrany uchaze¢ bude v ramci této smlouvy povinen zajistit, Ze veSker é funkce feseni, popsané v této zadavaci
dokumentaci a dodané spolu s dilem a dokumentaci dila budou odpovidat obecné platnym pravnim predpistim
CR a platnym standarddm, které musi podle zdkona nebo podle této zadavaci dokumentace dodr?ovat.

Technickd podpora a Udrzba zahrne predevsim:

e pravo zdkaznika na nové verze produktu a zapracovani pozadovanych legislativnich zmén

o poskytovani legislativniho update a upgrade ve vazbé na aktudlné platné pravni predpisy
s tim, Ze jejich distribuce bude provedena pfed terminem G¢innosti zmén pravnich pfedpis,

o poskytovani update a upgrade produktu dle potfeby vzniklé poZadavky zadavatele Ci
samostatnou, nevynucenou inovacni ¢innosti zhotovitele

o vramci placené Udrzby bude dodavatel zajistovati aktualnost dodané dokumentace

e instalace aimplementace update a upgrade feSeni v prostiedi zadavatele

o bude provéddéna pravidelné v terminech, odsouhlasenych mezi obéma smluvnimi stranami,
nejpozdéji vsak k datu, po kterém by byla ohroZena bezpecnost reseni, jeho plna funkcionalita
nebo jeho soulad s legislativou

e prenos feSeni do nového prostredi zajistovaného zadavatelem (operaéni systém, databazovy server)

o v pfipadé, Ze vyrobce prestane podporovat nékterou ¢ast prostredi, ve kterém je FesSeni
provozovano, dodavatel vramci podpory provede prenos feSeni do nového prostredi,
pripraveného zadavatelem s respektovanim produktové rady komponent prostredi (vyssi
verze stejnych nebo srovnatelnych edici Microsoft Windows Server a Microsoft SQL Server)

e feSeni provoznich probléml

o vzniklych pfi uZiti produktu zadavatelem a jednotlivymi plvodci,

o vzniklych pfi uZiti produktu na pracovisti zadavatele a pldvodcd,

o pfi uZti produktu vzdalenym pristupem k prostfedklim zadavatele,

e sluzba Hot-line formou telefonické podpory pro zadavatele pro feSeni technickych problémd,
poradenstvi a konzultace,
e sluzba Helpdesk pro zadavatele pro hlaseni zadvad jednotlivych kategorii, poradenstvi a konzultace.

Technickd podpora a udrzba bude poskytovana od prevzeti feSeni do rutinniho provozu a jeho akceptace bez
vyhrad, a to po celou dobu uc¢innosti Smlouvy o servisni podpofe. DalSiinformace o rozsahu technické podpory

a udrzby jsou uvedeny dale.

Pohotovost podpory je poskytovana pracovni dobé, tj. v pracovnich dnech od 8:00 do 16:00 (reZim 5x8).
Provozni doba sluzby bude v pracovnich dnech v této dob é garantovdna.
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Planované preruseni provozu feSeni ozndmi zadavatel minimdlné 5 pracovnich dnli predem, zdvazkem
protistrany je potvrdit tuto informaci.

PoZadovana urovern sluZeb (SLA)

Priorita Charakteristika problému Reakéni doba Doba vyfeseni pozadavku od
prevzeti

Vysoka Kategorie A 4 pracovni hodiny 7 pracovnich dnl

Stredni Kategorie B 8 pracovnich hodin 15 pracovnich dna

Nizka Kategorie C 24 pracovnich hodin 30 pracovnich dnl

Problémem (zavadou) se rozumi takovy stav systému, ktery neumoziuje provadét jednotlivé funkce systému,
nebo nejsou splnény podminky stanovené v dokumentaci, nebo je ohroZzena bezpecnost ulozenych dat. Zavady
jsou klasifikovany dle jejich zavaznosti a provoznich podminek na tfi kategorie dileZitosti:

e \ysoka =zavady vylucujici uZivanisoftware nebo jeho duleZité a ucelené ¢asti (4. problémy, zabranujici
provozu systému), provoz systému je zastaven.

e Stfedni =zadvady zpUsobujici problémy pti uzivani a provozovaniinformacniho systému nebo jeho ¢asti,
ale umoZnujici provoz systému. Provoz systému je omezen, ale ¢innosti mohou pokracovat urcitou
dobu ndhradnim zplsobem.

e Nizkd = provoz systému je zavadou ovlivnén, ale mulZe pokracovat jinym zplsobem, napft.
organiza¢nimi opatfenimi.

Pozadavek na servisni zasah mlze byt uplatnén zadavatelem na systému Helpdesk.

Po nahlaseni a ndsledném zpétném potvrzeni poZzadavku kontaktuje feSitel pfipadu zadavatele a dohodne
podrobnosti a zplsob fesSeni. Zavady zplsobené chybou aplikace jsou zahrnuty v poplatku za technickou
podporu a udrzbu.
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2 HW garantovaného ulozisté do TC Plzeniského kraje

Predmétem této Casti poptavky je reSeni hardware garantovaného Ulozisté do Technologického centra
Plzeriského kraje.

2.1 Popis predmétu plnéni

Pozadavky na garantované ulozisté vychazeji z typizovaného projektového za méru Technologického centra
kraje jako pFilohy vyzvy IOP &. 08 (viz http://www.osf-mvcr.cz/vyzvy/2-1-zavadeni-ict-v-uzemni-verejne-sprave-
leden-2010).

Je pozadovana dodavka a implementace 2 ks shodnych UloZist s moznosti replikace, z nichz kazdé bude
umisténo v samostatném datovém centru Technologického centra Plzenského kraje.

Hardware garantované uloZsté bude primarné slouzit pro potfeby dlouhodobého Ulozisté digitdlnich
dokument(, feSeného vramci této verejné zakazky. Zadavatel vSak do budoucna pfedpoklddd vyuZiti
garantovaného ulozisté i projiné ucely v ramci Technologického centra kraje.

NavrZené zatizeni musi spliovat zakladni parametry a charakteristiky:

e funkcionalita Content-addressable storage (CAS)

e  minimalni podporované protokoly CIFS, NFS, HTTP, HTTPS, WEBDAV.

e moznost ovladani UloZisté pres popsané programové rozhrani (API)

e protokoly zaloZené na HTTP (HTTP, HTTPS, WEBDAV) mohou byt zajiStény out-of-box feSenim
zahrnutém v doddavce pfi zachovani podpory vyrobce.

e otevienéfeseni, podpora otevienych standard(, standardnirozhranisouborového systému

e (ista vyuZitelnd Ulozna kapacita kazdého ulozisté minimalné 8 TB

e UloZisté musi zajistit dostateCnou ochranu dat i v pfipadé zavady dvou rliznych diskl pole (napf. RAID6
nebo RAIDS5 s hot-spare diskem)

e veSkeré potfebné softwarové licence

e rozsifitelnost minimalné na 40TB Cisté kapacity

e garantovana neménnost ulozenych dat

e garantovandjedine¢nost dat

e garantovana autenti¢nost a nepodvrzitelnost obsahu archivu

e splnéni pozadavkl na ,ddavéryhodné uloZisté”, vyplyvajicich zlegislativy (predevsim zdkona o
archivnictvi a spisové sluzbé, autorského zdkona, zdékona o ochrané osobnich ddaj(, spravniho fadu,
danového fadu a zdkona o finanéni kontrole, v platném znéni, v€etné provadécich vyhlasek)

e vysokd bezpecnost dat - nikdy neexistuje tak privilegovany administrator, aby mohl ziskat pristup
k obsahu objektli (mimo vybrané poZadované vlastnosti, napf. export/migrace dat do nového pole),
pfipadné objekty mazat nebo manipulovats podpisya obsahem.,

e moznost Sifrovani obsahu (minimalné AES)

e fulltextové indexovani a vyhleddvaniv plné kapacité, vyjma Sifrovaného obsahu

e garantovana nesmazatelnost uloZenych dat po definovanou dobu (retencni politika), po uplynuti doby
variantné bud smazani zaznamu, nebo pouze uvolnéni zamku, braniciho smazat

e garantovanyskartacnialgoritmus

e replikace dat na stejné nebo nadrazené (podfizené) UlozZisté — nabidka musi obsahovati druhé ulozisté

e zachovani nazvl soubort a formatd


http://www.osf-mvcr.cz/vyzvy/2-1-zavadeni-ict-v-uzemni-verejne-sprave-leden-2010
http://www.osf-mvcr.cz/vyzvy/2-1-zavadeni-ict-v-uzemni-verejne-sprave-leden-2010
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moznost automatického vytvareni vice kopii ulozenych objekt v kazdém z garantovanych dlozist
MozZnost médu HA (high-availability) - feSeni, které nemd zadny “single point of failure”

Podpora Active Directory a LDAP autentifikace

vyrobcem garantovany a popsany proces exportu dat (v pfipadé prechodu na ulozsté jiného vyrobce)
a proces prevodu dat do nového nebo ndhradniho zafizeni stejného nebo vyssiho modelu minimalné
po dobu 10 let

podpora virtudlnich resp. logicky oddélenych uloZi$t — podpora modelu vyuziti a spravy pro kazdé
logické uloZisté oddélené (minimalné vytvareni a zmény uzivatelskych uctd, slozek)

Pozadavky na poptavané reseni jako celek, tedy feSeni dlouhodobého ulozZisté digitalnich dokument( s vyuzitim

HW garantovaného UlozZsté, musi dale splnovat nasledujici poZadavky:

211

soulad s normou ISO 14721:2003 pro referentni model otevieného archivaéniho informacniho
systému (OAIS)

soulad s normou ISO 15801:2004, doporuceni pro dudvéryhodnost a spolehlivost elektronicky
zobrazovanych a uchovavanychinformaci

Implementace

Zadavatel pozaduje provést minimalné nasledujici implementacni prace. Uchaze¢ dle svého uvazeni do nabidky

doplni dalsi prace, které jsou dlejeho nazoru nezbytné pro Uspésnou realizaci této ¢asti zakazky.

2.1.2

instalace obou uloZist a konfigurace HW a SW pro zajisténi funkcionality garantovaného uloZisté
véetné jejich propojeni
otestovani jednotlivych funkcionalit za pfitomnosti pracovnik( zadavatele
kompletni nastaveni 20 samostatné spravovanych oddélenych logickych UloZst pro potfeby krajského
Uradua obcis rozsitenou plisobnosti
zpracovani provozni dokumentace minimalné pro Ctyfi role (hlavni spravce, spravce logického uloZzsté,
operator, uZivatel) véetné popisu vSech relevantnich procesa.
V radmci implementace musi byt vytvoreny prislusnéskupiny opravnéni pro jednotlivé role
soucinnost pri zarazeni do virtudlni serverovny zadavatele (napojeni na servery, pole, garantované
uloZisté, zakladni dohled/monitoring, VPN pfistup, apod.)
nastaveni zakladniho dohledu, monitoringu a logovani pristupu k GloZsti
zpracovani havarijnich plant a plant obnovy
zajisténi Skoleni, kazdé v rozsahu 1 den:
o pro hlavniho sprdvce — vybrani pracovnici zadavatele —cca 5 uZivatel
o prospravce logickych GloZist — vybrani pracovnici zadavatele a obci s rozsifenou plsobnosti —
cca 20 uZivatelG
o Skoleni probéhne v prostorach zadavatele nebo v jinych prostordch odsouhlasenych
zadavatelem

Skoleni

Na drovni TC K a odboru informatiky krajského Ufadu je potieba, aby byli odpovédni pracovnici zaskoleni do

zakladni Urovné administratora instalovanych technologii. Preferovany jsou proto technologie, na které jsou
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zaméstnanci odboruinformatiky krajského Uradu jiZ proskoleni a bézné plni roli operatora nebo administratora
systému. Soucasti dodavky technologii proto bude rozdilové Skoleni pro tyto zaméstnance.

Nasledujici tabulka shrnuje minimalni rozsah a témata Skoleni pro jednotlivé administratorské role. Nebude-li
zajiSténa zastupitelnost zaméstnancl jinak (externé, spolupraci s ORP apod.), musi vSechna Skoleni absolvovat
2 zaméstnanci. ProSkoleny zaméstnanec bude zastdvat roli ,technologického garanta” a bude odpovédny za
proSkoleni ostatnich zaméstnancl — vlastnimi silami, spoluti¢asti na Skolenich & konzultacich, samostudiem
apod. Ddle bude odpovédny za pribéZnou aktualizaci znalosti zaméstnancl v dané oblasti, zejména za
seznamovani se znamymi problémy a postupy feSeni a vyznamnymi zménami konfiguraci ¢i funkénosti
technologii.

Soucasti implementace bude Skoleni spravy garantovaného uloZisté pro administratory (1 skupina do 5 lidi
vrozsahul den).

2.2 Podpora provozu HW garantovaného ulozisté

Detaily poZzadovaného rozsahu podpory jsou uvedeny ve smlouvé o technické podpore, zde je uvedeno jejich
shrnuti:

e servisa zaruka 5letv rezimu 9x5 s reakéni dobou do 4 hod a opravou do 3 pracovnich dni.

e do poZadované doby provést opravu popf. vyménu zafizeni tak, aby bylo plné funkéni

e Cinnosti potfebné k zajiSténi pozadované Urovné zaruk, servisu, aktualizaci. Tzn. pfistup softwarovym
aktualizacim dodaného hw a sw (firmware apod.), pfipadné pravidelné servisni prohlidky (pokud ji mi
vyrobce ¢i dodavatel podmiriuje zaruku)

e naklady na maintenance musi obsahovat veskeré naklady potiebné k zajiSténi poZzadované uUrovné
zaruk, servisu, aktualizaciapod. a to véetné povinnych servisnich prohlidek, revizi apod.

o zajisténi maintenancena 5 let

e pokud jsou nékteré funkce spravy vyhrazeny jen uZivateli s plnym pfistupem, ktery nebude zadavateli
poskytnut (superadministrator), zajisti dodavatel ¢innosti, spojené s nutnosti pfihlasit se pod timto
uzZivatelem (napf. export vsech dat) bezplatné, a to po celou dobu zaruky

e v pfipadé nutnosti vymény ¢i opravy vadné ¢asti Garantovaného Ulozisté, obsahujici jakdkoli ulozena
data, musi dodavatel pred odvezenim této ¢asti mimo prostory zadavatele garantovat, Ze neni mozna
rekonstrukce uloZenych dat z této ¢asti do Citelné podoby (at uz pouZitymi kryptovacimi metodami,
nebo kvali fyzickému zniceni). V opaéném pripadé musivadna ¢ast zdstat u zadavatele.



