Vefejna zakazka malého rozsahu
Emergency card

Pfiloha &. 1 vyzvy
Priloha €. 1 — Technicka dokumentace

1. Pozadavky na software

Funkéni pozadavky

Reseni na principech IHE

Podpora verzi datového standardu DASTA 4

Podpora filtrace dat ZD - napf. dle pacienta, oboru, ¢asu, typu dokumentace
Moznost automatického sluc¢ovani dat ZD (z vice zdroju pro jeden subjekt)
Moznost nastaveni schvalovaciho procesu a workflow

Vysoka urover bezpec€nosti celého systému (logovani, auditovatelnost, historizace dat,
principy AAA, PKI, SSL)

Role uzivatelll a pFistupova prava

Pfedavani a ukladani informaci ve strukturované podobé (napf. XML)

e Podpora rozhrani na bazi otevienych standard (WS-SOAP)

Ostatni pozadavky

e Celé feSeni musi fungovat bez ukladani osobnich u0daji pacientd mimo IS
komunikujicich zdravotnickych organizaci

e Celé feSeni musi splfiovat legislativni pozadavky dle platnych zakont Ceské republiky,
zejména zakona ¢. 101/2000 Sb. o ochrané osobnich udaju

o Respektovani stavajiciho vybaveni ICT nemocnic v Plzefiském kraji a ZZSPK

¢ Neomezeny pocet uzivatell, zapojenych organizaci a IS

e Pozadavky na smluvni zabezpeceni

1.1 Popis rFeseni
Soucasti informacniho systému bude i vytvofeni popisu feSeni vEetné popisu struktury dat, se
kterymi dodany software bude pracovat.

1.2 Odezva systéemu

Systém musi vykazovat relevantni Casové odezvy.

Zadavatelem je poptavan takovy systém, ktery do 15 vtefin od odeslani pozadavku doda data.
Tj. do 15 vtefin se konkrétni data zobrazi na displeji tabletu. V této dobé je tedy zahrnut
potfebny ¢as na vyhledani dat a jejich pfenos komunikacni siti.

1.3 Identifikator
Jednoznaénym identifikatorem pro vyhledani dat o pacientovi bude rodné Cislo.

1.4 Prenos dat

Pfenos dat mezi systémem Emergency card a notebookem umisténym v automobilu ZZSPK
bude probihat vefejnou mobilni datovou siti. PfihlaSeni do informaéniho systému Emergency
card bude chranéno prfistupovymi opravnénimi ve formé pfihlaSovaci jméno a heslo. Veskera
komunikace mezi notebookem a systémem Emergency Card bude probihat pomoci protokolu
https.

1.5 Rozsah dat pro zpracovani a zobrazeni jako vystupu ze systému Emergency Card

Zadavatel pozaduje, aby vystupem byla zobrazena data o pacientovi v min. rozsahu uvedeném
v pfiloze €. 1 Technické dokumentace — Vzoru zobrazeni Emergency Card. Toto zobrazeni
musi byt jednoduché a prehledné, aby umoziovalo a zjednoduSovalo praci v krizovych
situacich.

V pfipadé duplicity rodného Cisla systém zobrazi nabidku s identifikaénimi Udaji a umozni
vybrat konkrétni oSetfovanou osobu. V pfipadé duplicity tak systém zobrazi nabidku na vybér
oSetfované osoby a teprve po jejim potvrzeni zobrazi data konkrétni oSetfované osoby.
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U jednotlivych vyhledanych a zobrazenych polozek bude uvedena informace z jakého
informacniho systému byla data ziskana a jaké je jejich stafi.
Pfednostné budou zobrazovana data =z nejaktualnéjSiho zaznamu. Systém vSak musi
umoziiovat zobrazeni zaznamu pfedchozich.
o Diagnézy
o Budou zobrazené prfednostné diagnozy trvalé a dale budou zobrazeny diagnozy
lokalni za posledni rok.

o Léky
o Bude zobrazeno jako prosty text.
o EKG

o Bude zobrazovano jako prosty text — textovy popis kfivky. Zobrazeny budou
informace za posledni rok.
e Alergie
o Bude zobrazeno jako volny text.
e Seznam propoustécich zprav
o Seznam propoustécich zprav z jednotlivych zdravotnickych zafizeni. Budou
zobrazeny napf. hospitalizaci a ambulance, bez ohledu na odbornosti za
posledni rok. Z kazdého zafizeni bude zobrazena minimalné 1 posledni i
v pfipadé prekroceni ¢asového obdobi 1 roku. Pro vybér budou zobrazeny tyto
informace — datum, typ, odbornost a diagnéza. Na zakladé vybéru se nasledné
zobrazi samotna propoustéci zprava.
Samotny rozsah zobrazovanych dat musi umozfiovat budouci modifikaci a pfizplsobeni
aktualnim potfebam, jak na zobrazeni, tak na rozsah vyzadani (napf. Casovy).

2. Pozadavky na systém Emergency card

V kapitole jsou popsany poZadavky na systém tykajici se jeho umisténi a zaclenéni do lokalni
sité ZZSPK.

Tato technicka specifikace pouze poskytuje informace potfebné pro navrh systému.

2.1 Format vymény dat

Pro vyménu dat bude v informacnim systému Emergency card pouzit format Ministerstva
zdravotnictvi Ceské republiky Dasta 4 (http://ciselniky.dasta.mzcr.cz/).

2.2 Pripojeni na informaéni systémy nemocnic Plzen

Informacni systém bude pfipojen na jednotlivé informacni systémy nemocnic (NIS) v Plzefiském
kraji, do kterych se bude dotazovat na jednotliva data o vyzadanych pacientech.

Pfipojeni k témto NIS bude realizovano na rozhrani jednotlivych NIS. Definice tohoto rozhrani je
pfilohou Cislo 3 této technické dokumentace.

Uchaze€ ve svém feSeni vyuZije tato definovana a realizovana rozhrani v jednotlivych NIS pro
ziskavani informaci o pacientech z téchto jednotlivych systéma.

2.3 Zabezpeceni systému

Systém bude zabezpecen proti neopravnénym pfistupim k datlim s moznym nahlizenim jen
zdravotnickym pracovnikim v souvislosti s poskytovanim zdravotni péce, to vSe v souladu se
zakonem ¢&. 20/1966 Sb., o péci o zdravi lidu, a zakonem &. 101/2000 Sb., o ochrané osobnich
udaju a o zméné nékterych zakona.

2.4 Autentizace a autorizace do systému

Systém bude obsahovat vlastni autentizani a autorizacni mechanismy. Jednotlivé uZivatelské
uCty a hesla knim budou umisténa v databazi dodané dodavatelem. Tyto data budou
adekvatné chranéna.

Samotnou spravu uzivateld bude provadét ZZSPK na zakladé zaméstnaneckého poméru
pracovnika ZZSPK.

P e 2
PLZENSKY KRA]



Vefejna zakazka malého rozsahu
Emergency card

2.5 Struktura sité a servert ZZSPK, které je nutno dodrzet

Pro informacni systém bude pouZito prostfedni Microsoft Windows server 2008 nebo vy3Si. Na
tomto serveru ZZSPK pobézi aplikaéni i databazova ¢ast.

Databazi doda dodavatel informacniho systému v€etné licence v konfiguraci vhodné pro
instalaci na vy$e uvedeném Microsoft Windows 2008 nebo vy3$8im serveru. K dodanému feSeni
databaze se zavazuje dodavatel poskytnout Skoleni nezbytné k plné obsluze databazového
feSeni v jednom terminu 3 osobam ZZSPK.

2.6 Infrastruktura nemocnic v Plzeriském kraji nemocnice Plzen

2.6.1 Infrastruktura nemocnic v Plzenském kraji

Nemocnice provozuji informacni systémy MEDICALC a ACORD.

Samotna datova komunikace mezi NIS a informa&nim systémem Emergency Card bude
probihat prostfednictvim regionalni komunikaéni sité Plzefiského kraje CamelNET. Informacni
systém musi umozriovat komunikaci i prostfednictvim vefejné sité Internet.

V kazdé nemocnici je v DMZ (demilitarizované zéné&) umistén server, ktery zajisti rozhrani a
komunikaci s NIS konkrétni nemocnice. Na tento server se bude dotazovat informaéni systém
Emergency Card. Definice rozhrani je pfilohou Cislo 3 této technické dokumentace.

2.7 PozZadavky na bezpecnost informacniho systému

Projekt musi splfiovat bezpecnostni opatfeni, ktera zajisti, Ze projekt projde penetracnimi testy
dle metodiky:

http:/www.owasp.org/index.php/Category:OWASP_Project

VSechny techniky napadnuti webu, proti kterym musi byt pilotni projekt zabezpecéen, jsou v
odkazu.

Zda tento projekt tato bezpeénosti opatfeni splfhuje, si objednatel ovéfi na vlastni naklady. Pfi
zjisténi bezpecnostnich vad, je dodavatel povinen tyto vady odstranit. Jesté jeden nasledny
penetraéni test po odstranéni takovych zavad hradi objednatel. Pokud bezpeé&nostni chyby
pretrvaji, dalSi penetrac¢ni testy bude hradit dodavatel. Bezpeény prichod pilotniho projektu
penetraénimi testy je podminkou pro akceptaci dila.

3. Pozadavky na Hardware

3.1 Servery

Soucasti dodavky systému Emergency card bude dodavka serveru pro umisténi na ZZS Pk, na
kterém pobé&zi informacni systém Emergency Card.

Tento server bude minimalné v nasledujici konfiguraci:

- Min. 4 jadrovy CPU, min. 2,4 GHz s min. 12MB L3 Cache

- Min. 4GB DDR3 Registered DIMM

- Min. 500 GB 7,2K RPM 3 Gbit/s SATA 2,5 HDD s moznosti Hot-plug

Tento server musi byt dostatecné optimalizovany pro béh systému Emergency Card. Soucasti
dodavky bude i MS Windows server 2008 nebo vyssi. VeSkery dalsi software bude zahrnut do
nabidkové ceny uchazece.

Nabidka dodavatele musi zajistit pokryti vSech potfebnych licenci pro provozovani systému pro
zdravotnicky personal ZZS Pk.

3.2 Notebooky

Jedna se o zafizeni odolného charakteru (odolné proti padu, vihkosti a vodé), s dotykovou
oto&nou obrazovkou, mechanickou klavesnici (neodnimatelnou, tj. jednoduse neoddélitelnou od
zafizeni), integrovanym datovym modemem na pfijem dat a dostateCnym vykonem pro
neomezujici praci v informacnim systému.

Notebook musi byt schopen komunikovat datovou siti i pfi odpojeni z drzaku umisténého
Vv sanitnim voze.

Tento notebook musi vydrzet pfi vyuzivani systému Emergency card v nepfetrZitém provozu na
baterii minimalné 4 hodiny.
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Na tyto notebooky bude poskytnuta zaruka 2 roky, se zapujéenim obdobného nahradniho
zafizeni nejpozdéji do dvou pracovnich dnl v pfipadé nefunkénosti notebooku po dobu
nezbytné nutnou k vyfeSeni jeho zavady.

Detailni specifikace notebookU je pfilohou €. 4 této technické dokumentace.

3.3 Soucast dodavky notebooku

Soucasti dodavky notebookl bude i jednoduchy popis, jak je notebook do systému zapojen a
jakym zpusobem bude mozné do systému pfidat dalSi obdobna zafizeni.

3.4 Drzak na notebook a anténa pro mobilni datovou sit’

Soucasti dodavky notebookl budou i dva mechanické drzaky do sanitniho vozu a jedna anténa
pro mobilni datovou sit' na stfechu vozu. Pfi umisténi notebooku do drzaku v sanitnim voze
bude notebook dobijen zrozvodné soustavy sanitniho vozu prostfednictvim tohoto drzaku
(12vDC). Drzak bude zaroven umoznovat notebooku vyuziti externi antény umistnéné na
sanitnim voze pro pfenos mobilni datovou siti.

Samotny drzak na notebook musi byt atestovany.

U antény umisténé na voze ZZSPK musi dodavatel zajistit, aby anténa a jeji systémy nerusili
ostatni vybaveni vozu.

3.5 Limitace rozméru drZzaku a notebooku

Rozméry plochy pro umisténi drzaku a notebooku do vozidla ZZS Pk Skoda Yeti:
e Rozméry plochy [mm]: §xvxh = 570 x 430 x 590
o Vyuzitelna plocha pfi otevieném notebooku: § x v x h =570 x 430 x 400
Instalace drzaku do vozidla ZZS Pk neni pfedmétem této vefejné zakazky.

4. Prilohy technické dokumentace:

Pfiloha €. 1 technické dokumentace — Vzor zobrazeni Emergency card

Pfiloha &. 2 technické dokumentace — Seznam nemocnic v PK zapojenych do systému
Emergency card

Pfiloha &. 3 technické dokumentace — Popis rozhrani NIS pro systém Emergency Card

Pfiloha &. 4 technické dokumentace — Minimalni technicka specifikace pozadovaného typu
Notebookl
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