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upravena Technicka dokumentace

Zaruka na dodavané produkty a dalsi pozadavky zadavatele

Pokud neni uvedeno jinak, plati 2 letd zaruka v misté dodani s garanci opravy
nejpozdéji do nasledujiciho pracovniho dne ode dne nahlaseni poruchy.

Dodavatel je povinen v nabidce dolozit skuteénost, Zze je partherem vyrobce pro
prodej a servis nabizenych produktd.

Soucasti nabizeného feSeni a dodavky budou i vSechny potfebné licence (HW, SW),
které budou zahrnuty v nabidkové cené pfedloZzené Dodavatelem na VZ.

Veskery dodavany HW i SW musi byt novy, nepouZzity a uréeny vyrobcem pro ¢esky
trh, SW licence musi byt bez jakychkoli pravnich vad. O této skute¢nosti ucini
Dodavatel v nabidce Cestné prohlaseni (viz pfiloha €. 5 vyzvy).

Dodavatel je povinen v ramci dodavky zajistit podporu v§ech dodanych produktd, a to
za nasledujicich podminek:

o Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni
verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo technickym
pozadavkim Zadavatele a fungovalo bez zavad. Dodavatel se zaroven
zavazuje informovat Zadavatele o novych SW verzich a funk&nostech, které
mohou rozSifovat dodané feSeni zplsobem, ktery Zadavatel shleda ve shodé
s potfebami dalSiho rozvoje dodaného fedeni. Dodavatel se dale zavazuje
ziskat potfebné SW produkty legalnim zpusobem za podminek stanovenych
vyrobcem zafizeni.

o Dodavatel je povinen fadnym zplsobem uzaviit dohodu o podpofe s
vyrobcem zafizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou
neni Dodavatel schopen sam odstranit, bylo mozné eskalovat zavadu pfimo k
vyrobci zafizeni. Zaroven je Dodavatel povinen zajistit Zadavateli pfistup k
dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své
podpory poskytuje. Uzavienou dohodu je Dodavatel povinen pfedlozit
k nahlédnuti, pokud o to zadavatel pozada.

Dodavatel je povinen s dodavkou dolozZit oficialni potvrzeni zastoupeni vyrobce o
ur€eni dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro ¢esky trh
a koncového zakaznika, pokud o to Zadavatel pozada.
Dodavatel pfedlozi v nabidce na VZ tyto informace:
o Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni popsano
vice produktovymi Cisly, uvede hlavni produktové €islo nabizeného zafizeni).
o Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka
specifikace (DataSheet) v Ceském nebo anglickém jazyce.

Misto dodani: Skroupova 18, 306 13 Plzen

e
PLZENSKY KRA]


https://ezak.cnpk.cz/vz00008918

VZMR ,,Upgrade firewalli“
pfiloha C. 1 vyzvy

2x firewall

Dualni redundantni napajeni 230V
Rozméry 1U, hloubka do 80cm
Sitova rozhrani
o min. 8x SFP+ 10G slotl
o RozsifiteIné o 4x QSPF 40G sloty
o dedikovany ethernet pro management
Interni ulozisté min. 200 GB
Stavova propustnost na L4 v UDP provozu min. 80 Gbps
Stavova propustnost na L4 v TCP provozu min. 40 Gbps
Soucasné navazana/provozovana spojeni min. 15 mil.
Firewall latency (UDP 64Byte, mikrosekundy=us) do 4 us
Nova spojeni/sekundu min. 800 tis.
Podpora Ipsec VPN Site-to-Site min. 800 tuneld
IPsec VPN propustnost min. 12 Gbps pfi zapnutych funkcich NGFW
Virtualni firewally min. 3
Pocet vrf(virtualni routovaci prostory) min. 10
Vysoka dostupnost "Active/active" a "active/standby" (obé varianty)
Moznost vytvofeni clusteru min. 3 nody
Sluzby clusteru VPN + Firewall

Centralni management konfigurace, logovani (min. syslog a SNMP v3), reporty (min.
emailem)

Propustnost FW + detekce APP (rozpoznani aplikace na L5-L7) min. 33 Gbps

Soucasné navazanda/provozovana spojeni + FW + detekce APP (rozpoznani aplikace
na L5-L7) min. 15 mil.

Nova spojeni/sekundu + FW + detekce APP (rozpoznani aplikace na L5-L7) min. 200
tis.

Moznost upgrade o funkci IPS s propustnosti min. 33 Gbps

TLS (hardwarové dekryptovani, min. AES256-SHA s RSA 2048) min 6,5 Gbps
podpora SSL VPN

Identity Based Firewall - integrace s Cisco ISE a napojeni pravidel na identitu
uzivatele/pocitace

Moznost integrace s Cisco SecureX - korelace udalosti z riznych bezpecnostnich
platforem, automatické zakladani ticketl pro bezpecnostni udalosti.

servisni podpora 13 mésict (minimalné do 31.12.2022)

o vymeéna vadného dilu nebo zafizeni do nasledujiciho pracovniho dne od
ohlaseni zavady (8x5xNBD), véetné dopravy a dalSich logistickych sluzeb

o pomoc dodavatele pfi feSeni konfiguracnich a provoznich probléma
(8x5xNBD) nebo zavad dodaného software, v pfipadé potrfeby s vyuZzitim
sluzby technické podpory vyrobce

o narok na nové verze programového vybaveni v ramci zakoupené licence
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Kompatibilita se stavajicim CISCO prostiedim
Cisco 6880X

ASA5585

Cisco ISR4300

Cisco ASR920

Cisco Nexus 9300

Catalyst C2960X

O O O O O O

Migrace konfiguraci ze stavajicich firewallt

FW 2xASA5585-SSP40 - 6 virtualnich kontextl,celkové cca 400 VLAN interfact -
ACL

FW 2xASA5585-SS10 - VPN L2L a Remote Access, 50 VPN skupin, 100 uzivateld
FW 2xASA5540 - VPN L2L a Remote Access, 20 VPN skupin, 50 uzivatelu
Odhadovany rozsah praci: 8 MD
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