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Priloha ¢. 2 Technicka specifikace projektu

Pro Gcéely segmentace a zabezpedeni sitového provozu pozadujeme dodavku odpovidajicich technologii, které
spliuji definované parametry.

Architektonicka migrace bude krokem k centralizaci sluzeb vsech subjekt( v technické i procesni roviné. Proto
je nutné koncipovat feSeni jako homogenni a plné integrovatelné.

V lokalitdch 1 a 2 je vyzadovano reSeni s vysokou dostupnosti a schopnosti kapacitné pokryt potreby po
architektonické migraci do dvou datacenter dle priloZzenych parametr(.

V lokalitach 3 a 4 je vyzadovdno fesSeni s vysokou dostupnosti, pficemz se predpoklada umisténi do datovych
center po architektonické migraci.

Ucastnik predloZi architekturu feseni, véetné rozpisu polozek a jejich cen pro pokryti lokalit 1,2,3,4 dle
technickych parametrd.

Technické pozadavky
Zadavatel pozZaduje splnéni vSech bodl z tabulky technickych poZadavku. Detaily k architekture, zplisobu zapojeni a
souvisejici technickou dokumentaci prilozi ucastnik vybérového Fizeni spolu s cenovou nabidkou a potvrzenim vyrobce

pouzité technologie, Ze je autorizovanym prodejcem daného reseni.

Technické parametry pro lokality 1 a 2:

Pozadovana funkcionalita/vlastnost pro kaZzdou jednotlivou lokalitu

PoZadované funkcionality / licence: L3/L4 firewall, IPS, maximalni licen¢ni set pro Uplnou ochranu vsech
podporovanych typd datovych tok.

Propustnost NGFW minimalné 22 Gbps, v pfipadé vypadku jednoho HW firewall boxu.

Pocet pozadovanych fyzickych sitovych rozhrani pouzitelnych pro pfipojeni segment minimalné 4x 10GbE
a 4x 100GbE.

Vysoce dostupné feseni bezpecnostnich bran s moznosti reZimu active-active.

Klatovska nemocnice, a.s.  info@klatovy.nemocnicepk.cz
_ Plzenska 929, 339 01 Klatovy  klatovy.nemocnicepk.cz
IC: 263 60 527, DIC: CZ26360527  +420 376 335 111


mailto:info@klatovy.nemocnicepk.cz

+ Klatovska
\ nemochice

Firewall musi byt doddn jako funkéni celek slozeny z komponent jednoho vyrobce, a to véetné vSech
poskytovanych funkcionalit (napf. typu IPS, AV, AS signatur, databazi pro URL kategorizaci (rozpad na
minimalné 60 dil¢ich kategorii), sandbox definic, pfipadné dalsich).

V&echny prvky feseni musi byt dodany formou appliances. Re$eni formou virtudlnich zafizeni, nebo SW
nastavba pro HW jiného vyrobce nejsou ptipustna.

Pocet dodavanych licenci pro virtualni firewall instance, min. 10 ks.

Vyrobcem musi byt zajisténo, ze po dobu udrzitelnosti investice musi byt dodané zafizeni podporovano
vyrobcem, tzn. nesmi spadat do kategorie zafizeni, kterd jsou END OF SUPPORT.

FW musi podporovat licenéni model nezavisly na po¢tu ochrariovanych koncovych systém( a uzivateld.

FW musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu, bez nutnosti pouzivani centrdlniho
management serveru. Vzdalené pfipojeni k CLI musi podporovat Sifrovani.

FW musi obsahovat nativni nastroje pro debugging v Grovni L2 — L7 1ISO/OSI modelu.

FW musi podporovat agregaci portl pomoci protokolu 802.3ad (LACP).

Moznost definice vlastnich IPS pravidel/signatur nebo importu SNORT pravidel/signatur.

Podpora pro blokaci indikatord kompromitace z externich zdroji pomoci formatu csv, json, stix.

Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3.

Detekce a fizeni sitovych aplikaci. Minimalni poéet 3000 rozpoznanych aplikaci.

Moznost filtrace provozu podle geoblasti/statd. (GeolP).

Podpora dynamického smérovani protokolem OSPFv2 a OSPFv3.

FW musi podporovat nativni ndstroj pro odchyceni provozu.

FW musi podporovat aplika¢ni detekci a kontrolu jako svou nativni funkcionalitu.
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Pfifazeni povolené Ci zakazané aplikace musi byt nativni souéasti vytvareni standardniho bezpecnostniho
pravidla.

Definovand aplikace musi predstavovat "match kritérium" pti policy lookup.

FW musi podporovat identifikaci aplikaci napfi¢ véemi porty/protokoly.

FW musi podporovat identifikaci aplikaci na nestandardnich portech.

FW musi podporovat vytvareni bezpecnostnich pravidel na zakladé uZivatelskych identit.

Volba uzivatelské identity musi byt nativni souéasti vytvareni standardniho bezpeénostniho pravidla.

UZivatelska identita musi pfedstavovat "match kritérium" pfi policy lookup.

Ovéreni identity uZivatelll (moZnost napojeni na MS Active Directory, LDAP, Radius, Kerberos). Vyuziti
identity uzivatele v rdmci nastaveni bezpecnostnich politik FW v reZimu Single Sign On.

MoZnost nastaveni Casové kvoéty, kterou nesmi dany uZivatel na dané kategorii za den prekrocit.

IPSec S2S VPN, dle platnych standard(i pro moZnost propojeni se zafizenimi tfetich stran.

Soucdsti fesSeni jsou klientské IPSec a SSL VPN bez omezeni poctu uZivatel(.

HW musi byt kompatibilni s 19“ rozvadécem.

HW musi obsahovat dva nezdvislé redundantni zdroje napajeni AC 230V.
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Technické parametry pro lokality 3 a 4:

Pozadovana funkcionalita/vlastnost pro kaZdou jednotlivou lokalitu

PoZadované funkcionality / licence: L3/L4 firewall, IPS, maximalni licencni set pro Uplnou ochranu vsech
podporovanych typd datovych tok.

Propustnost NGFW minimalné 5 Gbps, v pfipadé vypadku jednoho HW firewall boxu.

Pocet pozadovanych fyzickych sitovych rozhrani pouZitelnych pro pfipojeni segmentl minimalné 2x 10GbE.

Vysoce dostupné rfeseni bezpecnostnich bran s moznosti rezimu active-active.

Firewall musi byt doddn jako funkéni celek slozeny z komponent jednoho vyrobce, a

to vcetné viech poskytovanych funkcionalit (napf. typu IPS, AV, AS signatur,

databazi pro URL kategorizaci (rozpad na minimalné 60 dilc¢ich kategorii), sandbox definic, pfipadné dalsich).

Viechny prvky feSeni musi byt dodany formou appliances. Reseni formou virtuélnich zafizeni, nebo SW
nastavba pro HW jiného vyrobce nejsou pripustna.

Pocet doddvanych licenci pro virtualni firewall instance, min. 10 ks.

Vyrobcem musi byt zajisténo, Ze po dobu udrzitelnosti investice musi byt dodané zafizeni podporovano
vyrobcem, tzn. nesmi spadat do kategorie zatizeni, ktera jsou END OF SUPPORT.

Minimalni potet soutasnych sitovych spojeni je 2.000.000.

FW musi podporovat licenéni model nezavisly na po¢tu ochrariovanych koncovych systém(i a uzivatelu.

FW musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu, bez nutnosti pouzivani centralniho
management serveru. Vzdalené pfipojeni k CLI musi podporovat Sifrovani.

FW musi obsahovat nativni nastroje pro debugging v Grovni L2 — L7 1ISO/OSI modelu.
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FW musi podporovat agregaci portl pomoci protokolu 802.3ad (LACP).

Moznost definice vlastnich IPS pravidel/signatur nebo importu SNORT pravidel/signatur.

Podpora pro blokaci indikatord kompromitace z externich zdrojd pomoci formatu csv, json, stix.

Podpora funkce SSL inspekce (MITM) vcetné podpory TLS 1.3.

Detekce a fizeni sitovych aplikaci. Minimalni po¢et 3000 rozpoznanych aplikaci.

Moznost filtrace provozu podle geoblasti/statd. (GeolP).

Podpora dynamického smérovani protokolem OSPFv2 a OSPFv3.

FW musi podporovat nativni ndstroj pro odchyceni provozu.

FW musi podporovat aplikacni detekci a kontrolu jako svou nativni funkcionalitu.

Ptifazeni povolené Ci zakdzané aplikace musi byt nativni souédsti vytvareni standardniho bezpecnostniho
pravidla.

Definovand aplikace musi predstavovat "match kritérium" pfi policy lookup.

FW musi podporovat identifikaci aplikaci napfi¢ vsemi porty/protokoly.

FW musi podporovat identifikaci aplikaci na nestandardnich portech.

FW musi podporovat vytvareni bezpecnostnich pravidel na zakladé uzivatelskych identit.

Volba uzivatelské identity musi byt nativni soucasti vytvareni standardniho bezpecnostniho pravidla.

UzZivatelska identita musi predstavovat "match kritérium" pfi policy lookup.

Ovéreni identity uZivatelll (moZnost napojeni na MS Active Directory, LDAP, Radius, Kerberos). Vyuziti
identity uZivatele v rdmci nastaveni bezpecnostnich politik FW v reZzimu Single Sigh On.

MoZnost nastaveni Casové kvoéty, kterou nesmi dany uZivatel na dané kategorii za den prekrocit.
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IPSec S2S VPN, dle platnych standardd pro moznost propojeni se zatizenimi tfetich stran.

Soucasti feSeni jsou klientské IPSec a SSL VPN bez omezeni poc¢tu uZivateld.

HW musi byt kompatibilni s 19“ rozvadécem.

HW musi obsahovat dva nezavislé redundantni zdroje napajeni AC 230V.

Technické parametry pro management:

Pozadovana funkcionalita/vlastnost

Management pro minimalni pocet 10 FW cluster.

Jednotny centrdlni management, centralni sprava politik, analyza logli. Management provozovany na VM
appliance.

Dodavka formou virtudlniho serveru do infrastruktury zadavatele, nebo HW zafizeni stejného vyrobce jako
FW Feseni.

FW management musi podporovat praci vice administratord ve stejném case, véetné aplikace politik a
nastaveni vytvofenych pouze konkrétnim administratorem.

Pokrocila detekce hrozeb, véetné korelace incidentd.

Integrovand reportovaci funkcionalita — wvytvareni vlastnich reportd pfimo v grafickém rozhrani
managementu. MoZnost poufZiti pfedpfipravenych (Sablon) reportd, moznost Uprav jednotlivych komponent
pro report (grafy, tabulky, texty, obrazky). Vystup reportu minimalné ve formatech html, pdf, csv.

Centralni ukladani logl, indexace, filtrace logl na Urovni vSech napojenych bezpecnostnich zafizeni (FW).

Eliminace vkladani dil¢ich pravidel pfimo na jednotlivych FW mimo centralni management.
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Implementace

Soucdsti projektu je kompletni implementace feSeni vtomto rozsahu:

tvorba solution design dokumentu pro zaclenéni technologie do infrastruktury,

definice harmonogramu a potfebné soucinnosti ze strany zadavatele,

HW instalace zafizeni do lokalit a propojeni,

konfigurace zakladniho systému a bezpecénostni hardening

migrace konfiguraci ze stavajicich FW Feseni,

nastaveni bezpecnostnich politik nad ramec plvodnich pravidel - ladéni IPS modulu atp.,
integrace s Active Directory pro prdci s dynamickymi objekty,

nastaveni administratorskych roli pro spravce feseni,

konfigurace reportovacich nastrojl pro prehledové statistiky,

zaSkoleni administrator( formou certifikovaného skoleni vyrobce, nebo intenzivniho kurzu v délce 4
pracovnich dni,

predani kompletni provozni dokumentace,

Uspésné provedeni funkénich a DR testl pro akceptaci feseni.
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