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Dodatecné informace ¢. 1

k nadlimitni vefejné zakazce ,Elektronizace projektového fizeni a nastroje komunikace*®

Evidenéni Cislo ve VVZ: VZ 343904
VZ v E-ZAK: https://ezak.cnpk.cz/vz00001427

Dotaz 1:
Pozadované dodatecné informace tykajici se technické dokumentace:
. 2.4.13 Rozhrani: V jakém rozsahu maji byt vazby implementovany?

Odpovéd zadavatele:

Tento bod je napsan z nasi strany trochu obecné (v Technické dokumentaci je uveden seznam
informacnich systému, na néZz ma mit soutéZzena aplikace vazby), nebot rozhrani od tfetich stran
dosud neexistuje, a proto neni detailné popsano; ale uz nyni avizujeme, jako technologii budou
rozhrani popsana (SOAP).

Nicméné prakticky se jedna pouze o dotahovani nékterych informaci a dat (fadové pujde o jednotky
webovych sluzeb) z okolnich systémi na zékladé informaci vyplnénych u projektu. Napt. vrat majetek
k danému projektu, vrat seznam faktur k danému projektu viz bod 2.4.5 TD. Pouze datové ulozisté,
které je soucasti dodavky , by mélo disponovat rozsdhlejsSim a transakénim rozhranim viz 2.4.4 TD.

Dotaz 2:
Pozadované dodatecné informace tykajici se technické dokumentace:
e 4.1 Penetracni testy: Penetracni testy budou na nase naklady? Spolecnost si tedy mizeme
vybrat sami?

Odpovéd' zadavatele:

Penetracni testy za uc¢elem kontroly bezpecnosti informacnich systému Plzeriského kraje a Krajského
Uradu Plzeriského kraje pro nds pravidelné realizuje vybrany externi odborny dodavatel.

Pokud jde o vyhodnoceni bezpecénosti IS na projektové fizeni, tato skutecnosti je popsana v navrhu
smlouvy o dilo, ktera je nedilnou soucasti zadavacich podminek zadavatele.

Cl. 8. Bezpecnost dila

1. Objednatel upozoriiuje zhotovitele, Ze aby mohl byt informacni systém (tj. dilo) zarazen do
infrastruktury Plzeriského kraje, resp. Krajského Gradu Plzeriského kraje, tak musi splfiovat
bezpecnostni opatfeni, kterd zajisti, Ze informacni systém projde penetracnimi testy dle metodiky:
http://www.owasp.org/index.php/Category:OWASP_Project.



https://ezak.cnpk.cz/vz00001427
http://www.owasp.org/index.php/Category:OWASP_Project

V odkazu jsou vsechny techniky napadnuti, proti kterym musi byt informacni systém zabezpecen.

2. Zda informacni systém tato bezpecnosti opatfeni spliuje, si objednatel ovéfi na vlastni naklady. PFi
zjisténi bezpecnostnich vad, je zhotovitel povinen tyto vady odstranit. JeSté jeden ndasledny
penetracni test po odstranéni takovych zavad hradi objednatel. Pokud bezpeénostni chyby pretrvaji,
dalsi penetracni testy bude hradit zhotovitel. Bezpecny prichod informacniho systému penetracnimi
testy je podminkou pro akceptaci dila.

Dotaz 3:
PoZadované dodatecné informace tykajici se technické dokumentace:

e 4.3 Zalohovani: Mame systém pfipravit na zalohovani, které bude fizeno jinym systémem
nebo management zdloh ma byt také soucasti systému (pravidelné spousténi, sprava
zalohovacich uloh,...)

Odpovéd zadavatele:
V tuto chvili pouZivdme 2 zplsoby zalohovani:

1. Veeam Backup — kompletni virtudlni stroje, v€etné konzistentnich zaloh filesystému, SQL.

2. Symantec Backup Exec 2012 — jednotlivé zvlastni polozky nebo SQL databdze samotné, vse opét
konzistentné.

Pokud toto standardni zalohovani nedostacuje pro korektni obnoveni aplikace, je potfeba nastavit
vlastni zpUsob zadlohovani a jeho vystup bude zdlohovdn vyse uvedenym SW v nasem prostredi.
Soucdsti musi byt v kazdém pripadé popis fesSeni disaster recovery aplikace.



