Metodické vzory — Il. skupina VZMR
Smérnice Rady Plzeriského kraje ¢. 2/2016, o zaddvdni vefejnych zakdzek

ZAZNAM O POPTAVKOVEM RiZENI

ZADAVATEL: Zapadoceské muzeum v Plzni, pfispévkova organizace
siDLO: Kopeckého sady 357/2, 301 00 Plzeri
1€o: 00228745
ZASTOUPENY: PhDr. Frantiskem Frydou, feditelem
NAZEV VEREINE ZAKAZKY

LZAJISTENI KYBERBEZPECNOSTI V ZAPADOCESKEM MUZEU V PLZNI“

Vefejné zakézka malého rozsahu na sluzby zafazena do Il. Skupiny Smérnice RPK ¢. 2/2016, o zadavani verejnych zakazek,
kterd je mimo rezim zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek

Spisova znatka: Cislo jednaci:

Pfedmétem verejné zakazky je zajistit kyberbezpecnost v Zapadoleském muzeu
v Plzni i vech jeho pobockach.

11x Zénovy firewall se schopnosti hloubkové inspekce obsahu paketti ,,DPI“

»  Hardwarové zafizeni o vy$ce max. 1U

= Fyzickd konektivita kazdého zafizeni min. 8x GbE, 2x SFP nebo SFP+,
sériova konzole (RJ45 s pfislusnym pfevodnim kabelem na R$232 nebo
sériovy port pfipojitelny pomoci micro USB)

= Viechny porty samostatné konfigurovatelné, moznost slu¢ovat porty a
jednotlivé VLAN do bridge

= Spravovatelné pomoci Web GUI, SSH, doporuceno i pomoci konzolového
portu a APl rozhrani z diivodu automatizace hromadnych nastaveni a
snadné centralni spravy

= Podpora bezpecnostnich funkci: DNS proxy, DNS sinkhole, ochrana pfed
DNS rebinding, IP spoofing, TCP/UDP/ICMP flood, IP Helper min. pro DHCP
(z divodu segmentace), MAC-IP Antispoofing, audit log konfiguracnich
zmén

®  Podpora rezimu DPI (hloubkové inspekce paketd) v rozsahu
bezpeénostnich sluzeb: anti-malwarova kontrola pfenasenych dat, IPS
(detekce anomalii a signaturni detekce Skodlivého kddu), filtrovani obsahu
(URL, kategorizace webovych stranek vyrobcem), fizeni aplikaci
(povoleni/zékaz/priorita, kategorizace aplikaci vyrobcem), schopnost
kontroly i obsahu ZIP soubord, filtrovani neZadoucich zemi (Geo-IP) a
rizikovych siti (botnety, anonymizéry), sandbox technologie odesilajici
neznamé vzorky do cloudové analyzy

= Minimalni propustnosti: vyrobcem deklarovana propustnost min. 2Gbps
pfi pIné hloubkové inspekci (anti-malware, IPS, aplikacni kontrola), min.
500Mbps pfi hloubkové inspekci SSL spojeni

®*  Podpora min. 256 VLAN

= Podpora min. 250000 soubéZnych spojeni

1. POPIS PREDMETU VZz:
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Podpora min. 128 soubéZnych IPSec tunelli s podporou Sifrovani min.
AES256/SHA256 a délkou kli¢e min. 2048 bitd, vE. Perfect Forward Secrecy
s délkou kli¢e min. 2048 bitd

Spotfeba max. 200 W, moZnost osazeni dvéma vyménitelnymi zdroji
Priorita: sprava $irky pasma (Bandwidth Management), QoS, DCSP
mapovani, sprava priority dle detekované aplikace

Schopnost integrace s Active Directory, aby bylo moZné na firewallu ridit
pfistupova opravnéni uZivatelll na zakladé ¢lenstvi v AD skupinach (min.
pro SPI firewall pravidla, webové kategorie a stranky, kategorie aplikaci a
samotné aplikace)

Sprava tokd a incidenta: vizualizace tok( vestavéna ve Web GUI, odesilani
vybranych udalosti a incidentli e-mailem, odesildni udalosti vybranych na
zdkladé jejich ID protokolem syslog (z diivodu centralniho monitoringu)
MoiZnost soub&iné konfigurace vice WAN siti se schopnosti
automatického pfepinani mezi konektivitami na zékladé jejich priorit a
automatické detekce funkénosti internetu sledovanim dostupnosti
prostfedkid z kazdé jednotlivé WAN konektivity

Podpora smérovdni: OSPF, PBR (policy based routing)

Vizualizace realtime provozu min. na Urovni
SrcIP/DstIP/Identita(uZivatel)/Aplikace

Podpora monitoringu a sledovani tok: SNMP, Netflow, IPFIX

Podpora vyrobce 3 roky vcetné zaruky na hardware, poskytovani novych
firmware

Provedeni s redundantnim zdrojem, véetné tohoto zdroje

Minimdlné pro 8 zafizeni navic na 3 roky podpora pravidelnych aktualizaci
bezpetnostnich sluzeb min. v rozsahu Gateway Antivirus a Anti-malware,
IPS, URL kategorizace a filtr, botnet a Geo-IP filtr, rozpoznavani aplikaci,
sandbox

Minimalné pro 1 zafizeni rack-mount uchyceni pfimo od vyrobce firewallu

1x VPN koncentrator

Hardware nebo virtualni appliance (pro VMware vSphere)
Vy3ka zafizeni max. 1U (v pfipadé fyzického HW)
Spotfeba jednoho zafizeni max. 100 W (v pfipadé fyzického HW)
Vzdaleny pfistup pomoci VPN tunelu
o VPN navazovana na protokolu SSL z davodu snadné prostupnosti
ze vzdalenych siti
o SSL-VPN client-to-server s vlastni SSL-VPN klientskou aplikaci
alespon pro platformy Mac OS, Microsoft Windows (7 a novéjsi),
Android, iOS
Vzdaleny pfistup pomoci webového portélu
o zpfistupnéni vnitinich i vefejnych aplikaci a webl pomoci zaloZek,
které mohou byt ptidélené kazdému uZivateli zvlast nebo pomoci
¢lenstvi ve skupiné
o podpora pfistupu ke vzdalenym prostfedkdm pomoci HTML5
komponenty v prohlize¢i (VNC, SSH, Terminal Services)
o podpora pfistupu ke vzdalenym prostiedkim typu Terminal
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Services z MS Windows 10 pomoci standardniho klientského
software Microsoft Terminal Services Client bez nutnosti
predchoziho vytoceni VPN tunelu (ke zprostfedkovani mize byt
pouZit dopliikovy software, ktery musi byt soucasti dodavky a
bezplatné dostupny bez ¢asové omezené licence)
- Reverzni proxy
o reverzni HTTP a HTTPS proxy
o moinost ovéfeni uZzivatelll pfed povolenim pfistupu do webové
aplikace
o podpora single-sign-on — pokud je uZivatel ovéfen na drovni
reverzni proxy, jsou jeho pfistupové Gdaje pfedany do aplikace
(pokud tato vyZaduje ovéfeni pomoci Basic authentication nebo
formularového pfihlaseni)
o bez nutnosti predchoziho ovéieni formulafovym piihlasenim do
reverzni proxy
- Soubé&iné min. 50 pfihlasenych uZivateld
- Autentikace a autorizace uZivatelQ
o Mistni seznam uZivatelli v appliace
o Integrace s Active Directory, LDAP, RADIUS, SAML (zejména pro
integraci identit s Microsoft 365)
o Moinost fizeni pFistupl na zakladé skupin v AD/LDAP
o Moznost granularniho nastaveni pfistupu k jednotlivym
publikovanym prostifedkiim kazdému uZivateli zvIast
- Qvéfovani uZivatell
o Dvoufaktorové ovéiovani (volitelné i vynutitelné)
o Odesilani jednorazového hesla
o Casové omezené heslo (Google Authenticator, Microsoft
Authenticator, Duo)
- Ovérovani zafizeni
On-boarding zafizeni, ze kterého se uZivatel pfihlasuje
Schvalovani novych zafizeni administratorem
Zakazovani zavedenych zatizeni
Schvaleni vazby uZivatel/zafizeni (ze schvaleného zafizeni se
nesmi pfipojit kdokoli)
- Podpora vyrobce min. 3 roky, feSeni servisnich poZadavkd, pFistup
k bezpecénostnim aktualizacim, narok na nové verze.
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Implementacni sluzby

- Revize aktualni sitové topologie, pouZivanych VLAN, jejich zhodnoceni a
pripadny navrh nové bezpecnostni topologie podle best-practice

- Nasazeni jednotlivych firewall( do infrastruktury objednatele (v misté
jednotlivych lokalit — viz. niZe), konfigurace VLAN vetné jejich
vzajemného routingu, konfigurace pravidel, konfigurace site-to-site VPN,
konfigurace bezpednostnich sluzeb podle poZadavk( objednatele

- P¥ipojeni do infrastruktury véetné zajisténi potfebné kabeldze.

- Instalace a zprovoznéni VPN koncentratoru v infrastruktute objednavatele
(pro virtudini appliance mozno vyuzit VMware infrastrukturu)

- Integrace firewall(i a VPN koncentratoru s AD objednatele

- Graficka dokumentace finalniho zapojeni vSech pfistupovych bodi
(pobocek)
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- Zaskoleni obsluhy
- Poimplementadni podpora

Lokality pro zabezpedeni firewally:

- Plzen, Hlavni budova Kopeckého sady 2

- Plzen, Muzeum Loutek, namésti Republiky 23
- Plzen, Tylova 22

- Plzen, Zborovska 40

- Plzen, Bolevecka naves

- Plzen, Harantova ul.

- Rokycany, Masarykovo namésti

- Rokycany, nam. J. Urbana 141 (Muzeum Dr. B. Hordka)

- Rokycany, Malé nameésti
- Rokycany, Ulice Josefa Knihy 146
- Rokycany, Ulice Mladeznika

Lokality pro vyuZiti propojeni prostfednictvim VPN koncentratoru:

- Dobfiv, Hamr
- Zbiroh, zdmek
- Nepomuk, ndm. Augustina Némejce 127

2. SEZNAM DORUCENYCH NABIDEK:

tisle | Uchazeé Datum podani Cas podani Forma nabidky
nabidky nabidky (elektronicka /
listinna)
[1 business communication s. r. o. 29.10. 2020 8.42 hod. elektronicka
Pod VSemi svatymi 15
| 30100 Plzeri
_ IC: 26353717
2 IT AWACS SOLUTION s.r.0. 30. 10. 2020 8.25 hod. elektronicka
| Ocelkova 643/20 .
I 198 00 Praha 9 — Cerny Most
_ IC: 03431045
| 3 IT FRIENDS s. 1. 0. 2.11. 2020 9.07 hod. elektronicka
| U smaltovny 1381/26
17000 Praha 7
IC: 24656631

3. HODNOCENI:

Zékladnim hodnoticim kritériem verejné zakazky byla ekonomicka vyhodnost nabidky.

Vysledek hodnoceni nabidek

Pod VSemi svatymi 15
301 00 Plzen
I€: 26353717

1.169.699,01 K¢ s DPH

tislo | Uchazeé Celkové nabidkova cena v K& bez / | Pofadi
vé. DPH
1 business communication s. r. o. 966.693,40 K¢ bez DPH/ 1.
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2 IT AWACS SOLUTION s.r.o. 995.600,- K¢ bez DPH/
Ocelkova 643/20 1.204.676,- K¢ s DPH
198 00 Praha 9 - Cerny Most
IC: 03431045

3 IT FRIENDS s. r. 0. 981.605,- K& bez DPH/
U smaltovny 1381/26 1.187.742,05 K¢ s DPH
17000 Praha 7
IC: 24656631

Zadavatel vybral nabidku uchazeée business communication s. r. 0., Pod Vsemi
svatymi 15, 301 00 Plzen, IC: 26353717, ktery splnil vedkeré pozadavky

4. VYBRANY UCHAZEC: zaddvacich podminek, a jehoz nabidka byla vyhodnocena jako cenové

nejvyhodnéjsi.

dokumenty”’
5. OSTATNi INFORMACE:
Vyzvu k podani nabidky zaslal zadavatel dodavateliim dne 22. 10. 2020

Kontrolu nabidek uchazeci proved| zadavatel s povéifenymi osobami.

V Plzni dne 3. 11. 2020 “zeské o Za zadavatele:
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r. Fgantisek Fryda, feditel

Vypracovala: Ing. Linda Trefnd Krystofova

Zadznam o poptavkovém fizeni je uvefejnén na profile zadavatele v elektronickém
nastroji E-ZAK:  https://ezak.cnpk.cz/profile display ..... html| v sekci ”Verejné







