Příloha č. 1 – Technická specifikace
Zadavatel požaduje nástroj pro detekci a řízení zranitelností v síti, který provádí pravidelné automatizované skenování sítě (serverů a koncových stanic, databází, síťových prvků, aplikačních a webových serverů apod.) a poskytuje nástroje pro analýzu zranitelností (využití různých typů náhledů, možnost použití filtrů atd.) Dále disponuje funkcemi pro řízení zranitelností, jako je možnost akceptace výjimek, možnost reportingu za využití předdefinovaných šablon a možnost vytvoření vlastního reportu dle potřeb Zadavatele.
Řešení bude provozováno v síti, kde není centrální bod, ze kterého by byla vidět celá síť, proto je nutné, aby řešení umožňovalo instalaci více distribuovaných skenerů. Dále je požadováno, aby bylo možné specifikovat parametry skenování tak, aby nedošlo k zatížení sítě nebo v opačném případě, aby byla snížena doba skenování na minimum.
Zadavatel dále požaduje, aby dodané řešení disponovalo funkcí pro specifikaci nejkritičtějších zranitelností na základě více parametrů, díky které bude možné identifikovat zranitelnosti, a určit jejich prioritu odstranění bez ohledu na proces patch managementu.
Je nezbytné, aby řešení umožňovalo napojení na stávající infrastruktury a jiné bezpečnostní a management nástroje jako je SIEM, ticketovací systém, CMDB a další. Pro tento účel nástroj disponuje API rozhraním, které lze pro integrací využít.
Technická specifikace
Dodané řešení pokrývá minimálně 500 IP adres a jsou vyžadovány následující funkce a parametry:
Implementace
· V rámci implementace je požadováno:
· instalace a konfigurace produktu;
· instalace centrální správy a skenerů;
· konfigurace skupin zařízení (asset groups);
· vytvoření uživatelů a nastavení příslušných oprávnění;
· vytvoření skenovacích politik a skenů včetně autentizovaných skenů;
· provedení testovacích skenů;
· customizace;
· vytvoření dashboardů dle požadavků Zadavatele;
· vytvoření reportů dle požadavků Zadavatele;
· odladění politik;
· přesunutí do produkce;
· nastavení skenů produkčního prostředí;
· vytvoření dokumentace v českém jazyce;
· školení pro zaměstnance v rozsahu 1 MD.
· Dodavatel musí poskytnout best practice v oblasti procesu vulnerability managementu a napojení na další procesy a oddělení Zadavatele. 


Integrace
Řešení umožňuje integraci na:
· na systémy SIEM.
· na systémy správy privilegovaných účtů za účelem poskytnutí přihlašovacích údajů pro autentizované skeny.
· systémy GRC.
· tiketovací systémy.
· rozhraní API pro integraci s interními systémy zákazníka.
Architektura řešení
· Řešení musí být dodáno ve variantě on-premise – implementováno v síti Zadavatele a musí být schopno sbírat data a vyhodnocovat zranitelnosti bez nutnosti využití cloudových služeb (výjimkou jsou aktualizace databáze zranitelností a aktualizace produktu samotného, které ale musí být možné provádět offline – není tedy nutné mít centrální správu připojenou k Internetu).
· Centrální správa i jednotlivé skenery musí být možné implementovat formou virtuální appliance, aby se nezvyšovaly licenční náklady na OS. 
· Možnost distribuovaného nasazení jednotlivých skenerů do podsítí Zadavatele s napojením na centrální správu.
· Možnost specifikace výkonnostních parametrů jednotlivých skenů, aby nedošlo k přetížení sítě, v opačném případě, aby bylo využito maximálního potenciálů síťových prvků a sken trval kratší dobu.
· Pro prostředí, kde nebude možné nasadit skener a provádět privilegovaný sken, požaduje Zadavatel možnost nasadit skenovací agenty na koncová zařízení. 
Centrální správa
· Podpora zabezpečeného přístup do management konzole pomocí využití protokolu HTTPS ze standardních webových prohlížečů.
· Možnost nasazení vlastního HTTPS certifikátu pro webovou konzoli.
· Možnost řízení přístupu podle sledovaných systémů (např. administrátoři z jedné pobočky nebudou mít přístup k systémům z druhé pobočky).
· Možnost řízení přístupu uživatelů dle předdefinovaných rolí. Možnost nastavení vlastních rolí.
· Podpora autentizace vůči Microsoft Active Directory.
· Automatické aktualizace databáze zranitelností minimálně na denní bázi.
· Centrální správa disponuje přehledovou obrazovkou, kterou si může uživatel přizpůsobit. V rámci přizpůsobení je požadováno alespoň: 
· možnost zobrazit nejzranitelnější stroje v síti;
· zobrazení nejčetnějších zranitelností v síti;
· zobrazení vývoje počtu zranitelností v čase;
· zobrazení exploitovatelných zranitelností a možnost exploitace (Metasploit, malware, CANVAS…).


Seznam skenovaných aktiv
· Možnost rychlé identifikace technických aktiv za využití discovery skenování.
· Možnost kategorizace aktiv na základě operačního systému, IP adres a dalších atributů.
· Možnost dynamické kategorizace aktiv na základě instalovaného softwaru, počtu zranitelností, typu zranitelností, přítomnosti konkrétní zranitelností a dalších atributů.
Skenování zranitelností
· Řešení umožňuje detekci zranitelností minimálně na těchto typech systémů: 
· koncové stanice;
· souborové servery, aplikační servery, webové servery;
· databázové systémy;
· síťové prvky;
· webové aplikace.
· Možnost definovat šablony skenů pro jednoduché vytváření více stejných skenů pro různé systémy.
· Možnost definovat skenovaný systém pomocí statické a dynamické kategorizace aktiv.
· Skenování za pomoci časového harmonogramu.
· Možnost autentizovaného skenu: 
· OS Microsoft Windows;
· OS Linux;
· pomocí SSH.
· Řešení obsahuje předdefinované šablony pro jednoduché spuštění skenů zranitelností bez nutnosti složité konfigurace.
· Možnost definovat vlastní sken bez nutnosti využít předdefinované šablony.
Kontrola souladu s bezpečnostní politikou
· Řešení je schopno zkontrolovat konfiguraci skenovaného systému vůči standardizovaným bezpečnostním politikám (např. CIS).
· Řešení umožňuje kontrolu konfigurace vůči vlastním bezpečnostním politikám Zadavatele.
Vyhodnocení výsledků
· Řešení umožňuje analýzu detekovaných zranitelností a poskytovat minimálně následující informace o zranitelnosti: 
· IP adresa a DNS stroje, na němž byla zranitelnost detekována;
· operační systém stroje, na němž byla zranitelnost detekována;
· závažnost zranitelnosti;
· CVE zranitelnosti;
· CVSS skóre;
· datum zveřejnění zranitelnosti;
· datum první identifikace v síti Zadavatele;
· datum poslední identifikace v síti Zadavatele;
· datum zveřejnění záplaty (v případě, že byla zveřejněna)
· možnost exploitace a náročnost exploitace;
· popis zranitelnosti;
· návod na odstranění zranitelnosti;
· aktuální zneužívání zranitelnosti dle služeb Threat Intelligence;
· dostupnost informací o zranitelnosti.
· Řešení filtruje zranitelnosti dle výše uvedených parametrů.
· Řešení poskytuje obrazovku s přehledem: 
· všech detekovaných zranitelností;
· zranitelností detekovaných konkrétním skenováním;
· zranitelných strojů specifikovaných IP adresou nebo DNS názvem s počtem zranitelností jednotlivých závažností;
· zranitelností seskupených dle portu.
· Řešení je schopno oddělit zranitelnosti od položek konfigurace, které nejsou ve shodě s bezpečnostní politikou.
· Řešení umožňuje vytvoření výjimky pro konkrétní zranitelnost případně snížení její závažnosti.
· Řešení disponuje vlastním ticketovacím systémem s možností vytvořit ticket na konkrétní zranitelnost a přiřadit definovanému uživateli.
· Řešení poskytuje funkce pro specifikaci nejkritičtějších zranitelností na základě minimálně těchto parametrů: 
· dopad na důvěrnost, integritu, dostupnost;
· možnost exploitace;
· stáří zranitelnosti;
· informace z Threat Intelligence o zneužívání dané zranitelnosti;
· dostupnost informací o dané zranitelnosti.
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· Možnost využít předdefinovaných šablon.
· Možnost vytvoření vlastního reportu bez využití šablon.
· Řešení umožňuje vytvořit vlastní report s možností filtrování zranitelností dle parametrů uvedených v prvním bodě kapitoly „Vyhodnocení výsledků“.
· Řešení umožňuje přidání vlastních komponent do reportu (tabulky, grafy, texty), aby si mohl Zadavatel přizpůsobit reporty svým požadavkům a vytvářet reporty pro různé úrovně managementu.
· Možnost pravidelného reportování za pomoci časového harmonogramu.
· Možnost automatického reportování po vykonání skenu a odeslání na specifikované emailové adresy.
· Řešení musí poskytovat reporting ve formátu PDF a CSV.
