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[bookmark: _Toc528763650]Popis předmětu plnění této technické specifikace
[bookmark: _Hlk523836728]Objednatel požaduje dodávku jednotlivých zařízení a SW licencí dle této technické dokumentace včetně příslušenství v níže uvedené minimální specifikaci. Předmětem plnění je zejména:
· dodávka HW zařízení
· server,
· diskové úložiště,
· diesel generátor,
· firewall,
· rozšiřující karty do stávajících přepínačů,
· páteřní přepínač,
· tenký klient,
· dodávka SW licencí 
· Provozní monitoring,
· Monitorovací a logovací systém (SIEM),
· Centrální správu tenkých klientů,
· a související příslušenství.
Uvedení konkrétních označení a názvů
Pokud tyto zadávací podmínky obsahují požadavky nebo přímé či nepřímé odkazy na určité dodavatele nebo výrobky, nebo patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu, pak je to z důvodů, že se jedná o stávající zařízení v majetku zadavatele a systémy, se kterými musí být nabízené vybavení kompatibilní. V ostatních případech, pokud by se v některé části ZP takové požadavky nebo přímé či nepřímé odkazy na určité dodavatele nebo výrobky, nebo patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu vyskytly, pak je to z důvodů, že stanovení technických podmínek jiným způsobem nemůže být dostatečně přesné a srozumitelné. V každém takovém případě je v souladu s § 89 odst. 6 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění, možné nabídnout i jiné, rovnocenné řešení.¨
[bookmark: _Toc528763651]Popis současného stavu
Komunikační systém (LAN VOŠ a SPŠE)
LAN je realizována optickým vedením 1 Gb a dále klasickou strukturovanou kabeláží na úrovni CAT5/6. Síťová infrastruktura je aktuálně plochá bez core vrstvy, rychlost je na úrovni 1 Gb. V rámci komunikačního systému jsou využity aktivní prvky firewall, switche typu ZYXEL a CISCO, access pointy.
Firewall – V současné době je funkcionalita firewallu realizována na jednom serveru s operačním systémem Linux, jedná se o modul IPTables. Tento systém funguje jako IP filter bez jakýchkoliv nadstavbových bezpečnostních služeb (antivir, antimalware atd.). Výkonnostně je plně vytížen a neumožňuje pokročilé filtrování – poskytované služby nesplňují dostatečný standard zabezpečení. Zařízení neumožňuje konfiguraci vysoké dostupnosti.
Přepínače – V prostředí zadavatele se používají přepínače několika výrobců (Zyxel, Cisco, Edimax a HP) a od každého v několika modelových řadách. Přepínače jsou v mnoha případech za hranicí své morální životnosti. Stávající stav neumožňuje nastavit a bezpečně spravovat ověřování uživatelů přistupujících do sítě (technologie 802.1x).
Management bezpečnostních informací a událostí
V současné době zadavatel nepoužívá žádný monitoring infrastruktury ani systém pro centrální správu.
Datové centrum
Hlavní datové centrum v IT architektuře žadatele je v serverovně umístěné v budově s označením „1. pavilon“. V tomto primárním datovém centru jsou umístěny současné servery (na kterých jsou provozovány systémy a aplikace spravované ze strany žadatele) a dále datové úložiště. Místnost pro umístění infrastruktury je bez řízeného přístupu, vstup do serverovny není monitorován nebo logován. Zařízení jsou umístěna částečně v racku, částečně jsou volně ložená. V rámci serverovny není nasazen zhášecí systém.
V dalších budovách školy (celkem se jedná o 5 pavilonů + domov mládeže) jsou umístěny další IT komponenty, primárně se jedná o páteřní prvky, switche typu ZYXEL a CISCO, Access Point pro wifi síť, a koncová zařízení. Celkový počet spravovaných koncových stanic je cca 550. Záložní datové centrum v současné době není vybudováno.
[bookmark: _Toc528763652]Technická specifikace
[bookmark: _Toc528763653]Základní požadavky na technické řešení
Cílem dodávky je zvýšení kybernetické bezpečnosti a naplnění požadavků daných zákonem číslo 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), tj.  v souhrnu zajištění a zvýšení bezpečnosti vyjmenovaných informačních a komunikačních systémů VOŠ a SPŠE.
Pokud dodavatel vyžaduje využití konkrétních softwarových produktů a jím zvolený přístup k realizaci zadání je na takových konkrétních řešeních závislý, musí jejich pořízení zahrnout ve své nabídce v potřebném rozsahu a v rámci nabídnuté ceny.
Pokud dodavatelem nabízené řešení vyžaduje komponenty nebo služby neobsažené v požadavcích zadání, zahrne dodavatel do své ceny všechny náklady na jejich pořízení, instalaci, konfiguraci a další služby potřebné pro uvedení do provozu.
[bookmark: OLE_LINK14][bookmark: OLE_LINK13]Zadavatel z důvodů co nejjednodušší a jednotné správy a minimalizace provozních nákladů vyžaduje využití stávajících prostředků a používaných technologií. V případě, že dodavatel vyžaduje ve svém řešení stejné nebo podobné funkce, jaké poskytují stávající prostředky a technologie, je povinen využít nebo vhodným způsobem rozšířit stávající prostředky.
Veškeré komponenty, které dodavatel dodává v rámci předmětu plnění, musí splňovat následující podmínky:
	Jedná se o nové a nerepasované komponenty.

	Byly oprávněně uvedeny na trh v EU nebo pochází z autorizovaného prodejního kanálu výrobce.

	Mají plnou záruku od výrobce.

	Mohou být podporovány výrobcem a mohou být součástí servisního a podpůrného programu výrobce.

	Obsahují všechny nezbytné licence na používání příslušného softwaru.

	Jsou v databázi výrobce uvedeny jako prodaná kupujícímu – zadavateli.


Zadavatel si vyhrazuje právo na zjištění původu výrobků při jejich předávání, a to dle příslušných sériových čísel a právo podpisu akceptačního protokolu, osvědčujícího převzetí dodávky, až po ověření původu výrobku.
[bookmark: _Toc528763654]Obecné požadavky na řešení
	Oblast zajištění integrity sítě prostřednictvím zavedení aktivních prvků

	Na všech koncových zařízeních školy a všech relevantních aktivních prvcích bude implementováno řízení přístupů k mediu (síti) na základě rolí a členství v uživatelské skupině adresářové služby s využitím technologie 802.1X.

	Pro hosty a externí uživatele bude zřízena samostatná VLAN (Guest VLAN), které bude komunikačně (min. L3 pravidla, ACL) oddělena od vnitřních sítí organizace. Tato VLAN bude mít své L3 rozhraní až na úrovní firewallu, tak aby bylo možné komunikaci podrobit kontrole za pomoci UTM nástrojů (min. AV, IPS, kategorizace obsahu) a mohl jí být přiřazen samostatný profil odlišný od profilů pro učitele a žáky. Ověřování přístupu do této VLAN bude zajištěno pomocí tzv. captive portálu – webové autorizace. Captive portál bude zajištěn firewallem případně jiným samostatným řešením nebo prvkem, ale vždy s důrazem na bezpečné oddělení uživatelského provozu od zbytku vnitřních sítí. 

	Řízení provozu v LAN bude realizováno vytvořením VLAN (802.1Q), segmentací sítě s přepínáním provozu mezi VLAN na úrovni centrálního přepínače s nastavitelnými ACL. Pro řízení provozu na úrovni kvality služeb bude k dispozici technologie QoS (Quality of Services). Pro zajištění vysoké dostupnosti služeb budou klíčové aktivní prvky propojeny duálními trasami s automatickým rozkládáním zátěže a převzetím služeb v případě výpadku jedné trasy.

	Ověřování přístupu do LAN bude realizováno protokolem 802.1X vůči adresářové službě prostřednictvím protokolů radius a P/EAP. Nabízená zařízení (min. stolní i přenosné počítače) musí být vybavena tzv. suplikantem – softwarovou komponentou, která dokáže předávat ověřovací požadavky síťovým prvkům, které tyto požadavky ověří vůči adresářové služby. Pro ověření zařízení bez suplikantů (např. starší tiskárny, zařízení na bázi jednoduchých operačních systémů či firmware apod.) bude použit jiný (dodavatelem navržený) vhodný způsob ověření. Neověřená zařízení nezískají přístup do sítě vůbec nebo jim bude zpřístupněna pouze VLAN s omezeným přístupem (např. Intranet). Spolu s ověřováním (autentizací) bude implementována i autorizace, tedy dynamické zařazení klientského zařízení nebo uživatele do určené VLAN. Součástí dodávky je konfigurace 802.1x na všech koncových zařízení školy.

	Ověřování přístupu do WiFi sítě bude realizováno na stejném principu jako LAN (tj. protokol 802.1X + radius). Wifi bude nabízet více SSID (učitelé, žáci, Guest), které budou obsluhovány samostatnými VLAN a budou napojeny na radius servery. Učitelé a žáci budou prostřednictvím radius serveru ověřováni v adresářové službě. Zabezpečení vnitřních sítí (BSSID) školy bude provedeno dle 802.1i, tedy – WPA2 s AES šifrováním a konfigurováno shodně pro obě frekvenční pásma. Výjimkou bude síť určená výhradně pro hosty (Guest WiFi), kde bude realizován tzv. captive portál zajišťující webovou autentizaci hostů pomocí přidělených účtů nebo za pomoci před-generovaných číselných kupónů.  Preferován bude captive portál firewallu s tzv. lobby přístupem pro správu a generování účtů/kupónů ne-technickou osobou.



	Oblast management bezpečnostních informací a událostí (SIEM)

	Bude implementováno řešení, které umožní příjem a vyhodnocení všech požadovaných informací – může jednat o jediné zařízení, softwarový nástroj či appliance. Řešení umožní správu z jedné grafické konzole, přístupné nativně skrze https bez nutnosti instalace klienta. Data bude ukládána do jedné databáze (nebo více integrovaných databází) tak, aby bylo možno realizovat multikriteriální vyhledávání napříč informacemi z různých zdrojů (např. přepínače/ netflow a firewall/syslog).

	Veškeré dále požadované informace si bude systém automaticky získávat, vyčítat z monitorovaných systémů a současně bude umožňovat příjem protokolů určených pro přenos logovacích, provozních informací, alertů a událostí. Systém bude přijímat informace standardními protokoly ze síťových a dalších aktivních zařízení a Windows server systémů.

	Mandatorní informace, která bude v systému vždy obsažena a uchována, je vazba IP-uživatel-čas. Tuto informaci bude systém čerpat ze security event-logu adresářové služby, dále z informací o probíhajících komunikacích prostřednictvím firewallu a dalších přístupových a autentifikačních systémů (např. radius logy). Dále budou získávány informace o překladu zdrojových, vnitřních IP adres na externím výstupním rozhraní firewallu, kde bude prováděn NAT. Bude se tedy jednat o informace obsažené v NAT tabulce. Spolu s tím musí být po stanovenou dobu možné zpětně dohledat i vnější provoz k vnitřnímu zařízení.  Další funkcionalitou bude plnohodnotná práce se síťovými toky, jejich zpracování a archivace. Nástroje systému budou umožňovat i analytickou práci s přijímanými toky, a to i zpětně.

	Kombinací požadavků Zákona o uchování informací v elektronické komunikaci spolu s požadavky Standardu konektivity škol a praktického pohledu na možné časové prodlení mezi vznikem incidentu a jeho vyšetřováním je definováno, že monitorovací a logovací systém bude umožňovat retenci dat min. 180 dnů. Na tento rozsah retence musí být dostatečně dimenzován, především z hlediska diskové kapacity, RAM i CPU, tak aby nedocházelo k výkonovým ani kapacitním problémům a systém měl dostatečnou rezervu pro očekávatelný budoucí nárůst informací a jejich zdrojů.



	Oblast vybavení záložního datového centra

	[bookmark: OLE_LINK15][bookmark: OLE_LINK29][bookmark: OLE_LINK30]Pro provoz veškerých pořízených systémů a aplikací bude pořízen jeden server vybavený rychlým interním úložištěm s vysokou kapacitou. Server bude sloužit jako hypervisor (virtualizaní SW). Server bude připojen do sítě duální optickou linkou 2× 10 Gb.  Pořízený server musí být výrobcem určen pro provoz v běžném, neklimatizovaném prostředí do teploty 40° C (krátkodobě až 45° C), např. dle ASHRAE Class A4.

	Pro uložení dat bude pořízeno midrange diskové pole, vybavené pokročilými systémy diskové virtualizace, automatického tieringu atd. 

	Pro zálohování bude v rámci předmětu plnění pořízen dedikovaný zálohovací server, síťové uložiště NAS s dostatečnou kapacitou pro ukládání provozních záloh a archivů logů monitorovacího a logovacího systému. Zálohování bude řízeno pokročilým zálohovacím software, který bude prostřednictvím virtualizačního hypervizoru zálohovat všechny virtuální servery. Zálohovací systém umožní zálohovati i fyzické server a osobní počítače. Sítové úložiště NAS bude kvůli bezpečnému oddělení záloh od produkčních dat umístěno mimo místnost serveru – optimálně v zabezpečené (uzamykané) místnosti v jiné budově. 

	Provozní zabezpečení bude tvořeno souborem non-IT technologií, které zajistí optimální podmínky pro spolehlivý chod technologií, především serveru:
· záložní zdroj napájení UPS zajistí chod serveru při výpadku napájení,
· racková skříň.


[bookmark: _Ref431762459][bookmark: _Toc528763655]Funkční požadavky na řešení – povinné parametry dodávaného řešení
V této části jsou uvedeny povinné parametry prvků nabízeného řešení.
Uchazeč ve své nabídce detailně popíše způsob naplnění každého povinného parametru včetně značkové specifikace nabízených dodávek. 
Uchazeč uvede konkrétní technické parametry nabízeného zboží, včetně uvedení výrobce a obchodního / typového označení jednotlivých komponentů. 
Ke každé nabízené komponentně (s výjimkou příslušenství) budou uvedeny údaje o výrobci a obchodním (nebo typovém) označení.
Konkrétní parametry jednotlivých komponent uchazeč buď vypíše nebo je doloží např. formou katalogových listů – v takovém případě ale musí být uveden jasný a přehledný odkaz na část nabídky, ve které je možné splnění parametrů ověřit.
Popis způsobu naplnění každého povinného parametru musí být konkrétní, úplný a musí jasně prokazovat, že nabízené řešení jednoznačně naplňuje požadované parametry. 
V případě, že by zadávací podmínky obsahovaly požadavky nebo odkazy na určité dodavatele nebo výrobky, nebo patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu, které by vedlo ke zvýhodnění určitých dodavatelů nebo určitých výrobků, zadavatel v takových případech výslovně umožňuje pro plnění VZ použití i jiných, kvalitativně a technicky rovnocenných řešení.
Zadavatel v některých částech Technické specifikace označuje konkrétními názvy přístroje, software a technologie, které v současné době využívá, a pro které požaduje s nově pořizovanými přístroji plnou kompatibilitu, a to z důvodu ochrany předchozích investic zadavatele a využitelnosti těchto přístrojů. Jedná se tedy o konkrétní označení stávajících zadavatelem využívaných přístrojů, se kterými požaduje kompatibilitu (nikoliv o označení výrobků, které mají být předmětem dodávky).  
Požadavky na dodávky konkrétních typů a verzí operačních systémů vycházejí z důvodu potřeby organizace na udržení logické koherence její stávající infrastruktury, kompatibility se stávajícími programy a z důvodu nezvyšování nákladů na přeškolení uživatelů při případném přechodu na jiný software. Zaměstnanci organizace jsou na tento software již vyškoleni a použití jiného SW by jí a jejím zaměstnancům způsobilo mimořádné obtíže z důvodu znesnadnění obsluhy, ztráty času dodatečným zaškolováním na jiný SW, nekompatibility s ostatním zařízením v organizaci, a tím i zvýšené náklady.


Oblast zajištění integrity sítě prostřednictvím zavedení aktivních prvků
1. položka –  2× Páteřní přepínač
	Parametr
	Požadavek

	Základní vlastnosti

	Třída zařízení
	L3 switch

	Formát zařízení
	fixní konfigurací, 1RU

	Stohovatelný bez snížení počtu ethernet portů
	ano

	Stohování požadováno
	ano

	Počet portů 10 Gbit/s a jejich typ
	24× SFP+

	Osazení transceivery

	možnost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu vhodným rozšiřujícím modulem a transceiverem
	ano, transceiverem

	Redundantní interní napájecí zdroj, vyměnitelný za chodu
	možnost rozšířit

	Možnost kombinace AC a DC zdroje v jednom zařízení
	ano

	Možnost připojit externí redundantní zdroj
	ano

	Redundantní ventilátor
	ano

	Směrovací protokoly
	ano

	Integrovaná funkcionalita WiFi kontroléru
	ano

	Podpora distribuovaných bezdrátových vlastností (mobility) v přepínači, řízených centrálním kontrolerem
	ano

	Výkonnostní parametry

	Minimální propustnost přepínacího subsystému
	300 Gbit/s

	Minimální paketový výkon přepínače
	220 milionu paketů/vteřinu

	Rychlost stohovacího propojení
	alespoň 460 Gbit/s

	Minimální počet MAC adres
	30000

	Vlastnosti stohování

	sdílení výkonu napájecích zdrojů napříč celým stohem
	ano

	vzájemné stohování všech modelů 10/100 s 10/100/1000 s 1Gbit/s uplinky s 10Gbit/s uplinky
	ano

	minimální počet přepínačů ve stohu
	9

	automatická kontrola a sjednocení verze software přepínačů ve stohu
	ano

	možnost před konfigurace neexistujícího přepínače ve stohu před jeho připojením
	ano

	seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	ano

	kterýkoli prvek ve stohu může být řídícím prvkem stohu (1:N redundance)
	ano

	synchronizace všech stavů mezi aktivním řídícím prvkem a jedním ze záložních pro minimalizaci vlivu výpadků
	ano

	Protokoly fyzické vrstvy

	IEEE 802.3-2005
	ano

	IEEE 802.3ad
	ano

	IEEE 802.3ad přes více přepínačů ve stohu nebo více šasi
	ano

	Podpora "jumbo rámců"
	ano

	Protokoly 2. vrstvy
	 

	IEEE 802.1D
	ano

	IEEE 802.1Q
	ano

	Minimální počet aktivních VLAN
	1000

	Tunelování 802.1Q v 802.1Q
	ano

	IEEE 802.1X – Port Based Network Access Control
	ano

	IEEE 802.1s – multiple spanning trees
	ano

	IEEE 802.1w – Rapid Tree Spanning Protocol
	ano

	IEEE 802.1p – Minimální počet vnitřních front
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	Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentní
	ano

	Detekce protilehlého zařízení (např. CDP, LLDP)
	ano

	Detekce parametrů protilehlého zařízení (např. LLDP-MED)
	ano

	Protokol pro definici šířených VLAN (IEEE 802.1ak nebo VTP)
	ano

	Detekce jednosměrnosti optické linky (např. UDLD)
	ano

	STP root guard
	ano

	STP loop guard
	ano

	Možnost autorecovery po chybovém stavu (UDLD, root guard, loop guard)
	ano

	Multicast/broadcast storm control – hardwarové omezení poměru unicast/multicast rámců na portu v procentech
	ano

	Protokol zajišťující rychlou konvergenci specificky v L2 kruhových sítích (např. REP nebo ekvivalentní)
	ano

	Audio Video Bridging (IEEE 802.1BA)
	ano

	Protokol IP

	IP alias (více IP sítí na jednom rozhraní)
	ano

	QoS
	ano

	QoS i na stohovacím propoji
	ano

	možnost konfigurovat QoS na stohovacím propoji
	ano

	DHCP relay
	ano

	Protokol IPv6

	Certifikace IPv6 ready logo – Phase II
	ano

	HSRP nebo VRRP pro IPv6
	ano

	IPv6 ACL
	ano

	IPv6 QoS
	ano

	IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP)
	ano

	HTTP, SNMP over IPv6
	ano

	RADIUS, TACACS+ over IPv6
	ano

	OSPFv3
	ano

	IPv6 MLDv2 snooping
	ano

	IPv6 Port ACL
	ano

	IPv6 First Hop Security RA guard
	ano

	IPv6 First Hop Security DHCPv6 guard
	ano

	IPv6 First Hop Security IPv6 SourceGuard
	ano

	IPv6 First Hop Security IPv6 Binding Integrity Guard
	ano

	DHCPv6 Server and Relay
	ano

	Směrovací protokoly

	BGPv4
	ano, povýšením software

	OSPFv2, OSPFv3
	ano

	OSPF s MD5 a NSSA
	ano

	RIPv2
	ano

	statické směrování
	ano

	Policy-based routing podle ACL
	ano

	EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
	ano, povýšením software

	Virtualizace směrovacích funkcí (např. Multi-VRF)
	ano

	Směrování multicastu

	PIM (dense i sparse mód)
	ano, povýšením software

	PIM
	 

	IGMPv2 snooping
	ano

	IGMPv3 snooping
	ano

	IPv6 MLDv1 & v2 snooping
	ano

	Bezpečnost

	Reverse path check (uRPF)
	ano

	ACL na rozhraní IN/OUT (včetně virtuálních – VLAN, loopback, 802.3ad)
	ano

	ACL pro IP
	ano

	ACL pro ethernetové rámce
	ano

	IPv6 ACL
	ano

	Možnost definovat povolené MAC adresy na portu
	ano

	Možnost definovat maximální počet MAC adres na portu
	ano

	Možnost definovat různé chování při překročení počtu MAC adres na portu (zablokování portu, blokování nové MAC adresy)
	ano

	DHCP snooping
	ano

	Dynamic ARP inspection (DAI)
	ano

	Verifikace mapování IP-MAC (např. IP source guard)
	ano

	Ochrana centrálního procesoru (control plane) před útoky typu DoS
	ano

	Šifrování na L2 dle IEEE 802.1AE
	ano

	Šifrování na L2 dle IEEE 802.1AE, AES s délkou klíče 256 bitů
	ano

	IEEE 802.1x autentizace i autorizace více koncových zařízení na jednom portu
	ano

	IEEE 802.1x autentizace přepínače vůči nadřazenému přepínači, sdílení ověření koncových stanic
	ano

	konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	ano

	ověřování dle IEEE 802.1x volitelně bez omezování přístupu (pro monitoring a snadné nasazení 802.1x)
	ano

	Klasifikace bezpečnostní role přistupujícího uživatele nebo koncového zařízení a její propagace sítí (např. Scalable-Group Tag eXchange Protocol dle RFC draft-smith-kandula-sxp-06 nebo funkčně ekvivalentní).
	ano

	Hardwarová filtrace (access list) podle bezpečnostních rolí uživatelů propagovaných sítí přistupujících k různým skupinám síťových prostředků (např. SGACL, role-based ACL nebo funkčně ekvivalentní) 
	ano

	Detekce parametrů připojovaného koncového zařízení a jejich sdílení s policy serverem
	ano

	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků, tzv. trusted modulů
	ano

	Podpora SUDI (IEEE 802.1AR) autentizace 
	ano

	Podpora koncových zařízení

	Měření a ovládání spotřeby energie připojených koncových zařízení a infrastruktury
	ano

	Podpora určování polohy klienta, rozšíření WiFi systému pro určování polohy klienta i v pevné LAN síti (například Network Mobility Service Protocol – NMSP)
	ano

	EEE (IEEE 802.3az)
	ano

	Inzerce služeb pomocí Apple Bonjour protokolu i mezi VLANy
	ano

	Management

	CLI rozhraní
	ano

	SSHv2
	ano

	SSHv2 over IPv6
	ano

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ano

	SNMPv2
	ano

	SNMPv3
	ano

	Netconf a YANG
	ano

	USB konzolová linka
	ano

	Sériová konzolová linka
	ano

	10/100 management out-of-band port
	ano

	DNS klient
	ano

	NTP klient s MD5 autentizací
	ano

	NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955)
	ano

	Sběr dat pro NetFlow nebo IPFIX export z každého portu přepínače
	ano

	Detailní flexibilní definice "flow" dle L2, L3 i L4 parametrů
	ano

	Statistiky určovány z každého paketu daného "flow"
	ano

	Sběr a export TCP příznaků pro monitoring bezpečnostních hrozeb
	ano

	Návaznost skriptů interpretovaných přepínačem po detekci daných parametrů "flow"
	ano

	Zobrazení sbíraných infromací o "flow" přímo v přepínači. I včetně "TopN" pohledu.
	ano

	Export statistik "flow" selektivně na více kolektorů
	ano

	RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ano

	TACACS+ klient
	ano

	Port mirroring (SPAN)
	ano

	port mirroring 1 -> 1
	ano

	port mirroring N -> 1
	ano

	port mirroring ACL (mirroruje pouze definované toky)
	ano

	Vzdálený port mirroring (RSPAN)
	ano

	Vzdálený port mirroring přes L3 síť/WAN (např. ERSPAN nebo ekvivalentní)
	ano

	Syslog
	ano

	Měření zakončení a délky metalického kabelu (TDR)
	ano

	Uživatelsky modifikovatelná automatická reakce/obsluhy událostí při provozu přepínače (pomocí skriptů)
	ano

	Interpret jazyka Python přímo v zařízení
	ano

	Přepínač obsahuje traceroute utilitu operující na linkové vrstvě (Layer 2 traceroute)
	ano

	Nástroje pro měření odezev v síti (například IP SLA nebo ekvivalentní)
	ano

	Integrovaný nástroj na odchyt paketů (např. WireShark nebo ekvivalentní)
	ano

	Přepínač si může automaticky zazálohovat a obnovit firmware včetně konfigurace z nadřazeného směrovače nebo přepínače
	ano

	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ano

	Konfigurační šablony aplikovatelné na rozhraní, spravované samotným zařízením bez dodatečných externích nástrojů
	ano

	Prvek tvoří součást architektury, která zajistí  velkou a funkční L2 doménu rozprostřenu libovolně kdekoli po celé LAN síti
	ano

	Prvek tvoří součást architektury, která zajistí IP subnet rozprostřený libovolně po celé síti
	ano

	Služby

	NTP server
	ano

	DHCP server
	ano

	Příslušenství
	24× SFP+ 10G-BASE-LR, min. 1× stohovací kabel, příslušné mnostvtí optických patch kabelů

	Pro zajištění kompatiblity po dobu životního cyklu komponent je požadováno, aby veškeré přepínače dodané v rámci předmětu plnění byly od stejného výrobce.

	Záruční servis 5 let, odstranění závady nejpozději následující pracovní den (servis je poskytován výrobcem nebo autorizovaným zastoupením), oprava v místě instalace.


2. položka – 12× Pavilonový / serverový přepínač
	Základní vlastnosti
	Typ přepínače: L2/L3 s management

	
	Protokoly pro management: SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SNMP 3, SNMP 2c, HTTP, TFTP, SSH, CLI

	
	Stohovatelné až do počtu min. 7 prvků ve stohu

	
	Instalace do racku 

	
	Podpora pro multicast

	
	QoS

	
	Správa prostřednictvím webového rozhraní

	Možnosti připojení
	min. 24 Gigabit Ethernet (10/100/1000) přepínaných ethernetových portů RJ-45 

	
	min. 2 porty SFP+

	
	min. jeden Konzolový port    RJ-45  

	
	min. dva USB 2.0  porty

	Další vlastnosti
	Vlastnosti na 2. vrstvě ISO-OSI síťového modelu

	
	Síťové standardy: IEEE 802.1ab,IEEE 802.1D,IEEE 802.1p,IEEE 802.1Q,IEEE 802.1s,IEEE 802.1w,IEEE 802.1x,IEEE 802.3,IEEE 802.3ab,IEEE 802.3ad,IEEE 802.3ae,IEEE 802.3af,IEEE 802.3ah,IEEE 802.3at,IEEE 802.3az,IEEE 802.3u,IEEE 802.3x,IEEE 802.3z  

	
	Plně duplexní režim

	
	IGMP pozorování

	
	Broadcast storm control

	
	DHCP snooping

	
	Auto MDI/MDI-X

	
	STP protokol

	
	Podpora VLAN 

	
	Počet VLANs min. 1023

	
	kapacita přepínání min. 200 Gbit/s

	
	propustnost min. 100 Mpps

	
	Podpora pro Jumbo Frames min. 9216 B

	
	Přenosová rychlost 64-Byte L3 paketů min. 100 Mpps

	Bezpečnost

	
	Access Control List (ACL)

	
	SSH/SSL podpora

	
	Šifrování/zabezpečení 802.1x RADIUS,SSH  

	Příslušenství
	minimálně 1ks stohovacího kabelu, minimálně 2 ks 10G-BASE-LR SFP+ modulů včetně odpovídajících optických patch kabelů

	Pro zajištění kompatiblity po dobu životního cyklu komponent je požadováno, aby veškeré přepínače dodané v rámci předmětu plnění byly od stejného výrobce.

	Záruční servis 5 let, odstranění závady nejpozději následující pracovní den (servis je poskytován výrobcem nebo autorizovaným zastoupením), oprava v místě instalace.


3. položka – 14× Přístupový přepínač
	Parametr
	Požadavek

	Základní vlastnosti
	Typ přepínače: L2/L3 s management

	
	Protokoly pro management: SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SNMP 3, SNMP 2c, HTTP, TFTP, SSH, CLI

	
	Rozšiřitelné o stohování až 7 ks přepínačů

	
	Instalace do racku 

	
	Podpora pro multicast

	
	QoS

	
	Správa prostřednictvím webového rozhraní

	Možnosti připojení
	min. 24 Gigabit Ethernet (10/100/1000) přepínaných ethernetových portů RJ-45 

	
	min. 4 porty SFP

	
	min. jeden Konzolový port    RJ-45  

	
	min. dva USB 2.0  porty

	Další vlastnosti
	Vlastnosti na 2. vrstvě ISO-OSI síťového modelu

	
	Síťové standardy: IEEE 802.1ab,IEEE 802.1D,IEEE 802.1p,IEEE 802.1Q,IEEE 802.1s,IEEE 802.1w,IEEE 802.1x,IEEE 802.3,IEEE 802.3ab,IEEE 802.3ad,IEEE 802.3ae,IEEE 802.3af,IEEE 802.3ah,IEEE 802.3at,IEEE 802.3az,IEEE 802.3u,IEEE 802.3x,IEEE 802.3z  

	
	Plně duplexní režim

	
	IGMP pozorování

	
	Broadcast storm control

	
	DHCP snooping

	
	Auto MDI/MDI-X

	
	STP protokol

	
	Podpora VLAN 

	
	Počet VLANs min. 1023

	Bezpečnost

	
	Access Control List (ACL)

	
	SSH/SSL podpora

	
	Šifrování/zabezpečení 802.1x RADIUS,SSH  

	Příslušenství
	minimálně 2 ks 1000-BASE-LX SFP modulů kompatibilních s přepínačem

	Pro zajištění kompatiblity po dobu životního cyklu komponent je požadováno, aby veškeré přepínače dodané v rámci předmětu plnění byly od stejného výrobce.

	Záruční servis 5 let, odstranění závady nejpozději následující pracovní den (servis je poskytován výrobcem nebo autorizovaným zastoupením), oprava v místě instalace.


4. položka – 2× Firewall
	Parametr
	Požadavek

	Základní specifikace

	Typ zařízení
	Statefull firewall

	Formát zařízení
	HW do RACKu 1U

	Počet fyzických portů
	min 12× GE RJ45 (min. 2x WAN), 2x GE RJ45/SFP Shared Media Pairs, USB pro ext. 3G/4G modem

	Výkonová specifikace

	Propustnost FW – stavový filtr 
	4 Gbps

	Propustnost IPSec VPN
	4 Gbps

	Propustnost SSL VPN
	200 Mbps

	Latence firewallu
	< 5 mikro sec.

	Propustnost IPS (HTTP / Enterprise Traffic Mix)
	1800 / 480 Mbps

	Propustnost Threat Protection = aktivní min. IPS, Aplikační kontrola a Anti-Malware (Enterprise Traffic Mix)
	250 Mbps

	Funkční specifikace

	HA zapojení, L2, Active-Active nebo Active-Passive
	Součástí dodávky

	Režim nasazení – L2 transparentní, nebo L3 NAT/Router
	Součástí dodávky

	Linková agregace 802.3ad
	Součástí dodávky

	Možnost vytvořit IPv4 a IPv6 vlan interface
	Součástí dodávky

	Podpora IPv4, IPv6
	Součástí dodávky

	NAT, PAT
	Součástí dodávky

	IPSec VPN v režimu GW to GW a GW to Client
	Součástí dodávky

	Podpora SSL VPN, tunelový a portálový režim
	Součástí dodávky

	Podpora NTP, SNMPv3, Syslog
	Součástí dodávky

	Logování na centrální logovací systém
	Součástí dodávky

	Dynamické směrování pro IPv4 and IPv6
	Součástí dodávky

	(RIP, OSPF, BGP a Multicast IPv4)
	

	Policy based routing a source based routing
	Součástí dodávky

	WAN optimalizace, linkový balancer
	Součástí dodávky

	Traffic shaping
	Součástí dodávky

	Explicitní Proxy, Reverzní proxy
	Součástí dodávky

	Více správcovských účtů s různým oprávněním
	Součástí dodávky

	Virtuální kontexty s oddělenou konfigurací a správou
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	Správa přes min. HTTPS, SSH
	Součástí dodávky

	Dedikovaný port pro management
	Součástí dodávky

	Integrovaná podpora pro dvoufaktorovou autentikaci
	Součástí dodávky

	Integrace s Active Directory a eDirectory pro SSO
	Součástí dodávky

	Licencování na neomezený počet uživatelů
	Součástí dodávky

	Intrusion Protection Systém (IPS)
	Součástí dodávky

	Aplikační kontrola na L7 (>3000 signatur síťových aplikací)
	Součástí dodávky

	Antivir (Proxy nebo Flow), Antispyware a Antimalware
	Součástí dodávky

	Antispam
	Součástí dodávky

	Web filtering, kategorizace obsahu
	Součástí dodávky

	Reputační databáze obsahujícící známe IP adresy a domény C&C Botnet sítí
	Součástí dodávky

	Pravidelné automatické aktualizace signatur od výrobce
	Součástí dodávky

	Data Leak Prevention
	Součástí dodávky

	Záruční servis 5 let, odstranění závady nejpozději následující pracovní den (servis je poskytován výrobcem nebo autorizovaným zastoupením), oprava v místě instalace.
Bezplatný nárok na nejnovější firmware.
Pravidelná aktualizace signatur popř. přístup na on-line služby výrobce.
UTM technický support výrobce 5 let v režimu 8×5.


5. položka – Systém pro centrální dohled a správu přepínačů
	Parametr
	Požadavek

	Základní vlastnosti
	Typ zařízení - Virtuální appliance

	
	Protokoly pro management: SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SNMP 3, SNMP 2c, HTTP, TFTP, SSH, CLI

	
	dohled na provozními stavy zařízení

	
	zálohování jejich konfigurace

	
	audit změn

	
	centrální aktualizace SW zařízení

	
	podpora řízení oprávnění uživatelů

	
	konfigurace VLAN

	
	konfigurace portů

	
	konfigurace 802.1x

	
	Licenční pokrytí všech dodávaných přepínačů, rozšiřitelnost na min. 100 zařízení

	
	Pro zachování garantované kompatibility je požadováno, aby byl výrobce centrálního managementu shodný s výrobcem nabízených přepínačů

	Podpora ze strany výrobce po dobu 5 let – nárok na opravné verze software a jeho zabezpečení (podpora bude uhrazena současně s dodávkou).


6. položka – Centrální systém pro ověřování uživatelů
	Parametr
	Požadavek

	Obecná charakteristika ověřovacího řešení
	Centralizovaný systém pro ověřování uživatelů, klasifikaci zařízení, řízení přístupu k síti a guest přístup definující pravidla přístupu k síti v závislosti na kontextu připojení (uživatel, typ zařízení, stav zařízení, místo připojení, čas připojení apod.)

	
	Ve spolupráci s aktivními prvky (LAN přepínači, bezdrátovými AP nebo řídícími moduly, VPN branami) poskytuje ochranu před neoprávněným přístupem k pevné LAN síti, bezdrátové wifi síti  (metodou 802.1x) a pro VPN přístup

	
	Poskytuje AAA funkce (viz níže)

	
	Podporuje klasifikaci připojených zařízení  a řízení přístupu na základě této klasifikace (Network Admission Control)

	
	Podporuje centralizované nebo distribuované nasazení pro vysokou odolnost a rozšiřování capacity

	
	Umožňuje snadné zálohování , rychlou a úplnou obnovu konfigurace

	
	Forma virtuálního stroje na platformách ESX nebo ESXi

	
	AAA funkce (ověřování, autorizace a záznamy o průběhu připojování uživatelů a zařízení k síti)

	Podporované protokoly
	RADIUS pro autentizaci, autorizaci, zaznamenávání

	
	proxy funkce pro externí RADIUS

	
	PAP, MS-CHAP, MS-CHAPv2, EAP – MD5, Protected EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-FAST

	
	podpora TACACS+ pro administraci zařízení

	Podporované databáze uživatelů (s možností definovat pořadí průchodu)
	Interní (pro uživatele i koncová zařízení)

	
	Active Directory / eDirectory

	
	LDAP (RFC 2251)

	
	RADIUS Token indentity source (RFC 2865)

	
	RSA RADIUS token server

	
	Certificate authentication profile

	Ověřování uživatelů a zařízení
	Ověření uživatelů heslem nebo certifikátem

	
	Ověření MAC adresou připojovaného zařízení

	Autorizace: pružný systém pro definici pravidel pro přístup k síti
	Řízení přístupu  k síti pomocí filtrů nebo přiřazením do VLAN sítě podle: 

	
	·         uživatele (role, skupiny), 

	
	·         stavu a typu koncového zařízení (viz níže), 

	
	·         místa připojení, 

	
	·         historie připojení  

	
	Omezení přístupu k síti pomocí filtrů aplikovaných na vstupu do sítě

	
	Omezení přístupu k síti pomocí filtrů aplikovaných na výstupu ze sítě

	
	Využívání Change of Authorization (CoA, RFC 3576) pro změny vynucovaných politik „za běhu“

	
	Řízení přístupu i možným zapojením do trasy komunikace  autorizovaných zařízení 

	
	Podpora přidělení značek prvkům přístupové infrastruktury podle klientské identity/skupiny, pro škálovatelné filtrování přístupů

	
	Možnost jednoduše identifikovat/označit přenášená data uživatele (rámce) v chráněné oblasti

	
	Řízení autentizace a založení důvěryhodné infrastruktury mezi jednotlivými prvky sítě, pro bezpečný a šifrovaný transport dat

	Accounting
	Zaznamenávání aktivity uživatelů a zařízení připojených k síti

	
	Dotazovací systém, korelace záznamů, centralizované výkazy

	
	Systém pro sledování výstrah (úspěšná/neúspěšná přihlašování, neaktivita, stav systému AAA, dostupnost externích databází, aktivita filtrů)

	Funkce GUEST serveru
	Vytváření časově omezených oprávnění pro přístup k síti nebo do internetu pro hosty, externí spolupracovníky apod.  ve fixních LAN i WiFi

	
	Oprávnění přidělovaná správcem přístupu přes portál pro snadné vytváření dočasných účtů

	
	Samoobslužný portál pro uživatele

	
	Ověření přes HTTP a HTTPS

	Rozpoznávání typu  koncových zařízení
	Automatické rozpoznávání a klasifikace připojených zařízení (PC, telefonů, tabletů, mobilních telefonů apod.)  ve spolupráci se síťovou infrastrukturou

	
	Předdefinované profily pro běžná mobilní zařízení  (zařízení s OS Android, SymbianOS,  Apple, Blackberry, HTC)

	
	Podpora pro IPv6 koncová zařízení 

	Další vlastnosti
	Aktivace šifrování MACSec  (IEEE 802.1ae) pro připojená zařízení (pokud MACSec podporují)

	
	Podpora Multi-Domain integrace s AD

	
	Podpora SXP (Exchange Protocol) dle IETF

	
	Funkce pro správu  ověřovacího systému

	
	Centralizovaná správa

	
	Definice rolí administrátorů a úrovní přístupu k ověřovacímu systému

	
	Zjednodušení správy vytvářeními skupin uživatelů, koncových a síťových zařízení

	
	Grafické rozhraní pro definici pravidel přístupu k síti

	
	Grafické rozhraní pro monitorování, definici výkazů, řešení problémů

	
	Diagnostika problemů (systémová, údaje o chybách přihlašování, TCP dump, packet capture)

	
	Zaznamenávání událostí na externí syslog server

	
	Podpora SNMPv3

	
	NTP pro synchronizaci času

	
	SMTP pro zasílání zpráv a výstrah přes e-mail

	
	Propojení  s DHCP a RADIUS

	
	Evidence uživatelů a jejich zařízení v síti

	
	Inventář zařízení

	
	Přiřazení zařízení a uživatelů do místností a sítí (učebny, učitelská WiFi, učitelská LAN apod.)

	
	Řízení přístupu k sítí na základě umístění (učebny, skupiny žáků apod.), možnost řízení přístupu celých učeben pomocí jednoduchého GUI

	
	Požadovaný počet licencí (endpointů) – 250

	
	Požadovaný počet a formát zařízení – 1× Virtuální appliance na platformě VMWare ESX

	Podpora ze strany výrobce po dobu 5 let – nárok na opravné verze software a jeho zabezpečení (podpora bude uhrazena současně s dodávkou).


[bookmark: OLE_LINK1]Oblast řešení managementu bezpečnostní informací a událostí (SIEM)
7. položka – Monitorovací a logovací systém (SIEM)
	Parametr
	Požadavek

	Základní funkce
	Systém pro sběr, ukládání a správu provozních a bezpečnostních informací a událostí ze sledovaných systémů 

	Protokoly sběru logů
	syslog, TCP, UDP, HTTP, AMQP, JSON

	Sběr síťových toků
	netflow či kompatibilní dle nabízeného firewallu a centrálního přepínače

	Zdroje logů
	Min. REST API, textové soubory, Radius, Active Directory, MS SQL databáze, Windows Event Log - včetně rozšířených "Applications and Services Logs", síťové prvky - syslog a netflow, ostatní aktivní prvky - syslog, SNMP trap 

	Parsování logů
	Integrovaný nástroj pro parsování logů. Možnost nahrání části logu, online vytváření parseru a snadné testování výsledku. Podpora vytváření opakovaně použitelných vzorků - např. definice IP adresy regulárním dotazem apod.

	Retence
	Uchovávání logů min. 6 měsíců, automatická retence logů a indexů

	Geolokace
	Podpora automatické doplňování logů o informaci o lokalitě podle IP adresy

	Normalizace logů
	Sjednocení názvů shodných dat z různých zdrojů logů např. pro snadné vyhledávání napříč zdroji

	Rozšíření logů
	Podpora rozšíření logů o vlastní statické a dynamické (kalkulované) položky integrovaným nástrojem.

	Rozšiřitelnost
	Podpora snadného rozšíření funkčnosti pomocí plug-inů nebo modulů

	Bezpečnost
	Podpora šifrované komunikace se zdroji (SSL apod.), ověřování zdrojů (TLS apod.)

	Výkon
	Min. 500 EPS (event per second), 5000 FPM (flows per minute)

	Dashboardy
	Uživatelské vytváření dashboardů (pracovních desek) včetně možnosti využití grafických prvků (grafy, mapy, histogramy apod.) i strukturovaných dat (tabulek)

	Export dat
	Export dat do csv a/nebo xls - min. výsledky hledání 

	Kanály 
	Možnost vytváření kanálů - datových sad či toků - na základě pravidel (logických podmínek) a to i napříč různými zdroji. Podpora dalšího zpracování - tvorba alarmů, zobrazení na dashboardu, online odesílání do nadřazeného systému apod. 

	Alerty, notifikace
	Podpora vytváření alertů - překročení okamžitých či kumulovaných hodnot, zasílaní upozornění

	Active Directory
	integrace s Active Directory / eDirecotry pro ověřování uživatelů, nastavení oprávnění min. administrátor a operátor

	Vyhledávání
	Rychlé a intuitivní vyhledávání v záznamech napříč všemi zdroji i při velkých objemech dat (řády TB). Jednoduchý dotazovací jazyk. Rychlá vyhledávání či filtrování bez tvorby dotazů - např. výběrem v kontextovém menu vybraného pole uloženého záznamu.

	Ovládání
	Intuitivní grafické rozhraní 

	Kompatibilita
	Podpora provozu v prostředí nabízené serverové virtualizace

	Ukládání dat
	do databáze, případná databázová licence musí být součástí dodávky

	Výstupy
	Možnost výstupů do nadřazeného systému pro účely vzdáleného expertního dohledu. Zabezpečený přenos vhodným protokolem

	Podpora ze strany výrobce po dobu 5 let – nárok na opravné verze software a jeho zabezpečení (podpora bude uhrazena současně s dodávkou).


Oblast vybavení záložního datového centra
8. položka – 1× Záložní server
	Parametr
	Požadavek

	Form Factor a vnitřní uspořádání
	Max. 2U, varianta rack, pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty,  požadujeme dodání serveru s rackmount příslušenstvím včetně pohyblivého ramene pro zachycení kabeláže

	CPU
	dvousocketový systém osazený dvěma 8-Core CPU s minimálním výkonem podle benchmarku SPEC CPU 2006.

	
	výsledky benchmarku musí být pro nabízený model serveru uvedeny na portále www.spec.org
· CINT2006 Rates, hodnota base-line  – 675 bodů
· CFP2006 Rates, hodnota base-line – 650 bodů

	RAM
	min. 24 slotů, podpora pamětí typu DDR4 2667MT/s RDIMM/LRDIMM/NVDIMM s maximální celkovou kapacitou min. 1,5TB. Požadujeme osadit: 256GB

	Flash/USB Drive
	možnost interního USB rozhraní s podporou zavádění hypervisoru.

	
	možnost osadit duální SD drive s podporou RAID1 na úrovni hardware pro zavádění hypervisoru na úrovni hardware (navíc oproti internímu USB). 

	
	možnost osazení PCIe karty s M.2 SSD, podpora RAID1 na úrovni hardware. Požadujeme osadit 2x 240GB

	Interface
	min. 4× externí USB, z toho min. 2x USB 3.0

	
	min. 1× interní USB 3.0 port

	
	dedikovaný USB management port

	
	min. 2× VGA port

	
	sériový port

	
	stavové LED na čelním panelu (disky, teplota, napájení, paměť, PCIe)

	
	čelní kryt s integrovaným LCD

	Napájecí zdroje
	Dva napájecí zdroje:

	
	min. 700W

	Rozšiřující sloty
	min. 1× externí PCIe slot Gen3, z toho min. 3x x16, každý min. 75W

	Síťové porty
	min. 4 porty 10Gbit SFP+, včetně 10G BASE-SR modulů kompatibilní se serverem
karta SAS HBA pro storage, 2 portová, 12 Gb

	Kompatibilita
	Canonical® Ubuntu® LTS

	
	Citrix® XenServer® 7.1

	
	Microsoft Windows Server® 2012R2, 2016 with Hyper-V

	
	Red Hat® Enterprise Linux 6.9, 7.3

	
	SUSE® Linux Enterprise Server 12 SP2

	
	VMware® ESXi 6.0 U3, 6.5

	Management a vzdálená správa
	Vyžadována je schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta do operačního systému

	
	dedikovaný management Ethernet a USB port

	
	možnost vzdáleného přístupu přes dedikovaný nebo sdílený Ethernet port

	
	webové rozhraní HTML5

	
	konfigurace a monitorování přes mobilní aplikaci přes rozhraní BLE a/nebo WiFi

	
	přístup na OOB management pomocí protokolů IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port

	
	přímé připojení OOB do operačního systému přes interní LAN nebo USB

	
	vzdálený update systému přes NFS v4, SMB 3.0 (NTLMv1 a NTLMv2)

	
	zabezpečení uživatelů, integrace s LDAP, Active Directory / eDirectory

	
	bezpečný boot s podprovou Secure UEFI včetně správy certifikátů

	
	možnost uzamčení systému proti instalaci upgradů

	
	uživatelsky konfigurovatelné logo úvodní stránky

	
	možnost spravovat více serverů z jednoho místa bez nutnosti instalace dalšího software

	
	přístup na konzoli serveru přes IP s podporou HTML5

	
	připojení vzdálených médií včetně share nebo image

	
	správa napájení včetně omezení příkonu

	
	automatické zasílání upozornění přes SNMPv1, SNMPv2, SNMPv3 a email

	
	monitorování stavu hardware (napájení, ventilátory, CPU, paměti, řadiče diskových polí, síťové porty, disky)

	
	import a export serverových profilů

	
	uložení profilů na interní kartu SD min. 16GB

	
	vestavěná diagnostika

	
	bezpečné resetování všech komponent serveru a uvedení do počáteční konfigurace, včetně vymazání dat na discích

	
	logování na vzdálený server (Syslog)

	
	konfigurace, update software, instalace operačního systému, diagnostika pomocí jediného nástroje bez nutnosti instalace dalších aplikací

	
	možnost správy více serverů z jedné konzole (1-to-many) bez nutnosti instalace dalších softwarových nástrojů

	
	automatický update z ftp serveru výrobce hardware

	Provoní podmínky
	určen pro provoz v běžném neklimatizovaném prostředí do 40 (nárazově až 45) stupňů Celsia

	Záruční servis 5 let, odstranění závady nejpozději následující pracovní den (servis je poskytován výrobcem nebo autorizovaným zastoupením), oprava v místě instalace.
Bezplatné aktualizace firmware po dobu záručního servisu.
Možnost stažení ovladačů a management software na webových stránkách výrobce.
Možnost automatického generování servisního incidentu přímo u výrobce hardware.


9. položka – 1× Zálohovací server
	Parametr
	Požadavek

	Form Factor a vnitřní uspořádání
	Max. 2U, varianta rack, pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty,  požadujeme dodání serveru s rackmount příslušenstvím včetně pohyblivého ramene pro zachycení kabeláže

	CPU
	dvousocketový systém osazený jedním 8-Core CPU s minimálním výkonem podle benchmarku SPEC CPU 2006.

	
	výsledky benchmarku musí být pro nabízený model serveru uvedeny na portále www.spec.org
· CINT2006 Rates, hodnota base-line – 410 bodů
· CFP2006 Rates, hodnota base-line – 440 bodů

	RAM
	min. 16 slotů, podpora pamětí typu DDR4 2667MT/s RDIMM/LRDIMM s maximální celkovou kapacitou min. 512GB. Požadujeme osadit: 64GB

	Diskový subsystém
	server musí podporovat min. 12× 3,5" diskové sloty typu hotplug. Server musí akceptovat disky s rozhraním SATA|NLSAS|SAS typu HDD(rotační)|SSD nebo jejich libovolné kombinace. Požadujeme osadit: 6x 4TB NLSAS 7.2k

	Diskový řadič
	typu SAS, PCI Express 3.0 kompatibilní, dvoukanálový (2 konektory)

	
	podpora RAID 0, 1, 5, 6, 10, 50, 60

	
	podpora 6/12Gbps technologie rozhraní disků, 12Gbps na port

	
	podpora Non-RAID (Pass-through)

	
	podpora Online Capacity Expansion (OCE)

	
	podpora Online RAID Level Migration (RLM)

	
	podpora Auto resume po ztrátě napájení

	
	podpora disků s formátem bloku 512n/512e/4Kn

	
	podpora TRIM/UNMAP příkazů pro SAS/SATA SSDs

	
	podpora NVRAM “Wipe”

	
	podpora End Device Frame Buffering (EDFB)

	
	podpora šifrování dat na discích (SED)

	
	přímý přístup na SSD

	
	podpora až 64 logických disků a 64TB LUN

	
	podpora DDF, uložení konfigurace na discích (COD)

	
	podpora S.M.A.R.T.

	
	podpora globálního i dedikovaného hot-spare

	
	minimálně 2GB cache, zálohované akumulátorem

	
	volba režimu RAID nebo HBA"

	Flash/USB Drive
	možnost interního USB rozhraní s podporou zavádění hypervisoru.

	
	možnost osadit duální SD drive s podporou RAID1 na úrovni hardware pro zavádění hypervisoru na úrovni hardware (navíc oproti internímu USB). 

	
	možnost osazení PCIe karty s M.2 SSD, podpora RAID1 na úrovni hardware. Požadujeme osadit 2x 240GB

	Interface
	min. 3× externí USB, z toho min. 2x USB 3.0

	
	min. 1× interní USB 3.0 port

	
	dedikovaný USB management port

	
	min. 2× VGA port

	
	sériový port

	
	stavové LED na čelním panelu (disky, teplota, napájení, paměť, PCIe)

	
	čelní kryt s integrovaným LCD

	Napájecí zdroje
	dva napájecí zdroje min. 700W

	Rozšiřující sloty
	min. 1× externí PCIe slot Gen3, z toho min. 3x x16, každý min. 75W

	Síťové porty
	min. 2 porty 1Gbit RJ-45

	
	min. 2 porty 10Gbit SFP+

	
	z toho min. 2× 10Gbit SFP+ + 2x 1Gbit onboard (karta nezabírá externí PCIe slot)

	Kompatibilita
	Canonical® Ubuntu® LTS

	
	Citrix® XenServer® 7.1

	
	Microsoft Windows Server® 2012R2, 2016 with Hyper-V

	
	Red Hat® Enterprise Linux 6.9, 7.3

	
	SUSE® Linux Enterprise Server 12 SP2

	
	VMware® ESXi 6.0 U3, 6.5

	Management a vzdálená správa
	Vyžadována je schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta do operačního systému

	
	dedikovaný management Ethernet a USB port

	
	možnost vzdáleného přístupu přes dedikovaný nebo sdílený Ethernet port

	
	webové rozhraní HTML5

	
	konfigurace a monitorování přes mobilní aplikaci přes rozhraní BLE a/nebo WiFi

	
	přístup na OOB management pomocí protokolů IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port

	
	přímé připojení OOB do operačního systému přes interní LAN nebo USB

	
	vzdálený update systému přes NFS v4, SMB 3.0 (NTLMv1 a NTLMv2)

	
	zabezpečení uživatelů, integrace s LDAP, Active Directory / eDirectory

	
	bezpečný boot s podprovou Secure UEFI včetně správy certifikátů

	
	možnost uzamčení systému proti instalaci upgradů

	
	uživatelsky konfigurovatelné logo úvodní stránky

	
	možnost spravovat více serverů z jednoho místa bez nutnosti instalace dalšího software

	
	přístup na konzoli serveru přes IP s podporou HTML5

	
	připojení vzdálených médií včetně share nebo image

	
	správa napájení včetně omezení příkonu

	
	automatické zasílání upozornění přes SNMPv1, SNMPv2, SNMPv3 a email

	
	monitorování stavu hardware (napájení, ventilátory, CPU, paměti, řadiče diskových polí, síťové porty, disky)

	
	import a export serverových profilů

	
	uložení profilů na interní kartu SD min. 16GB

	
	vestavěná diagnostika

	
	bezpečné resetování všech komponent serveru a uvedení do počáteční konfigurace, včetně vymazání dat na discích

	
	logování na vzdálený server (Syslog)

	
	konfigurace, update software, instalace operačního systému, diagnostika pomocí jediného nástroje bez nutnosti instalace dalších aplikací

	
	možnost správy více serverů z jedné konzole (1-to-many) bez nutnosti instalace dalších softwarových nástrojů

	
	automatický update z ftp serveru výrobce hardware

	Záruční servis 5 let, odstranění závady nejpozději do 3 pracovních dnů (servis je poskytován výrobcem nebo autorizovaným zastoupením), oprava v místě instalace.
Bezplatné aktualizace firmware po dobu záručního servisu.
Možnost stažení ovladačů a management software na webových stránkách výrobce.
Možnost automatického generování servisního incidentu přímo u výrobce hardware.


10. položka – 1× Diskové úložiště
	Požadavek
	Parametr

	Obecné požadavky
	Pole musí mít alespoň dva řadiče, pracující v režimu, kdy všechny cesty k LUNu jsou současně aktivní a výkonově rovnocenné.

	
	Klíčové komponenty pole musí být redundantní a pole odolné proti výpadku jednoho napájecího zdroje, řadiče, disku nebo propojovacího kabelu. Tyto prvky musí být vyměnitelné za provozu.

	
	Obsah zápisové cache musí být chráněn proti ztrátě a poškození při hardwarové poruše či výpadku napájení.

	Minimální konfigurace každého řadiče:
	16 GB paměti RAM (nikoliv SSD cache)

	
	Připojení disků pomocí protokolu 12Gb SAS

	
	Primárně SAS 4 porty, 12Gb , 4× kabely SAS 2m
iSCSI sekundárně , SFP1+ moduly
4 ks front-end portů 10 GbE iSCSI SFP+ copper

	
	1 ks management port LAN RJ-45<

	
	Řešit požadované počty portů pomocí switchů či externích konvertorů není povoleno.

	Osazení disky:
	min. 6 ks disků flash enterprise úrovně o celkové hrubé kapacitě 5,7 TB

	
	min. 12 ks disků 10krpm o celkové hrubé kapacitě 14,4 TB

	
	Všechny disky musí být vyměnitelné za běhu (hot swap).

	
	Diskové pole musí být bez výpadku rozšiřitelné až na 220 disků, pouze přidáním polic a disků, bez nutnosti dokupovat další řadiče, IO karty, licence.

	
	Podpora RAID 5, 6 a 10, případně alternativní technologie zajišťující stejnou úroveň ochrany dat.

	
	Podpora vytváření Thin Provisioned LUNů o velikostech až do 500 TB per LUN.

	
	Funkce pro synchronní i asynchronní replikaci dat, s podporou replikace LUNů až do velikosti 150 TB per LUN.

	
	Funkce pro vytváření minimálně 4000 snapshotů na HW úrovni, z toho minimálně 512 snapshotů per LUN.

	
	Funkce pro vytváření plných kopií – klonů.

	
	Funkce pro automatické přemisťování dat mezi různými typy disků podle zatížení – subLUN tiering. Alokace a přemisťování dat musí pracovat s datovými stránkami o velikosti 4MB nebo menší.

	
	Eliminace zápisu nulových bloků – Zero Detection.

	
	Funkce komprese na blokové vrstvě (SAN). Komprese musí pracovat na všech typech SSD i HDD disků a musí být efektivní pro všechny běžně ukládané datové struktury. Řešení této funkce pomocí detekce a eliminace řetězců nul nebo řetězců jiných znaků nebude akceptováno.

	
	Veškeré funkce požadované v zadání (komprese,Thin Provisioning, subLUN tiering, snapshoty, klony, replikace) musí být možné provozovat na libovolném LUNu  současně. Použití jednotlivých funkcí a vlastností se nesmí navzájem vylučovat nebo omezovat.

	
	Pole musí být plně kompatibilní s aktuálními verzemi Microsoft Windows Server a VMware vSphere.

	
	Je požadován záruční servis 5 let, SLA s garancí zásahu následující pracovní den od nahlášení poruchy, tj. doručení náhradních dílů a servisní zásah technika na místě instalace. Servis musí být pokryt adekvátním typem servisu poskytovaným výrobcem zařízení.  

	
	Záruční servis musí plně pokrývat i flash komponenty jako jsou SSD disky či NVRAM karty, včetně wear-out. Pro každé opotřebené či vadné flash médium je požadována jeho bezplatná záruční výměna.

	
	Součástí zařízení musí být licence na veškeré poptávané funkce, osazené porty, řadiče, disky a přístupové protokoly. Dodané licence musí umožnit postupné připojování dalších serverů bez omezení jejich počtu.

	
	Součástí dodávky musí být licence na veškeré poptávané funkce, osazené porty, řadiče, disky a přístupové protokoly. Dodané licence musí umožnit postupné připojování dalších serverů bez omezení jejich počtu.

	Požadavky na instalaci
	Montáž, inicializace, propojení a oživení veškerého dodaného HW.

	
	Provedení migrace dat ze stávajících úložišť na nové

	
	Konfigurace LUNů a jejich připojení k serverům.

	Záruční servis 5 let, odstranění závady nejpozději následující pracovní den (servis je poskytován výrobcem nebo autorizovaným zastoupením), oprava v místě instalace.
Bezplatné aktualizace firmware po dobu záručního servisu.
Možnost stažení ovladačů a management software na webových stránkách výrobce.
Možnost automatického generování servisního incidentu přímo u výrobce hardware.


11. položka – 1× NAS
	Parametr
	Požadavek

	Provedení
	2U pro umístění do RACKU

	HDD
	Min. 12 pozice pro HDD, rozšiřitelné min na 24 HDD

	Rozšiřitelnost
	Podpora připojení externích disků přes USB 3.0 (min. 2 porty)

	Hot-swap
	Disky vyměnitelné za chodu.

	Kapacita
	Osazeno min. 12x 3TB  HDD SATAIII/64MB cache určených výrobcem pro NAS (nepřipouští se HDD určené jiným účelům (desktop, kamerové systémy apod.).

	Procesor
	CPU architektura 64-bit, min. 4 CORE

	Paměť
	RAM min. 4GB s možností rozšíření na 64GB 

	Cache
	Podpora přídavné karty pro mezipaměť SSD

	Ochrana dat
	Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

	UPS
	Podpora korektního vypnutí signálem z UPS přes LAN při výpadku napájení

	Výkon
	Rychlost zápisu min. 110 MB/sec při RAID5 a CIFS

	Kompatibilita
	Plná podpora Microsoft Hyper-V a Windows ADS a ACL.

	Konektivita
	Min. 4× 1GBit Ethernet porty s podporou agregace linek a redundance. Podpora rozšíření o 10GBit PCIe kartu

	Komunikace LAN
	Síťové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

	Záruční servis 2 roky, servisní zásah do 5 pracovních dnů ode dne nahlášení závady v místě instalace.


12. položka – 1× UPS
	Požadavek
	Parametry

	UPS

	Výkon (kW)
	Min.4,5kW

	Výkonový záložní modul s podporou přídavných baterií
	ano

	Provedení kombinované Rack/Tower
	Rack max. 3U

	Topologie 
	dvojitá konverze

	Grafická indikace stavu
	ano

	Elektricky oddělené skupiny zásuvek
	ano

	Měření a ovládání jednotlivých skupin zásuvek
	ano

	Hlučnost
	Max. 45dB

	Výstupní zásuvky
	Svorkovnice + 2 skupiny 4 IEC C13 (10 A) + 2 IEC C19 (16 A) 

	Měření spotřeby elektrické energie v kWh
	ano

	Komunikační porty
	1× slot pro rozšířenou komunikací osazený síťovou kartou (RJ45) s podporou protokolů: Fast ETHERNET, 10/100 Mbits, autonegotiation, HTTP 1.1, SNMP V1, SNMP V3, NTP, TFTP, SMTP, BOOTP/DHCP IPv6 Telnet, CLI, SSH, ARP

	Automatické rozpoznání přídavných baterií
	ano

	4 x reléový výstup - vzdálené odstavení a vzdálené zapnutí/vypnutí standardní součástí UPS 
	ano

	THDU 
	< 2%

	Účinnost 
	min. 94% v režimu online (98% v režimu vysoké účinnosti)

	Podpora správy přes webové prostředí
	ano

	Možnost integrace managementu v rámci virtuálního prostředí
	ano

	Instalace, připojení a oživení UPS, včetně úvodního nastavení síťové konfigurace
	ano

	Bezpečnostní normy
	IEC/EN 62040-1, UL 1778, CSA 22.2

	EMC parametry
	IEC/EN 62040 -2 , FCC Class A, IEC/EN 62040-3

	Homologace
	CE, CB report (TUV), UL

	Záruční doba
	min. 24 měsíců

	Environmentální modul

	Monitoring vlhkosti
	ano

	Monitoring sepnutých kontaktů
	ano

	Možnost připojení dalších sond (primárně senzor zaplavení)
	ano

	Slot pro síťovou komunikaci (RJ45)
	ano

	Záruční servis 2 roky, servisní zásah do 5 pracovních dnů ode dne nahlášení závady v místě instalace.


13. položka – 1× Rack
	Požadavek
	Parametr

	Specifikace
	Interní prostor 42U

	 
	Vnější šířka 800 mm, vnější hloubka 900 mm

	Provedení
	[footnoteRef:1]serverový datový rozvaděč (rack), pro vnitřní použití, kovové robustní (svařované) provedení. Seřizovací nožky pro ustavení vodorovné polohy. Provedení v souladu s ČSN 62208, resp. IEC 62208 v platném znění. [1: 
] 


	Barevné provedení
	černé

	Přístup
	snadno (jednou osobou) odnímatelné boční i zadní panely

	Dveře
	možnost změny otevírání (pravé, levé)

	Vnitřní uspořádání
	min. 4 vertikální posuvné lišty pro upevnění zařízení

	Kabeláž
	Horní a dolní prostupy/kanály pro vnější kabely

	Bezpečnost
	Uzamykatelné dveře i odnímatelné panely

	Větrání
	Perforované přední i zadní dveře, propustnost min. 80% plochy

	Uzemnění
	Vodivé pospojování všech kovových částí s centrálním přípojným bodem (svorkou) pro uzemnění

	Záruční servis 2 roky, servisní zásah do 5 pracovních dnů ode dne nahlášení závady v místě instalace.


14. položka – Virtualizační SW
Pro zajištění bezproblémové integrace se stávajícími VMWare ESX servery je v rámci předmětu plnění požadováno dodání licencí VMWare Essential plus Academic Edition.
Další požadavek: Podpora výrobce software v délce 5 let spočívající zejména v nárocích na opravné verze software a jeho zabezpečení, která bude uhrazena současně s dodávkou.
15. položka – Serverový OS
Pro zajištění bezproblémové integrace se stávající serverovou infrastrukturou je v rámci předmětu plnění požadováno dodání licencí MS Windows Server 2016 Datacenter pro min. 16 cores.
Další požadavek: Podpora výrobce software v délce 5 let spočívající zejména v nárocích na opravné verze software a jeho zabezpečení, která bude uhrazena současně s dodávkou.
16. položka – Zálohovací SW
	Požadavek

	Řešení podporuje infrastrukturu VMware založenou na verzích vSphere 5.0, 5.1, 5.5, 6.0, 6.5, 6.7. Všechny níže popsané funkcionality musí být splněny pro všechny zmíněné verze hypervizorů.

	Požadujeme podporu a support výrobce na 5 let včetně SW upgrade.

	Software podporuje ESXi servery spravované pomocí VMware vCenter Serveru a samostatné ESXi servery.

	Software musí podporovat zálohu všech operačních systémů, které jsou podporované pro provoz ve VMware vSphere.

	Software pro zálohování virtualizovaných serverů musí být licencován modelem „per CPU”.

	Software musí poskytovat správu licencí i pro zálohování fyzických serverů s Windows OS.

	Software musí být „hardware agnostic” a měl by umožnit využití jakéhokoliv serveru a diskového úložiště.

	Software musí vytvářet soubory záloh, které je snadné přesouvat a jsou nezávislé na metadatech a databázi s možností nastavení vytváření těchto souborů na principu per backup / per VM.

	Software musí disponovat deduplikačním a kompresním mechanismem, který zaručí redukci diskového prostoru potřebného pro zálohovací soubory. Tato funkcionalita nesmí mít dopad na žádnou z níže poptávaných vlastností.

	Software nesmí využívat centrální databázi pro ukládání deduplikačních metadat. Ztráta databáze nesmí vést k nemožnosti obnovy dat ze zálohovacích souborů. Deduplikační metadata by měla být uložena s backup soubory.

	Software nesmí instalovat žádný typ stálého agenta uvnitř virtuálního stroje, který vyžaduje údržbu, instalaci, udržování aktualizací atd.

	Software musí využívat „single pass backup” – s možnosti vyjmutí adresářů / souborů z procesu zálohy. „Single pass backup” je vyžadován pro všechny druhy obnov, včetně granulárních obnov.

	Software musí mít mechanismus pro notifikaci průběhu záloh a chybách pomocí email nebo SNMP .

	Software musí disponovat možností integrace do jiných prostředí pomocí RESTful API.

	Software musí umožnit zálohu konfigurace celého zálohovacího prostředí pro případ reinstalace nebo migrace v případě potřeby.

	Software musí podporovat enkrypci celé síťové komunikace mezi všemi komponentami řešení bez dopadu na níže popsané funkcionality.

	Software poskytuje správu klíčů a možnost obnovy v případě ztráty hesla k šifrovanému zálohovacímu souboru.

	Software musí mít klient/server architekturu s možností instalace více instance administrátorské konzole.

	Software musí využívat Change Block Tracking (CBT) pro VMware. CBT technologie by měla být certifikována výrobcem hypervisoru.

	Software musí poskytovat technologii pro omezení stresu na produkční datové úložiště v průběhu zálohování v případě, že proces zálohování vede ke zvýšení latence datového úložiště.

	Software musí poskytovat automatickou detekci “orphaned snapshots” a měl by automaticky zajistit konsolidaci takových snapshotů

	Software by mělo být možné integrovat s diskovými řešeními HPE StoreVirtual , StoreServ, NetApp FAS, EMC VNX,VNXe a UNITY. Integrace by měla umožnit zálohování ze SAN snapshotu. Backup by neměl používat žádný dočasný mount snapshotu do VMWare vSphere .

	Software musí podporovat obnovu VM, souborů a aplikačních položek přímo ze snapshotu diskového pole HP StoreServ , HPE StoreVirtual (VSA) a NetApp FAS/AFF (7-mode / c-mode) a ONTAP 8.1 a EMC VNX, VNXe a UNITY.

	Software musí mít možnost vytváření archivů záloh na páskové knihovny s podporou trackování VM na páskách.

	Páskovou knihovnu by mělo být možné provozovat separátně od backup serveru.

	Software musí podporovat vytváření vzdálených kopií záloh.

	Software musí podporovat vytváření a správu GFS (Grandfather-fatherson) retenční politiky.

	Software musí využívat výhod protokolu EMC DDBOOST v případě použití EMC DataDomain, jako backup repository.

	Software musí využívat výhod protokolu Catalyst v případě použití HP StoreOnce jako backup repository. Technologie musí být podporována pro síťový i FibreChannel přístup.

	Software musí disponovat schopností kopírovat body obnovy a replikovat VM do vzdálené lokality, obojí s možností využití WAN akcelerace.

	Software podporuje funkcionalitu replikace VM funkcionality mezi ESXi server včetně asynchronní kontinuální replikace.

	Zálohovací soubory by mělo být možné využít jako zdroj pro replikaci VM.

	Software musí uchovávat více restore pointů replikovaných VM.

	Software musí umožnit “seeding” repliky z existující VM.

	Software musí podporovat BlockClone API pro Windows Server 2016 s ReFS file systémem jako backup repository.

	Software musí podporovat všechny zálohovací transportní režimy podporované hypervisorem (network, hotadd, direct SAN, direct NFS).

	Software podporuje možnost vytvářen „ad-hoc” záloh pomocí nativního klienta, nebo pomocí vSphere web klienta.

	Proces zálohy musí podporovat paralelní zpracování VM a jejich virtuálních disků včetně možnosti paralelní obnovy virtuálních disků ve full VM restore módu.

	Software musí umožňovat okamžitou obnovu vice virtuálních strojů bez nutnosti kopírování dat na produkční datové úložiště z libovolného bodu obnovy.

	Software podporuje obnovu celé VM, souborů VM, nebo virtuálních disků VM.

	Software musí umožnit obnovu souborů k operátorovi, nebo přímo do VM běžící v produkci.

	Obnova souborů VM by měla být prováděna buď s použitím síťového přístupu, nebo VIX API v prostředí VMware.

	Korelační modul musí poskytovat již po instalaci (out-of-the-box) metody korelačních pravidel, která automatizují zjišťování incidentů a související workflow procesy

	Software musí umožňovat okamžitou granulární obnovu aplikačních položek bez nutnosti instalovat agenta do VM.

	Musí podporovat granulární obnovu Active Directory (jakýkoliv object, jakýkoliv atribut, obnova uživatelského účtu včetně hesla, GPO, AD configuration Partition) a integrovaných DNS záznamů.

	Musí podporovat granulární obnovu Microsoft Exchange 2010 a novější (jakýkoliv objekt včetně objektů z adresáře „Permanently Deleted Objects”).

	Software musí umožňovat indexaci souborů z Microsoft Windows a Linux VM, která poskytuje rychlé vyhledávání souborů ze záloh.

	Software musí využívat mechanismus VSS zabudovaný v Microsoft Windows OS vždy, když je to možné.

	Software musí umožnit obnovu VM z hardware snapshot z podporovaných diskových polí.

	Software musí podporovat „reverse CBT” a direct SAN obnovy.

	Software musí poskytovat možnost vytvářet izolované prostředí pro VMware infrastrukturu spouštěním VM přímo ze zálohy. Musí nabízet vytvoření izolovaného prostředí přímo ze snapshotu podporovaného diskového pole.

	Software musí mít mechanismus pro ověřování záloh, umožňující testování obnov VM v izolovaném prostředí pro VMware. Verifikace musí být možné spouštět v časovém plánu a musí být plně automatizované.

	Podobný mechanismus musí být podporován i pro replikované VM (VMWare).

	Software musí umožnit nepřetržité monitorování virtuální infrastruktury VMWare v reálném čase.

	Software musí poskytovat možnosti tvorby vlastních reportů složených z libovolných metrik.

	Software musí být klient-server a poskytovat možnost přístupu k reportům jak pomocí instalovaného software (klienta), tak pomocí webového prohlížeče.

	Software musí umožňovat vytvářet reporty pro plánování kapacity virtuální infrastruktury.

	Software musí mít možnost nastavení logických pohledů na virtuální infrastrukturu, například členění na jednotlivá oddělení společnosti, nebo pobočky.

	Software musí umožňovat multitenantní přístup (monitorování pro vice vlastníků).

	Řešení musí zálohovat instance Windows OS pomocí agenta instalovaného uvnitř operačního systému.

	Řešení musí podporovat Microsoft Windows OS v edicích: Windows Server 2008R2 SP1 a novější.

	Řešení musí podporovat zálohování souborových systémů: NTFS, ReFS, FAT32.

	Řešení musí umožňovat zálohování a obnovu celého stroje (Bare Metal Recovery), jednotlivých disků a particií, souborů a adresářů/složek.

	Řešení musí umožňovat zálohování na úrovni datových bloků i na úrovni souborů.

	Soubory záloh musí být možné ukládat na:
· Lokální úložiště zálohovaného zařízení.
· DAS úložiště, připojené přes USB, eSATA, nebo FireWire.
· NAS úložiště, prezentované jako SMB (CIFS), nebo NFS.
· Centralizované úložiště pro zálohy virtuálních i fyzických serverů.

	Řešení musí umožňovat kompresi a šifrování zálohovaných dat na zdroji.

	Řešení musí podporovat sledování změněných datových bloků (changed block tracking) pro zálohování na blokové úrovni.

	Řešení musí poskytovat možnost vytváření záchranného bootovacího media s možností integrace ovladačů jiných zařízení na toto medium.

	Řešení musí umožňovat obnovu dat na úrovni objektů minimálně pronásledovné aplikace:
· Microsoft Exchange 2010 a vyšší.
· Microsoft Active Directory 2003 a vyšší.
· Oracle for Windows 11g a vyšší.

	Řešení musí podporovat obnovu point-in-time pro podporované databázové systémy.

	Řešení musí poskytovat řízení zátěže pomocí throttling.

	V rámci možností obnovy jednotlivých disků musí řešení nabízet možnost obnovy do formátu virtuálních disků pro VMware vSphere.

	Podpora ze strany výrobce po dobu 2 let – nárok na opravné verze software a jeho zabezpečení (podpora bude uhrazena současně s dodávkou).



[bookmark: _Toc528763656]Instalace a zprovoznění
V rámci předmětu plnění zadavatel požaduje provedení min. následujících služeb:
· dopravu jednoltivých komponent do místa plnění do technologické místnosti do budovy 5. pavilónu, na adrese Vyšší odborná škola a Střední průmyslová škola elektrotechnická, Koterovská 828/85, Plzeň,
· zpracování a předání dokumentace,
· integrace všech stávajících i nově dodávaných zařízení do adresářové služby,
· vytvoření centrálních politik pro správu a ověřování uživatelů,
· migrace uživatelských informací a uživatelských dat do nové infrastruktury,
· migrace centrálních systémů do nové infrastruktury,
· migrace a konfigurace všech koncových zařízení školy (min. 250 PC) do systému s ověřováním 802.1x,
· dodávka požadovaných SW licencí,
· zaškolení IT administrátorů na dodané technologie v rozsahu min. 12 hodin.
[bookmark: _Toc528763657]Popis instalačních služeb
Zadavatel požaduje provést minimálně následující práce na dodaných komponentách: 
	Oblast zajištění integrity sítě prostřednictvím zavedení aktivních prvků

	· analýza stávajícího síťového prostředí a návrh nového architektury LAN,
· implementace pořízených technologií,
· provedení segmentace LAN – VLAN, adresování, routování,
· zavedení IPv6 pro přístup k internetovým zdrojům publikovaným na IPv6 adresách,
· zavedení IPv6 pro veškeré publikované služby školy z interních či externích prostředků. Včetně zajištění jednání a řízení změn u externích poskytovatelů služeb. Jde zejména o služby hostování domén školy, DNS, e-mail, web školy, 
· návrh a implementace 802.1X pro kabelovou LAN i WiFi včetně uživatelské dokumentace pro konfigurace obvyklých zařízení a jejich systémů – PC, notebooky, chytré telefony, tablety, tiskárny – Windows, Linux, MacOS, Android, IOS, embedded systémy periferií. Systém 802.1x musí být integrován s adresářovou službou školy -  Novell eDirectory,
· zavedení systému centrálního dohledu a správy dodávané infrastruktury,
· návrh a implementace firewallu včetně vhodné konfigurace UTM (antivir, IPS, aplikační kontrola, URL filtrace dle kategorií) pro školu,
· vybudování VPN pro vzdálený přístup uživatelů LAN na bázi webového portálu,
· respektování min. 3 různých skupinu uživatelů (učitelé, studenti, hosté) v návrzích a implementaci bezpečnostních a ostatních politik,
· implementace portálu pro registraci a řízení přístupů hostů tzv. captive portál.

	Oblast managementu bezpečnostních informací a událostí (SIEM)

	Návrh a implementace systému pro centrální logování minimálně v rozsahu:
· monitoring a logování NAT (RFC 2663) provozu za účelem dohledatelnosti veřejného provozu k vnitřnímu zařízení (ve spolupráci s firewallem)
· logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel, a to včetně ošetření v případě sdílených učeben (pracovních stanic apod.)
· monitorování IP (IPv4 a IPv6) datových toků formou exportu provozních informací o přenesených datech v členění minimálně zdrojová/cílová IP adresa, zdrojový/cílový TCP/UDP port (či ICMP typ) – RFC3954 nebo ekvivalent (např. netflow) – systém pro monitorování a sběr provozně – lokačních údajů minimálně na úrovni rozhraní WAN, ideálně i LAN) a to bez negativních vlivů na zátěž a propustnost zařízeni
Provedení souvisejících konfigurací monitorovaných systémů.

	Oblast vybavení záložního datového centra

	· návrh a kompletní implementace serverové virtualizační platformy,
· implementace pořízených technologií,
· analýza dat a systémů na stávajících serverech a jejich migrace na novou platformu,
· návrh rozložení dat na novém diskovém úložišti – tiering atd.,
· začlenění nové serverové infrastruktury do stávajícího prostředí, konfigurace prvků vysoké dostupnosti,
· návrh a realizace zálohovacího řešení,
· implementace automatické odstávky a najetí serveru v případě výpadku a obnovení dodávky elektrické energie,
· provedení akceptačních testů včetně výkonových testů,
· montáž a instalace rackové skříně a UPS.


[bookmark: _Toc516564211][bookmark: _Toc528763658]Dokumentace
V rámci předmětu plnění zadavatel požaduje zpracování a předání níže uvedené dokumentace.
Dokumentace musí být zhotovena v českém jazyce, bude dodána v elektronické formě ve standardních formátech (např. PDF, ODT, PDF atd.) na datovém nosiči a 1× v papírové formě.
Prováděcí dokumentace
Prováděcí dokumentace bude sloužit jako podklad pro vlastní implementaci řešení do prostředí objednatele. Prováděcí dokumentace bude zahrnovat detailní popis cílového stavu a jeho dosažení včetně:
· plánovaných změn v konfiguraci současné infrastruktury,
· analýzy stávajícího síťového prostředí a návrh nového architektury LAN,
· návrhu a implementace 802.1X,
· návrhu a kompletní implementace serverové virtualizační platformy,
· analýzy dat a systémů na stávajících serverech a jejich migrace na novou platformu.
Provozní dokumentace
Provozní dokumentace bude zpracována a předána v rozsahu detailního popisu skutečného provedení popisu činností běžné údržby a činností pro spolehlivé zajištění provozu. Popis činností běžné údržby bude pokrývat minimálně následující oblasti:
· zálohování – kontrola činnosti, obnova souborů,
· hypervizor – ovládání virtuálních serverů, změna jejich konfigurace,
· monitorovací a logovacího systém – vyhledávání činnosti uživatelů a systémů, běžná správa a kontrola funkce,
· LAN – připojení zařízení včetně podrobných uživatelských postupů pro připojení mobilních zařízení (tablety, chytré telefony, notebooky) s operačními systémy Windows 7 a 10, Android, iOS a MacOS,
· Firewall – blokování stránek, dohledání činnosti uživatele, práce s kategoriemi stránek, zablokování přístupu pro uživatele skupinu.
[bookmark: _Toc511200575][bookmark: _Toc511751515][bookmark: _Toc528763659]Zaškolení IT administrátorů
Zhotovitel zrealizuje v sídle objednatele prezenční zaškolení pro IT administrátory objednatele. Školení bude pokrývat všechny komponenty dodávané v rámci předmětu plnění, a to minimálně v rozsahu (1) běžných administrátorských činností pro implementované systémy, (2) standardní údržby systémů pro administrátory zadavatele a (3) základní identifikace nestandardních stavů systému a jejich příčin.
Minimální požadovaný rozsah zaškolení pro administrátory je 12 hodin. Součástí zaškolení je zpracování a předání školících materiálů ze strany dodavatele.
Nad rámec výše uvedeného budou součástí dodávky následující školení pro 2 osoby zadavatele:
· Školení administrace Windows serveru 2016 – správa a konfigurace prostředí, správa virtualizace. Školení v rozsahu 2 dny (1 den teoretická část, 1 den praktická část), realizováno v místě a na prostředcích dodavatele. 
· Školení administrace zálohovacího SW – správa systému, best practice pro zálohování a obnovu, včetně praktických ukázek. Školení v rozsahu 2 dny (1 den teoretická část, druhý den praktická část), realizováno v místě a na prostředcích dodavatele. 
· Školení administrace síťového prostředí – správa systému, diagnostika chybových stavů, konfigurace nadstavbových služeb přepínačů, systému 802.1x, centrální správy a firewallu, včetně praktických ukázek. Školení v rozsahu 2 dny, realizováno v místě a na prostředcích dodavatele. Je vyžadováno, aby školitel disponoval odpovídající akreditací výrobce síťových komponent.
[bookmark: _Toc516564215]Objednatel pro účely zaškolení zajistí a zpřístupní učebnu vybavenou notebookem nebo PC, prezentační technikou (ve smyslu projektor, tabule pro psaní / kreslení) a dále zajistí konektivitu do vnitřní sítě objednatele.

[bookmark: _Toc528763660]Závazný harmonogram projektu

[bookmark: _Toc528585068]Závazný harmonogram projektu:

Zadavatel požaduje realizaci předmětu plnění dle následujícího závazného harmonogramu. Harmonogram je sestaven tak, aby jednotlivé práce na sebe logicky navazovaly a zároveň byl 
v souladu s požadavky výzvy číslo 10 IROP, ze které má být předmět plnění spolufinancován (s ohledem na termín dokončení předmětu plnění).
	Aktivita projektu
	Termín nejpozději do:

	Zpracování prováděcí dokumentace, připomínkování ze strany objednatele, vypořádání připomínek, finalizace dokumentu.
	T + 5 týdnů

	Dodání komponent řešení a instalace.
	T + 8 týdnů

	Implementace dodaného řešení prováděcí dokumentace – nastavení / konfigurace / parametrizace jednotlivých oblastí, provedení integrací na spolupracující systémy, nastavení přístupových oprávnění atd.
Zpracování a dodávka provozní dokumentace.
Zpracování školících materiálů.
	T + 20 týdnů

	Prezenční zaškolení IT administrátorů.
Předání do testovacího provozu.
Dodávka licencí (listinné potvrzení dodaných licencí co do jejich počtu a rozsahu).
	T + 22 týdnů

	Testovací provoz s dohledem a podporou zhotovitele.
	T + 26 týdnů

	Akceptační řízení – porovnání skutečných vlastností se požadavky smlouvy.
	T + 27 týdnů

	Akceptace projektu, předání systému do rutinního provozu.
	T + 28 týdnů


Poznámka: Ve sloupci „Termín nejpozději do:“ znak „T“ vyjadřuje datum uzavření smlouvy.
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