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2.1 SCHEMATA

Mapa sité CamelNET: http://mapy.plzensky-kraj.cz/gis/camelnet_km/
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Obrazek 1 — Zobecnéné orientacni schéma sité Technologickych center DC1,2 a uzlovych bodt
sité CamelNET
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Obrazek 2 — orienta¢ni schéma zapojeni uzlového bodu
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2.2 Poris

e Pl routery ve vysoké dostupnosti: GW-BGP1, GW-BGP2 - s moznosti rozsSifeni na
3ks,

e VPN uzly ve vysoké dostupnosti: VPN-1, VPN-2 - s moznosti rozSifeni na 3ks
o firewally ve vysoké dostupnosti: FW-1, FW-2 - s moznosti rozSifeni na 3ks,

e MPLS ve vysoké dostupnosti: GW-MPLS-1, GW-MPLS-2 - s moznosti rozSifeni na
5ks

e pfepinae datoveého centra ve vysoké dostupnosti: TC1-SW-1,TC2-SW-1 s mozZnosti
rozsifeni na 5ks pro kazdé datové centrum

e uzlové PE MPLS routery v kruhové topologii a ¢aste¢né hvézdicové: 25x L3-SW-
MPLS s moznosti rozSifeni na 40ks

e podplrné prvky/HW (ups, rms, cidla, pfevodniky, pdu, 2xDNS, 1xMGMT-SRV,
1XLOG-SRV

2 datova centra s moznosti rozSifeni na 3
Az 40 uzlovych bodl
Az 300 koncovych bodl

Az 500 zafizeni s pozadavkem na pasivni dohled (aktivni prvky a podpurné technické
prostredky)

Aktivni prvky uréené k svéfené spravé budou Cisco. V pfipadé nasazeni prvkl jiného
vyrobce budou zafazeny do svéfené spravy po oboustranné dohodé.
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3  POPIS CINNOSTI

3.1 OBECNE

Primarnim cilem svéfené spravy komunikacni infrastruktury (SSKI) je dohled a sprava sité
CamelNET v rezimu 24x7x365:

proaktivné - dohled a sprava aktivnich prvkd v technologickych centrech a v uzlovych
bodech vzdalené i na misté.

reaktivné - informativni dohled koncovych pfipojek a ostatnich podpurnych prvkG -
problém se zacina feSit az na pozadavek objednatele.

Dostupnost proaktivné spravované sité bude zajisténa minimalné 99,5% v rezimu 24x7x365.
tato dostupnost miize byt nedodrzena v pfipadech popsanych v kapitole 3.7 SLA VYJIMKY
nebo zasahu vyssi moci.

Kvartalné probéhne 4h schuizka se sitovym architektem dodavatele, na které dodavatel
projde s objednavatelem provozni dokumentaci.

Objednateli bude poskytnut seznam tymu v€etné kontaktl obsahujici minimalné

1) Helpdesk, emailovy a telefonicky kontakt vrezimu 24/7, v pfipadé telefonniho
automatu bude poskytnut navod na rychlé projiti nabidkou

2) Technicky dozor schopny interpretovat data monitoringu sité, telefonicky kontakt
v rezimu 24/7

3) Vyjezdovy tym technikd, telefonicky kontakt v rezimu pracovni doby

4) Sitového architekta, telefonicky kontakt v reZimu pracovni doby

Zadavatel pozaduje v pracovnim tymu z divodu zastupitelnosti alespon 4 osoby s certifikaci
CISCO, kde maiji alesponn 2 osoby CCIE Routing&Switching, alespori 2 osoby CCNP
Routing&Switching, alespori jedna osoba CCNP Security, alespori jedna osoba CCNP SP.

3.2 ZPUSOB ZAHAJENi PROVOZU

Do tfi mésicl od podepsani smlouvy, pfevzeti pfedchozi dokumentace a pfistuptd k
systémum sité CamelNET bude nastaven zejména dohled, zalohovani, aktualizovana a
doplnéna dokumentace. Dodavatel se seznami fyzicky se zafizenymi v datovych centrech a
v uzlovych lokalitach.

3.3 VYJEZDOVY TECHNIK

K vyjezdu technika do lokality dojde:

a) Vv rezimu 24x7 do jedné hodiny od poruchy v lokalité nezavisle na potvrzeni zavady ze
strany objednatele
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b) v ostatnich rezimech do jedné hodiny od jeji fyzické pFistupnosti

rezimy lokalit jsou uvedeny v Operativni Evidenci CamelNET, podrobnosti dle kapitoly
vyjimky SLA

v pfipadé, pfijezdu technika do lokality dojde k zjisténi, Ze porucha nesouvisi s pfedmétem
svéfené spravy nebo se nepodafi vstup do lokality do 2 hodin od pfijezdu je tento vyjezd
evidovan jako preventivni. PoCet preventivnich vyjezdl za rok je limitovan na 12.

34 SVERENA SPRAVA A KONFIGURACNi POZADAVKY ZAHRNUTE V SSKI.

V cené je 20 novych konfiguraénich pozadavku na mésic. Pozadavky se na scitavaji
v pribéhu trvani smlouvy, jejich vyuziti ur€uje objednatel.

Pozadavkem se rozumi:

1) Priprava konfigurace pfipojek standardnich koncovych bodud na strané
CamelNETu

2) konfigurace standardnich VPN pfipojek pro koncové uzivatele dle jiz existujiciho
nastaveni

3) konfigurace site-to-site VPN dle jiz existujiciho vzoru

4) zakladni konfiguraéni zasahy (Gprava pravidel, pfidani VLAN, apod.)
5) pfidani DNS zaznamu

6) standartni konfigurace nového aktivni prvku v siti

7) standardni virtualni serverovna — do 3x VLAN v datovém centru (DC), prostupy do
existujicich vrf, do DC VLAN a Internetu

Nadstandardni sloZitéjSi pozadavky Ize po oboustranné dohodé sménit za nékolik
konfiguraCnich pozadavku.

35 MONITORING SITE — ZAKLADNIi INFORMACE

Monitoring bude centralni, nad celou siti, z virtualni serverovny v technologickém centru
KUPK.

Veskera data ohledné chodu sité budou konsolidovana v systému pro monitoring provozu
sité, minimalné s historii za jeden rok

Nové zafizeni zadané k monitorovani objednatelem bude do monitoringu zafazeno do 5
pracovnich dnu

Monitoring bude aktivné sledovat a reagovat na:
1) Vypadek konektivity nebo selhani infrastrukturnich prvkd

2) udalosti bezprostfedné ohrozujici provozuschopnost infrastrukturnich prvkd, jako
napriklad: vypadek el. energie, kriticka teplota, aktivace &idla vodni hladiny, ...

Monitoring bude pasivné sledovat a umoznovat zobrazit historii stavu:

1) Konektivitu v8ech klientskych zafizeni na zakladé stavu portu (up/down)



VZMR ,,Svérena sprava sité CamelNET*
Priloha ¢. 1 vyzvy — Technicka dokumentace zadavatele

2) U objednatelem zadanych zafizeni ping echo a/nebo SNMP v1,v2,v3 po dohodé
vSech zucastnénych stran.

Systém pro monitoring: Nagios, Zabbix, PRTG — systém podporuje SNMP a reporting
dostupnosti 24x7 za obdobi den, mésic, rok. S podporou API (json, XML, pfipadné jiné
strojové zpracovatelné formaty) Jiné dohledové systémy budou implementovany jen po
oboustranné dohodé.

3.6 HELPDESK A GARANCE DOHLEDU AKTIVNi CASTI

3.6.1 Helpdesk

Dodavatel zajisti moznost hlaseni a ovéfovani poruch a jejich stavll v rezimu 24x7x365 na
telefonu i emailu.

Objednatel po dohodé s dodavatelem zajisti zplsob identifikace osob opravnénych zadavat
incidenty. Témito osobami mizou byt externi kontakty (spravci pfipojenych organizaci a
podobné)

3.6.2 Garance dohledu aktivni ¢asti

V ramci struktury je nutné vzniklé servisni incidenty Clenit do skupin, viz dale a dle téchto
skupin pfistupovat k jejich FeSeni:

¢ Incident/vada kategorie A
Sluzba neni pouzitelna ve svych zakladnich funkcich nebo se vyskytuje funkéni zavada
znemoznujici pouzivani sluzby. Tento stav muze ohrozit bézny provoz, pfipadné muze
zpusobit vétsi financni nebo jiné Skody.

¢ Incident/vada kategorie B
Sluzba je ve svych funkcich degradovana tak, Ze tento stav omezuje bézny provoz.

¢ Incident/vada kategorie C
Ostatni - drobné incidenty/vady, které nespadaji do kategorii A a/nebo B.

(EETEMLOVETE d°,'?a pf“et' Garantovana doba zahajeni | Garantovana doba ukonéeni
a akceptace hlaseného PSR S
o praci na reseni incidentu incidentu
incidentu
A 10 min 1 hod Do 24 hod***
B 10 min 8 hod NBD*
C 10 min NBD* 5BD**

* NBD — next business day, nasledujici pracovni den
** BD — business day, pocet pracovnich dnu.

***Do24 = Cas opravy do 24h od nahlaseni zavady, doba poskytovani sluzby je 7 dna v tydnu
24h denné
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Oprava je definovana jako povinnost dodavatele opravit nahlasenou zavadu, pfipadné
realizovat pozadovany zasah do konfigurace zafizeni, ve stanoveném Case. Dodavatel
informuje objednatele o postupu praci smétujicich k odstranéni hlaSené zavady, nebo k
realizaci pozadavku.

3.7 SLA VYJIMKY

Dodavatel bude vybaven od objednatele sadou nahradnich dild pro uzlové lokality. Pfi
zahajeni a za provozu budou pribézné udrzovany nahradni dily. V pfipadé nedostupnosti
nahradniho dilu, kterou zpusobi objednatel, se SLA pocita od dodani nahradniho dilu.

Dodavatel bude vykonavat spravu pouze nad aktivnimi prvky bez ohledu na pasivni ¢ast.
V pfipadé zavady na pasivni infrastruktufe se SLA pocita od okamziku vyfeSeni zavady na
pasivni infrastruktufe, pokud neexistuje nahradni feSeni situace, na kterém se obé strany
dohodly.
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4 PROVOZNi DOKUMENTACE

Dokumentace aktivni ¢asti musi obsahovat detailni nakres sitové topologie tak, jak je
konfigurovana na aktivnich prvcich. Dale musi obsahovat kompletni soupis instalované
techniky.

Dokumentace musi presné popsat zvolené zpusoby IP adresace. Z provozni
dokumentace musi byt zfejmé, kdo je odpovédny za pridélovani a spravu IP rozsahl
pouzitych v ramci sité. Nedilnou soucasti dokumentace proto bude IP adresni plan sité v¢.
zvolenych rozsahl a jejich rozlozeni. V dokumentaci nesmi chybét samostatna tabulka
pouzitych adres pro management aktivnich prvk( a monitorovacich zafizeni, jako napfiklad
IP kamer a RMS.

Dokumentace musi pfesné popsat zplUsoby zajiSténi vysoké dostupnosti. Kromé
samotného funk&niho principu musi byt detailné popsany jednotlivé mechanismy vysoké
dostupnosti s uvedenim jejich nastavené konfigurace, a to jednotlivé pro kazdou ¢ast sité,
kde je vysoka dostupnost pozadovana. Tam kde bude konfigurace vysoké dostupnosti
proménliva v zavislosti na okolnostech, musi byt uvedeno na jakych okolnostech a jaky bude
jejich dopad.

Dokumentace musi pfesné popsat privatni sité jednotlivych pfipojnych a uzlovych bodd.

Dokumentace musi obsahovat seznam bezpeénostnich opatieni, nutnych k zajisténi
provozu aktivni &asti sité CamelNET. Zabezpeleni musi byt rozpracovano pro jednotlivé
sitové vrstvy ISO/OSI modelu, pro které je zabezpeCeni pozadovano a na kterych je
aplikovano. Pfedavaci dokumentace musi byt doplnéna o tabulku/seznam/princip
konfigurovanych ACCESS listd (tzv. ACL) v€etné jejich fadku.. K témto musi byt popsan
zpUsob vedeni provozni dokumentace v pfipadé jejich uprav. Musi byt zaroven vypracovan
schvalovaci diagram pro proces zmény bezpeénostnich pravidel jako soucast
dokumentace aktivni ¢asti.

V pfipadé vice monitorovacich nastroji musi byt popsana vzajemna spoluprace
monitorovacich systému, stejné jako zplsoby jejich napojeni na centralni
monitorovaci systémy sité.

Provozni dokumentace musi popsat feSeni pfistupovych prav. Musi byt vydefinovany
jednotlivé pristupové urovné ke spravé prvka v aktivni ¢asti. Musi byt popsan zplsob
evidence UCtl a konfigurace za timto UCelem instalovanych pfistupovych systému a jejich
ovérovacich protokoll pouzitych pro spravu opravnéni, nebo identifikaci uzivatele.

Samostatnou soucasti provozni dokumentace aktivni ¢asti musi byt detailni popis napojeni
sité CamelNET na mezirezortni a akademické sité a sité jinych provideri a zplsoby
komunikace do téchto siti.

Hlavni body technické dokumentace jsou zahrnuty v této zadavaci dokumentaci, kompletni,
stavajici technicka dokumentace bude v plném rozsahu poskytnuta az vitéznému dodavateli.
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5 MINIMALNI ZASADY PRO SPRAVU CAMEINET

1. Udrzba programového vybaveni

Udrzovani aktualnich verzi systémovych programu, bezpecna aplikace oprav do
operacnich systémul podle pokynu vyrobce u vSech komponent sité CamelNET. Dale
udrzovani aktualnich verzi systému jmennych sluzeb 2x DNS(IPv4 a 6, dnssec) pro
potfeby sité CamelNET a pfipojenych organizaci.

2. Systémovy a bezpecnostni dohled

Pristupy a zasahy dodavatele budou logovany a archivovany (vice viz bod 8).

Sprava a konfigurace zafizeni bude provadéna vzdalené bezpenym zplsobem
odpovidajici aktualnimu bezpeénému protokolu (v ¢ase se mlze zménit) prostfednictvim
sité Internet nebo jinou siti. V pfipadé nedostupnosti tohoto spojeni navstivi pracovnik
dodavatele bez zbyteCného odkladu lokalitu objednatele, kde pracovnik dodavatele
pokracuje v praci az do uplného vyfeSeni problému.

Pfi vyskytu bezpecnostni chyby produktu, ktery je predmétem svéfené spravy, bude tato
v nejkrat§im mozném Case odstranéna. Neni-li fedeni chyby znamé, bude Objednatel na
tuto skute€nost upozornén, budou mu navrzeny jednoduché metody obrany i za cenu
docasné ztraty funkénosti s ohledem na dopad zranitelnosti.

Po zvefejnéni opravy bezpecnostni chyby produktu, budou neprodlené po zvefejnéni
opravy bezpecnostni chyby, programy upraveny & vyménény za jinou verzi v zavislosti
na licen¢nich podminkach produktu a zaplaceni licennich poplatku.

Objednatel bude upozornén na pfipadné utoky.
Opravu zavad programoveho vybaveni zplsobenych jinymi vlivy (napf. chybou HW).
Pomoc pfi odstranovani nasledkl utokd na aktivni prvek.

Sledovani a vyhodnocovani provozu dle pozadavkl objednatele v rozsahu definovaném
pfi zahajeni sluzby. Dodavatelem bude veden denik incidentu.

3. Podpora administrace

Udrzovani provozni konfigurace prvkd véetné provadéni takovych zmeén, které nesnizuji
funk&nost systému.

Navrhy opatfeni proti obtiznym nebo nebezpecnym systémdm na siti (zamezeni pfistupu
ze siti, ze kterych jsou podnikany utoky atp.).

Doporuceni opatfeni, zabranujicich zneuziti sité k provadéni utoku.

uzivatelsky ucet pro spravce Objednatele, ktery umoznuje spravu DNS zaznamu (v
pfipadé uprav Objednatel oznami Dodavateli zdsah do DNS konfigurace), ¢teni logu a

konfiguraci aktivnich prvkd, dalSi mozna opravnéni budou pfidana po oboustranné
dohodé (nap¥. pfidavani VLAN jednotlivym portim na aktivnich prvcich).
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4. Zalohovani

e definice a konfigurace zalohovacich mechanizmi — ve spolupraci se spravcem sité
Objednatele, odpovédnym za centralni zalohovani TC, minimalni rozsah jsou logy a
konfigurace aktivnich prvku

e Aktivni prvky budou mit dedikovany pfistupovy ucet k u€ellim zalohovani konfigurace a
stahovani logl, pokud to bude technicky mozné.

5. Zakladni pozadavky na sledovani provoznich informaci

U aktivnich prvk( bude monitorovano zatizeni na vSech sitovych rozhranich, vykon
procesoru, velikost volného mista. Pro pfistup na graficky vystup téchto informaci bude
zfizen pro spravce Objednatele u€et. Dale je monitorovana IP komunikace (src, dst,
ports, time...). Bude veden denik incidentl (datum; ¢as problému - napf. zaplnén flash
disk nad 95%; opatfeni, apod.)

6. Udrzba technického vybaveni

e Navrhy opatifeni pro zvy3eni funk&nosti systtmu a po dohodé jejich implementace
(vhodné nové prvky, rozSifeni kapacity virtualni serverovny, a podobné).

e Dodrzeni vSech vySe uvedenych parametrl sluzby je zaru€eno po celou dobu, kdy je
predmét podpory zafizeni podporovan vyrobcem resp. Dodavatelem. O ztraté takové
podpory z dlvodu moralni zastaralosti, tzn. pfechodu do stavu ,End Of Service“ nebo
»End Of Life“, bude Objednatel e-mailem, s pozadavkem na potvrzené formou odpovédi,
informovan dodavatelem minimalné 3 mésice pfedem.

7. Podminky provadéni sluzby

e Dodavatel si ponecha pfistupova hesla systému, Objednateli budou hesla poskytnuta v
zalepené obalce. Objednatel smi otevfit obalku bud na vyslovnou zadost Dodavatele, i
pfi nepfedvidanych okolnostech. V tomto pfipadé musi o pouziti hesla neprodlené
vyrozumét Dodavatele. Dodavatel nebude hesla pouzivat pro jiny subjekt, tedy hesla
budou unikatni.

e Bude-li tfeba osobni navstéva technika Dodavatele, Objednatel zajisti pracovnikim
Dodavatele pfistup k systému na zakladé pfedchozi dohody smluvnich stran.

8. Dokumentace

Dodavatel povede k systémum dokumentaci, ktera se bude skladat z aktualni
konfigurace (konfiguracni soubory, popis feSeni, siti, apod.) a provozniho deniku (kdy,
kde, kym, jak, schvalil, davod, popis, apod.).

9. Sprava zalozniho spojeni

Dodavatel nastavuje zalozni spojeni dle pozadavki Objednatele, ktery v pfipadé potfeby
zmeéni poskytovatele zalozniho spojeni.
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