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1.Workspace ONE = AirWatch EMM

AirWatch je pfednim svétovym poskytovatelem FeSeni Enterprise Mobility Management (EMM) s vice neZ 10ti
letymi zkuSenostmi. AirWatch ma vice nez 12.000 zakaznikli ve vice nez 150 zemich a vice nez 1800
zameéstnancy.

V roce 2014 byl AirWatch zakoupen spolecnosti VMware a integrovan do jejiho produktového portfolia.
V popisu nabizeného technického feSeni je misto nového nazvu ,Workspace ONE” pouzivan nazev ,AirWatch".

Pomoci Airwatch mohou firmy snadno nasadit, konfigurovat, spravovat a podporovat rizna mobilni zafizeni
napfi¢ vSemi mobilnimi platformami a operacnimi systémy. AirWatch nabizi feSeni pro spravu mobilnich
zafizeni, emailu, aplikaci, dokument( a obsahu a mnoho dal3iho.

Pokud ve vasi organizaci umoziiujete vyuzivani vlastnich zafizeni zaméstnanct (BYOD), je Airwatch tim pravym
feSenim. Je mozné striktné oddélit soukroma a data organizace na zafizeni, zakazat jejich vzajemné interakce
a v pfipadé potfeby firemni data vzdalené ze zafizeni odstranit. MoZzna je samoziejmé i kombinace modelu
BYOD a zafizeni dodanych firmou.

AirWatch je dostupny v 17-ti jazykovych mutacich.

AirWatch umoznuje bezproblémovou integraci se stavajicimi podnikovymi systémy, sluzbami a aplikacemi.
AirWatch Ize bezpecné integrovat s firemni AD/LDAP, certifikaCni autoritou, poStovni infrastrukturou, firemnim
intranetem, Wi-Fi, aplikacemi a dalSimi podnikovymi systémy. AirWatch izoluje externi sluzby od interni sité a
zajisti, Ze vase firemni data budou mimo dosah neautorizovanych pfistupovych bodd.

Bezpecnost - AirWatch je navrzen tak, aby zajistil zabezpeceni jak na strané mobilniho zafizeni, tak na strané
serveru. Mlzete snadno a bezpeéné pracovat s firemnimi dokumenty a mit pfistup k firemnim datdim. Airwatch
Mobile Security Management zajisti, Ze vaSe mobilni feSeni je bezpecné a firemni informace jsou dokonale
ochranény.

Skalovatelnost - AirWatch je navrzen tak, aby snadno podporoval mald i velka nasazeni, od deseti az do
desitky tisic zafizeni.

Multitenancy - Diky AirWatch multitenancy midzete mobilni zafizeni spravovat napfi¢ vSemi internimi
skupinami, at’ uz geografickymi ¢i obchodnimi, a to v jedné jednoduché administratorské konzoli. Je mozné
urcit administratory a delegovat spravu pro cely systém nebo jen pro dané organizacni jednotky. Diky AirWatch
multitenancy Ize zajistit centralni vynuceni bezpecnostnich politik a pfitom zanechat prostor pro pfizplsobeni
nastaveni systému a first level support.

High Availability a Disaster Recovery - AirWatch je mozné nasadit v konfiguraci zajiStujici vysokou
dostupnost systému, v€etné modu Active-Active. Podporovan je load balancing napfic datovymi centry.
AirWatch je také moZzné zaclenit do stavajici Disaster Recovery site.

Enterprise level support - Diky Siroké siti certifikovanych partnerd zajisti Airwatch kvalitni celosvétovou
podporu.

2 .Prehled funkci Airwatch a Implementace

(technické reseni)
2.1. Soulad s pozadavky zakaznika

ProhlaSujeme, Ze jsme schopni splnit zakladni pozadavky stanovené Technickou dokumentaci zadavatele (viz
priloha €. 1 Popisu). Dle platné licence AirWatch nabidnout i mnoho dalSiho:
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< Infrastruktura - centralizovana nebo distribuovana instalace

e On premise instalace nebo pouziti Airwatch cloudu

e Jedna centralizovana konzole

+ Centralizovana konfigurace viech zafizeni

» Sirokd 8kala bezpecénostnich politik, konfiguracnich profill a daldich nastaveni, automatické
pfifazeni uzivateldm pomoci skupin (na zakladé oddéleni, Uzemi aj.)

e Sjednocené informace o vSech firemnich zafizenich

» Oddélena osobni a firemni data

e Sifrovany kontejner pro firemni data

e Vzdalené smazani firemnich dat

e Bezpedny pfistup k firemnim vnitinim zdrojim (aplikace, intranet, dokumenty apod.)

e Oddélené administratorské role

e Vzdalena sprava zafizeni

« Distribuce, sprava a zabezpec€eni mobilnich aplikaci

e Sprava zalohovani firemnich zafizeni

e Sprava licenci zafizeni

Soucasti feSeni Airwatch EMM

e Bring Your Own Device (BYOD)

e Mobile Device Management (MDM)

¢ Mobile Application Management (MAM)
* Mobile Content Management (MCM)

e Mobile Email Management

* Mobile Browsing Management

e Telecom management

Predpoklady pro nasazeni feSeni Airwatch EMM

Prestoze je kazdé nasazeni feSeni Airwatch EMM pfizplsobené konkrétnim potfebam zakaznika,
nasledujici obecné predpoklady a podminky na strané zakaznika jsou nutné pro zdarné dokonceni
nasazeni.

« UrCeni projektového koordinatora/kontaktni osoby

* Reagovani na vzajemné pozadavky do 2 pracovnich dnll ode dne doruceni
e  ZajiSténi pristupu do prostor objednatele k pInéni pfedmétu dila

e ZajiSténi vzdaleného pfistupu k provedeni realizace implementace

e Spoluprace v projektu analyzy, navrhu konfigurace a zabezpeceni

*  Pfiprava virtualnich serverl dle poskytnutych parametrd

e Licence pro MS Windows Server (operacni systém pro kazdy nasazeny server)
» Pfiprava konfigurace sité a firewallu na zakladé dodanych seznamd portl
* Pfiprava Gétl a sluzeb pro integraci s firemnim prostiedim

e Spoluprace béhem instalace a konfigurace

» Uréeni skupiny uzivatell pro pilotni fazi

e Testovani feSeni

Termin dodani dila, licenci v€etné implementace do infrastruktury zadavatele je dle Vyzvy k podani
nabidky stanoven do 15. 12. 2017. V prfipadé, Ze objednatel neposkytne zhotoviteli jim vyzadanou
soucinnost ve sjednané IhGté, prodluzuje se pfiméfenym zplsobem termin pro provedeni dila.
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2.4. Implementace (technické feSeni) a Casovy plan

Popis implementace
Podrobny popis implementace je uvedena v bodu 2.5 Rozsah implementace (technické feSeni).

NacCasovani projektu
Po Gvodni analyze budou do rozvrhu pfipadné pridany dalSi detaily a milniky.

Tyden Faze

Priprava projektu, analyza, schvaleni
navrhu, bezpec€nostni navrh

Pfiprava infrastruktury, virtualni servery

Instalace a prvotni testovani, pilotni faze -
zkuSebni provoz

o~ w e

5.-6. Spusténi produkéniho prostredi

Hardwarové a softwarové pozadavky
Pozadavky na HW a SW budou specifikovany na zékladé dalSich informaci.

2.5. Rozsah implementace (technické feSeni)

Pofizeni systému EMM AirWatch pro spravu mobilnich zafizeni, zejména telefond a tabletl, umoziujici
centralni spravu a konfiguraci mobilnich zafizeni uzivatell uzivatell zadavatele:

« Dodavka licence pro 30 uzivatelll (2 a vice zafizeni v ramci uzivatelské licence) a 50 koncovych zafizeni
e Poptavany systém bude spliiovat minimalné vlastnosti popsané v pfiloze ¢. 1 vyzvy - Technicka
dokumentace zadavatele.

Pfi implementaci budou nasazeny tyto role a funkce feSeni AirWatch:

e« Admin Console - administratorska konzole pro spravu AirWatch

« Device Services - sluzby pro komunikaci s mobilnimi zafizenimi (posilani MDM pfikazd, politik a
konfiguraci)

« AWCM (AirWatch Cloud Messaging) - sluzba pro notifikaci zafizeni Android, nahrada za
Google Cloud Messaging (GCM)

» SEG (Secure Email Gateway) - vstupni brana pro zabezpeceny pfistup k emailu, kalendariim
a kontaktlm

e MAG (Mobile Access Gateway) - centralni vstupni brana pro pfistup k internim web0m,
dokumentim ¢&i aplikaénim datim

» Database server - SQL server s konfigura¢ni databazi

» Reporting server - volitelna komponenta pro vytvafeni reportd a sestav

< MAG Relay Server - volitelnd komponenta umisténa v DMZ, slouZi ke zvySeni bezpecnosti feSeni

Integrace s firemnimi zdroji

V rdmci implementace pocitdme s integraci nasledujicich internich zdrojd:
- Adresarova sluzba - integrace s firemni Active Directory nebo jinym LDAP serverem
« Email - zabezpeceny pfistup k firemnim postovnim datlm, kontrola emailovych pfiloh
« Certifikaty a PKI - kde je to mozné, bude implementovano ovéfovani certifikaty s vyuzitim
integrované nebo externi certifikacni autority.
 Interni sité - pfistup do specifikovanych sitovych segmentd pro intranet, aplikace apod.
Konfigurace Wi-Fi a per-app VPN
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« Ulozisté obsahu a dokument@ - bude konfigurovan pfistup ke sdilenym sitovym disk&im & k

MS SharePoint.
e Monitoring - pro sledovani feSeni bude vyuZit zabudovany monitoring ¢i budou integrovany jiz
pouzivané nastroje tfetich stran.

Konzultace k Upravé bezpecnostnich smérnic

V ramci implementace pocitame s provedenim konzultacnich sluzeb k Upravé bezpecnostnich
vnitfnich smérnic zadavatele pro uzivatele mobilnich zafizeni. Konzultace budou provedeny
v rozsahu max. 2,5 dne (tzn. 20 hodin).

Predani dila a Dokumentace

Po realizaci dila prob&hne jeho akceptace, prfedani dila dle pfedavaciho protokolu.
Implementace bude detailné popsana a dokumentovana. Bude navrzen plan obnovy v pfipadé
vypadku sluzby.

Poskytovani postimplementacni podpory
Postimplementaéni podpora v rozsahu 12 mésicll od pfedani dila. Podpora je kalkulovana v
rozsahu 6 dn0 (48 hodin) s postupnym G&erpanim, bez garance SLA. Fakturace
postimplementacni podpory bude provadéna samostatné na zékladé objednavek zadavatele a
odsouhlasenych, provedenych praci.

Obecné schéma nasazeni

i visitech AirWatch Network Configuration

Internet DM2 Internal Network

L Irf [Myecice

LIr rv,iiocaWlu. wi<aU> «T St *O* X Y@l eV o o|T-asrs,  ee<

strana 6/9


http://www.visitech.cz

ViS iteCh VISITECH as. Popis technického feseni — Plzenisky kraj, Krajsky Gfad

www.visitech.cz 30. 10. 2017

3.Moduly AirWatch a predmeét dodavky licenci

3.1.

Moduly Airwatch

Licencovani AirWatch

*

Baliky

Licence je mozné zakoupit na zafizeni nebo na uzZivatele (pouze pro cloud), serverové instalace
nejsou licencovany

Licence jsou trvalé nebo formou pfedplatného na 1 rok, pro instalaci on-premise lze pouzit pouze
trvalé licence

V prfipadé trvalych licenci je nutné zakoupit aktualizaci softwaru (sw maintenance) za kazdy rok,
v€etné prvniho roku. V pfipadé rocni licence je poplatek za sw maintenance jiz zahrnut v ro¢ni
cené licence.

AirWatch EULA mUzete najit zde

www.air-watch.com/downloads/legal/20140701_AirWatch_EULA.pdf

licenci AirWatch
Licence jsou dodany v téchto balicich dle obsaZenych funkci: Zeleny, OranZovy, Modry a Zluty.

Motxie Device Management*

v -
Container v
App Catalog v
Inbox”” \V4
App Wrappingl \4
Browser -

Content
Locker View

Content
Locker Collaborate*

Telecom

Funkce a moduly dostupné v jednotlivych balicich licenci:

Mobile Device Management - jadro feSeni AirWatch, umoZfiuje registrovat a spravovat
zafizeni.

Container - feSeni pro striktni zabezpeceni a kontejnerizaci podnikovych dat, oddéleni od
soukromych

App Catalog - Enterprise AppStore pro distribuci, spravu a upgrade aplikaci

Inbox - zabezpecena aplikace pro firemni Email.

App Wrapping - schopnost zabezpecit firemni aplikace, aby bé&zely v zabezpeceném kontejneru
a vyuzivaly per-app tunnel/VPN

Browser - zabezpeceny, kontejnerizovany prohlize¢ pro pfistup k firemnimu intranetu

Content Locker View - nastroje pro spravu dokument(, pfistupu k obsahu Ulozist, dokumenty
Ize pouze prohlizet
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e Content Locker Collaborate - jako Content Locker View, ale dokumenty mohou byt editovany.
Dokumenty Ize nahrat a zalohovat do definovanych Ulozist. K dispozici je i uzivatelsky webovy

portal pro spravu dokumentd.

» Telecom - sada nastrojii pro monitorovani a vystrahy pfi dosazeni limitu dat mobilniho operatora,

v€. mezinarodniho roamingu

3.2. Predmét dodavky licenci

Pfedmeétem dodavky licenci v pofizeném systému EMM (Enterprise Mobility Management) AirwWatch pro spravu
mobilnich zafizeni jsou licence dle Zluté edice (YELLOW MANAGEMENT SUITE) vySe uvedenych funkci v bodu

3.1
Pficemz dodéavka je ¢lenéna:
Dodavka licenci pro 30 uzivateld (2 a vice zafizeni v rdmci uzivatelské licence)

Dodavka licenci pro 50 koncovych zafizeni

Pro uzivatele (Per User)
PIN Popis

VMware Workspace ONE Advanced (Includes AirWatch)
VA-WOA-PLL-A-U-C Perpetual: 1 User

Basic Support/Subscription for VMware Workspace ONE
VA-WOA-A-U-G-SSS-C Advanced (Includes AirWatch): 1 User for 1 year

Pro zafizeni (Per Device)
PIN Popis

VMware Workspace ONE Advanced (Includes AirWatch)
VA-WOA-PLL-A-D-C Perpetual: 1 Device

Basic Support/Subscription for VMware Workspace ONE
VA-WOA-A-D-G-SSS-C Advanced (Includes AirWatch): 1 Device for 1 year
4.Zaver
V Praze dne 30. 10. 2017

Za spole¢nost VISITECH a.s.

KSIQTY

30

30

KSIQTY

50

50
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