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Technicka specifikace pro EMM

EMM (Enterprise Mobility Management) — systém pro spravu mobilnich zafizeni, zejména telefoni a tabletd,
umoznujici centralni spravu a konfiguraci mobilnich zafizeni organizace. Poptavany systém musi splfiovat minimalné
nize uvedené vlastnosti.

EMM bude implementovan a plné provozovan na infrastrukture zadavatele (on-premise na vlastnich
virtualizovanych serverech nad VMware). Pokud se nabizeny systém instaluje na Windows server, nabidka nebude
kalkulovat s licenci za tento OS, ktery jiz zadavatel vlastni.

Minimalni podporované mobilni platformy:
e Apple (iPhone, iPad —i0S 6.0+)
e Android (Android 4.0+)
e Microsoft (Windows Phone 8.1+, Windows 10 Mobile)
e BlackBerry

Pozadavky na EMM systém:

Vzdalena sprava — vzdalené nastaveni parametr( pfimo v mobilnim zafizeni:

e distribuce konfiguracnich profild VPN, Wifi, certifikat(

e automatické nastaveni emailového klienta — activesync pro pristup na Exchange server

e mozZnost napojeni na sharepoint a dalsi GloZisté dokumentd, prohliZzeni (online/offline) a editace dokument(
standardnich format( (MS Office), véetné moznosti jejich zpétné synchronizace na sitové GloZisté

e automaticka synchronizace uzivatelskych soubor( mezi zafizenimi (telefon/tablet)

e zakaz zilohovani zafizeni do cloudovych ulozist (Google, Apple)

e podpora enterprise appstore — schvalené aplikace pro mobilni zafizeni

e moznost vynuceni podpory kiosk mode

e moznost lokace zafizeni — zobrazeni umisténi na mapé napf. pro hledani ukradeného pfistroje

e mozZnost nastaveni automatickych uloh na zakladé zjisténych skutec¢nosti (napt. v pripadé detekce
jailbreak/root)

e integrace s vlastni certifikacni autoritou (PKI) zadavatele umoziujici automatizovanou distribuci vydavanych
certifikatll na spravovana zafizeni

e moznost vzdalené ziskat informace spojené se SIM kartou jako napf. Cislo SIM karty, roaming, aktualni
operator apod.

Zprava zabezpeceni

e vynucené heslo — bezpecnostni politika vynuti na uzivateli zapnuti hesla pro pfistup do zafizeni (v pfipadé Ze
zafizeni podporuje otisk prstd, tak jej Ize pouzit)

e vzdalené vymazani zafizeni — v pfipadé ztraty nebo kradeze mobilniho zafizeni umozni systém vymazani
(wipe) pfistroje

o vzdalené zamknuti zafizeni

e detekce ,jailbreak” a ,root” zafizeni

e oddéleni a zabezpeceni soukromych a pracovnich dat na zafizeni — poZadavek na tzv. secure container —
ochrana pracovniho prosttedi heslem, poZadavek na secure container je pro zafizeni Android/iOS a Windows
Phone

e distribuce, obnova a odvolavani bezpecnostnich certifikatd

e zabezpeceny pfristup na internet — secure browser — ochrana heslem

e moznost pfistupu definovanych aplikaci tfetich stran do interni sité
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Sifrovani obsahu zafizeni — datového uloZisté

zablokovani zafizeni k pfistupu na postovni Ucet a k dalsim firemnim datlim v pfipadé poruseni
bezpecnostnich pravidel na mobilnim zafizeni

vytvoreni Sifrovaného tunelu mezi mobilnim zafizenim a definovanym internim sitovym segmentem.
MoZnost vyuZiti tohoto tunelu vilastnimi aplikacemi i aplikacemi tfetich stran

Centralni reporting — inventory, logging

Administratorska konzole — pfistup do administratorské konzole pfes webové rozhrani, moznost stanoveni
administratorskych roli (systémovy administrator, senior administrator, junior helpdesk, atd.)

Systém musi umoZnovat konfiguraci pro vysokou dostupnost (High Availability) pro pfipadné budouci
rozsifeni do dvou instanci (prvotni implementace nebude HA)

Zprava aplikaci

moznost vytvareni black/white listd aplikaci pro skupiny zafizeni

centralni deployment standardnich aplikaci minimalné ze stor(i danych OS

moznost kontroly konkrétni verze instalované aplikace na zafizeni, moznost vynuceni instalace ¢i upozornéni
uzivatele na nutnost upgradu aplikace

PoZadavky na kvalifikaci dodavatele

kvalifikovani specialisté pro instalaci, spravu a podporu nabizeného EMM/MDM

minimalné 3 roky praxe v oblasti dodavek systém EMM instalaci on-premise

dolozZeni certifikatu vyrobce EMM pro kompetentni instalaci, administraci a spravu EMM pro min. 2
administratory EMM

Implementace

analyza - ivodni navrh konfigurace dle potreb zadavatele
implementovany systém musi byt dimenzovan na pfipadné budouci rozsifeni spravovanych zafizeni na
minimalné 500 (s tim, Ze bude stacit dokoupit v budoucnu rozsiteni licenci o potfebny pocet bez reinstalace
systému)
dodavka a instalace — instalace v prostorach zadavatele nebo vzdalena instalace dle poZadavk( zadavatele
implementace zahrnuje prvotni konfiguraci dle spole¢ného ndvrhu, instalaci SW a nastaveni poZzadovanych
funkcnosti SW
o instalace administratorské konzole MDM véetné vstupnich bran pro pfistup k emailu, internim
webim, dokumentlm ci aplika¢nim datlim
o integrace s firemni AD
o email - zabezpeceny ptistup k firemnim postovnim datiim na serveru Exchange 2010/2016 (mail,
kalendat, ukoly ...)
o certifikdty a PKI —integrace s firemnim Microsoft PKI
o interni sité — pfistup do specifikovanych sitovych segmentd
o konfigurace pfistupu ke sdilenim diskim dle poZadavki zadavatele
konfigurace monitoringu stavu zatizeni, hlaseni bezpecnostnich udalosti apod.
zaskoleni obsluhy — administratorli MDM v rozsahu 4 hodin
zkusebni provoz
akceptace predaného dila
konzultace nad Upravou bezpecénostnich smérnic pro uZivatele mobilnich zafizeni v rozsahu 2,5 dne
(20 hodin)
dokumentace vysledného dila véetné planu obnovy v pfipadé vypadku sluzby
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Postimplementacni podpora

postimplementacni podpora se specialisty dodavatele (témi co provedli implementaci a seznamili se s
prostfedim zadavatele a jeho pozadavky)

podpora v rozsahu 12 mésicl od pfedani dila, podporu pfedpokladame v rozsahu 6 dn(i (48 hodin)

s postupnym cerpanim

konzultace nad bezpecnostnimi smérnicemi nad rdmec konzultace v implementacni fazi

podpora bez SLA, dle domluvy se budou postupné cerpat hodiny dle pevné sazby a na zdkladé objednavky
dokupovany dalsi MD za pevnou sazbu po dobu dalsiho roku po akceptaci dila

Objem nacenénych MD se zadavatel nezavazuje vycerpat, slouZi pro potieby nacenéni v rdmci verejné
zakazky a fixace ceny v ¢ase (1MD = 8h)

Pocet licenci

V ramci nabidky budou dodany licence pro 30 uzivatel(i (2 a vice zafizeni v ramci uZivatelské licence) a 50
koncovych zafizeni

Pozadavek na kvalitativni Uroven produktu

Nabizeny produkt ma kladné hodnoceni od vyznamné nezavislé analytické spole¢nosti v poslednim obdobi,
ktera vydava analyzy souvisejici s danym oborem (napf. Gartner, Magic Quadrant — leaders) — soucasti
nabidky bude tato analyza pfilozena

Nabizeny produkt musi obsahovat pouze komponenty vyvijené jednim vyrobcem disponujicim autorskymi
pravy ke vsem popisovanym funkénim komponentam (tj. nesmi sestavat z nékolika produktl rdznych
vyrobcl prodavanych pod znackou jednoho z nich)

PoZadavky na dodavatele

minimalné 3 referencni instalace EMM systému formou on-premise za posledni 3 roky, z nichzZ byly
minimalné v 1 instalaci dodany licence pro spravu 500 a vice zatizeni”

DoloZzeni VMWa Enteprise partnerstvi s kompetenci ,Mobility Management”

Alespon jeden specialista s certifikaci ,,VMware AirWatch Expert Accreditation: Enterprise Mobility”

PoZadavkiim zadavatele vyhovuje napr. SW VMware Workspace ONE Advanced (Includes AirWatch)



