Příloha č. 2 - Technická specifikace (1. část VZ) 
„Marketingová podpora značky Západočeské baroko - web, fotobanka, mobilní aplikace“
Cílem veřejné zakázky je prezentace a marketingová podpora značky Západočeské Baroko, které je jako značka klenotem nejen severního Plzeňska, ale celého regionu a celé České republiky. Barokní skvosty nacházející se na relativně homogenním 
a kulturně i přírodně atraktivním území jsou perlou baroka a lidé mohou prostřednictvím těchto unikátních míst prožít baroko všemi smysly. Marketingová podpora by měla zastřešit propagaci nejen značky jako takové, ale především zviditelnit unikátní barokní akce (Letní barokní festival) a dění týkající 
se projektu Západočeské baroko (barokní cyklotrasy, barokní produkty, prezentační akce).
Loga a design
Zhotovitel (uchazeč) se zavazuje použít logo Západočeské baroko, Ministerstvo pro místní rozvoj ČR, Plzeňský kraj a odkaz www.turisturaj.cz. Užití log se bude řídit danými pravidly a manuály a bude specifikováno ve smlouvě.

Modernizace webového portálu ZPČ baroko
Maximální cena této části zakázky 165 289 Kč bez DPH

Plzeňský kraj provozuje portál Zapadoceskebaroko.cz, jehož účelem je informovat širokou veřejnost o projektu Plzeňského kraje Západočeské baroko včetně jeho základní aktivity, kterou je Letní barokní festival. Dále jsou zde prezentovány tematické kulturní akce, barokní památky, historické události i populárně naučné zajímavosti z období baroka a další informace. 

Výchozí informace:

Portál zapadoceskebaroko.cz je aktuálně v provozu. Je postaven na redakčním systému Orchard (.NET) a hostován u současného dodavatele. Databáze, grafika 
a doména jsou Plzeňského kraje. Portál má také německou verzi. Nejzazší termín pro nasazení aktualizované a rozšířené verze webu do ostrého provozu je 1.1.2018.

Zadání / předmět:

Předmětem zadání je aktualizace a rozšíření portálu Zapadoceskebaroko.cz formou nasazení na volný redakční systém (free CMS) podporující provoz databáze na MS SQL 2014 a umožňující kompletní správu a administraci (včetně hostování redakčního systému a jeho rozšíření) na serverech Plzeňského kraje, přičemž musí vyhovovat bezpečnostním opatřením ověřovaným penetračními testy.  Pro tvorbu webu lze využít stávající databázi a grafiku (template). Portál i administrační rozhraní budou rozšířené o nové požadované funkcionality (viz níže).

Požadované součásti nabídky:

· Analýza stávajícího portálu (analýza klíčových slov, tagů, SEO, struktury apod.)

· Koncept aktualizace a rozšíření portálu včetně doporučení vhodných dílčích řešení (modulů apod.), případných úprav vzhledu (grafiky, template) 
a stanovení minimálních HW nároků výsledného portálu

· Návrh struktury obsahu, popis jednotlivých typů obsahu (např. šablona článku, stránky, fotogalerie, kalendáře apod.) včetně polí, použitých rozšíření či technologií.

· Přesná identifikace zvoleného redakčního systému a jeho verze (popř. distribuce)

· Přesná identifikace rozšíření (modulů apod.) včetně identifikace (postačí formou odkazu) autora či držitele licenčních oprávnění, verze (popř. distribuce), technologie a popisu účelu a funkcí – v případě, že jejich užívání je nebo může být zpoplatněno, uvést jednoznačně tuto skutečnost

· Přesná identifikace plánovaných rozšíření „na míru“, zdůvodnění jejich použití, popis formy, účelu a funkcí – v případě plánované subdodávky jednoznačně uvést tuto skutečnost

· Přesná identifikace SW a technologií třetích stran, které jsou plánovány k použití na předmětném webu (např. Google Maps API, Vimeo embed apod.) – v případě, že jejich užívání je nebo může být zpoplatněno, uvést jednoznačně tuto skutečnost

· Návrh časového harmonogramu realizace prací včetně dostatečného času pro testování na serverech Plzeňského kraje (viz též předpokládané fáze tvorby portálu níže)

· Výsledná nabídková cena včetně DPH

· Cena programátorských víceprací v hodinové či paušální sazbě včetně DPH

· Cena za pravidelnou aktualizaci redakčního systému včetně rozšíření
Tvorba portálu bude rozdělena do několika fází:

1: Detailní analýza stávajícího portálu, vytvoření nového konceptu portálu včetně doporučení vhodných rozšíření (modulů) pro řešení funkcionalit dle požadavků zadavatele, návrh přenosu / transformace vzhledu (grafiky, template) s ohledem na původní i novou funkcionalitu webu.

Výstupy této fáze budou dodány ve formě nabídky v rámci zadání.

2: Technická realizace a testovací provoz na serverech dodavatele

V této fázi dojde minimálně ke 3 schůzkám mezi zadavatelem a zhotovitelem v sídle Krajského úřadu Plzeňského kraje, Škroupova 18, Plzeň, k odsouhlasení dílčích řešení. Předpokladem je přístup zadavatele k testovací verzi webu. Případné zpoplatnění schůzek bude součástí nabídkové ceny (v hodinové nebo paušální sazbě).

Mezní termín pro ukončení této fáze a kontrolní body této fáze navrhne zhotovitel 
v nabídce.

3: Testovací provoz na serverech Plzeňského kraje

V této fázi dojde minimálně k 1 schůzce mezi Odborem informatiky Krajského úřadu Plzeňského kraje a zhotovitelem v sídle Krajského úřadu Plzeňského kraje, Škroupova 18, Plzeň, za účelem projednání výsledku kontroly webu v rámci penetračních testů a případného následného odsouhlasení nastavení a migrace webu na servery Plzeňského kraje (blíže viz též níže Technické požadavky 
a Penetrační test). Případné zpoplatnění schůzky bude součástí nabídkové ceny 
(v hodinové nebo paušální sazbě).

4: Nasazení do ostrého provozu

Předpokladem je skutečnost, že web úspěšně projde penetračními testy.

Termín: 1.1.2018

Základní předpoklady a požadavky:

· redakční systém bude bezplatný a zároveň spolehlivý, bezpečný a pravidelně a kvalitně udržovaný

· nasazená rozšíření a modulace budou primárně bezplatné a zároveň spolehlivé, bezpečné a pravidelně udržované

· kompletní hostování a provoz jádra redakčního systému i jeho rozšíření na serverech Plzeňského kraje

· redakční systém, nasazená rozšíření i portál budou mít rychlou odezvu

· plně responzivní webdesign

· placené produkty a služby budou ve vlastnictví Plzeňského kraje nebo licencované pro Plzeňský kraj

· řešení umožňující co nejjednodušší kompletní správu portálu (včetně aktualizací jádra i modulací) - admin friendly (cílem je postupná samostatnost při správě portálu)

· vzdálená správa pro případy chyb, poruch a víceprací při respektování požadavků Odboru informatiky Krajského úřadu Plzeňského kraje na bezpečnost (zajišťuje se smluvně současně s podpisem smlouvy o dílo – viz příloha Smlouva o vzdáleném přístupu)

· maximální jednoduchost a použitelnost portálu – user friendly 

· maximální podpora SEO – SEO friendly

· jednoduchá rozšiřitelnost webu o další funkce (modulace, funkcionality, šablony obsahu, jazykové mutace apod.)

· nezávislost na typu zobrazovacího zařízení při zachování intuitivnosti

· Vzhled webu (grafika, template) respektuje Grafický manuál projektu Západočeské baroko (viz příloha Grafický manuál) – podklady pro grafiku budou dodány zadavatelem

· modulová hospodárnost (čím méně nároků, tím lépe)

· rychlá reakční doba a ochota zpracovatele řešit požadavky zadavatele

Technologické požadavky:

· Řešení bude rozděleno na dva servery. Na prvním serveru bude nainstalovaná aplikační vrstva. Na druhém serveru bude databáze, v které budou uložena všechna data kromě dokumentů a příloh. 

· Dokumenty a přílohy budou na filesystému.

· Databáze bude provozována na MS SQL 2014 clusteru. Aplikační server poběží na Windows Server 2012R2 nebo 2016, který poběží na VMware vSphere 6.5 ESXi serveru. Serveru bude v rámci VMware vSphere 6.5 ESXi serveru přidělena minimálně (tedy buď přesně uvedená konfigurace nebo lepší) tato virtuální konfigurace: 2x 2.4GHz cpu (2 jádra), 4GB RAM, 200GB (dva disky 60GB a 140GB) diskového prostoru.
Aplikace musí být plně funkční na operačním systému Windows 7 a vyšší

· Tenký klient umožňující pracovat bez instalace jakýchkoli doplňků – funkčnost v základních prohlížečích MS IE 9 a novější, Firefox, Chrome, MS Edge, Seznam.cz

· Webová aplikace je navržena jako přístupná pro všechna koncová zařízení bez rozdílu. Běžně ji lze zobrazit v moderních prohlížecích na platformách Windows, Linux/BSD i Mac OS X.

· Ve starších prohlížečích, na alternativních zobrazovacích zařízeních či přenosných přístrojích je aplikace použitelná stejným způsobem a jsou dostupná i veškerá data, pouze nemusí být zachován vzhled aplikace.

· Webová aplikace je stavěna na standardech HTML 5 a CSS 3 a snaží se je dodržovat v maximální možné míře s ohledem na přidanou funkčnost aplikace.

· Také jsou v co největší míře splňovány metodiky přístupnosti WAI WCAG 2.0, SONS BFW a "Pravidla tvorby přístupného webu" (pro účely novely Zákona č. 365/2000 Sb., o informačních systémech veřejné správy).

· Integrace s jinými aplikacemi přes http(s) a web services protokolem JSON

· Možnost integrovat jiné webové stránky do zobrazení, včetně předání definovaných atributů uživatele a jeho autentizace

· Řešení musí akceptovat ověření uživatelů prostředky SSO PK (proprietární řešení Plzeňského kraje pro ověřování uživatelů z více zdrojů, komunikující s aplikacemi prostřednictvím JSON)

· Možnost oddělit zálohu obsahu a struktury. Zálohování bude zajišťovat Plzeňský kraj.

Penetrační test

Aby mohl být informační systém zařazen do infrastruktury krajského úřadu Plzeňského kraje, tak musí splňovat bezpečnostní opatření, která zajistí, že informační systém projde penetračními testy dle metodiky: 

http://www.owasp.org/index.php/Category:OWASP_Project  

Všechny techniky napadnutí webu, proti kterým musí být informační systém zabezpečen, jsou v odkazu.

Zda tento informační systém tato bezpečností opatření splňuje, si objednatel ověří na vlastní náklady. Při zjištění bezpečnostních vad, je dodavatel povinen tyto vady odstranit. Ještě jeden následný penetrační test po odstranění takových závad hradí objednatel. Pokud bezpečnostní chyby přetrvají, další penetrační testy bude hradit dodavatel. 

Bezpečný průchod informačního systému penetračními testy je podmínkou pro akceptaci díla.

Požadavky na funkcionalitu:

· Podpora tagů a metadat (keywords, datumová pole, GPS souřadnice apod.)

· Kategorie, taxonomie

· Kvalitní wysiwyg editor

· Rozbalovací hlavní menu

· Vyhledávání a pokročilé vyhledávání podporující využívání kategorií, taxonomie, tagů a metadat

· Asociovaný / relevantní obsah (na základě kategorií, taxonomie, tagů 
a metadat + ručně) - automatizované řešení u článků a podobných typů obsahu

· Kvalitní kalendář akcí včetně řešení tiskových sestav (např. program festivalu)

· Kvalitně připravené a promyšlené typy obsahu 

· Systém přesměrování (301)

· Aliasy

· Kvalitní SEO

· Google Analytics / Universal Analytics

· Drobečková navigace

· Váhová kategorizace obsahu (řazení dle nastavitelné důležitosti na škále 0 - 10)

· Automatizované archivy obsahu

· Historie změn obsahu / revize

· Nastavitelný termín a čas publikace obsahu a termín jeho případného přesunu do archivu

· Aktuality (přehled nejnovějšího či nejdůležitějšího obsahu např. formou Carousel nástrojů)

· Prezentace videosouborů včetně možnosti prezentace embedovaného obsahu a zadávání do wysiwyg editoru přes shorttag

· Kvalitní fotogalerie a zobrazovací SW (+ řešení zabezpečení obsahu proti neoprávněnému užití)

· Podpora sdílení vybraného obsahu na sociálních sítích (Facebook, Instagram, Twitter)

· Interaktivní mapy (základní akce Letního barokního festivalu, ostatní tematické kulturní akce, památky, cyklotrasy…) s možností odděleného nebo souhrnného zobrazení, s možností postupného doplňování bodů zájmu, s možností automatické publikace bodů zájmu dle GPS tagů z obsahu webu (např. u kulturních akcí) – např. formou Google Maps API, API Mapy.cz, apod. – s relevantními odkazy na další obsah webu v popisech bodů zájmu (např. článek o památce a bod zájmu na mapě by měly být propojené)

· Příprava na integraci importu GPX tras do map

· Jednoduché Flipbook řešení pro zobrazování PDF obsahu

· Řešení prezentace QR kódů

· Německá varianta webu na vlastní doméně (zapadoceskebaroko.eu) při zachování jednoho redakčního místa a obsahu typu foto / video

· Možnost snadného doplnění webu i redakčního systému o další jazykové mutace

· Ankety, hlasování, soutěže

· Odkazy, bannery

· Zasílání novinek e-mailem (perexy + odkazy na články) pro registrované uživatele

· Vkládání a prezentace souborů v různých formátech včetně řešení oprávnění ke stahování uživateli portálu
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