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Vymezeni predmétu plnéni

1. Predmét plnéni

(1) Pfedmétem plnéni vefejné zakazky jsou dodavky véetné sluzeb (dale také jen ,,feSeni*
nebo ,.technické feseni nebo ,,projekt).

(2) Predmét plnéni vefejné zakazky ma za cil dodat technologie pro tvorbu webovych
aplikaci.

2. Popis souéasného stavu

2.1. Popis

(1) Pozadavky na tvorbu webovych aplikaci pro potfeby zadavatele a jeho zifizovanych
organizaci (dale také jen ,,PK*) jsou stale vyssi a z hlediska jednotnosti vzhledu, platformy a
ovladani je nutné mit nastroj pro tvorbu takovychto aplikaci.

(2) Nyni se kazda webova aplikace pise oddélené dle tvirce s Castenym sjednocenim
vzhledu. Nastrojem pro tvorbu webovych aplikaci by byla zajist€éna jednotnost, Citelnost a i
snadnéjsi tvorba jednotlivych aplikaci, v€etné¢ vazeb na zakladni systémy PK, se kterymi musi
pres dané rozhrani (napt. WS) komunikovat.

(3) Tvorba webovych aplikaci je diky své specifikaci a naro¢nosti velice zavisla na vlastnim
workflow a na podminkach zaddvani dat, takZe neni mozné fesit tyto aplikace formulafovymi
systémy. Pozadovany Technologicky nastroj pro tvorbu webovych aplikaci nesmi byt zaloZen
na off-line elektronickém formulafovém systému.

(4) PK nyni nedisponuje Zadnym nastrojem, kterym by se webové aplikace jednoduse tvofily.
Tvorba jednotlivych aplikaci je zdlouhava, solitérni a nedaji se jednoduSe vyuzit jiz zapracované
moduly a vazby na ostatni systémy. Napojeni na ostatni systémy (napi. SSO, Zakladni registry,
Evidence smluvnich partneri atd.) je provadéna pokazdé s novou webovou aplikaci, coz je
nehospodarné a zdlouhavé.

(5) Cilem je mit syst¢tm modularni a pii tvorbé dal§i webové aplikace moZzno kombinovat
jednotlivé, jiz hotové moduly dohromady. Moci vyuzit modul v nékolika aplikacich a pti zmeéné
napt. konektoru na aplikaci tfeti strany, provede se uprava pouze na jednom misté a ostatni
aplikace s touto Gpravou nemusi byt upravovany kazda zvIlast.

2.2. Popis stavajiciho HW prostredi
(1) TCPK je technicky i provozné navrzeno, vybudovano a provozovano pro poskytovani

vysoce dostupnych infrastrukturnich ICT sluzeb Krajskému ufadu a jeho zfizovanym
organizacim.

(2) Pro provoz technologii pro tvorbu webovych aplikaci je k dispozici prostiedi virtualizace
VMWare VSphere 6 s nasledujicimi parametry:

(@) max ptidélena virtudlni RAM 16GB

(b) max piidéleny prostor ulozisté 1TB

(©) max pocet SQL stroju 1

(d) pocet CPU virtualniho stroje 4

(e) zajisténa dostupnost - 2 stroje provozované v clusteru

4] zajisténa udrzba HW po dobu zivota aplikace (rezim - 8h fix)
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2.3. Popis stavajiciho SW prostredi

(1) Systémové sluzby PK jsou provozovany na platformé Microsoft, hlavni systémy a klienti
jsou zejména nasledujici:

o Microsoft Windows 2008 R2 Datacenter

. Microsoft MS SQL 2008 R2 Standard, MYSQL
o Microsoft MS Office Standard 2003 a vyssi

o Microsoft Windows 7

o Microsoft Windows 8

o Microsoft Windows 10

° Microsoft Interner Explorer 11

. CoreCAL

2.4. Popis bezpe€nostni infrastruktury

(1) Infrastruktura zadavatele je chranéna fadou bezpe€nostnich prvkid, uchaze¢ tuto
infrastrukturu musi ve svém technickém feSeni zohlednit. Zakladni prvky pro zajisténi
bezpecnosti infrastruktury jsou:

@ firewall,
(b) endpoint ochrana (Symantec, Kaspersky),

(c) sledovani sitového provozu,
(d) MS Active Directory,

(e) oveéfovani SSO,

0] opakované testy zranitelnosti,
(9) centralné fizené logovani.

(2) Fyzicky ptistup do prostor zadavatele - bézné v pracovni dobé, po dohodé lze vyjimecné
domluvit rozsifeny rezim (noci, vikendy), pokud to projekt vyzaduje:

@ fyzicky pristup k serverim (pokud byly soucasti dodavky),
(b) moznost pripojit notebooky dodavatele do sité KUPK,
(c) vzdaleny piistup pfes VPN na stroje, vyhrazené na projekt,
(3) Zadavatel zajisti vzdaleny pfistup v tomto rozsahu:
@) admin prava k serveriim, vyhrazenym pro projekt,
(b) admin piistup k databazi, nikoli k serveru (DB stroj typicky sdileny = pfistupny z

konzole na jiném stroji).

(4)  Pro moznost pfistupu bude uzaviena smlouva o vzdaleném pfistupu, v ramci které budou
uchazeci pridélena oprédvnéni pro ptistup. Uchaze¢ neni opravnén v ramci nabidky stanovit
podminky pfistupu do prostor nebo informacnich systému zadavatele.

2.5. Popis dokumentace

(1) Koprovozovani a fizeni rozvoje jsou vyuzivany a udrzovany 2 zakladni dokumenty —
Provozni dokumentace a IP plan. Dokumenty jsou uloZeny na fizeném uloziSti s moznosti
externiho pristupu.
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(2) Relevantni ¢ast dokumentace bude Uchazeéi zptistupnéna aZ po podpisu Smlouvy o dilo
ve formatech MS Office (xIs, doc).

2.6. Popis zpusobu rfeSeni incidentt

(1) Zadavatel pro feSeni incidentti a podporu uZivateli pouziva interni HelpDesk.

(2) Incidenty a pozadavky uzivateli se fesi formou ticketdl v systému HeldpDesk, uzivatelé
tak maji prehled o stavu feseni jejich pozadavkl. Zadavatel také zajist'uje podporu 1. urovng a
vétsinu béznych problémd jsou schopni vytesit interni pracovnici Zadavatele.

(3) Incidenty a pozadavky, které nevyftesi interni HelpDesk jsou predavany do helpdeskového
systtmu dodavatele systému, ktery vykazuje incident nebo na ktery sméfuje pozadavek
uzivatele.

(4) Helpdeskovy systém je pouzivan také pro podporu administratoru Zadavatele.

2.7. Popis servisnich oken

(1) PK nema pevné definovana pravidelna servisni okna. Aplikace aktualizaci a oprav
virtudlnich serveri provadéji zaméstnanci PK dle potifeby a s pfihlédnutim k minimalizaci
omezeni uzivatelt.
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3. Povinné parametry technického Feseni

3.1. Zakladni pozadavky na technické reseni

(1) Zadavatel pii pofizovani novych technologii striktné dodrzuje hledisko technologické
neutralnosti tj. vyuziti technologii takovym zplsobem, ktery neomezuje implementaci
technologii riznych vyrobcll — tuto strategii musi splilovat i feSeni dodané v ramci této vefejné
zakéazky.

(2) Pokud uchazec¢ vyzaduje vyuziti konkrétnich softwarovych produkti a jim zvoleny ptistup
k feseni zadani je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve své
nabidce v potfebném rozsahu a v ramci nabidnuté ceny.

(3) Pokud uchazeCem navrZené feSeni vyzaduje fyzickou infrastrukturu (napf. servery,
komunikace, atp.) neobsaZenou v popisu piedmétu plnéni, zahrne uchaze¢ do své ceny vSechny
naklady na jeji pofizeni, instalaci, konfiguraci a dalsi sluzby potiebné pro uvedeni do provozu.
Déle musi nadefinovat vSechny dalsi podminky potiebné pro provoz takového zatizeni:

@) max. volny prostor (pocet U v racku)
(b) max. KW napajeni
() max. chladici vykon

Uchaze¢ musi dale na svoje naklady zajistit zaskoleni obsluhy, fadnou udrzbu po dobu zivota
HW a uhradit néklady na zvySenou provozni zatéz zadavatele vcetn¢ nakladl na elektrickou
energii na napajeni, chlazeni a pfipadné naklady na rozsifeni prostor pro umisténi novych
technologii.

(4) Pro kazdy softwarovy produkt, ktery uchaze¢ nabidne v ramci svého feseni, budou
V nabidce vyslovné uvedeny vSechny licencni nebo vykonové pozadavky spojené s instalaci a
provozem feSeni, véetné uvedeni konkrétni infrastruktury na které bude feSeni provozovano.
Uchaze¢ zaroven na vlastni naklady zajisti vSechny potfebné licence po dobu zivota aplikace
krom¢ standardniho prostfedi PK, udrzbu (aktualizace) a podporu provozu po dobu zivota
aplikace, skoleni pro administratory

(5) Zadavatel z duvodi co nejjednodussi a jednotné spravy a minimalizace provoznich
nakladi vyzaduje vyuziti stivajicich prostifedkd a pouzivanych technologii. V piipadé, Ze
uchaze¢ vyzaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici
prosttedky a technologie a 1ze je v poZzadovaném feSeni vyuZit, je povinen vyuzit nebo vhodnym
zpusobem rozsifit stavajici prostiedky.

(6) Veskera dokumentace dodavana v ramci vetejné zakazky, musi byt zhotovena vyhradné
Vv Ceském jazyce, bude dodana ve 1x kopii V elektronické formé ve standartnich formatech (napf.
MS Office, PDF, OpenOffice) pouzivanych zadavatelem na datovém nosici.

(7)  Struktura i forma dokumentace musi byt pfed pfedanim pfedana ke kontrole a vyslovné
schvalena Zadavatelem.

3.2. Zakladni pozadavky na technické resSeni

(1)  Technické feseni pro Technologicky nastroj pro tvorbu webovych aplikacizajisti jednotné
rozhrani, vzhled a ovladani.

(2) Technické feseni umozni vyuziti jiz vytvofenych moduli pro dalsi aplikace.

(3) Technické feSeni bude pfedano ve formé& zdrojovych kodi. Zdrojovy kéd musi byt
prehledny, efektivni a srozumitelny tzn. takovy kod, ktery neobsahuje zadné zbyte¢né Casti, je
kratky, elegantni a efektivni, pficemz kratkost nesmi byt na ukor Ccitelnosti. Jednotlivé
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komponenty musi byt jasné definované a upravou chyby v komponenté€ bude zajisténa naprava i
v ostatnich aplikacich.

(4) Technické feSeni bude spliiovat standard pro tvorbu webovych aplikaci (standart je
uveden na http://style.plzensky-kraj.cz/web/ ) bez rozdilu na platformé pouzivani systému.
(5)  Technické feseni bude pro autentizaci pfistupt uzivateli vyuzivat SSO.

(6) Ptihlasovani uzivateld musi byt napojeno na SSO PK, aplikace musi logovat a musi
komunikovat Sifrovanym protokolem HTTPS. Logy budou pieddvany automaticky do systému
SIEM PK. Rozsah evidovanych a pfedavanych dat, véetné predepsané struktury:

@) vstup uzivatele do systému,

(b) zmény opravnéni,

(©) zmény konfigurace,

(d) zmény vybranych dat,

(e) piistup k vybranym datim.

(7)  Technické feseni pobézi v prostiedi PK. Pozadavky na data:

@ musi byt historizovana v ¢ase, musi byt k dispozici informace min. v rozsahu
uzivatele a stroje, ze kterého byla zména provedena,

(b) musi byt evidovany i pfistupy ,,Ctenafi™ v zabezpeCené sekci (po ptihlaseni
uzivatele),

(©) data budou umisténa v DMZ Plzefiského kraje,

(d) zalohovani bude feSeno HW a SW néstroji zadavatele,

(e) systém musi byt schopny provozu pti obnoveni ze zalohy,

0] uzivatelska Cast aplikace musi byt pfistupna a schopna k vyuzivani i z mobilnich

zafizeni (pfizpusobené rozméry a ovladani displejum telefonu a tabletd, dotykové
ovladani s minimem nutnych vstupt z klavesnice aj. bez ohledu na jejich OS).

(8) Technické feSeni musi byt poskytnuto minimalné ve trech prostiedich: vyvoj, test a
produkce.

(9) Technické feseni musi splnit nasledujici minimalni pozadované pro Casy vygenerovani
stranek s zadostmi (referencni server: Windows Server 2012 R2, 4GB RAM, 4 CPU, LAN
100MB — lokalni sit PK):

@ Prohlizeni formuléfe zdznamu do 2 sekund,

(b) Editace formulafe zdznamu: do 4 sekund,

(©) Vylistovani/vyfiltrovani 25 zaznamti ze seznamu (pro pocty polozek ptes 10.000):
do 3 sekund.
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3.3. Popis povinnych parametrid dodavaného reseni
(1) V dale uvedenych tabulkach jsou uvedeny minimalni povinné parametry dodavaného feseni.

(2) Uchaze¢ musi v§echny povinné parametry splnit, v piipadé nesplnéni je jeho nabidka vyloucena.

(3) Minimalni pozadavky na parametry systému:

Parametr

Popis povinného parametru

Uchaze¢ uvede, zda splnuje povinny parametr (Ano/Ne pripadné komentar)

Platforma

Multiplatformni (umozZriuje instalaci a provoz na OS Windows/Linux)

Design

Responivni design nastavovani aplikace véetné vygenerované aplikace. Responzivnim designem se rozumi
zpUsob stylovani HTML dokumentu tj. vygenerované aplikace, které zaruci, Ze zobrazeni stranky bude
optimalizovano pro vSechny druhy nejriznéjsich zafizeni (mobily, notebooky, netbooky, tablety atd., Ize
rozpoznat vlastnosti zafizeni, na kterém je stranka prohlizena a pfizpUsobit tak samotnou stranku a jeji obsah.
Alespon v rozsahu uvedeném na:

https://cs.wikipedia.org/wiki/Responzivn%C3%AD_web design

HTMLS

Musi splfiovat standard HTML5

Prohlizece

Zajisténi provozu na verzich prohlizecd: IE9+, FireFox30+, Opera30+, Chrome30+, Safari8, Edgel véetné
Android, WP a iOS mobilnich telefonu

Databaze Propojeni na DB — MS SQL 2000 +, Oracle Database 11g+, FireBird 2.5+, MY SQL
Bezpeénost Zabezpeceni proti Cross-site scripting, SQL injection, validace uZivatelskych vstupd, oSetfeni potencidlné
P nebezpecnych znakl na vstupech

MozZnost uZivatelsky definovat strukturu menu formulafa na zakladé stava formulafe, hodnot poli, datovych

Struktura prvkd a opravnéni uZivatele. Jedna se o zobrazeni jednotlivych polozek menu (akci na formulari), dle

menu aktualniho stavu dat ¢i opravnéni. Napf. Zadatel mizZe smazat datovou vétu je ve stavu ,ZaloZzeno“ v jinych
stavech nikoli.

Struktura

formulara

MozZnost uZivatelsky definovat strukturu (Fadek, sloupec nebo zélozka) formulara.

Obsah
formulara

Obsahem formuldfe mlzZe byt uZivatelsky definovany formula¥, dynamicka tabulka véetné filtrovani a fazeni,
staticka tabulka, nadpis, libovolny obsah generovany externim skriptem, text nebo tlacitko (ovladajici
libovolnou akci), a to kdekoli ve formulafi.
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Vybér pole/
sloupce

Moznost vybrat u formulare zobrazovana pole a u tabulek vybirat sloupce.

Nastaveni
poctu zaznami

Moznost definovat u kazdého prehledu zaznam defaultniho poétu zobrazenych zaznama pro strankovani

Vlastnosti pole

Moznost uZivatelského definovani vlastnosti jednotlivych poli (popis, je povinné, je pro Cteni, je neaktivni, je
unikatni) a jejich patern pfi vypisu => popis jednotlivych typl poli véetné popisu filtrace a validace je uveden
separdtné

Relace Dynamické uZivatelské definovani relaci mezi jednotlivymi polozkami formuldfl v rGznych typech vazby (1:1,
formulara 1:N, M:N) véetné nékolikanasobného zanofeni

Dynamicka MoZnost zobrazovat v dynamické tabulce data z vazby 1:N (napf. zaznamy, které uZivatel vytvofil), M:N (napf.
tabulka vazba mezi administratory a dotaénimi tituly) nebo data generovana externim skriptem

Vlastnosti Moznost uZivatelského nastaveni vlastnosti jednotlivych ¢asti formulare (viditelny, skryty, povinny, odebrany)

formulare

véetné definovani podminek, za jakych se vlastnost aplikuje (nap¥. Zadatel nesmi vidét pole Cislo zaznamu,
editor ma povinné pole Castka, administrator mize vidét zalozku Komunikace).

UZivatelské ‘ .. . PR . - , PR oy .
role Moznost uzivatelského definovani jednotlivych uZivatelskych roli, kazdy uzivatel mGze mit x roli
Pristupova Moznost uzivatelského nastaveni prav pristupu do jednotlivych formuldri (prévo vidét, ¢ist, zapisovat, vytvaret
prava a mazat), véetné moznosti omezit prava na jednotlivé fadky a sloupce (Cist, zapisovat, vytvéret a mazat).
Aplikace . .. . . I . . . oy il ws ys R

o , Moznost uZivatelsky definovat podminky pro aplikaci jednotlivych prav (napf. nemuze vidét ¢astky zadosti vyssi
pristupovych vy . . o
prév nez tisic korun, pokud neni v seznamu administrator dotacniho titulu)
Eiselnik Moznost uzivatelského zadavani Ciselnik( s riznymi datovymi typy véetné jejich dynamického navazani do

Y formularl a jejich vazeb.

Soucty a Moznost uzivatelského definovani zobrazeni fadku pod zaznamy v dynamické tabulce, ve kterém se bude pro
priméry definovany sloupec zobrazovat soucet nebo primér (celkovd zadana ¢astka za vyfiltrované zaznamy)
Udalosti Moznost doplfiovani uZzivatelskych akci, provadéjici akce na pozadi akci (pfed odeslanim formulare — dopsat

vsechny udalosti)

Externi skripty

Moznost pridani externich skript, které budou zajistovat napt. komunikaci se systémy na KUPK na r(izné
definovanych udalostech => popis jednotlivych typ( udalosti je popsan separatné

Fulltextové
vyhledavani

Moznost definovani fulltextového vyhledavani napfic¢ shiranymi polozkami jednotlivych formulara

Zobrazeni dat

Shirana data zobrazovat ucelené tak, aby bylo mozné uzivatelsky ménit, jaké sloupce chce uZivatel vidét, v
jakém poradi a s jakym filtrem

Export dat

Exporty dat do XLS, PDF, HTML, CSV na vyfiltrované nebo vybrané zaznamy
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UZivatelské sy , P 1z .
. Ukladani uZivatelskych nastaveni aplikace pro kazdého uZivatele

nastaveni
Emailova Ukladani emailové komunikace mezi Zadatelem a uradem v HTML do DB s vazbou na identifikator zaznamu
komunikace véetné metadat o odeslani
Duplikace . . . - . .

. P o MoZnost duplikace jednotlivych zaznam
zaznami
Nahled dat MoZnost zobrazit si ndhled vyplnénych dat u jednotlivych zaznamd.
Integrace SSO Integrace s Centralnim pihlagovacim systémem KUPK (SSO modul) véetné prebirani uzivatelskych roli a

& informaci o uZivateli — upfesnéni viz pfiloha.

Auditni . , o . . Yy , M Y i . M
informace Systémovy audit tviirce a editora zdznamu véetné ¢asovych znacek a preddvéni v dané strukture do SIEM PK
Konektivita Komunikace s ostatnimi systémy pres WS, CSV a DB konektivitou

UZivatelsky
definovatelny
vzhled

Moznost administratorsky definovat vzhled

(4) Minimalni poZzadavky na pozadované typy poli v¢etné jejich pozadované validace:

Tabulka €. 2: Pozadované typy poli véetné jejich pozadované validace

Cast

Popis povinného parametru

Uchaze¢ uvede, zda splnuje povinny parametr (Ano/Ne pfipadné komentar)

Automatické
dokoncovani
(autocomplete)

Vybér hodnoty postupnym psanim textu

Vybér jedné hodnoty z X nabidnutych hodnot

Hodnoty budou zdznamy z vazby na jiny formuldf nebo hodnoty definované pfimo u pole (napf. pole Dotaéni
program s vazbou na formular Dotacni programy)

Moznost nastavit pomoci patternu libovolny format a jaka pole se budou zobrazovat jako hodnoty z cilového
formulare vazby (napf. "prijmeni, jmeno" nebo "odbor - dotacni titul (rok)")

Moznost filtrace hodnot, aby se zobrazovaly jen poZadované zaznamy (napf. UZivatelé s pfiznakem Aktivni,
Dotacéni tituly z pfifazenych Odbor( u aktudiné p¥ihlaseného Administratora aplikace)

Dynamicka zména hodnot v pfipadé zmény hodnoty u navazaného pole (napf. pfi zméné hodnoty v
navazaném poli Dotacni titul se musi zménit hodnoty v aktualnim poli Kategorie)

Bankovni ucet
(bank account)

Hodnotou bude textovy retézec v ceském formatu

MozZnost nastavit vychozi hodnotu

Kontrola zadani hodnoty ve formatu platného bankovniho uctu

Cas (time)

Hodnotou bude ¢as v ¢eském formatu

MozZnost nastavit vychozi hodnotu
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Tabulka €. 2: Pozadované typy poli v€etné jejich pozadované validace

MozZnost nezobrazovat sekundy

MozZnost nastavit minimalni a maximalni ¢as

Kontrola zadani hodnoty ve formatu ¢asu

Kontrola zadani hodnoty v rozpéti minimalniho a maximalniho ¢asu

Hodnotou bude celodiselny retézec v ceském formatu

MozZnost nastavit vychozi hodnotu

MoZnost nastavit Cislo, kterym se bude hodnota nasobit a délit (zobrazeni KB nebo MB z byt)

MoZnost neformatovat Cislo (napf. Cislo Zadosti musi byt bez oddélenych tisicQ)

Cislo (number) | MoZnost nastavit minimalni a maximalni délku hodnoty

MozZnost nastavit minimalni a maximalni hodnotu

Kontrola zadani hodnoty v celociselném formatu

Kontrola zadani hodnoty v rozpéti minimalni a maximalni délky

Kontrola zadani hodnoty v rozpéti minimalniho a maximalniho Cisla

Hodnotou bude datum v ¢eském formatu

MoZnost nastavit vychozi hodnotu jako statické datum (napt. vybrat 1.1.2014)

MoZnost nastavit vychozi hodnotu jako dynamické datum (napt. aktudlni datum +7 dni)

Datum (date) MoZnost nastavit minimalni a maximalni statické datum (napf. vybrat 1.1.2014)

Moznost nastavit minimalni a maximalni dynamické datum (napf. aktualni datum -1 mésic)

Kontrola zadani hodnoty ve formatu data

Kontrola zadani hodnoty v rozpéti minimalniho a maximalniho data

Datum a cas Hodnotou bude datum v ¢eském formatu

datetime - . M
( ) Kontrola zadani formatu data a ¢asu

Hodnotou bude desetinny fetézec v ¢eském formatu

MozZnost nastavit vychozi hodnotu

Moznost nastavit pocet mist pred a za desetinnou ¢arkou

Desetinné cislo " " " ’ — -
MozZnost nastavit poCet zobrazovanych desetinnych mist

(decimal) — — —
Moznost nastavit minimalni a maximalni hodnotu

Kontrola zadani hodnoty v desetinném formatu

Kontrola zadani hodnoty v rozpéti minimélniho a maximalniho desetinného Cisla

Hodnotou bude textovy retézec

MozZnost nastavit vychozi hodnotu

Kontrola zadani hodnoty ve formatu emailové adresy

Heslo (password)

Email (email
( ) Hodnotou bude libovolny fetézec

Hodnota nebude ¢itelna (napf. hvézdicky)

MozZnost nastavit vychozi hodnotu

MozZnost nastavit minimalni a maximalni délku hodnoty

IP (IP adresa) Hodnotou bude fetézec ve formatu IP adresy
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Tabulka €. 2: Pozadované typy poli v€etné jejich pozadované validace

Hodnotou mdZe byt IPv4 i IPv6

MozZnost nastavit vychozi hodnotu

Kontrola zadani hodnoty ve formatu IP adresy

Hodnotou bude celociselny nebo desetinny fetézec v ceském formatu

MozZnost nastavit v jaké méné hodnota bude (CZK, EUR)

MozZnost nastavit vychozi hodnotu

Ména " - — — .
Moznost nastavit viditelny pocet desetinnych mist

currenc
( v) Moznost nastavit minimalni a maximalni délku hodnoty

Moznost nastavit minimalni a maximalni hodnotu

Kontrola zadani hodnoty ve formatu celociselného nebo desetinného retézce

Hodnotou bude retézec ve formatu odkazu

Hodnotou mlzZe byt IP adresa, http, https, ftp, sftp

Moznost nastavit staticky odkaz (nap¥. http://www.plzensky-kraj.cz)

MoZnost nastavit zobrazovany text u statického odkazu (napf. odkaz na webové stranky)

Odkaz (link) Moznost nastavit pomoci patternu libovolny format dynamického odkazu a jaka pole se budou zobrazovat
jako hodnoty z poli aktualniho formulare v odkazu (nap¥. http://www.google.cz/#q=pole)

MozZnost nastavit pomoci patternu libovolny format zobrazovaného textu u dynamického odkazu a jaka pole
se budou zobrazovat jako hodnoty z poli aktudiniho formuldfe (nap¥. Najit pole na Googlu)

Kontrola zadani hodnoty ve formatu odkazu

Vybér jedné hodnoty z X nabidnutych hodnot

Hodnoty budou zdznamy z vazby na jiny formuldf nebo hodnoty definované pfimo u pole (napf. pole Dotaéni
program s vazbou na formular Dotacni programy)

Moznost nastavit pomoci patternu libovolny format a jaka pole se budou zobrazovat jako hodnoty z cilového

PFepinaci pol
repinaci pole formulare vazby (napf. "prijmeni, jmeno" nebo "odbor - dotacni titul (rok)")

radio < - - " - TN P —
( ) Moznost filtrace hodnot, aby se zobrazovaly jen poZadované zaznamy (napf. UZivatelé s pfiznakem Aktivni,

Dotacni tituly z pfirazenych Odbor(l u aktudiné prihlaseného Administratora aplikace)

Dynamicka zména hodnot v pfipadé zmény hodnoty u navazaného pole (napf. pfi zméné hodnoty v
navazaném poli Dotacni titul se musi zménit hodnoty v aktualnim poli Kategorie)

Hodnotou bude automaticky generovany retézec slozeny z hodnot z ostatnich poli aktualniho formulare

MozZnost nastavit pomoci patternu libovolny format a jaka pole se budou zobrazovat jako hodnoty z

Sloucené pole o - L - A L . B A .
P aktualniho formulare (nap¥. "prijmeni, jmeno" nebo "ulice cislo popisne/cislo orientacni, psc mesto")

concat
( ) Hodnota se bude zobrazovat bez spojovacich znak, v pfipadé nevypInéni uréité hodnoty (napf. aby se

nezobrazilo lomitko v pfipadé nevyplnéni ¢isla orientacniho)

Hodnotou bude celodiselny fetézec v ¢eském formatu

Telefon (tel) MozZnost nastavit vychozi hodnotu

Kontrola zadani hodnoty ve formatu telefonniho ¢isla

Hodnotou bude libovolny fetézec

Text (text M - 7
( ) MoZnost nastavit vychozi hodnotu

Moznost nastavit minimalni a maximalni délku hodnoty
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Tabulka €. 2: Pozadované typy poli v€etné jejich pozadované validace

Kontrola zadani hodnoty v rozpéti minimalni a maximalni délky

Vicenasobné
vybérové pole
(multiselect)

Vybér X hodnot z X nabidnutych hodnot

Hodnoty budou zdznamy z vazby na jiny formuldf nebo hodnoty definované pfimo u pole (napf. pole Dotaéni
program s vazbou na formular Dotacni programy)

Moznost nastavit pomoci patternu libovolny format a jaka pole se budou zobrazovat jako hodnoty z cilového
formulére vazby (napt. "prijmeni, jmeno" nebo "odbor - dotacni titul (rok)")

MoZnost filtrace hodnot, aby se zobrazovaly jen poZadované zaznamy (napt. UZivatelé s pfiznakem Aktivni,
Dotacni tituly z prifazenych Odborl u aktualné pfihlaseného Administratora aplikace)

Dynamicka zména hodnot v pfipadé zmény hodnoty u navazaného pole (napf. pfi zméné hodnoty v
navéazaném poli Dotacni titul se musi zménit hodnoty v aktualnim poli Kategorie)

MoZnost nastavit pocet viditelnych radku

Vicenasobné
zaskrtavaci pole
(multicheckbox)

Vybér X hodnot z X nabidnutych hodnot

Hodnoty budou zdznamy z vazby na jiny formuldf nebo hodnoty definované pfimo u pole (napf. pole Dota¢ni
program s vazbou na formuldf Dotacni programy)

Moznost nastavit pomoci patternu libovolny format a jaka pole se budou zobrazovat jako hodnoty z cilového
formulare vazby (napf. "prijmeni, jmeno" nebo "odbor - dotacni titul (rok)")

Moznost filtrace hodnot, aby se zobrazovaly jen poZadované zaznamy (napf. UZivatelé s pfiznakem Aktivni,
Dotacéni tituly z pfifazenych Odborl u aktudiné prihlaseného Administratora aplikace)

Dynamicka zména hodnot v pfipadé zmény hodnoty u navazaného pole (napf. pfi zméné hodnoty v
navazaném poli Dotacni titul se musi zménit hodnoty v aktualnim poli Kategorie)

Vicefadkovy
text (textarea)

Hodnotou bude libovolny fetézec na vice fadkl

MozZnost nastavit vychozi hodnotu

MoZnost nastavit viditelny pocet fadka

Moznost nastavit minimalni a maximalni délku hodnoty

Kontrola zadani hodnoty v rozpéti minimalni a maximalni délky

Vybérové pole
(select)

Vybér jedné hodnoty z X nabidnutych hodnot

Hodnoty budou zdznamy z vazby na jiny formular nebo hodnoty definované pfimo u pole (napt. pole Dotacni
program s vazbou na formular Dotacni programy)

Moznost nastavit pomoci patternu libovolny format a jaka pole se budou zobrazovat jako hodnoty z cilového
formulare vazby (napf. "prijmeni, jmeno" nebo "odbor - dotacni titul (rok)")

Moznost filtrace hodnot, aby se zobrazovaly jen poZzadované zaznamy (napf. UZivatelé s pfiznakem Aktivni,
Dotacni tituly z pfirazenych Odbor(l u aktudiné prihlaseného Administratora aplikace)

Dynamicka zména hodnot v pfipadé zmény hodnoty u navazaného pole (napf. pfi zméné hodnoty v
navazaném poli Dotacni titul se musi zménit hodnoty v aktualnim poli Kategorie)

Zaskrtavaci
pole (checkbox)

Zaskrtnutim bude hodnota platit

Hodnotou bude boolean

Moznost nastavit vychozi stav pole (zaskrtnuto/nezaskrtnuto)

(5) Minimalni pozadavky na pozadované udalosti, pfi kterych je mozné spoustét uzivatelské skripty:
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Tabulka €. 3: Seznam pozadovanych udalosti, pri kterych je mozné spoustét uzivatelské skripty:

Cast Popis povinného parametru Uchaze€ uvede, zda spliuje povinny parametr (Ano/Ne pripadné komentar)

Zaznam - Vytvoreni - Pfed
Zaznam - Vytvoreni - Po
Zaznam - Pfidani - Pred
Sekce Zaznam - Pfidani - Po
Zaznam - Upraveni - Pfed
Zaznam - Upraveni - Po
Zaznam - Smazani — Pfed

Sestaveni - Pred

Sekce - Sestaveni - Po

Formular Validace - Pfed

Validace - Po - Uspé$na
Validace - Po — NeUspésna

Sekce - Sestaveni - Pred
Formular - Sestaveni - Po
Tabulka Zaznam - Nacteni
(staticka Z4aznam - VlytvoFeni
tabulka pro Zaznam - PFidani

zobrazenidat [ 73,nam - Upraveni

pfimo pro Zaznam — Smazéni
polozku )

Zaznam - Vytvoreni - Pfed
Zaznam - Vytvoreni - Po
Zaznam - Pfidani - Pfed
Sekce - Pole Zaznam - Pfidani - Po
Zaznam - Upraveni - Pied
Zaznam - Upraveni - Po
Zaznam - Smazani - Pred
Zaznam - Smazani — Po

Sekce - UloZeni - Pfed

Rozvrieni UloZeni—Po

formulare

Sekce - Nacteni dat - Pfed
Prehled Nacteni dat - Po

(tabulka se Sestaveni - Pfed

viemi Sestaveni — Po

zaznamy)

Sekce - Zaznam - Vytvoreni - Pfed
Zaznam Zaznam - Vytvoreni - Po
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Tabulka €. 3: Seznam pozadovanych udalosti, pri kterych je mozné spoustét uzivatelské skripty:

Zaznam - Pridani - Pred
Zaznam - Pfidani - Po
Zaznam - Upraveni - Pfed
Zaznam - Upraveni - Po
Zaznam - Smazani - Pred
Zaznam - Smazani - Po
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4. Implementaéni sluzby

4.1. Obecné pozadavky

(1) Zadavatel pozaduje provést minimalné nasledujici implementaéni prace na dodanych
komponentech a pfipadné dalSich zafizenich. Uchaze¢ je dale povinen zahrnout do nabidky
veskeré dal$i Cinnosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu
doporuceném vyrobci a dle tzv. nejlepSich praktik, i v ptipad€ pokud nejsou explicitné uvedeny,
ale jsou pro realizaci pfedmétu plnéni podstatné.

(2) Implementacni sluzby budou minimaln¢€ v nasledujicim rozsahu:

@ Zpracovani piedimplementaéni analyzy,

(b) Zpracovani provadéci dokumentace,

(c) Zajisténi projektového vedeni realizace pfedmétu plnéni za stranu uchazece,
projektové fizeni celého projektu bude zajisténo Zadavatelem,

(d) Dodavku nabizeného hardware a software,

(e) Kompletni implementaci nabizeného feseni,

()] Provedeni Skoleni,

(9) Zpracovani provozni dokumentace - provozni dokumentaci se rozumi detailni popis
skute¢ného provedeni v¢etné vSech konfigura¢nich parametrii a popis tikond bézné
udrzby,

(h) Zajisténi zkusebniho provozu,

Q) Provedeni akceptacnich testu,

() Predani do ostrého provozu,

(3) Uchaze¢ dle svého uvazeni mize doplnit v nabidce dalsi sluzby, které jsou dle jeho
nazoru potiebné pro tspesnou realizaci zakazky.

(4) Implementace nesmi ohrozit ani omezit provoz zdrojovych aplikaci a databazi.
(5) Naklady na provedeni implementaénich sluzeb musi byt zahrnuty v nabidkové cené

k polozce, ke které se vztahuji a nelze je vy¢islit zv1ast.

4.2. Pozadavky na predimplementaéni analyzu

(1) Pred implementaci feSeni zpracuje Uchaze¢ predimplementa¢ni analyzu, ktera bude
pokryvat v§echny dodavané systémy, minimalné pro nasledujici oblasti:

@) vazby na soucasné prostiedi PK, vyuziti synergii

(b) analyza soucasného systému zalohovani a navrh potiebnych uprav (dodavatel
nasledn¢ definuje v ramci provozni dokumentace co, kam a kdy ma byt
zalohovano)

(2) Zadavatel ptedpoklada rozsah prace na predimplementa¢ni analyze minimalné v rozsahu
2 ¢loveékodni. Nabidkova cena tak musi zahrnovat téz naklady na zpracovani pfedimplementaéni
analyzy v pozadovaném minimalnim rozsahu.

(3) Vystupem piedimplementacni analyzy bude pisemna zprava, ktera podléha schvaleni
Zadavatelem.
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4.3. Pozadavky na zpracovani provadéci dokumentace

(1) Uchaze¢ pred zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera
bude disledn¢ vychazet zpfedimplementacni analyzy a bude zahrnovat vSechny aktivity
potifebné pro fadné zajisténi implementace predmétu plnéni do stavajiciho prostredi PK.

(2) Struktura i forma provadéci dokumentace musi byt pied zahajenim praci piedana ke
kontrole a vyslovné schvalena zadavatelem.

(3) Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového
stavu a musi obsahovat minimalné tyto ¢asti:

@) Detailni popis cilového stavu vcetné funkcionalit jednotlivych ¢asti systému,

(b) Zpusob zajisténi potfebného HW a SW,

(c) Zpisob zajisténi koordinace realizace pfedmétu plnéni s béznym provozem PK,
vcetné pozadavkill na soucinnost zadavatele,

(d) Detailni navrh a popis postupu implementace pfedmétu plnéni,

(e) Popis schémat

(i) sitova,

(i)  datova,
(iii) aplikacni v¢. integrace,
()] Popis procesu nasazeni aplikace v¢. zpfesnéného harmonogramu,
(o)) Detailni popis zaji$téni bezpeénosti informaci,
(h) Detailni harmonogram projektu vcetné uvedeni kritickych milnikd,
(1) Vazby na stavajici systémy a jejich piip. rekonfigurace,
() Navrh systému zalohovani a obnovy dat,
(k) Navrh akceptacnich kritérii a akceptacnich scénart,
() Detailni popis navrhovanych $koleni.

(4)  Uchaze¢ je povinen v ramci implementacnich sluzeb pted pfedanim pfedmétu plnéni
provést aktualizaci provadéci dokumentace podle skutecného stavu.

4.4. Harmonogram

(1) Zadavatel vyZzaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny
maximalni mozné lhuty pro jednotlivé kritické milniky. Udaj D znac¢i datum podpisu smlouvy o
dilo. Cisla znaci pocet kalendatnich dnd.

Aktivita Zacatek Termin
Podpis smlouvy D D
Predimplementacni analyza, Provadéci dokumentace D D+7
Predimplementacni analyza, Provadéci dokumentace —schvéleni | D+7 D+14
Implementace testovaciho prostredi D+14 D+18
Skoleni a testovéni D+18 D+28
Akceptace testovaciho provozu D+28 D+35
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Aktivita Zacatek Termin
Implementace produktivniho a vyvojového prostredi D+35 D+42
Spusténi pilotniho provozu, zvySena podpora D+42 D+52
sli(:jg):‘?zi;zgt:r:zaaajslit;agizc\zzrovozn|ch dokumentaci, D452 D+62
Rezerva projektu 10

(2) Uchaze¢ muze dle svého uvazeni vyse uvedené maximalni lhity trvani zkratit pii
dodrzeni vSech ¢asti predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

(3) Maximalni lhity trvani nesmi uchaze¢ pfi tvorbé detailniho harmonogramu prodlouzit.

(4) Uchaze¢ uvede zavazny a detailni harmonogram plnéni ve své nabidce a zaroven v navrhu
smlouvy o dilo.

4.5. Pozadavky na skoleni

(1) Uchazeg zajisti Skoleni osob uréenych Zadavatelem na zafizeni a systémy, dodavané v
ramci této vefejné zakazky, a to minimalné v rozsahu predavané provozni dokumentace,
minimalni rozsah:

(@) nastaveni opravnéni

(b) prace se systémem

(c) tvorba DB a jejich zabezpeceni
(d) tvorba aplikaci

(e) zpusob zalohovani

(2)  Skoleni budou vhodné rozdélena pro tGcastniky na administratorské a na uzivatelské
urovni.

(3) Skoleni déle zajisti sezndmeni osob uréenych Zadavatelem se vSemi podstatnymi ¢astmi
dila v rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stavll systému a
jejich pficin.

(4)  Skoleni bude probihat v sidle zadavatele.

(5)  Uchazec ptipravi a nasledné pteda zadavateli $kolici dokumentaci.

(6) Minimalni rozsah $koleni je 8 hodin. Pfedpoklada se proskoleni minimalné 2 a maximalné
10 osob.

(7)  Naklady na $koleni musi byt zahrnuty v nabidkové cené v ramci polozky, ke které se dané

Skoleni vztahuje a nesmi byt vycCisleny zvIast.

4.6. Pozadavky na testovaci prostredi

(1) V prubéhu implementace bude provadéno funkcni testovani jednotlivych komponent na
testovacim prostiedi, a to véetné odpovidajicich systémovych a integracnich testa.

(2) Naklady na testovaci prostiedi musi byt zahrnuty do kalkulace nabidkové ceny, do
polozky ke které se vztahuji.
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4.7. Pozadavky na provedeni akceptacnich testl, zkuSebni provoz a
prechod do ostrého provozu
(1) Uchaze¢ navrhne zpisob a provedeni akceptacnich testl a uvede je ve své nabidce.

(2) Soucasti akceptacnich testii musi byt v§echny nezbytné ¢innosti, které ovéfi vSechny
klicové parametry zafizeni/systému vcetné vazby na ostatni pfipojované systémy.

(3) Pted provedenim akceptacnich test zajisti uchaze¢ zkuSebni provoz v délce minimalné
10 dnti vCetné technické podpory S dostupnosti maximalné 2 hodin od nahlaSeni pozadavku
Vv pracovni den v dob¢ od 8h do 17h.

(4) Akceptacni testy budou probihat dle testovacich scénaft, které pripravi uchazeé
V dostatecném predstihu pfed terminem akceptace. Testovaci scénafe musi byt pfed provedenim
akceptacnich testl schvaleny zadavatelem. O provedeni akceptacnich testd a jejich vysledku
musi byt vyhotoven pisemny protokol.

(5) Pted spusténi do ostrého provozu bude systém podroben penetra¢nim testim, které musi
splnovat vSechny bezpecnostni nélezitosti kybernetické bezpecnosti dle zakona ¢. 181/2014 Sb.
Prvni dva testy budou hrazeny zadavatelem. Pokud ani po 2. penetracni testu nebude stav
vyhovujici, dal$i penetra¢ni testy budou hrazeny dodavatelem do uspokojivého bezpecného
feSeni. Bez kladného penetracniho testu nebude aplikace akceptovana. Cilem penetracniho
testovani je nalezeni zranitelnosti a slabin ve webové aplikaci Nalezenym zranitelnostem bude
nasledné pfifazeno riziko uréené z hrozby, zranitelnosti a potencialniho dopadu. Uelem
bezpecnostnich testll je zvySeni urovné bezpecnosti informacnich aktiv pomoci identifikace
jejich zranitelnosti a tim ovéfeni bezpeCnosti nezavislou tieti stranou. Bezpecnosti testy
umoziuji zadavateli ovérit Gcinnost zvolené bezpeCnostnich strategii tim, Ze testujici strana
simuluje chovani a postupy uto¢nika. Zadavatel tak miize odhalené zranitelnosti odstranit a tim
zvysit troven bezpecnosti na potfebnou uroven diveérnosti, integrity a dostupnosti. O provedeni
penetracnich testd a jejich vysledku musi byt vyhotoven pisemny protokol.

(6) Po uspésné akceptaci bude systém spuStén v ostrém provozu. Pfechodem do ostrého
provozu se rozumi okamzik uspeésné akceptace dila (provedeni akceptacnich a penetracnich
testl), v¢etné vyporadani v§ech podstatnych vad a nedodélku.

5. Zaruky a servisni podminky

5.1. Pozadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komponent pozadovanou min. zaruku, popf. podporu.
Uvadéné parametry byly priizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako
soucast standardni dodavky a ceny.

(2) Nabidne-li Uchaze¢ v ramci svého feSeni zbozi, na néz vyrobce standardné (tj. v ramci
standardni dodavky a ceny) poskytuje horsi zaruku popt. podporu, pozaduje Zadavatel zahrnout
do nabidky cenu povyseni zaruky popf. podpory na jim pozadovanou tGroven.

(3) Zadavatel pozaduje bezplatny (zahrnuty v cen¢ zakazky) pristup k aktualizacim software a
firmware dodanych komodit minimalné po dobu zaruky.

(4)  Veskeré opravy po dobu zaruky budou provedeny bez dalSich nakladd pro zadavatele.

(5)  Veskeré¢ komponenty, ndhradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty
bezplatné.

(6) Neni-li uvedeno u konkrétni komodity jinak, pozaduje zadavatel provedeni zaruéni opravy
do 14-ti pracovnich dnt.
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(7)  Po dobu 60-ti mé&sict od piedani dila jako celku do plného provozu, musi uchaze¢ nebo
vyrobce vSech zafizeni garantovat béznou dostupnost nahradnich komponentt a dostupnost
servisu.

(8) Uchaze¢ ve své nabidce vyslovné uvede v§echny podminky zaruk.

(9)  Pro hlaseni servisni pozadavku zajisti Uchaze¢ Zhotoviteli piistup ke svému
helpdeskovému systém s on-line ptistupem pro kompletni spravu pozadavkl véetn€ uchovani
historie pozadavkl a jejich feSeni. Detailni popis helpdeskového systému a jeho obsluhy musi
byt soucasti nabidky. Provozni doba helpdeskového systému musi byt minimalné 7-17 hod.

Vv pracovnich dnech.

(10) Docasna zvySend podpora je pozadovana v délce 1 mésice od spusténi aplikace do
produktivniho provozu a vSechny fesené pozadavky budou plnény v nejpiisnéjsi sazbé SLA dle
provozni smlouvy.

5.2. Pozadavky na zabezpeceni provozu

(1) Uchaze¢ zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

(2) Soucasti provozni dokumentace bude popis tkonti doporuc¢ené udrzby a specifikace
intervald jejich provadéni.

(3) Provozni dokumentace bude zpracovana minimalné v rozsahu, definovaném pro ISVS v
zakonu o ISVS a jeho provadécich predpisech (zakon ¢. 365/2000 Sb. a vyhl. ¢. 529/2006 Sb., v
platném znéni).

(4)  Soucasti provozni dokumentace bude podrobny a piesny popis feseni havarii, ktery bude
zpracovan v mife podrobnosti, pouzitelné pro zatazeni do celkového planu zotaveni z havarie
(Disaster Recovery Plan) KUPK.

(5) Provozni dokumentace bude mit minimalné nasledujici strukturu:

@ bezpecnostni dokumentace,
(b) systémova piirucka,
(c) uzivatelska piirucka,
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