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1. Cil projektu

Vytvoi‘eni dostate¢né podrobnych podklada pro realizaci rozsifeni centralné rizené
bezdratové sité ve stavajicich budovach Skoly.

Navrh uvedeného i‘eSeni je koncipovan s ohledem na kompatibilitu a jednotnou spravu
s jiz instalovanym stavajicim systémem. Pro vlastni rozSiieni bezdratové sité, je tedy
nutné opét zvolit stejné technologie, jiné technologie nejsou kompatibilni se stavajici
strukturou. JelikoZ jsou arealy Skoly spojeny pres VPN, je moZné, Ze pri pripadném
vypadku jednoho z kontroléri prevezme funkci kontrolér v jiné lokalité.

Pro rozSifeni sité aktivnimi prvky navrhujeme kompatibilni piepinace s jiz
instalovanymi, které budou dostate¢né propustné, budou disponovat jednotnym
managementem, jednotnymi prvky pro rozSifeni (optika), podporou VLAN a
v neposledni iadé doZivotni zarukou a Spi¢kovym servisem.

Tim se vyznamné zjednodusuje a zefektiviiuje centralni dohled nad celou siti.

22

VSechny jizZ pouzité technologie vytvaii spokojené uzivatele!!!

Aktualné pouzivané prvky sité:

Ix Controller Ruckus Zone Director 1112
8x AP ZoneFlex 7363

5x POE switch HP 1910-24G (365W)

4x Switch HP 1910-48G

Cilem je vytvoteni technické zpravy a vykresové dokumentace pro:
e Rozsifeni stavajici wifi sité v pavilonu ,,A*
e Rozsifeni wifi sité do pavilonu ,,B*
e Rozsifeni wifi sité do prostor feditelstvi Skoly
¢ Umisténi a instalace doporuc¢enych pfistupovych bodi AP
* Instalace kabelaZe a list v chodbédch a uc¢ebnach

® Osazeni racku aktivnimi prvky a kabeldzi
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2. Postup pfi navrhu rozsireni bezdratove sité

*  Postup pfi ndvrhu sité:
—  zjisténi zdkladnich pozadavki
—  7jiSténi mistnich podminek
— prvotni navrh technologie
—  konkrétni méfeni na vhodném prvku
— konzultace
* Tvorba projektové dokumentace:
— technickd zprava
— vykresova dokumentace

2.1 Pravidla navrhu

* Navrh musi navazovat na jiZz pouzivané a osvédcené technologie s jednotnym
managementem.

e Cel4 sit’ musi byt centrdlné fizena.

*  Vsechna piipojnéd mista jsou vzdjemné zimenna.

e Je shodné pfenosové médium (metalicky nebo opticky kabel) pro spole¢né rozvody -
CAT6 a MM 50/125.

» Kabely jsou zakonceny v datovych rozvadécich do patch panelu a optické vany.

e Fyzické piepojovani umozZiiuji propojovaci patch panely (vany) v datovych
rozvadécéich pomoci propojovacich patch kabeld.

* AP musi byt navrZena a umisténa tak, aby pokryla potiebny prostor wifi signdlem a
nabidla dostate¢ny vykon pro vysoky pocet soucasné pfipojenych uZivateli.

*  WIFI sit’ musi spliiovat vysoké naroky na bezpec€nost i na naruseni bezpecnosti.

2.2 Princip navrhu

Princip navrhu vychazel z maximalni efektivity a jednoduchosti, kterou nam nabizi jiz
instalovany centralné rizeny systém pomoci centralniho prvku - wifi kontroléru.

Co to je Wireless Controller?

Jsou pfipady, kdy implementace WiFi sité, vzhledem k rozsahu a poctu piistupovych
bodi (AP), vyZaduje centralizované feSeni. A to nejen z dlvodi bezpe€nostnich, ale
i z hlediska zjednoduseni spravy a konfigurace. V takovych pifipadech se do WiFi sité
implementuje zafizeni (wireless controller), které centrdlné spravuje jak konfiguraci
jednotlivych AP, tak i zabezpeceni pfistupu klientl do celé sité¢. Takova zafizeni, kromé
sjednocené spravy a vyvazovani vykonu, nabizi i dalsi funkce, jako switch, PoE injektor,
¢i moZnost propojeni s riznymi systémy autentifikace uZivatele. Pokud vytvafime rozsahlejsi
WiFi sité s pouZitim takovych kontrolerdi, hovoiime o fizené WiFi siti. Oproti béZnému
scénafi nasazeni WiFi v rozsahlejSich objektech, tedy skupiné nezavislych AP, nabizi sit’
fizend kontrolérem mnoho vyhod:
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* moZnost vytvoreni rozsahlé jednotné bezdratové sité s automatizovanym fizenim
vykonu AP

e automatické preladovani radii pro minimalizaci ruSeni s okolnimi sitémi
a maximalizaci vykonu

*  hromadnou konfiguraci skupiny 6 — 256 piistupovych bodl

e hromadnou spravu WiFi siti naptic celou Skolou

* rovnomérné rozprostirdni zatéZe na jednotlivd AP pro maximalizaci dostupnosti
* moznost vysilani vice virtudlnich siti — odd¢€leni host

*  WIDS - systém pro odhalovéni a prevenci utokd na bezdratovou sit’

e L3 Fast roaming v celé siti

*  PoE porty pro ptimé napdjeni AP po ethernetu

e clustering — redundance AP i kontroléru

* moZnost propojeni s externimi systémy na autentifikaci uZivateld

e vétSinu béZznych nastaveni je mozné provést velmi rychle pomoci intuitivnich
priavodci.

2.3 Vyznamne technologie aktualné pouzivaného systému,
které pomahayji k vysokému vykonu a bezvypadkovéemu
rezimu

BeamFlex je technologie Sifeni signilu zaloZend na vice anténnim systému MIMO
(Multiple Input — Multiple Output), ktery vysildni sméruje do antén, které maji v
daném okamziku optimdlni piistup ke klientovi. Vyzatovaci charakteristika antény
se tak automaticky pfizpisobuje momentilnim podminkdm, pfistupovy bod
samostatné reaguje na rusivé signaly a vyhodnocuje nejlepsi vyzatovaci diagram pro obsluhu
ptipojenych klientd v redlném Case.

Potla¢enim interference a vyuZitim systému aktivnich antén je zajiSténo nékolikandsobné
zvySeni dosahu pfistupovych bodi Ruckus oproti konkurenci. Tato vlastnost je obzvlaste
patrnd v radiové komplikovanych prostorech, jako jsou kovové haly, prostory s kovovymi
regidly nebo prostory vybudované z Zelezobetonu. Pfistupové body Ruckus se sami
ptizptisobuji aktudlnimu stavu RF prostfedi, proto odpadd nutnost provadéni site survey.

v/ oW

Ruckus tak Setfi ¢as a ndklady na zavedeni bezdratové sité.

SmartCast je vysoce sofistikovany néstroj pro klasifikaci paketli vyvinuty spole¢nosti
Ruckus Wireless jako nadstavba standardi IEEE za tdcelem zajisténi bezchybného pfenosu
multimédia zajiStuje fizeni multicastového provozu, kombinuje chytry QoS a klasifikaci
datovych pakett. Zprostredkovavd monitorovani RF pasma, kvality sluZzeb a rozbor obsahu
kazdého paketu. SmartCast fidi ptenosové fronty s ohledem na kolisani zpozdéni a jitteru,
sleduje naroky na Sitku pdsma a ménici se vykon stanice a zajiStuje tak nejlepsi pfenos videa,
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hlasu i dat pro vSechny uZivatele. Diky kombinaci technologii SmartCast a BeamFlex je
pouze Ruckus schopen dodat pfedvidatelny vykon potiebny pro perfektni pfenos hlasu a
videa.

Host Acess je standardni soucésti technologie ZoneFlex je aplikace, kterd umoZiuje snadno
vytvéret individualni ¢asov€é omezené piistupové ucty pro hosty nebo navstévniky. S vyuZitim
technologii MultiSSID a 802.1Q VLAN jsou tito uzivatelé standardné pfipojeni do
oddéleného segmentu sité, aby nemohli nijak ovlivnit chod organizace.

Technologie SpeedFlex je jednoduchym, ale velmi efektivnim nastrojem, ktery umoZziuje
administratorovi sledovat vykon bezdritové sité a diagnostikovat pienosovou rychlost. Tento
ndstroj poskytuje neocenitelné informace zejména v pifipadé vyuziti technologie MESH, kdy
muZze v zavislosti na zméndach prostiedi dochazet ke zménam pienosové rychlosti.

Jednoducha aplikace béZici na pozadi pocitace poskytuje informace, na zaklad¢ kterych mize
systém ZoneFlex provést detailni méfeni pfenosové rychlosti a dalSich parametri a tak
odhalit piipadnou oblast s nedostate¢nou kvalitou signalu.

2.4 Nezavisly test WIFI zarizeni

Co se vSe muze pokazit na wifi signalu a jak mohou pristupové body prispét ke
zlepSeni vaseho bezdratového vykonu, to provéroval nezavisly odbornik na 65
wifi klientech v realném prostiedi s vysokym rusenim. Tomuto testu bylo
vystaveno Sest konkurené¢nich AP. Kdo zistal na konci s ¢istym Stitem?

Z téchto Sesti ptistupovych bodi pouZivaji pouze Meraki a HP konfiguraci s trojitou anténou
a tfemi streamy (3x3:3). Ve skutecnosti $lo o jediné dva piistupové body typu 3x3:3, které
jsme byli schopni najit na trhu v dobé testovani. Aruba AP125 je zcela standardnim modelem
pro firemni prostiedi, ktery se prodava teprve chvili. Podobné i pfistroj 2x2:2 ZoneFlex 7363
od firmy Ruckus je zastupce stfedni tfidy pfistroji z nabidky pro firmy. Cisco 3500 je
soucasny Spickovy AP od giganta v segmentu siti.

Kde je zapotiebi se zamyslet nad vybérech ze Siroké nabidky vSech mozZnych vyrobcu
AP?

V moderni domdacnosti technickych nadsenci je nemyslitelné, aby tam bylo vic nez deset wifi
piistroji pfipojenych k jednomu pfistupovému bodu. Pokud pocitime notebooky a
smartphony, kolik zafizeni se ptipojuje ve vasi mistni restauraci? Pfedstavte si, kolik by jich
bylo ve Skolni télocviéné pii néjaké vetejné udalosti nebo v zasedaci mistnosti pfi jednani
vSech vykonnych C¢initelti. KdyZ nechite 60 notebookil, aby se pfipojily k jednomu AP a
vSechny béZely soucasné v obousmérném provozu, neni to pfitazené za vlasy. Jak dobfie si
dany AP povede v takovychto podminkach, urCuje nejen miru spokojenosti koncového
uZzivatele, ale také to, kolik pfistupovych bodu spolecnost bude muset zakoupit k pokryti
ptedpokladaného zatiZeni v dané oblasti.

Zde se muzeme poprvé podivat na to, jak se pfistupové body vyrovnaji s tim, kdyZ na né
udefi 60 klienti v podobé notebookil. Protoze jsme se pokouseli o simulaci skutecného
pouZziti, dohodli jsme se na poméru provozu downloadu a uploadu v poméru 75 % k 25 %. Z
nasSich prvnich vysledki jsme védéli, Ze optimalni propustnost pro jednoho klienta se nachazi
nekde mezi 160 a 170 Mb/s. Z ranych dat iPadu ziskéte pfedstavu o tom, jak se agregovana
propustnost zvySuje pro vice soucasnych klientl. Jsou zde vSak omezeni. Kazdy dany
pristupovy bod zvladne tolik provozu pouze do té doby, nez za¢ne byt prilis zatiZeno.
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Agregovana propustnost (TCP download) 60 notebook:

(simultanni stahovani souboru o velikosti 1 MB)

Propustnost
14700
140,00 -
= A P Mwnm ~evy| Ruekug 7363: 11110 Moits
f06.00 N\’ E m'
. . “J ‘|/f \H HP E-MSM460: 88 41 Mbit's
T | IIL'] ‘* [N ﬂ
i r|I[ 1 | |1 Aruba AP125: 7642 Mits
6000
ol Merakl MR24: 2868 Mbil's”
g Clsco 35021: 38.17 Mbits
20.00 5
AlrPort Extreme: 3.83 Mbit's’
mﬂﬂf 0002 ;s 001100 00120 00740 00150

Uplynuly ¢as (h:mm:ss) *nedokonéil testovini

Agregovana propustnost (TCP upload) 60 notebooki

(simultanni stahovan{ souboru o velikosti 1 MB)

Propustnost

Ruckus 7363: 0550 Mbit/s
.| HP E-MSM460: 76.81 MbIUS

7000 Aruba AP125: 63.76 Moit/s
E BO00 Clsco 35021: 61.81 Mons
5000 AlrPort Extremc: 53.75 Mbitis
000 Merakl MR24: 41.98 Mbits™
3000~
2000
1000 -
Lili]
00000 0w 1040 oto0 o120 T 00130

Uplynuly ¢as (h:mm:ss) *nedokondil testovéni

Cely test dokoncily pouze ¢tyri piistupové body.
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NizZe je srovnani, jak tyto Ctyfi ptistupové body rozdéluji Sitku pdsma podle jednotlivych
klient. V tomto ohledu odvadéji nejlepsi praci Cisco a Ruckus a zajistuji kazdému

v v

klientovy spravedlivou ¢ast dostupné Sitky pasma.

Piidéleni kapacity klientim podle vyrobee

| W eraras

t\‘mn's [ PTr  PrAT
Aruba W o W imsren

W eosra: W omsres

[+ W eewrms W omreo

1 [ I

Weswrms Womres
W omrea [ omieT
W ooren [0 vsras
| RCEE I R
B oosrem
| EETE
[T
H a2 rws
W vmram
H arsrem
W e
B sasrms
[ 3% rr
H erran
[ RE
H vsras
Hoimres
[ R
W mrmn
s [l 2mren
[ RLE
[ ELY 14
W omres

W iosres
= g
e
[ RES T
e
|
R
[_RET
[ R
[ RETE
W e
W s
| REASE
W 1% P
W imrem
| BLL RS
R
H arirm e
B e
W 2o rwras
B inres
[ R~
[= R
[ R
[T
W omrem
[ T
| RETE
Rt
W vsrem

Zdroj:

jfom's Prvotfidni internetovy zdroj nezavislych
\ hardware recenzi, novinek a informaci o technologii.
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3. Rozsireni stavajici bezdratové sité

3.1 Propojeni pavilonu ,,A“ a pavilonu ,,B* optickym kabelem

V ramci tohoto projektu dojde k propojeni pavilonu ,,A*“ a pavilonu ,,B*“ optickym kabelem.
Tim se nahradi soucasné nevyhovujici propojeni metalickym kabelem, které svoji délkou
pfevysuje povoleny parametr.

3.1.1 Instalace nové pateini sité optickym kabelem

Abychom celou sit’ maximalné zjednodus$ili na administraci a zvySili jeji propustnost,
umistime do kabinetu AK14 na 1 poschodi pavilonu ,,A* novy centrdlni switch 24G (switch
A), ktery bude pies optické transceivery spojovat POE switch 48G (switch B) v mistnosti
BO16, v pfizemi pavilonu ,,B“. Pro tento rozvod jsme zvolili vicevidovy opticky kabel MM
50/125 (multimode).

dosah technologie cena FeSeni
UTP/STP 100 m nizka
Multimode - MM do 2 km nizk4
Singlemode - SM min. 3 km (az desitky km) vySssi

Optické kabely jsou aktudlng nejlepsi volbou pro pateini rozvody, ale jejich vyznam stile
roste i v horizontalnich rozvodech pfi propojovani koncovych uzli. Optické kabely jsou
principalné dvou typl — jednovidové (single mode) a vicevidové (multimode). Kazdé vldkno
mad dva zdkladni parametry, dané ¢islem uvadénym u popisu typu kabelu.

U multimodového je to 50/125 nebo 62,5/125 (v novych instalacich dnes prakticky
nepouZivany), u singlemodového je to 9/125.

Vicevidové optické vlakno MM - rychlost pfenosu se mtize pohybovat az 10 Gbit/s na
vzdalenosti do 600 metrd. To je vice nez dostaCujici parametr pro vétSinu instalaci.

Na obrézku je ukdzka vstupniho a vystupniho impulzu.

Index of refraction Input pulse Output pulse
T W aa—
380ym @L .}n II| |I|I /
Step index fiber

MM

rQ-0

Graded index fiber

T m_ML %_A Illnl = ll oM
—
L Sing% iber A

K zakonceni optickych kabeli v rozvadéci bude zapotiebi optické vany, k propojeni vSech
uzll do sit€ poslouzi vhodné optické patch cordy, které budou spojovat opticky transceiver
SFP ve switchi s optickou vanou.
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Optické transceivery jsou normalizované zafizeni (zdsuvné moduly) pro pouZiti
v jednotlivych pfepinacich (switchich). Jak jiZ ndzev napovida, transceivery v sobé sdruzuji
vysila¢/transmitter a pfijimac/reciever.

Small Form-factor Pluggable (SFP nebo také mini-GBIC) je technicky standard kompaktnich
optickych zdsuvnych transceiveru. Jde o populdrni, velmi rozsifeny, vyrobci aktivnich
optickych komponent masivné podporovany modul, jehoZ modernéjsi konstrukce postupné
vytésiiuje star§i GBIC a externi media konvertory. SFP moduly se vyrabi a dodavaji v mnoha
variantdch podle pouZitého typu vldkna, pfenosového protokolu, pieklenované vzdélenosti
(az 200km) a vlnové délky.

Pro vyssi rychlosti (10Gbps) se dnes v zafizenich objevuji formaty typu XFP ¢i SFP+ .

3.1.2 Zpiusob instalace propojeni pavilonu

Mezi jednotlivymi uzly, které se nachédzi na 1 poschodi pavilonu ,,A“ a v pfizemi pavilonu
B, bude nové natazen vicevidovy opticky kabel 50/125, 8 vldken.

K propojeni téchto dvou uzlii bude zapotiebi cca 120m optického kabelu, k nataZeni bude
pfevazné vyuZito stavajicich 1ist, nové bude zapotiebi cca 20m liSty o rozméru 40x20mm.
V jednotlivych uzlech bude kabel vZdy ukonéen do optické vany.

Pouzité komponenty pro novou instalaci optického kabelu:

Univerzélni gelovy kabel MM 50/125 um, 8 vldken, LSOH, CLT, s ochranou proti
hlodavciim

Opticky pigtail 50/125 ST, MM, OM3

19* optickd vana 24x ST + spojka ST SM/MM , prichozi ztraty musi byt mensi nez 0.2dB
Patch kabel 50/125 LC, ST, MM, OM3, duplex

Transceiver 1G SFP LC SX

3.2 Controller

V rdmci projektu musi dojit k rozSifeni licence na jiz pouZivany Zone Director Ruckus
ZD1112, ktery ma aktudln€ maximdlni pocet pfipojenych AP 12 ks. Licenci roz§ifime
maximalni pocet pfipojenych AP az na 25 ks, tedy na ZD1125.

Tyto licence ndm pokryji 8 jiZ instalovanych AP + 2 nova AP v pavilonu ,,A“ + 6 novych AP
(343) na kazdém patfe v pavilonu “B*“ + 1 AP v prostordch feditelstvi Skoly. Celkem bude
v prostorach Skoly nové kontrolérem spravovano 17 AP.

3.3 Acces-pointy

Vsechny nové Acces-pointy musi jiz spliiovat normu 802.11ac s propustnosti az 867 Mb/s.
Ke vSem AP bude z racku ptiveden UTP kabel CAT6. Timto kabelem bude zajiSténo kromé
datového ptenosu také napdjeni AP — Power over ethernet. Odpadé tim instalace napdjecich
kabelt k jednotlivym AP.
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Schématické znazornéni aktualné pouzivané centralné rizené wifi sité v prostorach

Skoly:

ZoneFlex AP

ZoneFlex AP

-

ZoneFlex AP

Internet

PoE Switch

ZoneFlex AP

ZoneFlex AP

==

ZoneFlex AP
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4. Technicka zprava a vykresova dokumentace

Pfed realizaci této dokumentace doSlo k odzkouSeni a prométeni prostor stejnou a tedy
kompatibilni bezdratovou technologii za pouZiti AP Ruckus — ZF R500. Toto AP je
plnohodnotnym ndstupcem jiZ instalovanych a pouZivanych AP ZF 7363 a spliiuje nebo i
prevysSuje vlastnosti piivodniho feSeni. Toto AP pokryje vSechny prostory Skoly, vcetné
chodeb a pfilehlych kabineti a svym vykonem vyhovuje i ostatnim kritériim.

4.1 Rozsireni WIFI sité v pavilonu ,,A“

V ramci tohoto projektu dojde k rozsiteni stdvajici sité¢ v budoveé ,,A* o dva nové pfistupové
body AP-A3 a AP-A6 a k posunuti jiZ instalovaného AP-A4.

4.1.1 Instalace nového AP-A3 v prizemi

AP-A3 bude instalovdno v piizemi na strop, v u¢ebné A04 dle obrdzku. Novy cca 85m dlouhy
UTP kabel CAT6 bude tazen do stavajictho racku v kabinetu AKO1 v pfizemi a bude
pfipojeno na jiz instalovany POE switch HP 1910-24G. Caste¢né bude vyuZito stivajicich
list, které budou doplnény novymi, cca 8m, o rozméru 20x20mm.

VSechny obrdzky maji ilustrativni charakter a zndzoriuji rozvrZeni jednotlivych AP.

Pavilon A — pfizemi Ly |
=5
L

r N\
(®)
(@)

= I8

Nové pristupové body

Stavaijici pfistupové body

AKO1 wWC

Kabelaz

()

|| AP-A2

POE switch

AKO03 T
Vestibul

“;,,/’ h‘ﬁﬁ H, /

AP-A3

A04 A05 A06 P31
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4.1.2 Instalace nového AP-A6 ve ¢tvrtém patie

AP-AG6 bude instalovdno na strop ve ¢tvrtém patie, na chodb& mezi u¢ebnou AK42 a AK41b.
K AP bude nataZen novy cca 55m UTP kabel CAT6 do stavajictho racku v kabinetu AK33 ve
tfetim patie. Zde bude AP pfipojeno na jiZ instalovany POE switch HP 1910-24G.

Céste¢né bude vyuZito stivajicich list. Nové bude instalovdno cca 8m lidt o rozméru
20x20mm. K prostupu mezi patry bude noveé vytvofen priraz u uebny A42.

Pavilon A — 4.patro

i

L APAG ﬂi/@ ) Chodba
AK41a AK41b AK42 A42 A43

A Novy pfistupovy bod

—— Kabelaz

= Praraz u A42
(v 3.patfe je POE SWITCH v AK33)

4.1.3 Presun stavajiciho AP-A4 ve druhém patie

AP-A4 ve druhém patie pavilonu ,,A%, které dostatecné nepokryvd svym signdlem ucebnu
A21 bude presunuto do lepsi pozice. Pivodni pozice AP u ucebny A22 se zméni a posune za
sklenéné dvete blize k ucebné A21. Instalace bude provedena na stropé a k AP bude natazen
novy cca 45m dlouhy UTP kabel CAT6 do stavajictho racku umisténého v AK23. Zde bude
AP pfipojeno na jiz instalovany POE switch HP 1910-24G.

Ptevdzné budou pouzity stavajici liSty, nové bude instalovdno cca Sm liSt rozmér 20x20mm.
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Pavilon A — 2.patro L] q
N ==
©) e 1 o Chodba
'y § @) Ap-asa
N ]
we
A21 A22
—
we N\
POE Switch
Stavajici pfistupove body
Kabelaz
AK23

4.2 Rozsireni WIFI sité do pavilonu ,,B*

v v

V ramci tohoto projektu dojde k rozsifeni stavajici bezdratové sit€ do pavilonu ,,B* o Sest
novych piistupovych bodit AP-B1 az AP-B6.

4.2.1 Instalace novych AP v prizemi

AP-B6 v pfizemi pavilonu ,,B“ bude umisténo do mistnosti B06. Instalace bude provedena na
strop€ a k AP bude nataZen novy cca 20m dlouhy UTP kabel CAT6 do nové instalovaného
racku umisténého v mistnosti BO16. AP bude pfipojeno na novy POE switch ,,B* 48 portt.
Ptevdzné budou pouzity stavajici liSty, nové bude instalovdno cca 6m liSt rozmér 20x20mm.

AP-B5 v pfizemi pavilonu ,,B* bude umisténo na chodbu k uc¢ebné B04. Instalace bude
provedena na strop€ a k AP bude nataZzen novy cca 35m dlouhy UTP kabel CAT6 do nové
instalovaného racku umisténého v mistnosti BO16. AP bude pfipojeno na novy POE switch
,B*“ 48 portii. Prevazné budou pouzity stdvajici liSty, nove bude instalovano cca 10m list
rozmér 20x20mm.

AP-B4 v pfizemi pavilonu ,,B*“ bude umisténo do chodbicky vedle u¢ebny BO1. Instalace
bude provedena na stropé a k AP bude nataZen novy cca 60m dlouhy UTP kabel CAT6 do
nové instalovaného racku umisténého v mistnosti BO16. AP bude pfipojeno na novy POE
switch ,,B“ 48 portd. PrevdZzné budou pouZity stavajici listy, nové bude instalovano cca 20m
li§t rozmér 20x20mm.
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Rozmisténi jednotlivych piistupovych bodi a trasa kabeldZe je znazornéna zde:

Pavilon B - pfizemi
BO8
—
L] we
818138 |=z
Boote | BOCTD BOQ1a‘ 23215
gl g Vg wan Il Rl
) ap-84 ) = apsg
[xl T=l T LT TLUTL/| Boe
= Porss 8~ |~ 4 w w |
BO1 4 == =l | g Q| 2|2 sor
/ s /@
%
, BO4 BO5 3
)
© BO2 BO3 [\ Pistupovy bod - AP
5]
—— Kabelaz

BO1, BO2, BO3, B04, B05, B06, B0O7, BO8 - tridy, ucebny
B001a, b, ¢, BOO3, BOO8, BOOY, BO11, B012, BO13, BO15, BO16, BO17 - kabinety

4.2.2 Instalace novych AP v 1. patie

AP-B1 v 1. patie pavilonu ,,B* bude umisténo v u¢ebné B15. Instalace bude provedena na
strop€ a k AP bude natazen novy cca 55m dlouhy UTP kabel CAT6 do nové instalovaného
racku umisténého v mistnosti BO16. AP bude pfipojeno na novy POE switch ,,B*“ 48 portt.

AP-B2 v 1. patfe pavilonu ,,B* bude umisténo na chodbu pobliZ u¢ebny B14. Instalace bude
provedena na stropé a k AP bude nataZen novy cca 30m dlouhy UTP kabel CAT6 do nové
instalovaného racku umisténého v mistnosti B016. AP bude pfipojeno na novy POE switch
B 48 porttl.

AP-B3 v 1. patie pavilonu ,,B* bude umisténo do uebny B12. Instalace bude provedena na
strop€ a k AP bude natazen novy cca 65m dlouhy UTP kabel CAT6 do nové instalovaného
racku umisténého v mistnosti BO16. AP bude pfipojeno na novy POE switch ,,B*“ 48 portt.

Na celé patro bude zapotiebi nainstalovat cca 20m novych liSt o rozméru 20x20mm, jinak
bude vyuZito stavajicich. K nataZeni kabell z patra do ptizemi (mistnost BO16) bude vytvoien
novy priraz na chodbé u WC.
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Rozmisténi jednotlivych piistupovych bodd, trasa kabeldZe a priraz je zndzornén zde:

Pavilon B — 1. patro

PC4
<
(D)
__/JAP—E1
N B15
Sklad | WC ©
://' s L [\" - Novy pfistupovy bod - AP
u <3 (O - Stavajici pruraz do pfizemi
‘\\ — - Kabelaz
e
- : e . N )
(B11) i \J
B104 B105 B14
L4 L/
A /
- @»
i
AP-B3
B12 B13

PC4, PC5, B12, B13, B14, B15 - tfidy, u¢ebny
B104, B105 - kabinety
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4.3 Rozsireni WIFI sité na reditelstvi skoly

v v

V ramci tohoto projektu dojde k rozsiteni stavajici bezdratové sit€ do prostor feditelstvi skoly
a pokryti signalem spolecenského sélu piistupovym bodem AP-S1.

4.3.1 Instalace nového AP-S1 na reditelstvi Skoly

AP-S1 bude umisténo do spolecenského salu na feditelstvi Skoly. Instalace bude provedena
na strop¢ a k AP bude nataZen novy cca 25m dlouhy UTP kabel CAT6. Ten bude pfipojen na
novy switch ,E“ v sekretaridtu feditele. AP bude napajeno po ethernetu pies gigabitovy POE
injektor ve standardu IEEE802.3af/at. K uloZeni kabelu bude instalovdno cca 20m novych list
o rozméru 20x20mm.

Umisténi pfistupového bodu a trasa kabeldZe je orienta¢né zndzornéna zde:

Vestibul - Spole€ensky sal

Sekretariat

Vestibul

— we we we

Spoletensky sal ;[

B 22122 Switch

Novy pfistupovy bod

Kabelaz
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5. Instalace rozvadécu a rekonstrukce mistnosti

5.1 Pavilon ,,B“ - mistnost B016

Do mistnosti BO16 v ptizemi bude instalovan novy zavésny rozvadéc
19 jednodilny rozvadéc 9U, 600mm, sklenéné dverie.
Rack bude obsahovat:

e Novy 48 portovy POE Switch 370W, ktery bude kompatibilni se stavajicim
feSenim a bude obsahovat jednotny management.
e Ix transceiver 1G SFP LC SX — kompatibilni se switchem

e 2x moduldrni patch panel 24 portd

e 26x konektor Keystone

e 26x 0,5m UTP kabel CAT6

® 1x vyvazovaci panel (5x tvrdé plast. oko 3x6cm)
® 1x rozvodny panel (5x 230V 1U)

® 1x optickd vana 24x ST

e 8x optickd spojka ST MM simplex

e 1x patch kabel 50/125 LC - ST MM OM3 Im

Z tohoto racku bude veden opticky kabel, ktery bude spojovat pavilon ,,B* s pavilonem ,,A*,
a budou znéj také taZzeny kabely UTP CAT6 k jednotlivym AP. K tomu bude pfevazné
vyuZzito stavajicich 1ist, nové bude instalovano cca 60m list o rozméru 20x20mm. V mistnosti
BO16 pak cca 4m liSty o rozméru 40x40mm. VSechny nové i stdvajici rozvody budou
zakonceny v optické vané a ve dvou moduldrnich patch panelech 24 portii umisténych
v racku.

5.2 Pavilon ,,A”“ — kabinet AK14

Do kabinetu AK14 v prvnim patie bude instalovan novy stojanovy rozvadéc
19¢ 42U, 600x1000, pi‘edni dvere sito
Rack bude obsahovat:

® novy 24 portovy L3 Switch ,,A“, ktery bude kompatibilni se stivajicim
feSenim a bude obsahovat jednotny management.

e stavajici 24 portovy POE Switch.

e stavajici HW wifi kontrolér doplnény potfebnym poctem licenci
e 2x moduldrni patch panel 24 portd

e 24x konektor Keystone CAT6

e 24x 0,5m UTP kabel CAT6
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e 2x vyvazovaci panel (5x tvrdé plast. oko 3x6cm)

® 1x rozvodny panel (8x 230V 1U) s pfepétovou ochranou

e 2x police s perforaci 19", 1U, 850mm, nosnost 80kg

e 1x 19" ventilaéni jednotka, 4 ventilatory 230V, s termostatem, 1U
® 1x optickd vana 24x ST pro zakonceni

e 8x optickd spojka ST MM simplex

e 1x patch kabel 50/125 LC, ST MM OM3 1m duplex

Z dtivodii planovaného rozsifovani bude stdvajici nevyhovujici nasténny rack 9U nahrazen
stojanovym 42U. Do budoucna se uvaZzuje o instalaci serveru do racku. Pro tento ti¢el bude
rack jiZz pfipraven. Z nového racku bude veden opticky kabel, ktery bude spojovat pavilon
B s pavilonem ,,A%, a budou z néj také taZeny stavajici kabely UTP CAT6 k jednotlivym
AP. Vsechny nové i stivajici rozvody budou zakonfeny v optické vané a ve
dvou modularnich patch panelech 24 portti umisténych v racku.
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6.

Doporuéené technickeé reseni

Aktudlné pouZzivané prvky site:

Ix
8x
5x
4x

Controller Ruckus Zone Director 1112
AP ZoneFlex 7363

POE switch HP 1910-24G (365W)
Switch HP 1910-48G

6.1 Switch

6.1.1 Mistnost B016 — switch B

Do mistnosti BO16 v pavilonu ,,.B“ bude umistén novy, s ohledem na budouci rozsifeni o IP
kamery, 48mi portovy POE switch 10/100/1000 s t€émito minimélnimi parametry.

Switch B:

L3 Lite switch

48 portd 10/100/1000 Mbps PoE+ RJ-45 s podporou Auto-Negotiation

4 SFP porty 1000 Mbps

1x management port (Console)

Vzddlend sprdva pies CLI, HTTP, HTTPS, SNMP (1, 2¢, 3) a Telnet, web management

Podpora ndsledujicich funkci: Access Control List (ACL), ARP, Auto-uplink (auto MDI/MDI-X), Cable
Diagnostics Function , Class of Service (CoS), DHCP client , DHCP relay , Dual firmware images ,
Flow control , IGMP snooping , IPv6, Jumbo Frames, Layer 2 switching, MLD snooping , Multiple
Spanning Tree Protocol (MSTP), Port isolation , Port mirroring, Port Security , Quality of Service
(QoS), Rapid Spanning Tree Protocol (RSTP), Single IP Management (SIM), Spanning Tree Protocol
(STP), Static routing (IPv4, IPv6), STP Root Guard, Strict Priority Queuing (SPQ), Syslog, VLAN,
automatic VLAN assignement , Weighted Round Robin (WRR) queuing, Radius authentication, SSL
Podpora nésledujicich standardd: IEEE 802.1ab (LLDP), IEEE 802.1D , IEEE 802.1p , IEEE 802.1Q ,
IEEE 802.1s , IEEE 802.1w , IEEE 802.1x , IEEE 802.3, IEEE 802.3ab , IEEE 802.3ad (LACP), IEEE
802.3af , IEEE 802.3at , IEEE 802.3az, IEEE 802.3i, IEEE 802.3u , IEEE 802.3x , IEEE 802.3z
Ptepinaci kapacita nejméné¢ 104 Gbps

Velikost routovaci tabulky: min. 32 zaznama (IPv4), min. 32 zaznami IPv6, min. 16384 MAC zdznami
Latence: < 5Sus (100/1000 Mb)

RAM: 128MB

PoE vykon 370W

Provedeni: do racku

DozZivotni zdruka se servisem Next Bussiness Day (vyménou).

Minimélné¢ 6 portl bude slouZit pro pfipojeni a napajeni AP.

Transceiver:
Switch B bude obsahovat transceiver s t¢émito minimalnimi parametry:

MiniGBIC (SFP) 1000Base-SX (LC)

1Gb modul pro MM vldkna ve standardnim provedeni 50 pm a 62.5 pum,

vlnovd délka: 850 nm, LC (duplex),

maximalni vzddlenost 2 - 275 m pro 62.5 um @ 200 MHz*km, maximdln{ vzddlenost 2 - 550 m pro 50
um @ 500 MHz*km,

typ kabelu: Multi-mode na standardni ITU-T G.651 a ISO / IEC 793-2 typu A1B ,
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- modul pracuje v IEEE 802.3z Type 1000Base-LX (pouze full duplex)
- dozivotni zdruka vyrobce

6.1.2 Sekretariat — switch E

Za jiz nevyhovujici stary switch 16 portl, bude instalovdn do sekretaridtu na feditelstvi Skoly
novy switch 24 portd 10/100/1000 s témito minimdlnimi parametry.

Switch E:

- L3 Lite switch

- 24 porta 10/100/1000 Mbps RJ-45 s podporou Auto-Negotiation

- 4 SFP porty 1000 Mbps

- 1x management port (Console)

- Vzddlend sprdva pies CLI, HTTP, HTTPS, SNMP (1, 2¢, 3) a Telnet, web management

- Podpora ndsledujicich funkci: Access Control List (ACL), ARP, Auto-uplink (auto MDI/MDI-X), Cable
Diagnostics Function , Class of Service (CoS), DHCP client , DHCP relay , Dual firmware images ,
Flow control , IGMP snooping , IPv6, Jumbo Frames, Layer 2 switching, MLD snooping , Multiple
Spanning Tree Protocol (MSTP), Port isolation, Port mirroring, Port Security, Quality of Service (QoS),
Rapid Spanning Tree Protocol (RSTP), Single IP Management (SIM), Spanning Tree Protocol (STP),
Static routing (IPv4, IPv6), STP Root Guard, Strict Priority Queuing (SPQ), Syslog, VLAN, automatic
VLAN assignement ,Weighted Round Robin (WRR) queuing, Radius authentication, SSL

- Podpora nésledujicich standardd: IEEE 802.1ab (LLDP), IEEE 802.1D , IEEE 802.1p , IEEE 802.1Q ,
IEEE 802.1s , IEEE 802.1w , IEEE 802.1x , IEEE 802.3, IEEE 802.3ab , IEEE 802.3ad (LACP), IEEE
802.3az , IEEE 802.3i, IEEE 802.3u, IEEE 802.3x , IEEE 802.3z

- Ptepinaci kapacita nejmén¢ 56 Gbps

- Velikost routovaci tabulky: min. 32 zaznami (IPv4), min. 32 zdznami IPv6, min. 8192 MAC zaznami

- Latence: < 5Sus (100/1000 Mb)

- RAM: 128MB

- Provedeni: do racku

- Dozivotni zaruka se servisem Next Bussiness Day (vyménou)

K tomuto prepinaci bude pfipojen AP-S1, napdjeni bude zajist'ovat gigabitovy POE injektor
30W.

6.1.3 Kabinet AK14 (serverovna) — switch A

Pro velky nedostatek portd bude ke stavajicimu POE piepinaci HP 1910-24G umistén novy
centrdlni L3 switch 24 porti s flexibilni 10Gb konektivitou a t€émito minimalnimi parametry.

Switch A:

- L3 switch

- 20 porta 10/100/1000 Mbps RJ-45 s podporou Auto-Negotiation

- 4 dual personality porty 10 Gbps (SFP+)/ 10GBase-T

- 1x port RJ-45 Management (RS-232)

- 1x port Type B Management (Mini-USB)

- Vzddlend sprdva pies CLI, HTTP, HTTPS, SNMP (1, 2¢, 3) a Telnet, web management

- Podpora ndsledujicich funkci: SNMP (vI,v2,v3), VLAN support and tagging (4094 VLAN Ids, 256
VLAN soucasné), GARP VLAN Registration Protocol, Jumbo packet support, RPVST+, DHCP server,
static IP routing, RIPv1, RIPv2, RADIUS 802.1X authentication, Web-based authentication, MAC-
Based authentication, Access control lists, source port filtering, Radius / TACACS+, SSL, Secure shell,
DHCP protection, dynamic ARP protection, STP root guard, Dual flash images, RMON, XRMON, a
sFlow, Friendly port names, IEEE 802.1s Multiple Spanning Tree, IEEE 802.3ad link-aggregation-
control protocol (LACP), Ring and chain stacking topology, SmartLink, IGMP snooping, LLDP-MED
(Media Endpoint Discovery), IEEE 802.1AB Link Layer Discovery Protocol (LLDP), QoS (Traffic
prioritization (IEEE 802.1p), Layer 4 prioritization, Class of Service, Rate limiting, OpenFlow
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- Podpora ndasledujicich standardi: IEEE 802.1AX , IEEE 802.1D , IEEE 802.1p , IEEE 802.1Q , IEEE
802.1s , IEEE 802.1v , IEEE 802.1w , IEEE 802.3, IEEE 802.3ab , IEEE 802.3ad (LACP), IEEE
802.3az , IEEE 802.3u, IEEE 802.3x

- Prepinaci kapacita nejmén¢ 128 Gbps

- Velikost routovaci tabulky: min. 2048 zdznamt (IPv4), min. 256 zdznamu IPv6

- Latence: < 9us (100Mb), < 3.3 us (1000Mb)

- RAM:512MB

- Provedeni: do racku

- DozZivotni zaruka se servisem Next Bussiness Day (vyménou)

Transceiver:

Switch A bude obsahovat transceiver s témito minimalnimi parametry:
- MiniGBIC (SFP) 1000Base-SX (LC)
- 1Gb modul pro MM vldkna ve standardnim provedeni 50 pm a 62.5 pm,
- vlnova délka: 850 nm, LC (duplex),
- maximélni vzdalenost 2 - 275 m pro 62.5 pym @ 200 MHz*km,
- maximélni vzdalenost 2 - 550 m pro 50 pum @ 500 MHz*km,
- typ kabelu: Multi-mode na standardni ITU-T G.651 aISO /IEC 793-2 typu A1B
- modul pracuje v IEEE 802.3z Type 1000Base-LX (pouze full duplex)
- dozivotni zaruka vyrobce

6.2 Wifi

6.2.1 Centralni sprava — wifi controller

Centralni spravu celého prostiedi bude zajistovat stavajici hardwarovy wifi kontrolér Zone
Director 1112, rozsiteny o licence na dalsi AP, ktery je umistén v serverovné, kabinet AK14,
bod 3.2.

6.2.2 Nové access-pointy

Vysoky vykon bude zajiStén novym kompatibilnim Smart Wi-Fi pfistupovym bodem
s technologii adaptivnich antén s automatickym zmirnénim ruseni.

Pfi vybéru wireless technologie je tfeba zohlednit kompatibilitu se stdvajicim feSenim,
velikost budovy, pouZité stavebni materidly, ale ddle také sluzby, které by se mohly diky
tomuto projektu do budoucna realizovat. Kompatibilni zafizeni by proto mélo vyuZivat
nejnovéjsi wireless technologie pro docileni maximalniho pokryti prostoru signalem, vysokou
propustnost i celkovou kapacitu a divergenci bezdritové sité.

K tomu by mélo podporovat napiiklad technologie Beamflex, SmartCast nebo obdobné,
zajist'ujici stejné funkce, které jsou s témito technologiemi plné kompatibilni.

N

Beamflex: technologie Siteni signdlu zaloZend na vice anténnim systému MIMO (Multiple
Input — Multiple Output), ktery vysildni sméruje do antén, které maji v daném okamZziku
optimdlni piistup ke klientovi. Vyzafovaci charakteristika antény se tak automaticky
pfizpisobuje momentalnim podminkdm, pfistupovy bod samostatné reaguje na rusivé signaly
a vyhodnocuje nejlepsi vyzatovaci diagram pro obsluhu pfipojenych klientd v redlném Case.
Technologie Beamflex zajiStuje 2-4 vyssi dosah nez bézné piistupové body.
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Smartcast: nastroj vytvofeny za ucelem zajiSténi bezchybného pifenosu multicastového

Vv s

zajistuje fizeni multicastového provozu, kombinuje chytry QoS a klasifikaci datovych
paketti. SmartCast fidi pfenosové fronty s ohledem na kolisdni zpoZdéni a jitteru, sleduje

(%

ndroky na $itku pdsma a ménici se vykon stanice a zajistuje tak nejlepsi pfenos videa, hlasu i
dat pro vSechny uzivatele.

Mezi dalsi dobie vyuZitelné technologie lze zatadit:

SmartMesh - umoZzniuje postavit bezdritovou sit’ i bez kabelové infrastruktury na pfipojeni
piistupovych bodu.

ChannelFly - prediktivni dynamicky vybér vhodnych kandl pro optimalizaci celkové
kapacity bezdratové sité.

Air Time Fairness - spravedlivé rozdéleni pasma mezi rizné typy klienti.
Bandsteering - automatické prevedeni klienti podporujicich 5GHz do tohoto pasma.

TxBF - transmit beamforming dosahuje v kombinaci s technologii BeamFlex vynikajicich
vysledkil.

Adaptivni diverzita polarizace - lepsi pfenos pro zafizeni s hor§im signidlem nebo ménici
polohu.

Minimalni pozadované parametry pro nakladové efektivni vysoky vykon:

*  Dva stream MIMO 2x2:2

* Dual band (5GHz / 2.4 GHz) podpora — soub&Zné& pracujici radia

» technologie adaptivnich antén (BeamFlex) s automatickym zmirnénim ruSeni
»  Max. propustnost na uZivatele 867 Mb/s (5 GHz) a 300 Mb/s (2,4 GHz)

* A7 4dB zlepSeni pii ruseni a Sumu (SINR) a az 10 dB zmirnéni ruseni

*  Podpora az 500 klient

» Diky alternativnimu skenovani pozadi pfistupti s vybérem vhodného kandlu pfinasi az
50 % kapacitni zisk.

Systém adaptivnich antén a automatické zmirnéni ruseni

» Az 2x rozsiteny rozsah pro oblast plsobnosti
* Automatické zmirnéni ruSeni, optimalizované pro prostiedi s vysokou hustotou

» Dudlnf{ polarizované adaptivni antény s 64 vyzafovacimi charakteristikami pro kazdé
rédio pro ultra-spolehlivost
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Soubézna podpora HD IPTYV, VoIP a data

»  Podpora pro izochronni a vicesmérového vysilani IP streamovaného videa
«  Ctyfi fronty na klientské stanice
Diferencované sluzby s vice identifikatory SSID
» Podpora pro vice BSSID s jedine¢nym QoS a bezpecnostni politiky
*+  WPA-PSK (AES), podpora 802.1 X
*  ZERO-IT a dynamické PSK
»  Captive portdl pro ucty hostl

»  Podpora protokolu RADIUS a Active Directory
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4. Zaveér
Projekt vychazi ze skute¢nosti zndmych na zacatku biezna 2015.
Projekt te$i rozsiteni stavajici bezdritové a pocitacové sité ve stdvajicich prostorach
Skoly.

Celé teseni je dimenzovédno s urcitou rezervou pro snadny rozvoj a moznost zmeén
v konfiguraci jak kabelaZe, tak i aktivnich a wireless prvki.



