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SMLOUVA O DIiLO

(SMLOUVA NA DODAVKU A IMPLEMENTACI SYSTEMU
CENTRALNIHO LOGOVANiI)

uzaviena nize uvedeného dne, mésice a roku podle § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obcanskeho zakoniku a podle zakona ¢&. 121/2000 Sb. (autorsky zakon), ve znéni pozdéjsich
predpisU

Cl. 1. Smluvni strany

1. Plzensky kraj

se sidlem: Skroupova 18, 306 13 Plzefi

ICO: 70890366

DIC: CZ 70890366

zastoupeny: p. Vaclavem Slajsem, hejtmanem Plzefiského kraje

k podpisu smlouvy
povéren: na zakladé usneseni Rady Plzefiského kraje &. 2571/14 ze

dne 22.9.2014 p. Ivo Griiner, ndméstek hejtmana

bankovni spojeni: Raiffeisenbank a.s., poboc¢ka Plzen
o183 1083003606/5500
kontaktni osoba: Ing. Elika Peéenkova, vedouci odboru informatiky KUPK

telefon: 377195261

e-mail: eliska.pecenkova@plzensky-kraj.cz

(dale jen ,objednatel”, ,zadavatel")
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2. Obchodni jméno: CGI IT Czech Republic s.r.o.

se sidlem: Praha 6, Na Okraji 335/42, PSC 162 00

ICO: 62412388

DIC: CZ62412388

zastoupeny: Ing. Paviem Malinkem, jednatelem

bankovni spojeni: Citibank a.s.

¢. U.: 2041000305/2600

zapsan v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil C, vl. 34304

kontaktni osoba: Libor Benak, Vice-President

telefon: 737264015, e-mail: libor.benak@cgi.com

(dale jen ,zhotovitel”, ,uchazec")

Tato smlouva se uzavira v navaznosti na nadlimitni vefejnou zakazku ,Centralni logovani®,
zadavanou objednatelem jakozto zadavatelem v otevieném zadavacim fizeni podle § 27 a
nasl. zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisu.

Vefejna zakazka je realizovana v ramci projektu Plzenského kraje s nazvem "ICT sluzby
technologického centra Plzeriského kraje — €asti I., I, IV. a V.* Vyzvy €. 08 na ,Rozvoj
sluzeb eGovernementu v krajich" v ramci Integrovaného operaéniho programu (IOP). Projekt
registraéni gislo CZ.1.06/2.1.00/08.07231.

Nabidka zhotovitele coby vitézného uchazele byla zadavatelem vybrana jako nabidka
nejvhodnéjsi usnesenim Rady Plzerfiského kraje €. 2571/14 ze dne 22.9.2014.

Cl. 2. Pfedmét smlouvy

1.

Touto smlouvou se zhotovitel zavazuje provést fadné a vcéas pro objednatele dilo
spocivajici vimplementaci jim dodaného softwarového feseni systému centralniho
logovani - tzv. SIEM (Security Information and Event Management), v souladu
s Technickou specifikaci objednatele, uvedenou v pfiloze €. 1 této smlouvy a navrhem
technického reseni zhotovitele, uvedenym v pfiloze €. 2 této smlouvy.

Zhotovitel se sou¢asné zavazuje dodat objednateli potfebné licence softwarového reseni
systému centralniho logovani (SIEM) véetné smluvniho pfevedeni uzivatelskych prav k

—
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predmétné licenci a prredani pfipadnych dokladd nutnych k uzivani licence. Specifikace
licence softwarového feseni je uvedena v priloze &. 3 této smlouvy.

3. Zhotovitel se zavazuje vramci implementace SIEM feseni do prostiedi objednatele
provést nasledujici ¢innosti:
a) zpracovani podrobné implementaéni analyzy prostredi Plzefiského kraje pro
potfeby implementace SIEM;

b) napojeni vybranych informaénich systému na dodané a implementované
SIEM feseni.

4. Predmétem plnéni smlouvy jsou dale nasledujici &innosti zhotovitele:
e Proskoleni administratort. Zpracovani $kolici dokumentace.

e Zpracovani provozni dokumentace (bezpeénostni dokumentace, pfirugka pro
uZivatele a administratory) k implementovanému feseni SIEM, v rozsahu dle pFilohy
¢€.1 smlouvy.

Cl. 3. Doba a misto pInéni

1. Doba dokonéeni dila
Prace na dile budou zahajeny ihned po uzavieni této smlouvy.

Dodavka a implementace softwarového feseni systému centralniho logovani (SIEM) bude
zhotovitelem realizovana nejpozdéji do 31.12.2014, dle &asového harmonogramu, ktery je
pfilohou €. 4 smlouvy.

2. Misto pInéni dila
Mistem pInéni dila je sidlo objednatele — tj. budova sidla Plzefiského kraje a Krajského tfadu
Plzeriského kraje na adrese Skroupova 18, Plzen.

Cl. 4. Prava a povinnosti smluvnich stran

1. Zhotovitel se zavazuje za podminek stanovenych touto smlouvou na svUj naklad a na své
nebezpeli ve sjednaném terminu spinit cely pfedmét smlouvy. Zhotovitel se dale
zavazuje dodat fadné a v€as piInéni podle této smlouvy bez pravnich a faktickych vad.

2. Pri zhotovovani dila se zhotovitel zavazuje poéinat si s odbornou pééi tak, aby byl zcela
napinén predmét a Gcel smlouvy.

3. Zhotovitel je povinen vynalozit maximalni Usili, aby docilil nejlepsiho mozného vysledku
pfi pinéni pfedmétu této smlouvy prostiednictvim vyuziti svych znalosti a zkugenosti.

4. Pfi provadéni dila postupuje zhotovitel samostatné, je véak vazan pfipadnymi pisemnymi
pokyny objednatele. Zhotovitel je povinen bez zbyte&ného odkladu pisemné upozornit
objednatele na nevhodnost jeho pokynl k provedeni dila. Pokud nevhodné pokyny brani
vfadném provadéni dila, je zhotovitel povinen v nezbytné nutném rozsahu prerusit
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provadéni dila do doby zmény pokynl objednatele nebo pisemného sdéleni, ze
objednatel trva na provadéni dila dle svych pokynu. Zhotovitel nema narok na nahradu
nakladu spojenych s prerusenim provadéni dila.

Zhotovitel je povinen v prubéhu provadéni dila dodrZzovat obecné zavazné predpisy a
normy, postupovat s nalezitou odbornou péci, podle nejlepSich znalosti a schopnosti,
sledovat a chranit opravnéné zajmy objednatele.

Zhotovitel je povinen v prubéhu provadéni dila neprodlené informovat objednatele o
véech skutecnostech, které maji nebo mohou mit vliv na provedeni dila.

Pokud objednatel zjisti, Ze zhotovitel provadi dilo v rozporu se svymi povinnostmi, je
opravnén pozadovat, aby zhotovitel odstranil v objednatelem stanovené Ihité vzniklé
vady a dilo provadél fadnym zplasobem.

Objednatel se zavazuje v prubéhu provadéni dila poskytovat zhotoviteli soucinnost
v mife nezbytné nutné pro fadné zhotoveni dila.

Soucinnost objednatele bude omezena na nezbytnou miru a bude se vztahovat
predev§im na schvalovani vystupl zhotovitele v pfedem definovanych kontrolnich dnech
a na nezbytnou IT podporu nutnou k nasazeni feSeni a realizaci vazeb. Rozsah
soucinnosti bude odsouhlasen pfi zahajeni realizace, véetné terminu jejiho poskytovani.

10.0Objednatel se zavazuje fadné a v€as dokonceny predmét smlouvy od zhotovitele

11,

12.

Cl.

s

protokolarné prevzit a zaplatit zhotoviteli sjednanou cenu.

Zhotovitel se zavazuje udrzovat v platnosti po celou dobu pInéni zavazku ze smlouvy
certifikaty a osvédceni stanovené kvalifikaéni dokumentaci, vztahujici se ke zhotoviteli
a osobam, které se budou podilet na provadéni dila.

Zhotovitel se zavazuje plnit predmét zakazky prostfednictvim projektového tymu,
predstaveného v nabidce na vefejnou zakazku. Zhotovitel se dale zavazuje zachovavat
profesionalni slozeni projektového tymu, uvedeného v nabidce na verejnou zakazku.
Zhotovitel se zavazuje, ze Clenové projektového tymu, jejichZz pomoci bylo prokazano
spinéni kvalifikaénich predpokladi, budou skuteéné zapojeni v uvedenych rolich do
provadéni dila. V pfipadé nutné personalni zmény v projektovém tymu je nutné tuto
skutecnost projednat s objednatelem a zhotovitel je povinen predlozit splnéni
srovnatelnych kvalifikaénich predpokladd pro nahradni osoby, jimiz budou tyto pozice
obsazeny, k odsouhlaseni objednateli.

5. Cenadila

Cena za zhotoveni dila predstavuje objednatelem /jakozto zadavatelem/ akceptovanou
nabidkovou cenu, predloZzenou zhotovitelem /jakoZto uchazeéem/ v nabidce na vefejnou
zakazku ,Centralni logovani“, s vyiimkou ceny za technickou podporu, ktera je uvedena
v samostatné uzaviené smlouvé o poskytovani maintenance. Rozklad ceny dila je
uveden v pfiloze &. 5 této smlouvy.
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2. Zhotovitel vyslovné prohladuje, Ze nabidkova cena a cena dila obsahuje veskeré prace a
dodavky, poplatky a jiné naklady nezbytné pro fadnou a Uplnou realizaci sjednaného
predmétu pinéni a veskeré naklady véetné véech rizik a vlivi souvisejicich s plnénim
pfedmétu smlouvy.

3. Objednatel a zhotovitel se dohodli, Ze cena za fadné a véasné provedeni celého dila &ini
celkem castku:

1 936 000,-- K& vcetné DPH, pficemz
cena bez DPH ¢&ini 1 600 000,-- K&,
sazba DPH ¢&ini 21 %,

vyse DPH ¢&ini 336 000,-- K&.

4. Tato cena je stanovena jako cena koneéna a Uplna.
5. Zhotovitel neni opravnén poZzadovat po objednateli poskytnuti zalohy.

6. Zhotovitel na sebe vyslovné bere odpovédnost za to, Ze sazba a vySe dané z pridané
hodnoty bude stanovena v souladu s platnymi pravnimi predpisy.

7. Dan z pfidané hodnoty bude pfipoétena k cené dila ve vysi dle pravni Upravy platné ke
dni uskute¢néni zdanitelného pinéni.

8. Sjednana celkova cena uvedena v odst. 3. tohoto &lanku smlouvy je cenou nejvyse
pripustnou, kterou je mozné prekroéit pouze v piipadé zvySeni sazby DPH, a to tak, Ze
zhotovitel ke sjednané cené bez DPH pfipoéita DPH v procentni sazbé odpovidajici
zakonné Upravé Géinné k datu uskuteénitelného zdanitelného plnéni.

Cl. 6. Platebni podminky

1. Cena dila bude objednatelem uhrazena vdy na zakladé zhotovitelem vystavené faktury.

2. Fakturu je zhotovitel opravnén vystavit nejdfive nasledujici den po dni uskuteé¢néni
zdanitelného plnéni, jimz se pro Ugely této smlouvy rozumi dodani pfedmétu dila
definovaného v €l. 2 této smlouvy.

3. Podkladem pro vystaveni faktury je podepsany protokol o predani a pfevzeti predmétu
dila.

4. Splatnost faktur ¢ini 30 dnU ode dne jejich prokazatelného dorudeni na adresu sidla
objednatele.

5. V souladu s § 21 odst. 9 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdejsich pfedpis(, sjednavaji smluvni strany diléi pinéni.

6. Faktura bude mit nalezitosti dafového dokladu dle platnych pravnich pfedpist (zakona &.
563/1991 Sb., o ucetnictvi, v platném znéni a zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, v platném znéni).
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7. Je dohodnuto, Ze spole¢né s fakturou zhotovitel poskytne kopii akceptaéniho protokolu
ohledné vSech dil€ich pInéni, jiz se fakturace tyka, podepsaného povéfenymi zastupci obou
smluvnich stran.

9. Soucasti faktury bude specifikace dodaného pinéni tak, aby byla v souladu s platnymi
ugetnimi a danovymi predpisy, a to za Ucelem fadného vedeni evidence majetku objednatele
v souladu s témito pravnimi pfedpisy.

10. V pfipadé, Ze faktura — darfiovy doklad nebude obsahovat stanovené nalezitosti nebo v
ném nebudou spravné uvedené udaje nebo neni doloZzena kopii potvrzeného pfislusného
akceptaéniho protokolu/zaznamu o &innostech, je objednatel opravnén ji vratit ve lhuté
splatnosti zpét zhotoviteli s uvedenim chybéjicich nalezitosti nebo nespravnych udaja. V
takovém pripadé prerusi béh Ihity splatnosti a nova Ihita splatnosti po¢ne bézet doruc¢enim
opravené faktury — dariového dokladu.

11. Po vzniku prava fakturovat je zhotovitel povinen vystavit a objednateli pfedat faktury v
trojim vyhotoveni.

12. Cena bude zhotoviteli zaplacena bezhotovostni formou pfevodem na jeho bankovni uget.
Faktura je povazovana za proplacenou okamzikem odepsani pfislusné castky z uctu
objednatele ve prospéch zhotovitele.

13. Dojde-li ke dni uskuteénéni zdanitelného pinéni ke zméné sazby DPH, bude zhotovitel
fakturovat objednateli cenu s DPH ve vysi odpovidajici platné pravni Upravé ke dni
uskute€néni zdanitelného pinéni.

14. Kazdy originalni G¢etni doklad bude obsahovat informaci, ze se jedna o projekt IOP a
musi byt oznaden &islem projektu.

15. Pokud to bude mozné, bude ucetnictvi vedeno v elektronické formé. V souladu s
pifedpisy ES se ucetni zaznamy o uéetnich operacich budou v co nejvétsi mozné mifre
uchovavat v elektronické formé, minimalné do 31.12.2021.

16. Zhotovitel souhlasi s tim, aby subjekty opravnéné dle zak. & 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni
pozdeéjsich predpist, provedly finanéni kontrolu zavazkového vztahu vyplyvajiciho ze
smlouvy s tim, Ze se zhotovitel podrobi této kontrole, a bude pUsobit jako osoba povinna ve
smyslu ust. § 2 pism. e) uvedeného zakona.

17. Zhotovitel je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakonu, ve znéni pozdé&jsich pfedpist, osobou
povinou spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s uhradou zbozi
nebo sluzeb z vefejnych vydajl.

18. Zhotovitel se zavazuje fadné uchovavat veskerou dokumentaci souvisejici s realizaci
predmétu smlouvy, véetné Ucetnich dokladu v souladu s ¢lankem 90 Narizeni Rady (ES) €.
1083/2006 minimalné do konce roku 2021, pokud zvlastni pravni pfedpis nestanovi v dobé
trvani tohoto zavazku zhotovitele IhGtu delsi.

e ——
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19. Zhotovitel je povinen archivovat originalni vyhotoveni smlouvy véetné jejich dodatka,
originaly Gcetnich dokladi a daldich dokladli vztahujicich se k realizaci pfedmétu této
smiouvy po dobu 10 let od zaniku této smlouvy, minimalné véak do roku 2021. Po tuto dobu
je zhotovitel povinen umoznit osobam opravnénym k vykonu kontroly projektl provést
kontrolu dokladu souvisejicich s pInénim této smlouvy.

20. Zhotovitel je povinen viechny pisemné zpravy, pisemné vystupy a prezentace opatfit
vizualni identitou projektt dle Pravidel pro provadéni informa&nich a propagacnich opatieni
(viz pfiloha €. 4 Prirucky).

21. Zhotovitel prohlasuje, Zze ke dni nabyti G&innosti této smlouvy je s témito pravidly
seznamen. V pfipadé, Ze v prubé&hu plnéni této smlouvy dojde ke zméné téchto pravidel, je
zadavatel povinen o této skute¢nosti zhotovitele bezodkladné informovat.

Cl. 7. Pfedani dila

1. Zhotovitel spini svoji povinnost zhotovit dilo jeho radnym a v€asnym dokonéenim
v souladu s podminkami této smlouvy a zadavaci dokumentace a pfedanim hotového dila
objednateli.

2. Objednatel prohladuje, ze pfevezme pouze dokonéené dilo, bez zjevnych vad a
nedodélkl, bez podstatnych vad branicich funkcionalité predavaného dila. V opaéném
pripadé si objednatel vyhrazuje pravo prevzeti dila odmitnout, bez naroku na navyseni ceny
dila.

3. Predani a prevzeti &asti dila prob&hne na zakladé akceptace plnéni, ktera zahrnuje
porovnani skutecnych vlastnosti dila se specifikaci dila uvedenou v &l. II. této smlouvy.
Akceptace plnéni je potvrzena podpisem akceptaéniho protokolu Objednatelem. Soudasti
akceptacniho protokolu je jednoznaéna identifikace pfedavaného dila.

4. Podminkou akceptace pInéni na strané objednatele je spravny a ovéreny provoz feseni
véetné spravného a Uplného vyhodnocovani pozadovanych logl v SIEM a predani veskere
dokumentace.

S. Zjisti-li objednatel nedostatky, nedodélky, & vady, oznami to pisemnou formou bez
zbyte€ného odkladu zhotoviteli.

6. Mistem pfedani dila je sidlo objednatele na adrese Skroupova 18, 306 13 Plzef. Za
objednatele je opravnén hotové dilo prevzit a akceptaéni protokol podepsat Ing. Eliska
Pecenkova, vedouci odboru informatiky Krajského tfadu Plzefiského kraje.

7. Vlastnické pravo k dilu pfechazi na objednatele okamzikem predani dila objednateli.
Prava z poskytnuté licence objednatel nabyva okamzikem pfevzeti dila od zhotovitele.

Cl. 8. Bezpeénost dila
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1. Objednatel upozornuje zhotovitele, ze aby mohl byt informaéni systém (t]. dilo) zarazen do
infrastruktury Plzenského kraje, resp. Krajskeho ufadu Plzefiského kraje, tak musi splfovat
bezpecnostni opatreni, ktera zajisti, Zze informacni systém projde penetracnimi testy dle
metodiky:

http://www.owasp.org/index.php/Category:OWASP Project

V odkazu jsou vSechny techniky napadnuti, proti kterym musi byt informaéni systém
zabezpedcen.

2. Zda informaéni systém tato bezpecnosti opatieni splfiuje, si objednatel ovéfi na vlastni
naklady. Pfi zjisténi bezpe&nostnich vad, je zhotovitel povinen tyto vady odstranit. Jesté
jeden nasledny penetracni test po odstranéni takovych zavad hradi objednatel. Pokud
bezpe&nostni chyby pretrvaji, dalSi penetraéni testy bude hradit zhotovitel. Bezpeény
pruchod informaéniho systému penetraénimi testy je podminkou pro akceptaci dila.

Cl. 9. Zaruka za dilo

1. Zhotovitel poskytuje objednateli zaruku v délce trvani 3 let, Ze dilo dle této smlouvy bude
ke dni pfedani a prevzeti objednatelem zpusobilé k Fadnému uziti a bude mit vlastnosti
stanovené touto smlouvou.

2. Zhotovitelem poskytovand zaruka se vztahuje na funkénosti dila, jakoz i na jeho
vlastnosti poZzadované objednatelem.

3. Zaruéni doba zalind bézet ode dne prevzeti dila objednatelem. Zaru¢ni doba se
prodluzuje o dobu, po kterou mélo dilo vadu branici jeho fadnému uzivani objednatelem,
nebo po kterou bylo pInéni mimo provoz z divodu vady, na kterou se vztahuje zaruka.

4, Veskere zjisténé nedostatky, nedodélky a vady dila, které se vyskytnou v zaruéni dobé,
je zhotovitel povinen bez zbyteéného odkladu pisemné oznamit objednateli.

5. Vadou dila se pro ucely této smlouvy rozumi rozpor mezi sjednanymi podminkami
provedeni dila a skuteénym stavem dila.

6. Objednatel ma viéi zhotoviteli tato prava z odpovédnosti za vady:

- pravo na bezplatné odstranéni reklamovanych vad, a to bezprostfedné po oznameni
vady objednatelem, nejpozdé&ji ve Ihité 15 dni od oznameni vady objednatelem,

- pravo na poskytnuti pfiméfené slevy z ceny odpovidajici rozsahu reklamovanych vad
¢i nedodélku,

- pravo na odstoupeni od smlouvy, kdy vady ¢i nedodélky jsou takového charakteru, ze
ztézuji ¢i dokonce brani v uzivani dila, nebo

- pravo na zaplaceni nakladu na odstranéni vad v pfipadé, kdy si objednatel vadu ¢i
nedodélek odstrani sam nebo pouzije tfeti osoby k jejich odstranéni.

7. Uplatnénim narokl z odpovédnosti za vady neni dotéeno pravo na nahradu $kody.
Zhotovitel odpovida objednateli za pripadnou $kodu, ktera mu vznikne z titulu
neodstranéni vady dila zhotovitelem ve stanoveném terminu.
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Cl. 10. Licenéni ujednani

1. Pokud zhotovitel v ramci pinéni predmétu této smlouvy vytvofi dilo podléhajici
ochrané podle zakona ¢. 121/2000 Sb. (autorsky zakon), poskytuje objednateli licenci
- tj. opravnéni k vykonu prava uzivat vytvofené autorské dilo.

2. Zhotovitel poskytuje licenci jako:
a) nevyhradni licenci k veskerym znamym zpusobim uziti takového dila, zejména,
nikoliv v8ak vyluéné k ugelu, ke kterému bylo takové dilo uchazegem vytvoreno v

souladu se smlouvou a to v rozsahu minimalné nezbytném pro fadné uzivani dila
Zadavatelem,

b) licenci neomezenou Gzemnim ¢i mnozstevnim rozsahem a rovnés tak neomezenou
zpusobem nebo rozsahem uziti;

c) licenci udélenou na dobu uréitou, a to po celou dobu trvani majetkovych prav k dilu:

d) licenci pfevoditelnou a postupitelnou, tj. kterd je udélena s pravem udéleni
bezuplatné podlicence & postoupeni licence tfeti osobé;
e) licenci, kterou neni zadavatel povinen vyuzit.

f) licenci, ktera umozriuje zadavateli uzivani dila vsemi znamymi zpusoby pro svou
vlastni, vyhradné nekomeréni potfebu a uzivat dilo pro vnitfni potfebu (intranet) bez
omezeni;

g) zobrazit na internetu dilo nebo jeho vybrané &asti spole¢né s Udajem o autorstvi
zhotovitele; tento Udaj bude uveden ve formé © obchodni firma zhotovitele.

3. Z poskytnuté licence vyplyvaji objednateli nasleduijici opravnéni a zavazky:

a) uzivat dilo véemi znamymi zpUsoby pro svou vyhradné nekomeréni potiebu,
k UCelim uvedenym v &l. 3. této smlouvy,
b) uzivat dilo pro vnitini potiebu (intranet) bez omezeni,

c) zobrazit na internetu vybrané ¢&asti dila spolegné s Udajem o autorstvi
zhotovitele; tento Udaj bude uveden ve formé& © obchodni firma zhotovitele,

d) poskytnout dilo jako podklad pro Zpracovani tfetim osobam, které budou na
zakladé smlouvy s objednatelem Zpracovavat zakazky pro objednatele,

e) poskytnout dilo nebo jeho ¢&ast tfetim osobam na zakladé pisemné
podlicenéni smlouvy, objednatel se zavazuje tfeti osoby zavazat uzivanim dila
nebo jeho ¢asti stejnym zpiisobem jako objednatel.
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4. Povinnost tykajici se licence plati pro zhotovitele i v pfipadé zhotoveni Casti pfedmétu
smlouvy subdodavatelem.

5. Zhotovitel je povinen zajistit, aby vysledkem jeho pinéni nebo jakékoliv jeho ¢asti nebyla
poru$ena prava tretich osob. Pro pfipad, Zze uzivanim predmétu pInéni nebo jeho diléi ¢asti
nebo prostou existenci predmétu pinéni nebo jeho dil¢i ¢asti budou v disledku poruseni
povinnosti zhotovitele dotéena prava tretich osob, nese zhotovitel vedle odpovédnosti za
takovéto vady pInéni i odpovédnost za veskeré Skody, které tim objednateli vzniknou.

8. Zhotovitel je povinen pfedat objednateli na jeho zadost veSkeré zdrojové kédy k dilu
(budou-li vzhledem k vybranému technickému feSeni existovat), vCetné souvisejici
dokumentace, a to tak, Ze budou objednateli pfedany na datovém nosi¢i CD/DVD. Takové
predani probéhne do 10-ti dni od podani vyzvy k pfedani Objednatelem, nejdrive vSak
pfedanim dila. Pokud nebude podana vyzva k pfedani kédl k dilu a dokumentaci na
CD/DVD, preda je zhotovitel nejpozdéji k datu ukon€eni u€innosti této smlouvy.

9. Objednatel a zhotovitel se vyslovné dohodli, Ze odména za poskytnuti licence je jiz
zahrnuta v cené za poskytnuté plnéni dle této smlouvy o dilo.

10. Pri uziti autorského dila, software, je zhotovitel povinen respektovat licencni podminky
vyrobce nabizené technologie, které jsou pfiloZzeny k této smlouvé jako jeji pfiloha €. 6.

11. V pfipadé rozporu mezi definici licence uvedené v ¢l. 10. bodé 2. pism. a) aZ d), na
strané jedné, a licenénimi podminkami vykonavatele autorskych prav k autorskému dilu (k
software), na strané druhé, maji pfednost licenéni podminky vykonavatele autorskych prav. |
v tomto pfipadé vSak nebude uzitim licence dotéeno opravnéni objednatele uZivat
predmétné software (systém centralniho logovani SIEM) v souladu s ustanovenimi bodu
10.2. této smiouvy.

Cl. 11. Pojisténi

1. Zhotovitel se zavazuje udrzovat v platnosti po celou dobu pinéni zavazku z této smlouvy
pojisténi odpovédnosti za $kodu zpusobenou zhotovitelem treti osobé, pricemz limit
pojistného plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez 2 mil. K.

2. Kopii pojistné smlouvy o pojisténi odpovédnosti za $kodu zpUsobenou zhotovitelem tieti
osobé predlozi zhotovitel objednateli nejpozdéji ke dni uzavieni této smlouvy.

3. Nesplnéni této smluvni povinnosti znamena neposkytnuti fadné soucinnosti, potrebne
k uzavreni smlouvy, a tato smlouva nebude uzavrena.

Cl. 12. Odpovédnost za §kodu
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1. Smluvni strany nesou odpovédnost za zplsobenou $kodu v ramci platnych pravnich
predpist a této smlouvy.

2. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni skodam a
k minimalizaci vzniklych $kod.

Cl. 13. Sankéni ujednani

1. Dojde-li k prodleni s Uhradou dafiového dokladu - faktury, je zhotovitel opravnén uétovat
objednateli smiuvni pokutu ve vy$i 0,05 % z dluzné Castky za kazdy zapocaty den
prodleni po terminu splatnosti az do doby zaplaceni dluzné castky.

2. Nesplni-li zhotovitel svuij zavazek v rozsahu a éase pInéni sjednaném touto smlouvou, je
opravnén objednatel pozadovat po zhotoviteli zaplaceni smiuvni pokuty ve vys$i 0,2 % ze
sjednané ceny pinéni dle této smlouvy za kazdy zapocaty den prodleni, az do Fadného
dokonéeni a predani celého pfedmétu pinéni a zhotovitel je povinen takto poZadovanou
smluvni pokutu zaplatit.

3. NespIni-li zhotovitel v dohodnutém terminu svij zavazek odstranit vady a nedodélky
vytknuté pfi pfevzeti dila nebo v prabéhu zaruéni doby, je objednatel opravnén
poZzadovat na zhotoviteli zaplaceni smluvni pokuty ve vysi 0,05 % ze sjednané ceny
predmétu pinéni za kazdy zapodaty den prodleni az do jejich uplného odstranéni a
zhotovitel se zavazuje takto pozadovanou smluvni pokutu objednateli zaplatit.

4. Porusi-li zhotovitel povinnost stanovenou v &l. 4 bodu 12. smlouvy, vztahujici se k pInéni
pfedmétu smlouvy prostfednictvim projektového (realizagniho) tymu objednatele,
zavazuje se zaplatit objednateli smluvni pokutu 100 000 K& za kazdy zjistény pfipad
poruseni této povinnosti.

5. Zaplacenim smiuvni pokuty neni dotéeno pravo pogkozené strany na nahradu vzniklé
Skody. Vysi smiuvnich pokut povazuji ob& smluvni strany shodné za pfiméfené.
Zakladem pro vypocet smluvni pokuty je cena bez DPH.

6. Smluvni pokuty a Groky z prodleni podle tohoto &lanku jsou splatné do 30 dnu ode dne
doruceni jejich vyuétovani.

Cl. 14. Ochrana osobnich udaju

Zhotovitel se pfi plnéni pfedmétu smlouvy zavazuje postupovat v souladu se zakonem &.
101/2000 Sb., o ochrané osobnich Udajii a zméné nékterych zakonu, ve znéni pozdéjsich
pfedpist. Zejména pak:

1. Souhlas subjektl udaji se zpracovanim osobnich udaju, jakoz i pouceni subjektl Gdaji o
zpracovani osobnich Gdaju a informaéni povinnost, jsou-li podle zakona ¢. 101/2000 Sb.
vyZadovany, zajistuje objednatel.

e
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2. Jestlize zhotovitel zjisti, Ze objednatel porusuje povinnosti stanovené zakonem ¢.101/2000
Sb., je povinen jej na to neprodiené upozornit a ukoncit zpracovani osobnich udaja. Pokud
tak neucini, odpovida za $kodu, ktera subjektu Udaju vznikla, spole¢né a nerozdilné se
spravcem udaju.

3. Povinnosti stanovené § 5 zakona ¢. 101/2000 Sb. objednateli jako spravci osobnich udaju,
je zhotovitel povinen obdobné dodrzovat. Zhotovitel je zejména povinen:

a) shromazdovat osobni udaje odpovidajici pouze Uéelu stanovenému v této Smlouvé
a v rozsahu nezbytném pro naplnéni stanového uéelu,

b) uchovavat osobni udaje pouze po sjednanou dobu, ktera je nezbytna k ucelu jejich
zpracovani a za uéinnosti této smlouvy,

c) zpracovavat osobni Udaje pouze v souladu s uelem, k némuz byly shromazdény,

d) nesdruzovat osobni udaje ziskané k rozdilnym uéelim,

e) na pokyn spravce osobnich Udaju osobni Gdaje zlikvidovat, pokud pomine ucel jejich
zpracovani.

4. Zhotovitel je povinen pred prvnim pristupem k osobnim Gdajum zavazat zaméstnance
zhotovitele, kteri pfi plnéni svych pracovnich povinnosti pfichazeji do styku s osobnimi
udaiji, k zachovavani mi¢enlivosti o nich, stejné jako o bezpectnostnich opatrenich, jejichz
zvefejnéni by ohrozilo zabezpeceni osobnich Udaju. Povinnost mi€enlivosti trva i po
skonéeni zaméstnani nebo pfislusnych praci.

5. Zhotovitel je dale povinen v rozsahu podle predchazejiciho odstavce zavazat i fyzicke
osoby, které zpracovavaji osobni Udaje na zakladé smiouvy se zhotovitelem.

6. Objednatel je opravnén provadét kontrolu dodrzovani zavazku zhotovitele podle této
smiouvy v souvislosti se zpracovanim osobnich Udaju zhotovitelem v souladu se
zakonem ¢.101/2000 Sb.

7. Pro provedeni kontroly podle pfedchazejiciho odstavce je zhotovitel povinen objednatel
poskytnout potfebnou soucinnost.

8. Pokud objednatel zjisti pfi kontrole nebo i jinak, Zze zhotovitel porusil povinnost
stanovenou zhotoviteli zakonem & 101/2000 Sb., vyzve jej k neprodienému odstranéni
zavadného stavu. Zhotovitel je povinen zavadny stav neprodlené po vyzvé odstranit.

9. Zhotovitel je povinen pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim udajiom, k jejich zméné, zniceni &i ztraté,
neopravnénym pienosim, k jejich jinému neopravnénému zpracovani, jakoz i k
jinému zneuziti osobnich Udaju (dale jen ,bezpeénostni opatfeni). Tato povinnost plati
i po ukonéeni zpracovani osobnich udaju. Prijatda bezpecnostni opatfeni je zhotovitel
povinen dokumentovat, uplatfiovat, kontrolovat a vyhodnocovat jejich dodrzovani.

10. Zhotovitel je povinen pfijmout a uplatfiovat komplex bezpeénostnich opatfeni v oblasti
personalni, fyzické (objektové), administrativni a informacni bezpeénosti v dostateCném
rozsahu a kvalité tak, aby nemohlo dojit ke zneuziti osobnich Gdaju.

11. Zhotovitel je povinen vymezit zejména:

/‘:—__-__‘_,\-
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a) role, opravnéni a odpovédnosti za zpracovani osobnich Udaji v ramci organizacni
struktury zhotovitele, véetné pravidel pfistupu osob k osobnim udajim,

b) zpusoby a pravidla pro vymahani odpovédnosti za porugeni povinnosti pfi zpracovani
osobnich udaju,

c) pravidla kontroly dodrzovani povinnosti pfi zpracovani osobnich udaju, vcetné
stanoveni periodicity kontrol.

12. Zhotovitel je povinen pfijimat a uplathovat bezpe&nostni opatfeni, a to na zakladé
analyzy rizik zneuziti osobnich udaju, tykajici se minimainé:

a) plnéni pokynli pro zpracovani osobnich lidajii osobami, které maji bezprostiedni
pristup k osobnim Gdajim,

b) zabranéni neopravnénym osobam pfistupovat k osobnim udajum a k prostredkim
pro jejich zpracovani,

) zabrénéni neopravnénému é&teni, vytvareni, kopirovani, prenosu, Upravé d&i
vymazani zaznamu obsahujicich osobni udaje,
d) opatreni, ktera umozni ur¢it a ovéfit, komu byly osobni udaje predany.

13. Zhotovitel je povinen v ramci bezpeénostnich opatieni povinen dale minimalné:

a) zajistit, aby systémy pro automatizované zpracovani osobnich Udaju pouzivaly pouze
opravnéné osoby,
b) zajistit, aby fyzické osoby opravnéné k pouzivani systému pro automatizované

zpracovani osobnich (daju mély pfistup pouze k osobnim udajum odpovidajicim
opravnéni téchto osob, a to na zakladé zvlastnich uZivatelskych opravnéni zfizenych
vyluéné pro tyto osoby,

c) pofizovat elektronické zaznamy, které umozni uréit a ovéfit, kdy, kym a z jakého
duvodu byly osobni udaje zaznamenany nebo jinak zpracovany, a zabranit
neopravnénému pfistupu k datovym nosiétim.

14. Zhotovitel je dale povinen:
a) zajistit, aby aplikace nezpracovavala osobni Udaje nad ramec nezbytny k dosazeni
Ucelu zpracovavani osobnich udaijl,

b) zaznamenavat operace s osobnimi (daji v dostateéném rozsahu nezbytném pro
kontrolu a fizeni nakladani s osobnimi Gdaji,
c) upravit pravidla pro vyrazeni a likvidaci dokumentl a zaznamovych meédii

obsahujicimi osobni tGdaje.

15. Osobni (daje budou ulozeny na samostatném pogita& mimo jakoukoliv sitovou
dostupnost. Pocitat a pfenosovda média s osobnimi Udaji budou umisténa v uzaméené
mistnosti.

16. PouZije-li zhotovitel ke zpracovani osobnich tdajl podle této smlouvy subdodavatele, je
povinen subdodavatele pisemné smluvné zavazat k naklddani a ochrané osobnich udajl
v souladu se zakonem ¢&. 101/2000 Sb. jako zpracovatele osobnich udaju, a to nejméné
v rozsahu ve kterém je zhotovitel zavazan k nakladani a k ochrané osobnich udaju podle této
smlouvy.

Cl. 15. Ukonéeni smlouvy

e
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1. Tuto smlouvu Ize ukonéit dohodou smluvnich stran. Dohoda o ukonéeni smluvniho vztahu
musi byt pisemna, jinak je neplatna.

2. Od této smlouvy |ze odstoupit v pfipadé podstatného poruseni povinnosti jednou smluvni
stranou, jestlize je takove poruseni povinnosti oznaeno za podstatné touto smlouvou nebo
zakonem. Odstoupeni od smlouvy je U€inné dnem doruceni pisemného oznameni o
odstoupeni druhé smluvni strané.

3. Smluvni strany se dohodly, ze za podstatné poruseni této smlouvy ze strany zhotovitele
povazuji:
- dodani vadného predmétu pinéni,
- prodleni s pinénim zavazku vyplyvajiciho z této smlouvy po dobu del$i nez tricet (30)
dni a nezjednani napravy ani do patnacti (15) dni od doru¢eni oznameni objednatele
o prodleni s plnénim zavazku.

4. Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany objednatele
povazuji:
- prodleni se zaplacenim vyfakturované ceny dila (jeho &asti) delSi nez tficet (30)
kalendarnich dnu.

5. PoruSeni jakékoliv jiné povinnosti objednatele nebo zhotovitele, vyplyvajici z této
smlouvy, je tfeba spinit v dodateéné primérené Ihuté k tomu poskytnuté.

6. Odstoupenim od této smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut a
urokl z prodleni a stejné tak prava a povinnosti smluvnich stran vznikla do okamziku
u€innosti odstoupeni od smlouvy.

Cl. 16. Zavérecna ustanoveni

1. Prava a povinnosti smluvnich stran v této smlouvé vyslovné neupravené a z ni vyplyvajici
nebo s ni souvisejici se fidi zakonem ¢&. 89/2012 Sb., ob&anskym zakonikem a zakonem
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisu.

2. Pokud jakykoli zavazek dle smlouvy nebo kterékoli ustanoveni smlouvy je nebo se stane
neplatnym &i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazkul a ustanoveni dle smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ¢&i ustanoveni nahradit novym, plathym a vymahatelnym
zavazkem, nebo ustanovenim, jehoz pifedmét bude nejlépe odpovidat predmétu a
ekonomickému ucelu pavodniho zavazku &i ustanoveni.

3. Obé smluvni strany berou na védomi, ze tato smlouva v€etné pfipadnych dodatkl bude
na zakladé plnéni zakonné povinnosti objednatele uvefejnéna na profilu zadavatele
Plzensky kraj, konkrétné na webové adrese htips://ezak.cnpk.cz/vz00002536.

4. Tato smlouva je vyhotovena ve &tyfech (4) stejnopisech, z nichz kazdy ma platnost
originalu. Kazda ze smluvnich stran obdrzi po dvou vyhotovenich.

5. Tuto smlouvu je mozno platné ménit pouze na zakladé dohody smiuvnich stran, formou
pisemnych a vzestupné &islovanych dodatku, podepsanych obéma smluvnimi stranami.
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Tato smlouva nabyva platnosti i G&innosti dnem jejiho podpisu ob&ma smiuvnimi
stranami.

Uzavieni této smlouvy bylo v souladu s ustanovenim § 23 zakona & 129/2000 Sb.,
o krajich (krajské zfizeni), ve znéni pozdéjsich predpist, schvaleno usnesenim Rady
Plzenského kraje ¢&. 2571/14 ze dne 22.9.2014.

Nedilnou soucasti této smlouvy jsou jeji pfilohy:

¢. 1 — Technickd specifikace pfedmétu dila dle Technické dokumentace objednatele
/zadavatele/

. 2 - Technické feSeni dle nabidky zhotovitele /uchazede/

. 3 — Specifikace licenci softwarového feseni SIEM

.4 - Casovy harmonogram plnéni pfedmétu smlouvy

. 5 — Rozklad ceny dila

. 6 — Licencni podminky vyrobce nabizené technologie

i O O O O

Smluvni strany prohlasuji, Ze tuto smlouvu pfed jejim podpisem pieéetly, zcela rozumi
jejimu obsahu a s celym jejim obsahem souhlasi. Dale prohladuji, Ze tato smlouva
vyjadiuje jejich pravou a svobodnou viili. Na dlkaz toho pfipojuji viastnoru&ni podpisy
svych opravnénych zastupcu.

V Praze dne 13.11.2014 V Plzni dne 23.10.2014

Za zhotovitele: Za objednatele:
PODEPSANO PODEPSANO

g .n.é.‘. s 'I\./ié‘lliﬁé.k ...................... o é'EﬁHé'E ...................
jednatel naméstek hejtmana

/——\ e i, e
PLZENSKY KRA]
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Smiouva na pinéni VZ ,Centraini logovani*

Priloha ¢. 1

Technicka specifikace predmétu dila dle Technické dokumentace objednatele /zadavatele/

T
PLZENSKY KRA]
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Pfiloha €. 1 zadavaci dokumentace k verejné zakazce ,Centrélni logovani“

Technicka dokumentace

Obsah technické ¢asti zadavaci dokumentace

Obsah technické ¢asti zaddvaci dOKUMENTACE ..............veveeeeeeeeeeeeeeeoeoeoooooooooooo 1
1 . PROOPORIAIY ccvcsnonnssimuuinmmonsissanssnnsnnenmnmmssouscocbymssasodsssss 3885358885 SR et 2
2 POPIS StAVAJICINO SEAVU ..ot 2
3 POPis PrEdMELU PINENI ..........ooiiiirieieeie e 3
3.1 LT L L T L 1 R s e S TS 3
2.2 SpeCiiace PredmEiu PINEAT oo coisisismismmtarmm e eoresmeea s i er e tetass st 8
33 FORKENT SPECHTKACE FEBRNN . iv.csusiumsisnssiniiscsst senisinamrsmassasansorsessssoessess e osmssss st st ottt e ise 8
3.4 Technickd SpeCifikace FESENI.........ovuuruerreieerieeceiecee oo eeee oo 13
35 Bezpecnostni specifikace FESENI ...........c.vuevovuevceceeee e 14
& - HERONOBrarE ORI .o toors mmsinmimisstisnismmne rssamsfmmammeenihsssasimsssrssomsssssywiissisemies s s dss s 14
5 POZAABVKY N8 KOIBNI iovuicussivsssussssssmormamensmensisnssonsssrssssserssessessssensesss sesssesssmmetassessie settaesssssemmms s essn 14
6 PoZadavky Nn@ dOKUMENTACH ........vueuuierireieecieieeeeeeeee oo oo oo 15
7 POUPOIa PrOVOZU FEERNI........oueecercieereisitseeceeesses e es e s oo e e eeeeeese oo 16
8 POAMINKY BKCEPLACE ...ttt 18
9 Popis Prostiedi ZadaVatele .............wwurueeieceiereeieeeeeee e 18
9.1 ZajiStEni POtFEDNENO NATAWATE .......cvuiviiensnscsiisisisssassassonsssosesssssssseseessonsenemseesens e sessesene s, 18
9.2 ZajiStENi POtFEbNENO SOFtWAIE ........voveeceeeeceeceeeeee oo 19
9.3 Dostupnost infrastruktury pro dodavatele.............c.o.oeeeuemreeeeeeeeeeeeeoeeoooooooo 20
4. BBUEINOSE AOPAVALEIE . ims i i S s smssreme st seessB oot otosss e oz 20
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1 Predpoklady

Pfedmétem této vefejné zakazky je dodavka softwarového feseni systému centralniho logovani
Plzeriského kraje véetné veskerych potiebnych licenci, jeho implementace na jeden &i vice virtudlnich
servert zadavatele (formou instalace do doporufeného prostfedi, nebo formou dodavky celé
virtudlni appliance), a nasledna podpora tohoto feseni.

Poptavané Feseni musi zajistit bezpecné, tplné a nezpochybnitelné vyhodnocovani a archivaci logt
ICT prostiedi Plzeriského kraje s dirazem na monitoring komunikace IS KUPK s ISZR a na naplInéni
pozadavk( § 13 zdkona €. 101/2000 Sh., v platném znéni.

U¢elem poptavaného feeni je zajistit (v tomto pofadi sestupné podle dileZitosti pro zadavatele):

e garantované bezpecné uloZeni logh s Fizenym pfistupem a ochranou proti nedetekovanému
podvrhu, modifikaci ¢i smazani i administratorem,

e centralni zpracovani logd, jejich normalizaci, korelaci, grafickou interpretaci a archivaci a to
véetné logl generovanych samotnym fesenim,

e zpétné dohledani udalosti v éase pies vice parametru soucasné,

e snadny a uZivatelsky privétivy pfistup k vystuplim SIEM dle uZivateli pfidélenych prav a roli.

Pozndmka zadavatele: Poptdvané feseni md zajistovat komplexni spravu log( a spravu
bezpeénostnich informaci a uddlosti. Tato funkcionalita je typicky oznacovdna jako SIEM (Security
Information and Event Management). V nékterych pfipadech vyrobci oddéluji funkcionalitu spravy
logii a pouZivaji oddélené pojmy SIEM a Log Management pro dva rizné produkty. Vétsinou je viak
sprdva logti chdpdna jako podmnoZina SIEM a takto pojem SIEM chdpe i tento dokument. V tomto
textu je proto oznaceni ,,SIEM* pouZivdno jako zkratka pro celé poptdvané feseni, zahrnujici veskeré
poZadované funkcionality.

2 Popis stavajiciho stavu

V soudasné dobé jsou auditni zdiznamy a udélosti v jednotlivych informacnich systémech a prvcich ICT
infrastruktury Plzefiského kraje zaznamenavany a ukladany prevainé oddélené, v nejednotné
struktufe, s riiznou mirou sledovaného detailu a v riznych typech GloZist. Tento stav v podstaté
znemozriuje véasnou detekci a vyrazné komplikuje zpétné dohledani jakékoli nestandardni udalosti,
at uz zplsobené technickou zdvadou, chybou uZivatele nebo imysinym jednanim. Negarantované
uloZeni auditnich zaznam( také snizuje jejich prikaznost. S narGstem elektronizace procest

v poslednich letech a pfedevsim s pfichodem zéakladnich registrli zacina byt tento stav nevyhovujici a
je nutné jej urychlené fesit.

Tento stav potvrdila i ,Analyza sou¢asného stavu systému fizeni Gfadu a navrhu realizace jeho
uprav”, kterou Plzefisky kraj zpracoval v r. 2013. Jako feseni bylo doporuceno zavedeni jednotného
systému centralniho logovani a jeho napojeni na vybrané vyznamné informacni systémy a
infrastrukturu kraje tak, aby zajistil jednotnou troveri a strukturu jednotlivych auditnich zaznamd,
jejich vzajemné logické propojeni a jejich bezpeéné dlouhodobé uloZeni.
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Vybrané auditni zaznamy a udalosti z prvkd infrastruktury vnitini sité Krajského afadu Plzefiského
kraje se v sou¢asné dobé jiz sbiraji a ukladaji. Jedna se vesmés o béiné logy velkych nadnarodnich
vyrobcl HW ¢&i SW, které jsou v dobie znamé standardizované struktufe (Microsoft, Cisco aj.).

§ vyznamnym rozsifenim infrastruktury, souvisejicim s budovénim Technologického centra kraje a
regionalni komunikacni infrastruktury CamelNET v3ak vzrostl i rozsah po7adavkd na tento typ
logovani. Tyto logy jsou aktudlné zabezpe&eny pouze na fyzické trovni jejich ulozenim na externi
server, na ktery nemd odbor informatiky pfistup s rovni sprévce, aby byl umoznén nezavisly audit.
Pro zpracovani je vyuZit nastroj EventLog Analyzer spol. ManageEngine.

Nejvétsi potfeba zmény v oblasti logovani je u aplika¢nich logt daleZitych &asti informaéniho systému
Plzefiského kraje. Jde o agendy a aplikace, které byly identifikovany jako kritické pro provoz kraje,

kde je prokazatelnost auditni stopy duleZitd. Primarné se jednd o logovani napojeni agend na zakladni
registry, nicméné jsou i dalsi oblasti, kde je nezbytné garantovat prokazatelnost auditni stopy

s moZnosti analyzovat udalosti napfi¢ systémy a ukladat je v jednotné struktufe, nezavislé

na dodavateli. Typicky se jedna o obéh Ugetnich dokladd a dalsi procesy interniho schvalovéni.
Seznam téchto aplikaci je uveden dale v tomto dokumentu.

Zamérem Plzefiského kraje je implementovat standardy logovani, které do budoucna sjednoti
strukturu i obsah aplikagnich logi stavajicich informacnich systémi a budou nutnou podminkou pfi
pofizovani novych. Prvni verze standardu logovéni byla zpracovéna v ramci ji zminéného projektu
Analyzy. Zadavatel poZaduje ovéfeni a pfipadné doplnéni ¢i revize standard( logovani na zékladé
jejich ovéreni v praxi.

3 Popis predmétu plnéni
Soucasti pfedmétu plnéni je:

* zpracovani podrobné implementacni analyzy prostfedi Plzefiského kraje pro potieby
implementace SIEM,

e dodavka licenci SIEM Feseni, splfiujiciho poZadavky zadavatele,

e implementace SIEM Fedeni véetné napojeni vybranych informacnich systému,

e zadkoleni administrator( véetné zpracovani skolici dokumentace,

e zpracovani provozni dokumentace (bezpe¢nostni dokumentace, pfiru¢ka administratorska,
pfirucka uZivatelskd) a planu obnovy,

e poskytovani poimplementacni technické podpory a Gdrzby,

* konzultalni podpora a Ostatni sluzby, objedndvané ad hoc dle potieb zadavatele.

3.1 Implementacni analyza

Prvnim krokem bude zpracovani implementaéni analyzy, ktera upFesni postup implementace,
pfedevsim konkrétné stanovi typy a pocty pfipojovanych log sources, zapojenych do SIEM v rdmci
implementace, a to u prvki infrastrukturyi u jednotlivych agend a informaénich systéma.
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Dale implementacni analyza stanovi doporucenou strukturu opravnéni a fizeni pristupovych prav a
procesU tak, aby byly napinény poZadavky legislativy, pfedevsim zdkona o ochrané osobnich tdaju a
zakona o zakladnich registrech, a dale poZadavek zadavatele na garantovanou neménnost
(nemoZnost nedetekované zmény) vybranych logl.

Reseni bude napojené jednak na logy prvk( infrastruktury, jednak tak i na aplika¢ni logy informaénich
systém{. V nize uvedenych tabulkdch je uveden vycet IS/ICT pro potfeby urceni vhodného SIEM
fedeni a stanoveni odhadu implementace.

3.1.1 Logovani prvki infrastruktury

Pro zpracovani logli infrastruktury je v ramci dodavky poZzadovano pfipojeni nize uvedenych zafizeni.
Souddsti implementacni analyzy bude stanoveni profilu pro kazdy napojovany log source, véetné
uréeni vhodné urovné detailu logovani pro dané typy zafizeni, relevantni pro jeho roli v infrastrukture
Plzeriského kraje, a véetné potiebnych korelaci mezi jednotlivymi logy (infrastrukturnimi i
aplikacnimi).

Zadavatel poZaduje, aby soucasti nabidky byly predpfipravené $ablony pro béiné pouzivané typy
prvk( infrastruktury (,,zakladni Sablony”) minimalné pro produkty Cisco a Microsoft, uvedené

v tabulce dale v této kapitole, které na zakladé znalosti daného prvku urci doporucované log sources
a relevantné nastavi typ ¢i zdvainost sledovanych udalosti (odfiltrovdni DEBUG udalosti,
nepodstatnych chyb aj.). Zakladni $ablony musi zvladnout minimalné zpracovani strukturu logid a
filtrovani daleZitych udalosti (zdravi systému, dostupnost sluZeb aj.). Zakladni Sablony budou
dodavatelem SIEM ndsledné aktualizovany jako soucast podpory. (pozndmka zadavatele:
Infrastruktura zadavatele je postavena prevazné na technologiich Cisco a Microsoft ; s ohledem na
ochranu stavajicich investic — verejnych prostredk( — zadavatele se touto zakdzkou navazuje na
stavajici prostredi, tj. prvky infrastruktury zadavatele)

Zadavatel predpoklada vyuziti zakladnich Sablon pfi stanoveni profilt a odmitd poskytnout
soucinnost na ¢innosti, které evidentné vedou k analyze a vytvareni zdkladnich 3ablon.

Polty vyznamnych zafizeni, které zadavatel poZaduje implementovat do SIEM jsou uvedeny

v nasledujici tabulce. Vidy je uveden vyrobce a produkt ¢i rodina produktd, pozndmka s upfesnénim
a dale jednak pocty kusi, které zadavatel provozuje celkem (na které musi byt SIEM feSeni
dimenzovano), jednak pocty kusl, které zadavatel poZaduje napojit v ramci implementace.

Pocty jsou nastaveny ramcové pro stanoveni pracnosti, pfesny pocet a typ logli mize implementacni
analyza mirné upfesnit.
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Pocet
zafizeni v :
celkem / Vyrobce Produkt Fozamia verze, Iy, vyznamne
PR komponenty)
napojenych
L -
100/50 Cisco L2 ?if:‘:;re’\;s;tew’ Aktudlné rady 12xx, 13xx, 26xx, 29xx, 35xx,
8 36xx, 45xX, 55xX, 65x%, 76xx
koncentratory
2003 -2012
200/50 Miciosofi Windows server V rolich: II'S, flle'server, print server, termlnz_al
server, radius (nazev dle verze), ftp, sharepoint
services
20/15 Microsoft Active Directory 2008R2, 2012
10/5 Microsoft Exchange 2003, 2010, 2013
3/3 Symantec Antivirus - IPS End Protection Suite
50/20 Microsoft SQL Server 2000-2012
_ Debian, CentOS, V3echny podstatné logy: syslog, posfix, dns,
20/5 GNU/Linux RedHat ntp, ...
na jednom stroji ZEN NLB
2/2 Microsoft ISA, TMG ISA 2006, TMG 2010
20/12 Microsoft | Certification Authority 2008R2, 2012
4/4 Symantec BackupExec 2013
4/4 VEEAM VEEAM Backup Posledni verze
VNC na kaZdé pracovni stanici (logy budou pro
1000/800 TightVNC VNC Server zpracovani v SIEM centrainé stahovany na
jedno misto)
4/2 Microsoft WSUS Update services, posledni verze
20/20 VMWare VSphere ESX 5.x
10/5 Microsoft DHCP Server viz MS Windows

Intenzita pfibyvani logl, generovany témito systémy v pracovni dobé Uradu, je zadavatelem
odhadovan v fadu tisicd udélosti za sekundu, Spickové to miZe byt odhadem aZ 20.000 udélosti za
sekundu. Pocet ,efektivnich” udalosti, vybranych z toho pro dalsi zpracovani, viak bude jen malé
procento (odhadem do 5% udalosti, tj. Fadové stovky udalosti za sekundu). Navrhované feseni jako
celek musi zvlddnout takové mnoZstvi udalosti pfijmout, provést jejich filtraci na efektivni udélosti a
ty nasledné zpracovavat ON-LINE.

Také pocet zdrojovych logi (log sources) mize byt odhadem minimélné 3000 podle toho, jak
nabizené fedeni definuje jeden zdrojovy log (napf. v pfipadé, e se pocita jeden log source na kazdou
IP adresu bez ohledu na to, Ze udélosti byly konsolidovény do jednoho logu). Nabizené Fedeni jako
celek musi opét zvldadnout takovy pocet log sources zpracovat on-line. Zadavatel pfedpoklada, 7e

v ramci pInéni bude prvni filtrace nastavena uZ na strané zdroje viude tam, kde je to vhodné a
technicky moZné (napf. Custom Event Log v novéjsich verzich Microsoft Windows). Pozaduje vSak,
aby zistala zachovana kompletni identifikace zdrojového zafizeni, tj. kvdli licenénim omezenim nesmi
pfi zpracovani dojit ke ztraté informace.
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Je na uchazedi, jakym zplsobem se s témito hodnotami uddlosti a zdroju vyporada. Zadavatel bude
akceptovat feseni slozené z vice Casti, kdy napf. prvotni zpracovéni logh véetné jejich bezpecného
uloZeni a prvni filtrace bude zajisténo jinym systémem, nez nasledné zpracovani téchto vybranych
uddlosti. Podstatné je, aby u dodaného fedeni jako celku byly zajistény viechny zadavatelem
poZadované vlastnosti.Logovani agend a informacnich systéma.

Pro zpracovani aplikacnich logl je poZadovédno zpracovani logli z minimalné 25 IS/Agend. Tyto logy
budou vétdinové ve standardizovaném formatu, a to bud vtextovych souborech (1 nebo vice
souborli na IS/Agendu), nebo vSQL databdzich a budou zpracovévany davkové. Vramci
implementace se predpoklada napojeni minimalné 50 log sources.

Nasledujici tabulka uvadi pfedpokladany seznam logil IS/Agend, jejichZ napojeni do SIEM uchazec
zahrne do nabidkové ceny, pfitom zohledni to, Ze pfesny pocet a typ logti mizZe implementacni
analyza upfesnit v limitech uvedenych vyse.

Tam, kde je to v pozndmce uvedeno, bude struktura logu odpovidat standardizovanému aplikacnimu
logu Ufadu, mira detailu zaznama se vak pro jednotlivé IS/aplikace mize i tak lisit.

I Eet i sy

Marbe

1 Consulting Agendio (SaP, ESS) | Soubor 2000 Standardizovany format
s.r.o.

1 Pilscom s.r.o. AthenA Soubor 8000 Standardizovany formét

3 Foresta SG a.s. | Dotace LH Soubor 100 intlividudint farmit

3 Plzerisky kraj eDotace Soubor 5000 (hdividiisint toemat
Marbes

1 Consulting ePUSA lokalni Soubor 5000 individusint Format
s.r.o.

. YAMACO Evidence ssills

oubor TR

Software dopravnfch agend 500 . Individualni format
Marbes . .
c i Evidence majetku Soub

A onsulting (ENO) Rl 2000 Individudlni format
S.r.0.
Marbes Evidence

1 Consulting Organizacni Soubor 5000 Standardizovany formét
s.r.o. Struktury (EOS)
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Priorita Zpiisob Primérny
zapojeni Vyrobce Produkt nacteni pocet logt Pozndmka
do SIEM logu za den
Marbes Evidence
1 Consulting smluvnich partner |Soubor 3000 Standardizovany format
s.r.o. (ESP)
Evidence
3 T-Mapy s.r.o. vodohospodafskyc | Soubor 500 IndividuaIni format
h aktivit (EVA)
Marbes
1 Consulting Hledacek Soubor 10000 Standardizovany format
i 0!
Marbes
1 Consulting Kevis Soubor 3000 Standardizovany format
s.r.o.
MP Orga, spol. M VSP &
? sr.o. RO Souber 50 Individualni format
3 Kvasar, s.r.o. Ovzdusi Soubor 200 Individualnf format
1 SOFTECH s.r.0. [ Pamatky Soubor 1000 Standardizovany formét
Marbes .
1 c It Registr e
onsulting nemovitosti (REN) auner 1000 Standardizovany format
5.r.0.
3 Pilscom s.r.o. Virtuos (Galatea) | Soubor 10000 Standardizovany format
L Plzefisky kraj Helpdesk Seubor 10000 Standardizovany format
Dlouhodobé
ulozisté digitalnich Sarll
1 ICZas. dokumentd (1CZ Sl 5000 *) Individudini format
DESA)
Pracovni ulozisté
1 |Iczas. (ICZADU - Soubor 1000 *) Individualni format
Alfresco)
. Portdl pro
oXy Online v ; S6iik
X S.r.0. GRS aunar 5000 *) Standardizovany format
organizace

*) jednd se o systémy, které se v soutasné dobé implementuji a v dobé realizace zakazky budou &erstvé

nasazené, pocet dennich logl je jen odhad po zahéjeni jejich piného vyuzivani.

7
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Hlavnim Gkolem zde bude analyza logl jednotlivych aplikaci a jejich spravna korelace jednak mezi

sebou, jednak proti loglim z prvk( infrastruktury.

3.1.2 Standard logovani

Plzerisky kraj pripravuje standard logovani, ktery bude poZadovat po novych aplikacich a na ktery

chce do budoucna postupné prevést i vyznamnéjsi stavajici aplikace. Standard je v této chvili v prvni
pracovni verzi, jeho dopracovani bude jednim z vystupl tohoto projektu. Zadavatel zérovern
pozaduje, aby vystupni logy, které bude SIEM fedeni generovat, tento standard jiz dodrZovaly.

3.2 Specifikace predmétu plnéni

e Dodavka SIEM fe3eni, které bude provozovéno jako software (program nebo virtualni
appliance) ve virtualnim prostfedi VMware VSphere; jina varianta neni pfipustna

e Zpracovani pfed implementacni analyzy, ktera musi popsat a konkretizovat implementaci

feseni. Po odsouhlaseni této analyzy zadavatelem bude mozno provést vlastni implementaci.
Soucésti analyzy musi byt zejména:

o

0O 0 0 O

Integrace s EOS (Evidence organizacni struktury, produkt spol. Marbes) pro fizeni
opravnénych uZivatell; préva a role uzivatele budou vsak jiz fizena v rdmci SIEM
Integrace s EOS a SSO (Single sign-on feSeni Plzeriského kraje, ovérujici uzivatele

z vice IdM systém) ufadu pro dopliiovani a aktualizace detailnich informaci o
uZivatelich z organizaéni struktury Plzefiského kraje po kazdém pfihlaseni do SIEM
Analyza zdrojl logl véetné podpory kédovéani (Win1250, UTF-8, atd.)

N&vrhy korelaci

Navrhy vystupd, pfehled( a akci provddénych na zdkladé pravidel v SIEM

Navrh na zaji§téni prokazatelnosti autenticity logu (jeho pravosti a Ze nebyl
modifikovan)

Logovani aktivit a uZivatelskych akci v SIEM (za pouiiti standardizované struktury
aplikacniho logu Gradu)

Zajisténi kontroly konzistence aplikacniho logu dle pravidel. Nelze vylouit, Ze popis
aktivity uZivatele bude vicefadkovy nebo bude obsahovat znaky uvozovek nebo
stfedniku atd. V ramci analyzy je tfeba navrhnout postup fesSeni importu takovéhoto
log zaznamu.

Popis naplnéni poZadavk( zék. €. 101/2000Sb. v aktualnim znéni v€etné potfebné
dokumentace k SIEM.

e Implementace SIEM

e Zpracovani dokumentace implementace viz kap. 6 tohoto dokumentu

3.3 Funkdni specifikace reseni

Reseni:

e Re3eni musi byt realizovano formou instalace fedeni do virtudlniho serveru na platformé
VMware VSphere ESX 5.x.
e Musi zahrnovat viechny komponenty pro Log Management, Event management, Korelace,

pfijem a sbér logd, centrélni spravu a reporting, a to véetné vlastnich logl
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® Musi umoZiiovat vykon pro soucasné zpracovani 20.000 netfidénych udélosti za sekundu a
z toho 1000 efektivnich udélosti za sekundu ze zrojovych logl, uvedenych v tabulkéch v kap.
3.1 tohoto dokumentu a s ddvkovym zpracovanim logi (zejména aplikacnich). Hodnoty
udalosti za sekundu jsou zde chapdny jako maximalni $pi¢kovy pocet zpracovanych udalosti.
Efektivni udalosti jsou chdpany jako udalosti po provedeni jejich prvotni filtrace (viz zavér
kap.3.1.1).

® V pripadé, ze uchaze¢ bude nabizené feSeni skladat z vice ¢asti, pfipadné ¢ast feseni hodl3
Fedit vlastnim vyvojem, musi toto v nabidce vyslovné uvést a vysledek jako celek musi
splfiovat véechny poZadavky zadavatele.

¢ Musi obsahovat zafizeni na centrdlni zpracovani logi, jejich normalizaci, korelaci, grafickou
interpretaci a archivaci.

® Musi umoZiiovat definovat retencni politiku archivovanych logd pro celé fedeni i kazdy log
source zvlast

® Musi mit srozumitelné a prokazatelné deklarovano vedeni licenéni politiky a to véetné
uvedeni dalSich funkcionalit, které jsou souéasti dodavané licence.

® Zadavatel poZaduje, aby dodané licence feSeni bud' neomezovaly maximalni pocet log
sources (neomezené mnoistvi napojenych systému), nebo aby feseni zvladlo licen¢né pokryt
viechny log sources, uvedené v kap. 3.1.

* Nesmi dopustit, aby do3lo k jakékoli ztraté logovanych informaci. V pfipadé, Ze pf¥i vykonové
$picce z jakychkoli divod( feseni nebude schopno zpracovat prichozi mnozstvi udélosti, musi
zajistit, aby udalosti byly uloZeny do fronty a zpracovany po opadnuti $picky.

e Musi mit kompletni uZivatelské rozhrani SIEM dostupné z webového browseru. Musi byt
jednotné, nevyzadovat vice rtiznych podplrnych technologii, plugint nebo tlustého klienta.

® Musi podporovat nacitani log souboru, kde tyto soubory budou mit stanovenu strukturu a
vyznam dat

® Musi podporovat naditéni logl z databdze (zejména MS SQL server), kde tyto soubory budou
mit stanovenu strukturu a vyznam dat

e Musi podporovat minimalné protokoly pro pfijem a sbér logl

o syslog

snmp

scp

http

ftp

sftp

nfs

cifs

0 0O 0O 0O 0O 0 ©

o netflow
e musi umoZiiovat definici vlastniho atributu (&iselného i textového) v udalostech, do kterého
je automaticky doplfiovdna aktuaini hodnota z externiho zdroje (napF. definice nového
atributu, ktery bude ukladat aktudlni reputaci IP adresy z vybrané databaze).
o Vlastni atribut musi byt pouZitelny pro filtraci, drilldown i definice korelaci napfi¢
celym SIEMem
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o Externim zdrojem dat, ze kterého jsou automaticky doplriovany hodnoty, musi byt
minimalné dostupny nasledujicimi zplGsoby
= Strukturovany soubor dostupny pomoci

e cifs
e http
o fitp
e nfs
® scp
o sftp
= LDAP
® Databaze
e MSSQL
e MySQL
e Oracle

e musi poskytovat pIné grafické rozhrani pro definici viech typ( vlastnich dashboard(i a
report(. Definice dashboardl a reportt musi byt moZné exportovat a importovat.

e Dashboardy musi poskytovat stavbu z minimalné nasledujicich typt grafd

o Pocet udalosti v zdvislosti na ¢ase
o Kolacovy graf

o Tabulkovy vypis

o Sloupcovy graf

o Graf aktivnich sitovych prvki

o Geolokacni graf

e Grafy v dashboardech musi umoznovat vybér urcité své Casti pro rychlé vymezeni oblasti
vyhledavanych uddlosti.

e Musi umoZniovat definici vlastnich parsovacich pravidel pro nestandardni formaty logll
pomoci grafického rozhrani SIEM.

e Re3eni bude dodéno jako virtudlni appliance (popf. kombinace vice virtudinich appliances).

e Musi umét vyhodnocovat i vlastni provozni logy.

e Veskerd konfigurace a definice zdrojl logll musi probihat z grafického rozhrani SIEM.

e Musi umét pomoci standardizovanych protokoll prochazet sitové prvky a mapovat jejich
provazanost. Nasledné musi umét takto ziskanou mapu provazanosti spojit s udalostmi.

e  Musi umozfovat archivovat originélni logy po volné definovanou dobu. Archivované logy
budou komprimovany a bude chranéna jejich integrita. Archiv mlze byt uloZen na externim
diskovém uloZisti a zaroven musi byt mozné s archivy pfimo pracovat bez nutnosti dalsich
mezikrok, jako je napf. zpétny import do SIEM.

e  Musi umozZnit ukladani kontrolnich souétt (hash) ukladanych logl oddélené na garantované
UloZisté pracujici na principu WORM tak, aby bylo moZné garantovat neménnost logu od jeho
uloZeni, a to bezodkladné po uloZeni logu. Zadavatel disponuje zafizenim Hitachi HCAP300**,
které hodla pro tento Gcel vyuzit. Vzhledem k cené Glozné kapacity tohoto zafizeni bude
pouZito pouze pro ukladani hash zaznam, vlastni logy budou uloZeny jinde. Nestaci viak

10



* * -

OPERAENI LSO EVROPSKY FOND PRO REGIONALNI ROZVOJ %&‘/

* 4k

- ‘5‘[RS'V0
II INTEGROVANY I EVROPSKA UNIE - A

b
PROGRAM EANCE PRO VAZ ROZVOJ #istyi notY©

prosté vygenerovani a uloZeni, feeni musi s takto ulozenymi hash zéznamy umét i nadale
aktivné pracovat a kontrolovat proti nim ulozené logy.

** Garantované uloZisté Hitachi HCAP300 zadavatel poridil v ramci nadlimitni VZ s ndzvem
»~Dlouhodobé ukladdni digitdinich dokumenti”, ev.¢. VZ ve Véstniku verejnych zakdzek je
343391.

® Musiobsahovat funkcionalitu, kterd umozni pfifazovat (automaticky nebo manudlné)
udalosti k Fedeni jednotlivym osobam a v p¥ipadé jejich nevyfreseni po stanovenou dobu jejich
eskalaci na dalsi osobu.

* Na jakoukoliv udélost musi byt moZné navazat automatickou akci. Minimalné musi byt
k dispozici nasledujici akce

o Zaslani emailu

© Vizudlni upozornéni doplnéné zvukem (napf. pro dohledové centrum)
o Zalozeni tiketu do interniho case tracking systému

o Spusténi externiho skriptu

*  Musi umét zpracovavat vysledky skenu zranitelnosti minimalné ze systéml pro
automatizované ové&fovani zranitelnosti aplikaci, minimalné ze systému Nessus Vulnerability
Scanner od vyrobce Tenable Network Security.

* Systém spravy uZivatelskych opravnéni musi byt zalozeny na volné definovatelnych rolich.
Definice role musi umoZnit oddélit opravnéni podle libovolného priniku minimalné
nésledujicich podminek

©  SIEM musi byt integrovén s EOS pro fizeni autentizace opravnénych uzivatel(
© Prava pro vykondvani konkrétnich akci a spravy riiznych logickych oblasti, minimalné
v rozsahu
= Reportingu
= Dashboardl
= UZivatelskych opravnéni
= (Case tracking systému
= Systémového nastaveni
= Zdroja log
© Opravnéni k pfistupu k datiim z definovanych sitovych rozsaht. Roli musi byt moiné
prifadit viditelnost pouze ur¢ité podsité nebo vice podsiti.
© Opravnénik pfistupu k datiim z definovanych zdrojii logti. Roli musi byt moiné
pfifadit viditelnost udalosti pouze z vybranych zafizeni.
® Definice korelaci musi umoznovat zahrnovat nasledujici podminky
© Posloupnost uddlosti (striktné musi byt definovano, v jakém pofadi musi udalosti
dorazit, aby bylo uplatnéno korela&ni pravidlo).
© Musi byt moZné navzajem korelovat udalosti vzniklé z logii s udalostmi vzniklych z
netflow
o Zakladni stavebni prvky korelace, musi byt mozné mezi sebou libovolné provazovat
® Podminky v rdmci jedné udélosti (napf. kombinace IP adresy a uZivatele
z urtité skupiny v Active Directory)
* Doplnéni informaci o uZivatelich z EOS a SSO

11
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= Podminky mezi vice udalostmi (napf. v definovaném c¢asovém okné nastane
udalost A a B)
= Limity na pocet udalosti (definuje po kolika vyskytech udélosti je podminka
splnéna)
o Vysledkem nalezené korelace miZe byt standardni udalost v rdmci SIEM, ktera muize
byt pouZita v dalich korelacich.

Zakladni porovnatelné (daje o nabizeném Feseni vyplni uchaze¢ do nize uvedené tabulky, kterd je
uvedena v samostatné pfiloze této zadavaci dokumentace. Neni povoleno variantni fedeni. Uchazeé
nahradi text ve <3picatych zavorkach>.

V tabulce uchazeéi uvedou pouze zékladni shrnuti plus odkdZou na samostatnou kapitolu, ve které
struéné a vystizné vysvétli funkcionalitu a/nebo pfistup uchazece v dané oblasti. Pfi zpracovani této
¢asti nabidky budou uchazedi dbat na poZadavky zadavatele v zadavaci dokumentaci a uvddét odkazy
na né, neméla by obsahovat obecné vlastnosti feseni, neni-li to vyslovné zadavatelem v nékterém
bodé poZadovéano.

Oblast Vyjadreni uchazece k nabidce

Platforma — operacni systém <podporovany, pfip. dodavany (pokud bude
dodéna celd virtudlni appliance)>
<ocekavany rozsah kapitoly: 1 odstavec>

Sbér logl — nativni format logt <doplnit>
<otekavany rozsah kapitoly: min 1 odstavec,
max 1 strana>

MozZnosti rozsifitelnosti pro sbér dalSich <doplnit >
nespecifikovanych logl (vlastnosti feSeni nad ramec <otekdvany rozsah kapitoly: max 1 strana>
zadani)
PouZiva agenty: ano/ne <ano/ne, pfipadné doplnit>
<olekavany rozsah kapitoly: 1 odstavec az 2
strany>

Ochrana logu a jejich integrity <doplnit>

<ocekavany rozsah kapitoly: 1-2 strany>
UloZeni logli <doplnit>

<ocekdvany rozsah kapitoly: 1-2 strany>
Moiznosti filtrovani <doplnit>

<ocekavany rozsah kapitoly: 1-4 strany>
Moznosti korelace <doplnit>

<ocekavany rozsah kapitoly: 1-2 strany>
Moznosti reportingu <doplnit>

<octekavany rozsah kapitoly: 1-4 strany>
Provedeni — technické poZadavky <doplnit>

<ocekavany rozsah kapitoly: 2-4 strany>

Skalovatelnost <doplnit>
<oCekavany rozsah kapitoly: 1-2 strany>
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Oblast Vyjadreni uchazeée k nabidce

Moznosti zilohovani - offline uloZisté logi

<doplnit>
<ocekdvany rozsah kapitoly: 1-2 strany>

Licencovani s ohledem na pozadavky zadavatele

<doplnit pfedevsim s diirazem na licen¢ni
omezeni — maximalni pocet
instalaci/CPU/RAM atd.>
<olekdavany rozsah kapitoly: 1-2 strany>

Napojeni na reputaéni systém

<doplnit>
<ocCekavany rozsah kapitoly: max 1 strana>

Data enrichment

<doplnit>
<otekdvany rozsah kapitoly: 1-2 strany>

Rizeni pFistupovych prav aZ na urove jednotlivych
zdroji logh

<doplnit>
<otekavany rozsah kapitoly: 1-2 strany>

Seznam log sources, pro které budou dodany
predpfipravené $ablony

<uvést ramcovy vycet, pfipadné odkaz na
pfilohu>
< rozsah kapitoly neni omezen>

Zplsob Feseni prvotni filtrace efektivnich udalosti z logu
prvki infrastruktury

<zde strucné shrnout, plus podrobnéji uvést
v samostatné pfiloze vé. schématu
architektury s vyznacenymi log sources, toky
dat, ulozenim logd do vysokokapacitniho
GlozZisté, hash zaznami do garantovaného
uloZisté s omezenou kapacitou, pfenosovych
protokold>
<ocekavany rozsah kapitoly: 3-5 stran>

Pozndmka zadavatele: V tabulce uvedeny ocekdvany rozsah vyjddreni uchazece md doporucujici
charakter a jeho nedodrzZeni neni divodem pro vyfazeni nabidky.

3.4 Technicka specifikace re$eni

Nabizené Fedeni musi byt provozovéno jako virtuaini server. Zadavatel viastni prostiedi VMware.
Konfigurace virtudiniho prostiedi Plzefiského kraje je uvedena v kapitole Chyba! Nenalezen zdroj

odkazl..

Zakladni definovana pravidla pro standardizované logy

¢ Informace budou uloZeny v textovém souboru nebo v tabulce databéze SQL serveru.
Struktura souboru ¢i tabulky bude jednotna, véetné nazvil poli.

e Textové soubory budou uloZeny ve sdileném adresafi s denni periodicitou zpétné. Jednotlivy
textovy soubor bude pojmenovan datem dne, jeho? data obsahuje (tedy datem pfede$lého
dne ve struktufe RRRRMMDD) s dopliikem uréujicim IS/agendu, napf. 20130725_spis.txt.

e KaZdy jeden zdznam bude uloZen na samostatném Fadku. Pred importem je povinnosti

provést kontrolu konzistence.

e Informace, které nejsou v aplikaci vedeny, jsou v exportovaném logu vedeny jako prazdny

fetézec, tj. pocet poli se neméni.
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e Polozky typu datum a ¢as budou uvedeny ve tvaru rok-mésic-den hod:min:sec.milisec
(napf. "2013-06-12 04:01:47.125").

e Vybrané Gdaje budou Ciselnikové hodnoty, pro nasledné strojové zpracovani.

e |dentifikatory, které budou Ciselnikové, doplni SIEM Feeni o jejich lidsky itelné popisy (data
enrichment funkcionalita), které budou platné pro dany okamzik. Typicky priklad je
indentifikace uZivatele (username) a k nému dopInéné plné jméno a aktualné platné zafazeni
v organizacni strukture Plzeriského kraje. Napojeni iselnik( bude soucasti pInéni, pFistup k
¢iselnikim bude typicky zajistén ptes definované aplikacni rozhrani (WS/SOAP), vyjimecné
mohou byt pfedany formou statické tabulky, dale udriované v prostfedi SIEM.

3.5 Bezpecnostni specifikace reseni

Standardni pozadavky na dodavané feseni:

e autentizace pfistupu uZivatel( z MS AD

e autorizace a fizeni pfidélovani opravnéni na urovni jednotlivych sestav a log sources

e hezpecné uloZeny auditni log vybranych akci uZivatell v systému (,logovani sebe sama“) bez
moZnosti tento auditni log nedetekované modifikovat nebo smazat — jde napt. o logovani
do¢asného omezeni filtrovanych udalosti podle kap. 3.1.1 nebo jinych akci, které by
umoznovaly administratorovi zabranit logovani vybranych udalosti

e naplnéni pozadavki na fizeni pfistupu k osobnim udajim, které mohou byt soucasti log(, dle
zakona ¢. 101/2000 Sb., v platném znéni

e pro garanci nemodifikovatelnosti a nesmazatelnosti vybranych bezpecnostné kritickych logt
zadavatel predpoklada vyuziti kombinace garantované uloZisté Hitachi HCP300 a vyuziti PKI
(dhvéryhodné elektronické znacky a ¢asova razitka) — nahizené feseni musi byt schopno tyto
prostifedky vyuZzit

4 Harmonogram reSeni

Uchazec navrhne etapy a milniky minimalné v nasledujici drovni detailu (udavat v tydnech od
zahajeni projektu):

e analyza, zpracovani detailniho implementacniho planu

e implementace fedeni do prostifedi KUPK (véetné pFipadné etapizace)
e 3koleni

o akceptace, pfedani systému a nasledny ostry provoz
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5 PoZadavKky na Skoleni

Skoleni pro administratory feSeni bude realizovat uchaze¢ véetné pfipravy Skolicich material tohoto
Skoleni. Budou proskoleny dvé skupiny administratord v maximalnim poctu 10 ucastniki na jedno
Skoleni. Prostory pro $koleni zajisti zadavatel. Administratofi musi byt na zékladé informaci ze $koleni
schopni spravovat SIEM, véetné napojovéni novych zdrojl logl ve standardnim formatu a mit
dostatek podkladi pro proskoleni b&Znych uFivateld k uFivani SIEM.

Soucasti dodavky bude $kolici material véetné e-learningového kurzu zéklad( prace se SIEM Fegenim
pro uzivatele v ceském jazyce, ktery bude pfipraven pro potfeby Plzeriského kraje a bude obsahovat
specifika této konkrétni implementace (viz Zkolici materialy v kapitole 6).

6 PozZadavky na dokumentaci

Uchazet po Gspé3né implementaci doda jako souést feseni podrobnou dokumentaci dodavaného
feSeni vietné kompletniho popisu nastaveni a konfigurace daného feeni tak, aby jej bylo mozné
nadale udrZovat, zpravovat a rozvijet pracovniky KUPK nebo jinym subjektem nei je subjekt
uchazece. Nezbytnou podminkou dodévky je pak manual popisujici krok za krokem uzivatelské
funkce nabizeného feeni s diirazem na detailni popis prace s dashboardem, parsovaci pravidla a
zplsob jejich nastaveni a vizualizace vysledkd, pravidla pro pfidélovani pfistupovych prav a roli

v SIEM s jednoznaénou definici jejich pravomoci a omezeni z pohledu bezpeénosti, prokazatelnosti a
zpétné dohledatelnosti &innosti dané role.

Zadavatel poZaduje doddni dokumentace v nasledujici logické strukture:

* provadéci dokumentace (implementaéni analyza)

e provozni dokumentace
e bezpelnostni dokumentace (mze byt soudasti administratorské pfirucky)
e administratorska pfirucka
e uZivatelska pfirucka

e plény obnovy

¢ Skolici dokumentace

Provadéci dokumentace bude sloufit jako podklad pro implementaci fedeni, bude zpracovana
v tomto minimalnim rozsahu:

*  popis procesu nasazeni SIEM v&. zpresnéného harmonogramu

e poZadavky na soucinnost v priibéhu implementace a pilotniho provozu
e navrh $koleni administratorQ

e navrh akceptacnich test(

e popis Udrzby

15



\s‘LRSTUO
INTEGROVANY EVROPSKA UNIE B 8
OPERACENI EVROPSKY FOND PRO REGIONALNIROZVOJ % &"/0 \
PROGRAM SANCE PRO VAS ROZVO)J ¥isyni oY

Popis pland obnovy bude zpracovan v mife podrobnosti, pouZitelné pro zarazeni do celkového planu
obnovy (Disaster Recovery Plan) KUPK. Sou&asti této dokumentace musi byt popis instalace a
konfigurace feseni v takovém rozsahu a detailu, ktery umozni znovu implementovat celé feseni v
nové nainstalovaném Cistém prostfedi bez pomoci dodavatele.

Skolici materiél bude dodan ve formatu MS Office tak, aby umoZiioval naslednou editaci
zadavatelem. E-learningovy kurz bude pfipraven ve struktufe, vhodné pro import do néstroje
Moodle. Mira detailu $kolicich materidl( bude takova, aby zadavatel byl s jejich pomoci do budoucna
sam schopen proskolit daldi osoby.

Skolici material a e-learningovy kurz musi kromé obecné préce s nastrojem obsahovat i specifické
informace o konkrétni implementaci a konfiguraci feSeni.

Veskera dokumentace musi splfiovat poZadavky na vizudlni identitu Integrovaného operacniho
programu.

7 Podpora provozu reSeni

Zhotovitel se smluvné zavéaZe udriovat a podporovat feSeni v dalSich letech, zadavatel hodla uzavfit
smlouvu na poskytovani podpory na dobu neuritou. podpora Na GdrZbu a podporu feSeni bude s
vybranym uchazecem uzaviena smlouva o technické podpofe na dobu neurcitou. Souéasti smlouvy
bude dodavka novych verzi produktu, oprava chyb, informaéni linka a garance trovné sluzeb (SLA) pfi
servisnim zasahu.

Vybrany uchazed bude v rdmci této smlouvy povinen zajistit, Ze veskeré funkce feSeni, popsané v této
zadéavaci dokumentaci a dodané spolu s dilem a dokumentaci dila budou odpovidat obecné platnym
pravnim predpistim CR a platnym standardiim, které musi podle zakona nebo podle této zadavaci
dokumentace dodrZovat.

Technicka podpora a udriba zahrne prfedevsim:

e pravo zakaznika na nové verze produktu a zapracovani pozadovanych legislativnich zmén
o poskytovani update a upgrade produktu dle potfeby vzniklé poZadavky zadavatele i
samostatnou, nevynucenou inovacni ¢innosti zhotovitele
o v ramciplacené udriby bude dodavatel zajistovat i aktudlnost dodané dokumentace
e bezplatna sluzba Hot-line formou telefonické podpory pro zadavatele pro fe3eni technickych
problém{, poradenstvi a konzultace,
e sluiba Helpdesk pro zadavatele pro hlaseni zavad jednotlivych kategorii, poradenstvi a
konzultace.

Vy$e uvedené prace budou zahrnuty v rdmci ro¢niho paudalu, ktery bude zadavatel hradit.

Déle budou souddsti dal3i prace, které budou zadavatelem objednavany podle potfeby a hrazeny
podle skuteéné odebraného mnoZstvi v maximalnim rozsahu 120 ¢lovékohodin rocné:
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* instalace a implementace update a upgrade Fe$eni v prostiedi zadavatele
o bude provadéna na zakladé objednédvky zadavatele , odsouhlasenych mezi obéma
smluvnimi stranami, nejpozdéji viak k datu, po kterém by byla ohroZena bezpe¢nost
feseni, jeho pInd funkcionalita nebo jeho soulad s legislativou
* asistence pfi pfenosu fedeni do nového prostiedi (operaéni systém, databazovy server)
© vpfipadé, Ze vyrobce prestane podporovat nékterou &ist prostiedi, ve kterém je
fedeni provozovano, dodavatel vramci podpory provede prenos fe$eni do nového
prostiedi, pfipraveného zadavatelem s respektovanim produktové fady komponent
prostfedi (vy33i verze stejnych nebo srovnatelnych edici Microsoft Windows Server a
Microsoft SQL Server)
® objednané konzultace pfi feSeni provoznich problém{, Fe$end navitévou konzultanta
dodavatele na misté nebo jeho vzdélenym pfipojenim k Fegeni

Uchazec v ramci nabidky stanovi cenu za 1 ¢lovékohodinu téchto sluzeb, kterou se rozumi 1
¢lovékohodina odbornika schopného samostatné analyzovat pozadavek objednatele a fakticky
provést poZzadovanou sluibu.

Technicka podpora a tdriba bude poskytovéna od pfevzeti feseni do rutinniho provozu a jeho
akceptace bez vyhrad, a to po celou dobu G&innosti Smlouvy o servisni podpofe. Daléi informace o
rozsahu technické podpory a Gdriby jsou uvedeny déle.

Pohotovost podpory je poskytovéna pracovni dobg, tj. v pracovnich dnech od 8:00 do 16:00 (rezim
5x8). Provozni doba sluzby bude v pracovnich dnech v této dobé garantovana.

Pozadovana urover sluzeb (SLA)

Priorita Reakéni doba Doba vyreSeni poZadavku
od prevzeti

Vysoka 4 pracovni hodiny 7 pracovnich dnd
Stredni 8 pracovnich hodin 15 pracovnich dn(
Nizka 24 pracovnich hodin 30 pracovnich dnt

Problémem (zavadou) se rozumi takovy stav systému, ktery neumozZfuje provadét jednotlivé funkce
systému, nebo nejsou spinény podminky stanovené v dokumentaci, nebo je ohroZena bezpe&nost
uloZenych dat. Zavady jsou klasifikovany dle jejich zdvainosti a provoznich podminek na tfi kategorie
duleZitosti:

® Vysoka = zdvady vylucujici uZivani software nebo jeho dilefité a ucelené ¢asti (tj. problémy,
zabrafiujici provozu systému), provoz systému je zastaven.

e Stfedni = zavady zpUsobujici problémy pfi uZivani a provozovani informaéniho systému nebo
jeho Casti, ale umoZiiujici provoz systému. Provoz systému je omezen, ale &innosti mohou
pokracovat urcitou dobu nahradnim zpGsobem.
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e Nizka = provoz systému je zavadou ovlivnén, ale miZe pokracovat jinym zplsobem, napf.
organiza¢nimi opatfenimi.

PoZadavek na servisni zdsah muzZe byt uplatnén zadavatelem na systému Helpdesk.

Po nahladeni a nasledném zpétném potvrzeni poZadavku kontaktuje feSitel pfipadu zadavatele
a dohodne podrobnosti a zplisob fedeni. Zavady zplsobené chybou aplikace jsou zahrnuty v poplatku
za technickou podporu a GdrZbu.

8 Podminky akceptace

Podminkou akceptace je spravny a ovéfeny provoz feSeni vCetné spravného a Uplného
vyhodnocovani poZadovanych logli vSIEM a preddni veSkeré dokumentace. Podrobnosti
akceptacniho procesu jsou uvedeny v navrhu smlouvy o dilo.

9 Popis prostredi zadavatele

Pro implementaci fe$eni vitézného uchazee bude pfipraveno prostfedi v dale definovaném rozsahu.
Podrobnosti jsou uvedené v této kapitole.

9.1 Zajisténi potrebného hardware
Hardware bude zajistovat v definovaném rozsahu zadavatel ktery ma . k realizaci feSeni pfipraveno
nasledujici prostredi:
1) umisténi server( ve virtudlini prostfedi datového centra (ESX vSphere 5. x)
Parametry virtuédlniho prostfedi, pfidélené pro feseni, budou podrobnéji specifikovany

v analytické ¢asti dodavky.

Virtudlni servery budou hostovany na spolec¢ném virtudInim hostu, dimenzovaném pro az 50
virtualnich server(. Virtudlni host ma 2 fyzické procesory s vykonem minimalné
SPECint_rate2006: 490 bodd, SPECfp_rate2006: 350 bodl

2) umisténi systém( a dat ve sdileném diskovém uloZisti NAS datového centra, ureného pro
cca 100 serverd.
Pocatelni nastaveni pro celé prostfedi (soucet na véech serverech a podil na SQL Serverech)
vy¢lenéného v NAS pro realizaci fedeni:

a. 1TB na poli se vykonem max. 6000 I0Ps, minimalné 240 I0Ps na diskovy oddil.
b. 5 TB na poli s vykonem max. 2000 I0Ps, minimalné 80 I0Ps na diskovy oddil.
c. 0,57TB na garantovaném UloZisti Hitachi HCP300

Zadavatel v pfipadé potteby zajisti potfebnou vy33i kapacitu uloZisté.

3) Zajisténi bezpetnosti server(i na Urovni sitového provozu (firewall).
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V pfipadé nutnosti se do budoucna pfedpoklédda navyieni téchto kapacit po oboustranné dohods.

9.2 Zajisténi potirebného software

9.2.1 Serverova ¢ast

Obsahem této poptavky neni dodani zékladniho software, ktery bude zajistovat v definovaném
rozsahu zadavatel.

Zadavatel k realizaci feSeni je pfipraven v sougasné dobé zajistit:

1) Operatni systém - muZe byt zajistén potiebny pocet virtudlnich stroji s operaénim
systémem Windows 2012 nebo 2008 R2 v edici Data Center

2) Databaze — pfistup k jednomu serveru MS SQL 2012 nebo 2008 R2 vedici Standard ¢i
Workgroup. Bude poskytnut administratorsky pFistup k databazim (vytvofeni databéze zajisti
zadavatel podle specifikace dodavatele — pfimy pfistup k opera¢nimu systému stroje s MS
SQL nebude umoinén)

3) Anti-X ochranu, feSenou na Grovni datového centra pro kaZdy server

Na viechen vy3e uvedeny software pod body 1-3 bude zadavatel na své naklady zajistovat podporu,
tj. pravo na nové verze a update minimalné z pohledu bezpe&nosti po celou dobu provozovani fegeni.
Doba upgrade na vy33i verze bude stanovena po oboustranné dohodg, nejzazsi doba upgrade na
trovni operacniho systému nebo databaze souvisi s ukonéenim podpory bezpe&nostnich update
vyrobce k dané verzi.

Zadavatel preferuje, aby feseni bylo implementovano do vy3e popsaného prostiedi. V piipadé, ze
redeni uchazece bude vyZadovat pofizeni dal$iho software kromé vlastniho poptévaného fegeni a
vyse uvedeného zékladniho software (napf. doda kompletni pFipravenou virtudin appliance), zahrne
do nabidky pofizeni veskerych potfebnych licenci, implementaci, diikladné zakoleni viech spravc(
(v rozsahu potfebném pro zajisténi provozu) a néslednou tdribu ve stejném rozsahu (tj. pravo na
nove verze a bezpenostni update) na celé feseni a po celou dobu, po kterou bude poskytovana
podpora nabizeného fedeni. V tom pfipadé uchaze¢ do nabidky uvede veskery takovy software
v€etné jeho vyrobce a licenéni politiky, zahrne pofizovaci naklady na pofizeni licenci a na naslednou
tdrzbu do nabidkové ceny a software zahrne do smlouvy o poskytovéni technické podpory.

Reseni musi byt o3etfeno proti ndhlému vypadku serveru. Systém musi byt schopen se v takovém
pfipadé automaticky vratit ke konzistentnimu stavu. Software musi pfistupovat ke konzistentnim
datdm, sledovat vypadek, vratit se automaticky v €ase (na drovni zéloh i transakci).

9.2.2 Klientska cast

UZivatelské rozhrani dlouhodobého tloZidté musi byt provozovatelné minimalné na tomto prostredi:
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1) Windows 7 a vyssi, podpora alespon jedné aktivné podporované rozdifené distribuce
GNU/Linux

2) Internet Explorer 9 a vyssi, Firefox 20 a vy3si

9.3 Dostupnost infrastruktury pro dodavatele
Zadavatel zajisti celkovou bezpecnost infrastruktury, na niZ bude feseni provozovano.

Pristup dodavatele k infrastrukture bude zajistén

e fyzicky — béiné v pracovni dobé, po dohodé lze vyjimecné domluvit rozdifeny rezim (noci,
vikendy), pokud to projekt bude vyZzadovat
e vzdaleny pfistup pies VPN na servery, vyhrazené na projekt

e opravnéni

o pFistupova prava k serverim, vyhrazenym pro projekt (v odlvodnénych pfipadech na
urovni administratora)

© admin pfistup k databdzi (nikoli k serveru)
9.4 Soucinnost dodavatele

Dodavatel musi postavit nabidku bez pfedpokladu, Zze prenese nékteré prace na zadavatele.
Zadavatel si vyhrazuje prévo limitovat soucinnost svych pracovniki jen na Ukoly nezbytné nutné,
které neni moZné spravedlivé poZadovat po dodavateli.
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| Plzensky kraj

Centralni logovani

1 Funkéni pozadavky

b B |

Shrnuti funkénich pozadavki

Nasledujici kapitola shrnuje rozsah a zplsob napinéni pozadavk( zadavatele specifikovanych v technické

dokumentaci kapitole 3.3.

Oblast
Platforma — operaéni systém

Vyjadteni uchazece k nabidce

Platforma bude deddvanad formou appliance, do virtudlniho prostiedi
VMware ESXi v.5.x ve formatu ovf. Celkem budou dodany 2 appliance — 1
pro collector, 1 pro centrdlni aplikacni server - AlienVault OSSIM.

Sbér logli — nativni formét logtl

Sbér logl je realizovdn prostfednictvim agentd nebo bezagentskym
pfistupem (preferovany zpiisob sbéru dat). Logy jsou v normalizované
podobé uloZeny v databdzi udalosti platformy OSSIM, v surové podobé
jsou uloZeny na collector serveru. Detailnéjii popis je uveden v kapitole
Architektura feseni,

MozZnosti rozsifitelnosti pro sbér daldich
nespecifikovanych logt (vlastnosti Fefeni nad ramec
zadéani)

Zpracovani dal3ich logii, které nejsou standardizovany je mozné libovolné
pfidat do stavajiciho feleni. Kvantita a specifika zpracovani
nestandardnich logl budou upfesnény v ramei analyzy. V ramci dodavky
predpokiadame dodani standardnich parser(i OSSIM pro standardni
systémové aplikace (viz strana 5 technické dokumentace), pro ostatni
aplikace bude vytvofeno v rdmci dodavky 11 parserd (1 parser pro tzv.
standardizovany format a 10 daldich parserli pro ostatni zakazkové
aplikace —viz strana 6 a 7 technické dokumentace}).

Pouziva agenty: ano/ne

Ano, platforma vyuiivd agenty (primdrné OSSEC), ale obecné preferuje
bezagentsky pfistup.

Ochrana logt a jejich integrity

Ochrana logl je realizovdna prostfednictvim nastaveni databaze pro
uloZeni logu, bezpetnost a pfistupy jsou standardizoviny databazovou
specifikaci. Dale na drovni operaéniho systému. Integrita logi je ddle
dodateéné zabezpedena pomoci kontrolnich souctd.

UloZeni logl

Normalizované logy jsou uloZeny v EDB - Event database a na drovni
collector jsou surova data uloZena ve formé textovych logd.

Moznosti filtrovani

Filtrovani je feSeno na 3 drovnich:
3. Primdrné na urovni zdrojového systému

4. Sekundarné na drovni collector — pfedpokldddme, e zde
budou uklddana data pro daldi forenzi (log management).
Zdrovefi zde bude uklddano aZ 95% zaznamd. Filtrovéni je
fedeno na Urovni standardizovanych $ablon.

5. Tercidlné budou data uloZena a vyhodnocena v jadru SIEM
(Alienvault  OSSIM).  Filtrovédni logh je realizovano
prostfednictvim pfednastavenych 3ablon, nebo na miru
vyvinutich filtrovych modeld.

Moznosti korelace

Pokrotila korelace je pIné podporovand smoznosti nastaveni

v kontrolnim panelu. Nastaveni probihd prostfedky webového rozhrani.
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Oblast Vyjadreni uchazece k nabidce

MoZnosti reportingu

Reporting je realizovan prostfednictvim integrovaného reportingového
modulu, kde Ize nastavovat typy reportu, jejich obsah, format apod. Dale
je také moiné vytvaret jakékoliv individudlni reporty na zakladé dotaz
do DB.

Provedeni — technické poZadavky

Viz kapitola Architektura feseni.

Skalovatelnost

Systém je Skalovatelny primarné na drovni log collectori (sekundarni
uroven filtrace), na centralni aplikaéni server je vertikdlné skalovatelny.
Pro horizontalni $kalovdni by bylo nutné licenéné povysit stavajici verzi
AlienVault SIEM.

Sohledem na pfedpokladany poéet monitorovanych celkl, pocet
udalosti a predpokladanou uroven filtrace (cca 5% udalosti je
zpracovano centralnim aplikacnim serverem).

Moznosti zalohovani - offline dlozisté logt

Zalohovani je podporovano na nékolika trovnich:

. na urovni collectors — surova data jsou ukladana na lokalnich
discich, respektive DAS.

° na urovni centralni databaze

. na Grovni hypervizoru — primarné pro zalohu bindrnich dat a
konfiguraénich nastaveni.

Licencovani s ohledem na poZadavky zadavatele

Aplikacni server AlienVault OSSIM je licencovan podle licence GPLv2.
Collector servery obsahuji sw, ktery je licencovén pod riznymi licencemi
— primarné Apache nebo LGPL. Souéasti dodavky, primdrné collector(
jsou vyrazné kustomizace.

Napojeni na reputacni systém

Platforma OSSIM umoinuje pfipojeni reputacni systém. Primdrné se
jednd o tzv. OTX — neboli Open Threat Exchange. Pfistup k tomuto zdroj,
vyuziti jim poskytovanych dat a jejich prezentace je standardni soucasti
jadra fedeni.

Data enrichment

Data enrichment probihd na nékolika Urovnich. Primdrné na urovni
collector serveru (zdkladni obohaceni udalosti) sekundarné na urovni
aplika¢niho serveru, kde dochdzi k vyraznéjsimu obohaceni a o to i na
zdkladé dat z externich zdroji.

Rizeni pfistupovych prav aZ na urovef jednotlivych
zdroju logl

Rizeni prav je plné podporovano a integrovano prostrednictvim
grafického rozhrani administrace. Prava lze nastavovat nejen na
jednotlivé trovné menu (vymezeni funkénich vlastnosti), ale i na drovni
jednotlivych sledovanych asset/sensori. Lze tak napfiklad wvytvofit
uZivatele s pravy auditora (omezeni prav k menu), ktery ma opravnéni
nahlizet na udalosti z unix celk (omezeni na lrovni asset).

Seznam log sources, pro které budou dodany
predpfipravené sablony

Pfedpfipravené 3ablony vytvofené vyrobcem jadra SIEM — AlienVault
0SSIM jsou pripraveny pro viechny standardni systémy, které jsou
uvedeny na strané 5 technické dokumentace ZD.
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Oblast Vyjadreni uchazece k nabidce

ZpUsob fedeni prvotni filtrace efektivnich udalosti Filtrace udalosti je fe3ena na tfech drovnich.

z logl prvki infrastruktu
gup i ° Prvni droven filtrace probihd pfimo na zdrojovych celcich bud'

na urovni syslog klienta, konfigurace logovdni na zdrojovém
celku, event log apod. Na této trovni by mélo byt nastaveno
odesildni udalosti, které jsou vyufitelné pro log management,
pfipadné dalsi forenzi. Nicméné predpoklidame, e i zde
nebude u nékolika systémd moiné nastavit optimalni troveri
filtrace.

. Druhotna uroven filtrace probiha na drovni collector serveru
(vstupni rozhrani SIEM feseni), zde dochazi také k prvotnimu
obohaceni. Zde dojde kredukci udélosti na cca 5%
z plvodniho objemu. Zredukovana data (efektivni data) jsou
odesldna do SIEM AlienVault OSSIM. Dal3i vstupni data jsou
bud' ulozena k pfipojené DAS (vyusiti pro forenzi) nebo jsou
zahozena (typicky se tykd ,nepotfebnych” zaznamd, které
neni mozné odstranit na Urovni vstupnich celkd).

° Tercidlni filtrace probihd pfimo na centrdlnim aplikaénim
serveru (AlienVault OSSIM).

2 Architektura reseni

2.1 Uvod

Infrastruktura fedeni CGI SIEM bude postavena na dodavatelem upravené platformé OSSIM od vyrobce AlienVault.
Zakladni platforma OSSIM AlienVault je hodnocena spole¢nosti Gartner jako ,visionaries”, a tedy lze s jistotou Fict,
Ze se jedna o jedno z nejlep3ich SIEM Feieni pro budoucnost. Reeni je zarovenr dopInéno o vysoce Ekalovatelnou
komponentu pro sekunddrni filtraci udalosti (collector). Jedna se o v praxi nékolikrat osvédéenou komponentu,
ktera kombinuje Balabit Syslog-ng (spole¢nost CGI CEE je Silver Partner spolenosti Balabit) a vybrané ¢asti
ElasticSearch stack. Obé soutasti (OSSIM a Collector) jsou navic doplnény o pfednastavend pravidla a konfiguraéni
nastaveni, kterd vychazeji ze znalosti spole¢nosti z rozsahlych SIEM implementaci (napk. CS).

2.2 Popis

Integrovana platforma CGI SIEM tvoii moduldrni subsystémy, které tvofi celek odpovédny za veskeré zpracovani,
detekci a prezentaci uddlosti/logl napfi¢ celou organizaci. Jedna se primarné o nasledujici subsystémy:

¥ ¥

e  Collector —feseni pro sekunddrni filtraci dat (primdrni filtrace dat se realizuje na Urovni zdrojového celku).
Je tvorfeno syslog-ng a elasticsearch logstash, s tim, Ze pro filtraci syslog zdrojll predpokladéame uziti
syslog-ng.

e Aplikacnim serverem AlienVault OSSIM — je zodpovédny za tercidlni filtraci, korelaci udélosti a prezentaci
uddlost a incident management v rdmci webového rozhrani.

2.3 Systémové procesy

Systémové procesy feseni OSSIM jsou rozdéleny do dvou zakladnich trovni:

cz.cgi.com
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e  Preprocesing - realizovany na zdrojovych systémech (prvni droven filtrace) a na collector serveru (IDS,
Sablonové detektory, detektory pro anomalni chovani, Firewally a dalsi).

e  Post-procesing - realizovany prostfednictvim centralizované konzole (Korelace, prioritizace, analyza
rizik).

2.4 Architektura systému
Nasledujici schéma znazorfiuje architekturu systému na zakladé toku dat:

e  Udalosti jsou generovény a zpracovdny detektory, na zakladé identifikace anomalie systému, nebo na
zakladé pfedem nastavené Sablony.

e Dale, pomoci collector, (a prostiednictvim Siroké $kaly podporovanych protokold) jsou shirdny a
pfepracovany jednotlivé udalosti.

e  Udalosti jsou nasledovné zpracovany parserem a ukladany do database udalosti. (Event Database). Parser
se téz stard o priortizaci alarmu na zakladé pfedem nastavenych bezpeénostnich politik a informaci
uloZenych v systému. V pfipadé vzniku alarmu dochazi k jeho odeslani a upozornéni na kontrolnim panelu.

e  Takto upravené udalosti jsou nasledovné zpracovany v korelacnich vldknech kde je jejich stav pribéiné
aktualizovan a vyhodnocovan.

e Nasledovné jsou viechny takto zpracované udalosti zndzornény v kontrolnim panelu, kde uZivatel ma
moznost je dale upravovat, kumulovat, graficky znazornovat, nebo pfipadné nastavovat dalsi aktivity jako
jsou alarmy, notifikace, apod.

Dashboard / Ovladaci panel

( Forenzni analyza J( Analyza rizik ][ Analyza vyuziti ]

EDB KDB UDB

Korelace

Pridélovani priorit

Nommalizace/Konsolidace dat

Collector

.
A §

Anomalie IDS

]
g @

Firewall Unix/Linux Windows

Obrazek 1 Logicka architektura feseni
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Platforma AlienVault OSSIM vyuZiva interni integrované databaze, kde jsou udalosti ulozeny do:

* EDB (event database) neboli databaze udalosti, je nejvétii integrovana databéze. Obsahuje veskeré raw
udalosti které byly sesbirany detektory.

* KDB (knowledge or framework database) obsahuje konfigura&ni informace viech systémovych
parametru, nastaveni a napojeni na externi moduly a definice bezpeénostnich politik.

® UDB (profile database) ukladda veskeré nastaveni profilového monitoru ktery se stard o dohled a analyzu
chovani uZivatel napfic systémy. (databaze behavioralnich 3ablon)

VT8N 7Ok VIsiBnITY CBLLICY WONE BATA nOW,
b Sy THTICRME LD LETTINGS rurrcaeT (S22

DATHROARSS ARAL ¥t LS LR PORTY CORFIGLURATON

OVERVEW [+]

oy Pexan scwnry TARCSOAY VAL RARSLITI Y i)

AT S S L OGA1E DT T TR 12 EVENTS BY PRIONC T Tri wai AT L P

Obrazek 2 AlienVault OSSIM Dashboard

8 | RESENI CGI SIEM

CGI SIEM platforma je postavena na vy3e pfedstavené architektufe, ktera predpoklada uziti dvou subsystémi -
aplika¢niho serveru AlienVault OSSIM a CGI Collectoru.

Nasledujici schéma znazornuje vlastni architekturu dle serverd, pro CGI SIEM. Zahrnuje vstupni systémy, collector
server a centralni aplikaéni server.

e Vstupni systémy

o Predpokldddme, Ze u monitorovanych systémii dojde k nastaveni Grovné logovani a to sice tak,
aby byly do feSeni SIEM odesilany primarné tzv. efektivni udélosti. V pfipadg, e nebude moiné
upravit Urover filtrace, pfedpokladame dal3i filtraci na Grovni collector. S ohledem na uvedené
zdroje a v souvislosti s pozadavkem zadavatele na minimalizaci souinnosti pfedpokladame
bezagentsky sbér dat. Vlastni fedeni viak umoZfiuje i agentsky sbér dat pFes agenty OSSEC (neni
soucasti nabidky). Pfedpokldddme, Ze na vstupnich systémech dojde k vyrazné redukci udalosti a
to cca na droven 50%.
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o Z pohledu pfenosového kandlu prfedpokldaddame nasledujici kanaly:

- syslog, windows eventlog, db komunikaci (jdbc) a souborovy prenos (SMB)
e  Collector server

o Sekundarni komponenta filtrace a obohaceni udélosti. S ohledem na uvedené systémy (viz
technicka dokumentace ZD) predpokladame primarné vyuziti Balabit Syslog-ng OSE, ktera bude
filtrovat, pfeposilat a zaroven i ukladat vybrané syslog udalosti. Pro udalosti z windows eventlog,
relacnich databdzi a souborovych zdroji pfedpokladame uziti kustomizované verze ElasticSearch
Logstash (CGI rozsifeni standardnich plugin), kterd bude zajistovat obdobnou funkénost jako
syslog-ng. LokdIné uloZené, pravidelné rotované logy budou s ohledem na objem uloZeny na
pripojeném DAS, kde budou pro ucely prokazani integrity jednotlivé log soubory opatfeny
kontrolnim souétem (kontrolni souéty jsou uloZeny v separdtnim souboru).

e  Centralni aplikaéni server

o Na tomto aplikacni serveru jsou instalovany a provozovany komponenty zodpovédné za korelaci
udalosti, GUI, incident management, centralni databaze SIEM. Tato komponenta by v souladu
s pozadavky zadavatele méla zpracovavat cca 5% z plivodnich aZ 20000 udalosti za vtefinu.
Aplikaéni server obsahuje moduly moduly: Server, Web Framework, Database, identity
Management, Vulnerability Management.

Windows
o systems >
ey
; s
Unix *
_SYStems'.' @ ‘
COLLECTOR SERVER
Cisco - "
< <o 1M
CG I by AlienVault
Other
_Systems. .»

Obrazek 3 Architektura feseni CGI SIEM

Obé komponenty feSeni (collector i aplika¢ni server OSSIM) jsou dodany jako softwarové appliance ve formatu
OVF.

2.4.2 REPORTING

Reporting je realizovan prostiednictvim integrovaného reporting modulu, kde lze libovolné nastavit typy reporta,
jejich format, velikost, asova razitka apod. Déle je moZné urcit pfistupova prava pro jednotlivé reporty, nebo je
mozné téz v urcitém Case reporty posilat na e-mailové adresy.

Zakladni kustomizaci reportl je mozné provadét pfimo ve webovém rozhrani SIEM pomoci interaktivniho

priavodce. SloZitéjsi reporty je mozné vytvofit napf. prostifednictvim JasperReports Server (neni soucastni nabidky)
nad databazi OSSIM.
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Soucasti nabidky je kromé standardné nabizenych reportd OSSIM i vytvoreni cca 10 zakladnich reportd.
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Obrazek 4 AlienVault OSSIM Reporting
2.4.3 SKALOVATELNOST
Zakladni komponenty platformy OSSIM budou realizovany jako:
e  Server
e Collector

Obé komponenty jsou $kdlovatelné vertikalné (bez licenénich omezeni), komponenta collector je bez licenénich
dopadd skalovatelna horizontdlné (v ramci implementace a instalace predpokladdme instalace jedné instance).
Centralni aplikacni server je $kdlovatelny i horizontalné na drovni jednotlivych modull, nicméné pouze v ramci
Enterprise verzi AlienVault USM (neni soucasti nabidky). Pfipadny licenéni upgrade na verzi enterprise je mozny.

Pfesny navrh pro hardware sizing bude vypracovan na zakladé analyzy.

2.4.4 ZALOHOVAN|

Zalohovani je podporovéno na trovni databaze nebo na trovni virtualniho operaéniho systému standardizovanymi
produkty pro zalohovani ve VMware.

Dal3i metodu zalohovani nabizi samotna centralini konzole, kde Ize nastavit jak jednotlivé zalohy, tak i moznost
jejich obnovy. Nize uvedeny obrazek ilustruje GUI rozhrani pro zalohovani.
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Obrdzek 5 Zalohovani
Zaroven predpokladame zdlohovani vybranych konfiguraénich a binarnich soubord, které budou uloZeny
v definovanych lokalitach (adresaie/svazky).

Konkrétni scénare zaloh budou realizovany na zakladé analyzy.

2.4.5 PRISTUPOVA PRAVA

PFistupova prédva lze ve webovém rozhrani SIEM definovat tzv. per ucet. Pro jednotlivé Uty Ize definovat privilegia
na urovni funkei (polozky menu) a zdrover i per asset/sensor. Diky tomu lze vytvofit napf. i Gty s omezenymi pravy
pro vybrany monitorovany celek (napf. readonly tcet pro Auditory UNIX platforem). Déle Ize definovat i
superadministratorské ucty. Definice uZivatelskych G¢th probihd ve webovém rozhrani SIEM,

Kromé interni uZivatelské databaze je moiné vyuZit i integrace s LDAP (Active Directory).

2.4.6 SABLONY PRO STANDARDIZOVANE SYSTEMY

Reieni bude dodéano véetné dablon po standardizované systémy i specializované systémy. Vyrobce aplikaéniho
serveru SIEM (AlienVault) standardné podporuje veskeré uvedené systémy s vyjimkou Veam Backup a TightVNC.
Pro tyto dva systémy budou CGI pfipraveny Sablony zahrnujici zakladni normalizaci dat nutnych pro realizaci
zakladni korelaénich pravidel {viz kapitola 2.5). Uroven podpory véetné pfedpokladaného a v nabidce zahrnutého
zpUsobu Eteni logt je uvedena v nize uvedené tabulce. Parsery a jejich Sablony jsou vendorem (AlienVault)
testovany pro definované verze operacnich systému, databazi a systémovych aplikaci. V pfipadé, Ze zadavatelem
poskytnuta verze systému je v jiné verzi je moiné, ze mize dojit k ovlivnéni Urovné parsing. Nepfedpokladame, Ze
by v ramci doddvky mélo dojit k vyrazné modifikaci téchto standardnich parserd (maximalné v rozsahu minoritnich
Uprav a s vyjimkou workshop na kterych dojde k predani informaci o mozné kustomizaci pravé na piikladu
standardné dodavaného parseru).

Nazev systému Zpusob cteni logu Podpora OSSIM

Cisco L2/L3 switche, routery,

firewally, VPN koncentratory cisco-acs Podporovano

Windows server wmi-security logger-srv2008, wmi-monitor Podporovano

Active Directory wmi-securitylogger Podporovano
| cz.cgi.com
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Cal

Exchange wmi-monitor Podporovéno
Antivirus — IPS symantec-epm Podporovano
SQL Server wmi-systemlogger Podporovano
GNU/Linux syslog-ng Podporovano
Microsoft ISA, TMG wmi-monitor Podporovano
Microsoft Certification Authority wmi-monitor Podporovano
Symantec BackupExec symantec-epm Podporovano

VEEAM Backup

Soubor

Kustomizace CGI

TightVNC VNC Server

Soubor

Kustomizace CGI

Microsoft WSUS wmi-monitor Podporovano
VMWare VSphere ESX VMWare vandyke-vshell Podporovano
Microsoft DHCP Server wmi-monitor Podporovano

Pro specializované systémy bude vytvofeno 11 specializovanych $ablon pro parsing. Téchto jedenéct §ablon
zahrnuje jednu 3ablonu pro tzv. standardizovany format logl a 10 $ablon pro individualni format logi. S ohledem
na popis uvedeny v technické dokumentaci tedy predpoklddame, Ze pro standardizovany format bude moiné bez
dalSich zmén vyuzit jeden parser

Nazev systému Zpusob ¢teni logu Format

Agendio (SaP, ESS) Soubor Standardizovany
AthenA Soubor Standardizovany
Dotace LH Soubor Individudini
eDotace Soubor Individualni
ePUSA lokalni Soubor Individudini
Evidence dopravnich agend

Soubor Individualni
Evidence majetku Soubor Individualni
Evidence Organizacni Struktury (EOS) Soubor Standardizovany
Evidence smluvnich partneri (ESP) Soubor Standardizovany
Evidence vodohospodafskych aktivit (EVA) Soubor Individuaini
Hledacek Soubor Standardizovany
Kevis Soubor Standardizovany
MPorga VSP Soubor Individuaini
Ovzdusi Soubor Individudlni
Pamatky Soubor Standardizovany
Registr
nemovitosti (REN) Soubor Standardizovany

cz.cgi.com
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CaGl

Virtuos (Galatea) Soubor Standardizovany
Helpdesk Soubor Standardizovany
Dlouhodobé uloZisté digitalnich dokument( (ICZ DESA) Soubor Individualni
Pracovni ulozisté (ICZ ADU - Alfresco) Soubor Individudlni
Portél pro zfizované organizace Soubor Standardizovany

2.5 Korelacni pravidla

Soucasti dodavky je také vytvoreni nebo Uprava korelaénich pravidel vytvérejicich tzv. alarmy (nékdy téz
oznacované jako alert). Pfesna specifikace pravidel bude souasti inicidlni analytické faze, nicméné jiz dnes na
zékladé nasich zkuSenosti prepokladame, ze dojde k vytvoreni do 20 typUl korelacnich pravidel (tento poéet by mél

byt dle nasich zkuSenosti dostacujici).

Ostatni pravidla by mél byt schopen zadavatel vytvaret samostatné po absolvovani skoleni a hands-on workshop,
které jsou soucasti dodavky reseni. Vytvoreni dalsich pravidel (nad ramec cca 20 uvedenych) neni soucasti dodavky

SIEM feSeni.
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Priloha ¢. 3
Specifikace licenci softwarového feSeni SIEM

Podminky uZivani software CGI SIEM

L
Definice pojmi:

Autorsky zakon: je zikon ¢ 121/2000 Sb. o privu autorském, o pravech souvisejicich s praivem
autorskym a o zméné nékterych zikonh ve znéni pozdéjsich predpisa.

Licenéni smlouva: je tato licen¢ni smlouva uzavieni postupem upravenym v ¢l. 111 této licenéni smlouvy
mezi CGI IT Czech Republic a Registrovanym uZivatelem.

CGI IT: je spoleénost CG1 IT Czech Republic s.r..0., se sidlem Praha 6, Na Okraji 335/42, 1C:
624 12 388, spolecnost zapsina v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C,
vlozka: 34304.

Registrovany uZivatel: Plzensky kraj

Program: je pocitacovy program CGI SIEM, ktery je autorskych dilem chrinénym autorskymi pravy,
které vykonava spoleénost Logica podle pfisluinych ustanoveni Autorského zakona.

Utzivatel: je osoba, kterd vyjadiila souhlas s témito podminkami uzivani software CGI SIEM

II.
Ukel Licenéni smlouvy

Ucelem této Licenéni smlouvy je poskytnout Registrovanym uzivatelim opravaéni k uziti Programu, ktery
byl vytvofen spolecnosti CGI IT pro Plzefisky kraj. Souhlas s uZitim Programu udéluje touto Licencni
smlouvou spole¢nost CGI IT, a to prostiednictvim této smlouvy.

II1.
Uzavieni Licentni smlouvy

K uzavieni této Licenéni smlouvy mezi spoleénosti CGI IT a Registrovanjm uZivatelem dochazi

v souladu s ustanovenim § 46 odst. 5 Autorského zikona momentem instalace Programu Registrovanym
uzivatelem z webovych stranek Narodni knihovny, a to za podminek uvedenych v této Licencni smlouvé.
Registrovany uZivatel instalaci Programu souhlasi, Ze bude touto Licenéni smlouvou vazan.

Iv.
Licenéni opravnéni

CGI 1T okamzikem uzavieni této Licenéni smlouvy dle piedchazejiciho clanku udéluje Registrovanému
uzivatell nevyhradni licenci k wzivani Programu dle nasledujici specifikace:
e licence je poskytnuta pro Gzemi Plzenského kraje;

—
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e Licence je poskytnuti na dobu trvani majetkovych prav k Programu;

® Licence je poskytnuta pouze pro osobni ucely Registrovaného uZivatcle, Uzivani Programu pro
ucely, které jsou piimo ¢ nepfimo obchodni, neni dovolenc;

e Licence je poskytnutia bez mnozstevniho omezeni;

e Registrovany uzivatel nemiize opravnéni tvorici soucast této licence, a to ani z&isti, poskytnout
tfeti osobé, bez predchazejiciho pisemného souhlasu spolecénost CGI IT. Registrovany uzivatel je
povinen Program odpovidajicim zpisobem =zajistit prot jakémukoli vyuZit tfeti stranou, ke
kterému nebyl udélen pfedchazejici pisemny souhlas spole¢nosti CGI TT;

e  Registrovany uZivatel neni bez ptedchazejiciho pisemného souhlasu spoleénost CGI I'T opravnén
rozmnoZovat, pickladat, zpracovavat, upravovat, spijet s jinymi pocitaovymi programy & jinak
upravit nebo ménit Program, dile neni oprivnén rozmmnoZzovat kéd Programu nebo pieklidat
jeho formu. Ustanoveni Autorského zikona tykajici se omezeni rozsahu priv autora
k poéita¢ovému programu, které neni moZné dohodou smluvnich stran vylouéit, nejsou timto
dotéena;

e Licence poskyinutd Registrovanému uzivateli na zakladé této Licenéni smlouvy se vztahuje
rovnéz na aktualizované verze Programu dodané spoleénosti CGI IT v ramci upgrade nebo
update;

e  Registrovany uzivatel neni povinen poskytnutou Licenci vyuzit.

V.
Zaruky a odpovédnost

V piipadé poruieni ustanoveni této Licencni smlouvy Registrovanym uzivatelem, si spolecnost CGI TT
vyhrazuje privo poZadovat od Registrovaného uZivatele odpovidajici napravu, kterou je napf. zdrzeni se
jednani, odstranéni vzniklého stavy, poskytnuti omluvy, provedeni opravy ¢i doplnéni, zaplaceni nahrady
gkody, jakoz i pozadovat jiné napravy takového stavu vyplyvajici z platnfch ustanoveni Autorského
zakona, zakona & 513/1991 Sb. Obchodni zikonik, zakona ¢. 40/1964 Sb. Obcansky zikonik, zikona ¢.
143/2001 Sb. Zikon o ochrané hospodiiské soutéze, zikon ¢. 40/2009 Sb. Trestni zakonik a dalsich
souvisejicich pravnich norem Ceské republiky.

VI
Rozhodné pravo

Licenéni smlouva se fidi pravnimi predpisy Ceské republiky, zejména ustanovenimi Autorského zakona a

zakona ¢. 513/1991 Sb. Obchodni zakonik.

VI
Doba platnosti, ukonéeni Licen¢ni smlouvy

Licenéni smlouva je uzaviena na dobu trvini majetkovych prav k Programu. Smrti nebo zanikem
Registrovaného uzivatele Licenéni smlouva zanika, prava a povinnost z této Licenéni smlouvy
nepiechazeji na privni nastupce.
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CGI IT je opravnéna od této Licenéni smlouvy odstoupit v piipadé, dojde-li k jejimu podstatnému
porufent, zejména k neopravnénému uziti Programu v rozporu s touto Licenéni smlouvou.
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Priloha ¢. 4

Casovy harmonogram plnéni pfedmétu smlouvy
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Priloha ¢. 5

Rozklad ceny dila

I ~ PInéni ~ Cenav KE bez DPH
Platforma OSSIM 0,--
CGl Collector i 900.000,-- b
Implementacni prace . _ 700.000,--
CELKEM 1,600.000,—
—
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