DODATEK C. 1
KE SMLOUVE O DiLO ZE DNE 9. 11. 2011
RESENi PROJEKTU ROZVOJ IPD (1. ETAPA) — ROZVOJ IDP
S VYUZITIM BEZKONTAKTNI CIPOVE KARTY (CAST PROVOZNI)

Objednatel: Plzerisky kraj
Skroupova 18,
306 13 Plzen

zastoupeny Vaclavem Slajsem, hejtmanem,
k podpisu povéfen Jaroslav Bauer, naméstek hejtmana pro obilast doprava,
osoba opravnéna k podpisu dodatku na zakladé usneseni RPK ¢. 2417/14 ze
dne 18. 8. 2014
bankovni spojeni: Raiffeisenbank a.s., & 0. 1043001681/6500,
IC 70890366
DIC CZ70890366
(dale jen ,Objednatel")

Zhotovitel: Plzenské méstské dopravni podniky, a. s.
Sidlo:Plzen — Vychodni Piedmésti, Denisovo nabrezi 920/12, PSC 30100
Zastoupena Mgr. Michalem Krausem, MSc, pfedsedou predstavenstva
bankovni spojeni: CSOB, a. s., 117433803/0300
IC: 25220683
DIC: CZ25220683
zapsan v obchodnim rejstiiku vedeném u Krajského soudu v Pizni, oddil B,
vlozka 710
,platce DPH*

(dale jen ,Zhotovitel")

spoleéné jen ,Smluvni strany* spolu niZe uvedeného dne, mésice a roku uzaviely nasledujici
Dodatek ¢. 1 ke Smilouvé o dilo na feSeni projektu Rozvoj IDP (1. etapa) — Rozvoj IDP
s vyuZitim bezkontaktni Cipové karty (€ast provozni) ze dne 9. 11. 2011 v souladu
s ustanovenim zakona &. 89/2012 Sb. Obéanského zakoniku v platném znéni (dale jen ,Dodatek”).

Smiuvni strany, védomy si svych zavazkl v tomto Dodatku obsazenych a s umyslem byt timto
Dodatkem vazany, dohodly se na nasledujicim zneéni Dodatku:

CI. 1
Uvodni ustanoveni

1.1 Plzefiské méstské dopravni podniky, a. s. byly vybrany jako zhotovitel a poskytovatel spravy
kartového centra pro bezkontaktni Cipové karty poskytnuté kuziti v dopravé v ramci
Integrované dopravy Plzefiska (déle jen ,IDP") na zakladé vysledku zadavaciho fizeni
k nadlimitni vefejné zakazce na dodavatele feseni projektu Rozvoj IDP (1. Etapa) — Rozvoj
IDP s vyuzitim bezkontaktni tipové karty (dale jen ,Projekt IDP*) zadaného dne 16. dubna
2010 zadavatelem Plzensky kraj.
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Smiuvni strany spolu dne 29. 3. 2011 uzavfely ,Smiouvu o dilo na feseni projektu Rozvoj
IDP (1. etapa) — Rozvoj IDP s vyuZitim bezkontaktni Cipové karty" (dale jen .Smlouva
realiza¢ni®) a 9. 11. 2011 uzaviely ,Smiouvu o dilo na feseni projektu Rozvoj IDP (1. etapa) —
Rozvoj IDP s vyuzitim bezkontaktni &ipove karty (¢ast provozni)* (dale jen ,Smiouva
provozni®). Smiouvou provozni Smiuvni strany upravuji své vzajemné vztahy, prava
a povinnosti pit provozovani Projektu Rozvoj IDP.

Z divodu vy&$i bezpecnosti systému a dekiarace vyrobce, ze pfestava vyrabét Cipy typu
MIFARE, pfechazi Zhotovitel na novy typ karty DESFire EV1 dle 1SO 14443A. Tato zména
se projevi ve viech systémech uZivajicich Plzefiskou kartu, tedy i v odbavovacich systémech
smluvnich dopraved v ramei iDP.

Skutednost, ze bude uskuteénén pfechod na vySe uvedeny novy typ karty, byla deklarovana
ve Smlouvé realizaéni, v &l. 2 Pfedmét smlouvy, bod 2 a ve Smlouvé provozni, v €. 5 Zmeny
Dila v prib&hu pinéni, bod 5. Za ddelem uzavieni Dodatku realizoval Objednatel vefejnou
zakazku pod nazvem ,Rozvoj |IDP - piechod Pizenské karty na vy$si bezpeénostni
standard”, kterou vyhlasil v jednacim Fizeni bez uvefejnéni.

cL
Pfedmét Dodatku

Predmatem tohoto Dodatku je Uprava softwaru (dale jen ,SW) (firmware) odbavovacich
zafizeni a obsluzného systému pro pfipravu dat od firem Mikroelektronika a EM TEST pro
dopravce poskytujici pfepravni sluzby na uzemi IDP a pouZivajici SW pod spravou
Zhotovitele tak, aby mohlo dojit k pfechodu na odbavovani vys§im typem bezkontakini
Sipové karty DESFire EV1.

Piedmétem tohoto Dodatku je dale poskytnuti bezpeénostnich prvkil pro praci s Plzenskou
kartou ve verzi DESFire EV1 — tzv. SAM modull pro odbavovaci zafizeni dopravct
poskytujici pfepravni sluzby na uzemi IDP a pouzivajici hardware (dale jen ,HW') pod
spravou Zhotovitele, a to v poétu 105 ks (a to 100 ks na odbavovaci zafizeni, ktera byla
soudasti dodavky vramci Smiouvy realizacni a § ks zaloznich). Soutasti SAM musi byt
i prisludny SW pro praci s Plzefiskou kartou - aplikaéniho SW SAM modulu. Soucasti
dodavky je licence aplikaéniho SW pro 150 ks SAM modulu.

Technicka specifikace dodavky je nedilnou soucasti tohoto Dodatku a tvofi Prilohu &. 1.

K plnéni pfedmétu Dodatku dojde nejpozdéji do terminu 31. 3. 2015.

CLm
Cena a platebni podminky

Celkova cena pinéni dle tohoto Dodatku speciﬁkovanéhb v &l Il gini 3.995.000,- KC bez
DPH.

V cené uvedené v bodé 3.1 jsou zahrnuty veskeré naklady Zhotovitele spojené s realizaci
predmétu Dodatku.

Cenu lze zvyéit pouze v piipadé zmény pfedpis upravujicich DPH.

Uhrada ceny dle bodu 3.1 tohoto &lanku bude probihat v K& dilcimi platbami na zakladé
faktur Zhotovitele (dil&i zdaniteiné pinéni). Podkladem pro fakturaci jsou pfedavaci, pfipadne
akceptadni protokoly jednotlivych etap/fazi realizace (dilich pinéni), podepsané povérenymi
pracovniky. Faktury Zhotovite! vystavuje v souladu s platebnim kalendafem, ktery je
obsahem Pfllohy &. 2 Cenova specifikace a platebni kalendar tohoto Dodatku.
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6.1

Fakturu na zaplaceni sjednané ceny je Zhotovitel opravnén vystavit nejdiive nasledujici den
po dni uskuteénéni zdanitelného pinéni. Doba splatnosti dafovych dokladl je stanovena na
30 kalendafnich dnt ode dne jejich vystaveni.

Faktura bude obsahovat naleZitosti dafového dokladu dle platnych pravnich pfedpist
(zékona ¢. 563/1991 Sb., o Gdetnictvi, v platném znéni a zakona &. 235/2004 Sb., o dani z
pfidané hodnoty, v platném znéni). Dojde-li ke dni uskuteénéni zdaniteiného pineni ke
zméné sazby DPH, bude Zhotovitel fakturovat Objednateli cenu s DPH ve vy$i odpovidajici
platné pravni Gpravé ke dni uskuteénéni zdanitelneho pinéni. Faktura bude Zhotoviteli
uhrazena bezhotovostni formou pfevodem na jeho bankovni ucet.

Zhotovitel se zavazuje, Ze podle pisemného pozadavku Objednatele vyhotovi a odevzda
uéetni doklady za kazdou dodavku v pozadovaném po&tu stejnopisu.

CL IV
Misto a doba provedeni

Mistem testovani zmén a implementace je Plzenf, popf. Zbiroh, Hofovice.

Harmonogram pinéni je uveden v Pfiloze ¢. 3 Terminy pInéni tohoto Dodatku.

CLV
Opravnéné osoby

Kazda ze smluvnich stran povéfi opravnénou osobu, ktera bude zastupovat smiuvni stranu
v projektovych zalezZitostech souvisejicich s pinénim tohoto Dodatku.

Opravnéna osoba je opravnéna jménem strany pfedat, resp. pfevzit plnéni dle Clanku VI
Pfedani a prevzeti tohoto Dodatku.

Smiuvni strany jsou opravnény zménit opravnéné osoby, jsou v8ak povinny na takovou
zménu druhou smluvni stranu pisemné upozornit.
Opravnénou osobou Objednatele je:

ing. Zdefika Kmochova jednatetka POVED s. r. 0.
email: kmochova@poved.cz
telefon: 378 035 460

Opravnénymi oschami Zhotovitele jsou:

Ve vécech obchodnich a smiuvnich:
Mgr. Martin Chval email: chval@pmdp.cz
telefon: 724 361 999

Ve vécech projektovych:
Ing. Radomir Kozler email: kozler@pmdp.cz
telefon: 606 775 947

L VI
Piedani a prevzeti

K pfedani a pfevzeti dojde po provedeni akceptagnich testl, resp. na zékladé predavaciho
protokolu. Akceptacni testy budou provadény v rozsahu testl specifikovanych v Provadécim
projektu, tedy dokumentace vytvofené na zakladé Smiouvy realizadni &l 2, Pfedmet
smlouvy, bod 2.
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Zhotovitel bude informovat Objednatele nejméng 3 () dny pfedem o terminu zahajeni
akceptacnich testd a misty jejich konani. Akceptadni testy budou probihat v pracovni dobu
Objednatele (tj. v pracovni dny 8 — 16 hodin), pokud se Smluvni strany nedohodnou jinak.

Objednatel je povinen se téchto testlt zucastnit a osvédéit jejich konani. Kopie veskerych
dokumentu vypracovanych v souvislosti s provedenim akceptacnich test( budou Objednateli
poskytnuty.

Zhotovite! se zavazuje o akceptadnich testech vyhotovit pisemny protokol, ktery preda
Objednateli. ,

Jestlize Uprava SW & dil&i etapa nebude spliovat akceptaéni testy, je Zhotovitel povinen
Zpracovat o tomto pisemny protokol, ve kterém uvede a popise zji§téneé nedostatky.

Zhotovitel napravi uvedené Nedostatky a pfislusné akceptaéni testy budou provedeny znovu,
Lhita pro odstranéni nedostatkGi bude stanovena na zakladé dohody po provedeni
neuspédnych akceptadnich testi; Tento proces testovani a naslednych oprav bude
Smiuvnimi stranami opakovan, dokud Zhotovitel nesplni celé akcepta&ni testy. Tim neni
dotéeno ujednani o kone&ném terminu pfedani pinéni tohoto Dodatku dle ¢&l. 1.

Smluvni strany se dohodly, Ze bude-ii pInéni vykazovat nedostatky nikoli zasadniho
charakteru, resp. nepodstatné vady, které nebudou branit ucelnému uzivani Predméty
Dodatku, pfipousti se mozZnost akceptace s vyhradami. V takovém pfipadé bude
v akceptaénim protokolu uvedena pfesna specifikace vyhrady a termin, do kterého se

CL v
UzZivani

Smluvni strany se dohodly, Ze Upravou SW dochézi k upgradu SW odbavovacich zafizeni
a licence k SW téchto odbavovacich zafizeni ziskana na zakladé Smlouvy realizaéni ziistava
nadale v platnosti,

V platnosti zistavaiji i ostatni body ¢l. 8 Uzivani Dila Smlouvy provozni,

O jakychkoli zménach v uZivani SAM moduly (napf. pfesun SAM moduly do jiného
odbavovaciho zafizeni) musi byt informovan Zhotovitel, ktery takovouto zmeénu provede.

C1. v
Zaruky a garance

Zhotovitel garantuje funkénost upraveného systému obsahujiciho prvky vyssi bezpeénosti
bezkontaktnich c¢ipovych karet po celou dobu trvani- Smiouvy provozni, . alespoit do
21, kvétna 2017.
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Platnost a uéinnost a zavérecna ustanoveni

Tento Dodatek, jakoZz i prava a povinnosti vzniklé na zakladé tohoto Dodatku nebo
v souvislosti s nim, se fidi zakonem ¢&. 89/2012 Sb., obéanskym zakonikem v platném znéni,
zejména ustanovenimi § 2586 a nasl.

Tento Dodatek pfedstavuje tplnou dohodu Smluvnich stran a tvofi se Smlouvou provozni
nedilny celek. Dodatek je mozné ménit pouze pisemnou dohodou Smiuvnich stran ve forme
&islovanych dodatk(l plivodni Smlouvy provozni, podepsanych opravnenymi zastupci obou
Smluvnich stran.

Smluvni strany souhlasi s tim, aby tento Dodatek véetné pfiloh a souvisejici smlouvy o dilo z
29.3.2011 a 9.11.2011 byly uverejnény na profilu zadavatele (Objednatele) v elektronickem
nastroji E-ZAK.

Za Objednatele schvalila uzavieni tohoto Dodatku Rada Plzefiského kraje dne 18. 8. 2014
usnesenim €. 2417/14.

Tento Dodatek nabyva platnosti a Gc¢innosti dnem jeho podpisu obéma Smluvnimi stranami.

Dodatek je vyhotoven ve Ctyfech stejnopisech, z nichz kazda ze Smluvnich stran obdrZi
po dvou vytiscich.

Nedilnou soucasti tohoto Dodatku jsou pfilohy:

Pfiloha ¢. 1  Technicka specifikace dodavky
Priloha ¢. 2  Cenova specifikace a platebni kalendar
Piiloha ¢. 3  Terminy plnéni

Strany prohladuji, ze si tento Dodatek piecetly, Zze s jeho obsahem souhlasi, a na dukaz toho
k nému pfipojuji své podpisy:

V Plzni dne: ..... 29 -ﬂﬂ Zﬂil. V Plzni dne; —QUQZUM .....

//ﬁll

Plzefiské méstské dopravni podniky, a. s.
Mgr. Michal Kraus, MSc
predseda piedstavenstva

zhotovitel

Plzeiiské méstské dopravni podniky, a.s.

[V e Denisovo nabrezl 92012 (@
N = \ 301 00 Plzef - Vychodn( predmésti

C



1 Technicka specifikace dodavky

1.1 Soulad se zadavaci dokumentaci

Cela doddvka bude udinéna v souladu s pfilohou €. 4 Zadavaci dokumentace.
Nasledujici popis v souladu s touto pfilohou definuje konkrétni podobu dodavky.
Pfesny popis feseni odsouhlaseny obéma stranami bude uveden v Provadécim projektu.

2 Vizual karty

Novd generace bezkontaktni Plzefiské karty bude zaloZena na karté MIFARE™ DESFire EV1.
Potisk MAP karty
Nahled potisku MAP karty:

: Veronika
Kindelmannova
Platnost do 02/2017

Plzenskakarta

|

LA

9203-1204-000000001-1

Obrazek 2.1 Nahled potisku MAP karty

Na kartu bude vytisténo celé logické Cislo karty.
Dale bude toto logické ¢islo karty pfevedeno a vytisténo na kartu ve formé ¢arového kodu.

2.1  Pouzité aplikace na bezkontaktnich kartach DESFire

Obsluzny systému pro piipravu dat a firmware dopravclh pracujici s kartou budou zcela
odstinény od struktur jednotlivych aplikaci pouZitych na bezkontaktni karté. VesSkerd
komunikace bude probihat zprostfedkované pomoci SAM modulu (tzv. zprostiedkovatelsky
cyklus).
Pocet jednotlivych logickych aplikaci zGstane zachovan jako ve stdvajicim systému.

e rozsah CP bude max. 64 profil(i, jako ve stavajicim systému,

e logy EP: pro zépis na kartu bude vyuZzit maximalni pocet, tedy 5 poslednich transakci s EP.

Poéet zobrazovanych transakci zavisi na moznostech jednotlivych zafizeni, pokud nenf nize v
textu uvedeno jinak, zGistava polet zobrazovanych transakci z logu EP stejny, jako ve stavajicim
systému.



2.2 Logicke &islo karty

Pokud nebude uvedeno jinak, bude se v obsluZném systému pro pfipravu dat a firmware
dopravel (napf. pro vyhledavani karty, dobijeni karty v e-Shopu atd.) pouZivat pouze 9-ti mistna
prostiedni ¢ast logického &isla (tzv. 1Al).
Celé logickeé &islo (3 &isla s oddélovacim znakem -} bude pouZito v nasledujicich pfipadech:

¢ ulofenilogického Cisla na karté v aplikacl Informace o karté

» ulofeni logického Cisla v DB obsluzném systému pro pfipravu dat a firmware dopravce

s potisk zakaznické karty.
Logicka ¢isla nové vydavanych MAP karet budou pfifazovana vzestupné od Cisla 100 000 000.

2.3 Blacklist

Zplisob prace a distribuce blacklistu z(stanou zachovény, blacklist bude obsahovat kromé
stavajicich 4B i 7B UID karet.,

Smérem ke clearingovému systému Cards Exchange bude exportovany/importovany blacklist
obsahovat i odpovidajici typ karty (atribut "medium").

V ramei tohoto projektu nebude implementovdno blacklistovani jednotlivych aplikaci, SAM
modulll apod.

2.4 SAM modul

Viechna zafizeni pracujici s MAP kartou musi byt osazena novym MAP SAM modulem,
podporujicim tuto kartu. Tyto moduly budou poskytnuty v ramci projektu v poctu 105 ks.

Vyrobu a personalizaci MAP SAM modulu pro zafizeni bude provadét PMDP.
SAM modul bude dodéan ve formé kontaktni karty.

V ramci tohoto projektu nebudou implementovany tyto piikazy SAMu:
s STORE DATA,
e CHANGE STATE WITH CRYPTOGRAM,
o  GETDENTIFICATION,
e GET COUNTERS,
e CHECK PIN,
*  CHANGE PIN,
* GENERATE KEY,
e DELETE KEY,
s  DUMP KEYS,
o PUTKEYS FROM CRYPTOGRAM,
¢ DIVERSIFY KEY,
s WRITE SETINGS,
¢  GENERATE SETTINGS CRYPTOGRAM,
s DUMP SETTINGS,
s WRITE SETTINGS FROM CRYPTOGRAM,
¢ GENERATE APPLET INSTALLATION CRYPTOGRAMS,
»  GENERATE ACTIVATION CRYPTOGRAM,
¢  GENERATE PERMANENT DEACTIVATION CRYPTOGRAM,
e CREATE PURSE PIN CRYPTOGRAM,
o RESETE CARD PIN,
¢  REPAIR PURSE INCONSISTENCY,



e  GET PURSE COUNTERS,

s  RESET PURSE COUNTERS,

» GENERATE RESET PURSE COUNTERS CRYPTOGRAM,

« RENEW TICKET,

= BACKUP CARD,

s RESTORE CARD
Dale vramci tohoto projektu nebude implementovano vzdalené prehrdvani klich a” apletd
v SAMu a nebudou pouZivény (on-line/offline) aktivacni kryptogramy.

Bude implementovédna pouze ,offline aktivace” SAM moduld s vyuZitim autentikacniho klice
uloZeného v akceptacnim zafizeni.

25 HSM

Zadné zatizent v systému nebude jakkoliv kemunikovat (on-line/off-line) s HSM.

2.5.1 Rozsifeni poctu CP

SW odbavovacich zafizeni a obsluZného systému pro piipravu dat bude nové umoifiovat praci az
se &tyfmi rliznymi zakaznickymi profily. Kazda vyrobena MAP karta bude vidy obsahovat 4
zékaznické profily s pofadovymi gisly 1, 2, 3, 4.

Al

Profil "dospély" bude defaultné na stejné pozici jako pro stavajici karty (tj.CPZ).

2.6  Uprava softwaru (dale jen ,,SW*) (firmware} odbavovacich zafizeni
a obsluiného systému pro pf¥ipravu dat dopravc(i IDP

SW vyrobce Mikrolektroniky i EMTEST bude upraven v nasledujicim rozsahu:
s implementace podpory vice kategorif cestujiciho (CP), maximalné viak 4
e implementace komunikace s MAP SAM modulem
s automatickd detekce typu karty pfi jejim naditani
s implementace MAP karetni struktury (Eteni/zapis}
s Upravy spojené s UID o velikosti 7B (blacklist, vystupni data atd.)



Priloha ¢.2
Cenovd specifikace a platebni kalendaf
Tabulka ¢.1 — Cenova specifikace

Funkcionalita Cena bez DPH
Projektové fizeni a systémova integrace 178 000,00 K¢
Provadéci projekt upravy softwaru (déle jen ,SW*) (firmware) 280 000,00 K¢
odbavovacich zafizeni a obsluzného systému pro pfipravu dat
Uprava softwaru (dale jen ,SW“) (firmware) odbavovacich 1 850 000,00 K¢

zafizeni aobsluiného systému pro pfipravu dat od firmy
Mikroelektronika

Uprava softwaru (dale jen ,SW*) (firmware) odbavovacich 1542 000,00 K¢
zafizeni a obsluZného systému pro pfipravu dat od firmy EMTEST

Poskytnuti 105 ks SAM moduli a 150 ks licence aplikacniho 145 000,00 K¢
SW SAM modulii

Cena CELKEM 3 995 000,00 K&

Nabidkova cena jednotlivych polozek je uvedena jako nejvyse piipustna.

Cena s DPH je uréena dle platné sazby DPH v dobé zdanitelného plnéni.




Tabulka ¢.2
Platebni kalendar

Popis Termin Cena bez DPH
Projektové fizeni a systémova integrace 1.12.2014 - 178 000,00 K¢
31.3.2015

Provadéci projekt upravy softwaru (dédle jen ,SW*) [.11.2014 280 000,00 K¢
(firmware) odbavovacich zafizeni a obsluzného systému
pro pfipravu dat

Uprava softwaru (dale jen ,SW“) (firmware) 15.11.2014 1850 000,00 K¢
odbavovacich zafizeni a obsluzného systému pro pfipravu —31.1.2015
dat od firmy Mikroelektronika

Uprava softwaru (ddle jen ,SW“) (firmware) 1.12.2014 - 1542 000,00 K&
odbavovacich zafizeni a obsluiného systému pro pfipravu 31.3.2015
dat od firmy EMTEST

Poskytnuti 105 ks SAM modulii a 150 ks licence 1.12.2015 - 145 000,00 K¢
aplika¢niho SW SAM modulii 31.3.2015

Cena CELKEM 3 995 000,00 K¢




Priloha ¢.3
Terminy plnéni

ale N IED S.r.0
Neruggv: 25, 301 00 Plzef

/

Popis

Pocitek a konec plnéni

Projektové Fizeni a systémova integrace

1.9.2014 -31.3.2014

Provadéci projekt tpravy softwaru (déle jen ,SW*)
(firmware) odbavovacich zafizeni a obsluzného systému
pro pfipravu dat

1.9.2014 — 1.11.2015

Uprava softwaru (ddle jen ,SW“) (firmware)
odbavovacich zafizeni a obsluzného systému pro pfipravu
dat od firmy Mikroelektronika

1.11.2014 - 31.1.2015

Uprava softwaru (déle jen ,SW") (firmware)
odbavovacich zafizeni a obsluzného systému pro pfipravu
dat od firmy EMTEST

1.11.2014 —=31.3.2015

Poskytnuti 105 ks SAM moduli a 150 ks licence
aplika¢niho SW SAM modull

1.12.2015 - 31.3.2015




