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TECHNICKA SPECIFIKACE PREDMETU PLNENI - 1. CAST

1. ¢ast - Laboratof vyuky bezpecnosti datovych siti, bezdrdtovych technologii a

vzdaleného ptistupu

ID Polozka Specifikace

1.1 Server Server pro virtualizaci. Server osazen procesorem (min. 9500 bodU dle Passmark CPU
Mark), min. 16 GB DDR3 1333MHz (mozZno az 192GB), 4x 300 GB SAS pevny disk
RAID 1 (15000 otacek), moznost osadit az 8 disk(, diskovy radi¢, 2x 1Gb sitova karta,
Rack 2U, 2x 750W zdroj.

1.2 Méfici pristroj Sada méficich pristroji pro méreni dratovych a bezdratovych siti.

Pfenosny analyzator 10/100/1000 a 802.11a/b/g siti. Véetné akumulatoru. Véha pod
1 kg. Barevny dotykovy display. USB konektor. Min. 1x PCMCIA konektor. Min. 1x
SFP. RJ-45 konektor. Testovani propustnosti, latence, rozptyl, Utlum. Podpora
méreni DNS Name, IP adres (ping, traceroute), testovani e-mailovych serverd,
testovani FTP serverd.

Pfenosny samostatny Wifi tester pro testovani bezdratovych siti. Vcetné
akumulatoru. Vaha pod 0,5 kg. Interni anténa. MoZnost pfipojeni externi antény pres
konektor Reverse-polarity SMA. Podpora IEEE 802.11 a,b,g,n.

1.3 Konzolovy server Konzolovy server pro vzdéleny pfistup k sitovym prvkdm pomoci CLI. Diky tomuto
zarfizeni je mozno se pripojit k az 48 prvkim a vzdalené je konfigurovat. Kompatibilni
se zarizenimi pouzivanymi pfi vyuce Cisco Networking Academy.

1.4 24 portovy datovy prepinac L3 | L3 prepinac s nasledujicimi vlastnostmi:

e min. 24x Fasthethernet s aktivnim PoE, 2 SPF uplink porty,

e management skrze http, telnet, SSH protokoly a specializované aplikace

e inteligentni operacni systém umoznujici moduldrni konfiguraci, podpora
CLI, kompatibilni s vyukovym programem Cisco Networking Academy.

e zachytavani informaci o siti a debugingu sitovych sluzeb

e pocet aktivnich VLAN min: 1000

e podpora Per-VLAN Rapid Spanning Tree Plus (PVRST+) nebo ekvivalentni

e podpora VRF lite

e podpora,jumbo ramcl“: 9016 bytes

e vykon min. 38 Mp/s a 32 Gb/s

e |Psluzby: PIM, dynamické smérovaci protokoly OSPF, BGP, EIGRP na IPv4 i
IPv6

e Podpora Policy-Based Routing (PBR)

e Podpora L2-L4 vlastnosti pro filtraci a QoS dle IEEE 802.1p

e Podpora funkce DNS klient, NTP klient s MD5 autentizaci, RADIUS klient
pro AAA (autentizace, autorizace, accounting), TACACS+ klient

e montovatelné do 19" racku

Soucasti musi byt OS vcetné servisni podpory po dobu minimalné 3 roky formou
vymény vadného dilu nebo zafizeni do pfistiho pracovniho dne od ohldseni zavady
Elektron|cky (8x5xNBD)
podepsal(a) Ing

Jaroslav Cerny

Datum: 2014.08.25

07:29:13 CEST

Stranka 1 z 3



WIFI sestava typ |

1.5 Firewall HW firewall
e Podporovany pocet soucasné otevienych spojeni minimalné 10 000;
e  Podpora stateful failover - active/active i active/standby;
e  Propustnost samotného firewallu minimalné 150 Mbps;
e Podporovany pocet novych spojeni za sekundu minimalné 4000;
e  Rozsifitelnost firewallu o IPS funkcionalitu pomoci pridavného IPS modulu;
e  Propustnost firewallu kombinovaného s IPS minimalné 75 Mbps;
e Minimalné 6ks port typu Ethernet 10Base-T/100Base-TX, RJ-45;
e Minimalné 2ks port typu Ethernet 10Base-T/100Base-TX s PoE, RJ-45;
e Podporovany pocet VLAN minimalné 20;
e Podpora IPSec VPN a SSL VPN;
e  Pocet soucasnych VPN spojeni (i kombinovanych IPSec/SSL) minimalné 25;
e  Propustnost 3DES/AES VPN minimalné 100 Mbps;
e Sprava firewallu pomoci grafického rozhrani;
e Sprava firewallu pomoci pfikazové radky (CLI);
Soucasti musi byt OS vcetné servisni podpory po dobu minimalné 3 roky formou
vymény vadného dilu nebo zafizeni do pristiho pracovniho dne od ohlaseni zavady
(8x5xNBD).
1.6 Bezdratovy radic wifi Bezdratovy radic wifi
e Podpora az 75 pfistupovych bodd, licence pro 5 AP
e  Kompatibilni s pFfistupovymi body, které jsou specifikovany v pol. 7
e Moznost pfipojeni 2 pfistupovych bodd pfimo ke kontroléru — 4
ethernetové porty z nichZ dva podporuji PoE
e Podpora rychlosti na dratovych portech pro standard 802.11ac
e Kontrolér poskytuje informace o radiovém spektru v realném case,
napf. technologie CleanAir
e  MozZnost Sifrovani CAPWAP tunell mezi kontrolérem a pfistupovymi
body
e Podpora bezdratovych technologii pro vzdalené zaméstnance —
rozsiteni firemni sité do vzdalenych lokalit s minimdlnimi pozadavky
na nastaveni a udrzbu.
e Podpora IPv6 — mobilita, hostovsky pfistup
e Podpora 802.11a/ac/b/g/n 802.11d, 802.11e, 802.11h, 802.11u
e Podpora Ethernet standard(i 802.3 10BASE-T, 802.3u 100BASE-TX,
1000BASE-T, 802.1Q_ VLAN tagging
e Zabezpeceni Wi-Fi Protected Access (WPA), 802.11i (WPA2)
e Autentizace, autorizace: |EEE 802.1X, RADIUS, TACACS pro spravce,
webova autentizace
e Management: podpora SNMP v1, v2c, v3, Telnet, SSH, HTTP(S),
sériovy port, podpora Prime Infrastructure
Soucasti musi byt OS vcetné servisni podpory po dobu minimalné 3 roky formou
vymény vadného dilu nebo zafizeni do pfistiho pracovniho dne od ohldseni zavady
(8x5xNBD).
1.7 Pristupové body Access Point vybaveny radiem pro pasmo 2,4 a 5 GHz

- Propustnost aZz 1,3 Gb/s v 5 Ghz pasmu

- Funkce ClientLink 3.0 pro sfazovani vysilaného signalu (Beam Forming) a posileni
signalu (aZ pro 128 klient( soucasné)

- Podpora technologie CleanAir — hardwarova detekce a klasifikace non-wifi ruseni,
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funkce spektralni analyzy a moZnost korelace a lokalizace jednotlivych zdrojd ruseni

- Podpora technologie Video Stream — optimalizace bezdratového prenosu IP
Multicastu

- Podpora mechanismu pro presun klient(i z 2,4 GHz do 5 GHz pasma

- Podpora standardu IEEE 802.11a/ac/b/g/n

- Podpora 3x4 MIMO, 3 prostorové streamy

- Typ antén —interni vestavéné antény pro 2,4GHz a 5GHz (4 dBi)

- Moznost jednoduché zmény softwaru AP z autonomniho na kontrolerové AP

- Minimalné 8 inzerovanych SSID (BSSID) na radio

- Nastavitelny DTIM interval (Delivery Traffic Indication Message) pro jednotliva radia
- Access Pointy fyzicky zabezpecitelné/zamknutelné k okolnim pevnym ¢astem

- Podpora primého pristupu na prikazovou fadku AP pres sériovou konzoli, Telnet Ci
SSH

- Podpora RADIUS protokoll pro autentizaci

- MoiZnost lokalni autentizace uzivatele pfimo na AP, podpora EAP-FAST v tomto
modu

- Moznost dynamického pridéleni klientské VLAN dle odpovédi AAA server(
- 2x 10/100/1000 Ethernet rozhrani

- Moznost 802.3af PoE napajeni AP z pfepinace nebo injektoru
Kompatibilni s vyukovym programem Cisco Networking Academy.

Zaruka minimalné 3 roky formou vymény vadného dilu nebo zafizeni do pfistiho
pracovniho dne od ohlaseni zavady (8x5xNBD).

1.8 Datovy rozvadéc Datovy rozvadéc velikosti 48U pro umisténi stavajicich i novych zafizeni a pro vyuku
spravné montaze prvkl do datovych skfini.

WIFI sestava typ Il

1.9 Firewall Specifikace je totozna s polozkou I.5.
.10 | Bezdratovy radic wifi Specifikace je totozna s polozkou I.6.
.11 | Pfistupové body Specifikace je totozna s polozkou I.7.

V pripadé pozadavku na vykon procesoru a grafické karty stanoveny minimalni bodovou hodnotou v benchmarku
bude zadavatel vyuZivat srovnani na URL adresdch www.cpubenchmark.net a www.videocardbenchmark.net. Podle

téchto tabulek bude zadavatel kontrolovat splnéni pozadovanych hodnot.
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