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Odlvodnéni nadlimitni vefejné zakazky

»,Centralni logovani“

podle § 156 odst. 1 zdkona ¢. 137/2006 Sb., o verejnych zakazkach, v platném znéni a
v souladu s provadéci vyhlaskou ¢. 232/2012 Sb.

Oddvodnéni Géelnosti vefejné zakazky

Zmény

a) vpopisu potfeb, které maji
byt splnénim vefejné zakazky
naplnény,

b) v popisu predmétu verejné
zakazky,

c) vzdjemného vztahu predmétu
verejné zakazky a potreb
zadavatele,

d) v predpoklddaném terminu
splnéni vefejné zakazky,

oproti skuteénostem uvedenym v
Oduavodnéni ucelnosti verejné zakazky
pro ucely predbéiného oznameni
verejného zadavatele.

Ke zméné oproti predbéZznému oznameni doslo u polozky ad b)
Popis pfedmétu verejné zakazky.
V Oznameni o zakdzce a zadavaci dokumentaci zverejnéné na
profilu zadavatele je pfedmét plnéni VZ findlné vymezen
nasledovné:

e zpracovani podrobné implementacni analyzy prostredi

Plzeriského kraje pro potfeby implementace SIEM,

e dodavka licenci SIEM Feseni, splfiujiciho pozadavky
zadavatele,

e implementace SIEM feSeni v€etné napojeni vybranych
informacnich systéma,

e zaskoleni administratord véetné zpracovani Skolici
dokumentace,

e zpracovani provozni dokumentace (bezpecnostni
dokumentace, pfiru¢ka administratorska, prirucka
uzivatelska),

e poskytovani poimplementacni technické podpory a
udrzby (maintenance),

e konzultaéni podpora a rozvoj informacniho systému
(SIEM), objednavané ad hoc dle potfeb zadavatele.

Popis
verejné

rizik souvisejicich
zakdzky, ktera
zohlednil pfi stanoveni zadavacich
podminek. Jde zejména o rizika
nerealizace verejné zakazky, prodleni
s plnénim verejné zakazky, snizené
kvality pInéni, vynaloZeni dalSich

s plnénim
zadavatel

K zavedeni jednotného systému centralniho logovani, tzv.
SIEM (Security Information and Event Management) a jeho
napojeni na vyznamné informacni systémy Plzenského kraje

zadavatel pfistupuje vzhledem k narUstu elektronizace procest
na Krajském uradé Plzeriského kraje v poslednich letech, kdy
zejména s fungovanim zakladnich registri je nutné fesit




finanénich nakladd.

auditnich zdznam( a udalosti
prvcich ICT infrastruktury

a ukladani
systémech a

zaznamendavani
v informacnich
Plzenského kraje.
Zavedeni jednotného systému centralniho logovani, tzv. SIEM
je rovnéz vystupem projektu ,Analyza soucasného stavu
systému fizeni Ufadu a navrhu realizace jeho Uprav”, kterou
Plzensky kraj zpracoval vr. 2013. Doporuéenym feSenim je
pravé zavedeni tzv. SIEM a jeho napojeni na vyznamné
informacni systémy kraje tak, aby zajistil jednotnou uroven a
strukturu jednotlivych auditnich zdznam(, jejich vzajemné
logické propojeni a jejich bezpecné dlouhodobé ulozeni.

Nerealizace vetejné zakazky by zkomplikovala zadavateli
naplfiovani projektu Plzerského kraje s nazvem ,ICT sluzby
technologické centrum Plzeriského kraje — ¢asti L., Ill., IV. a V.”
Vyzvy €.08 na ,Rozvoj sluzeb eGovernementu v krajich”, na
jehoz realizaci ziskal zadavatel finan¢ni prostfedky v ramci
Integrovaného operacniho programu (IOP).

Pokud by zadavatel VZ nerealizoval, nenastal by ocekavany
hlavni pfinos plnéni zakdzky, spocivajici v dodavce a
implementaci softwarového feSeni systému centralniho
logovani, které zajisti:

e garantované ulozeni

proti
podvrhu, modifikaci ¢i smazdani i administratorem,

bezpecné logh s fizenym

pfistupem a ochranou nedetekovanému

e centralni zpracovani logd, jejich normalizaci, korelaci,
grafickou interpretaci a archivaci a to vcéetné logl
generovanych samotnym fesenim,

e zpétné dohledani udalosti v ¢ase pres vice parametrl
soucasné,

vsov

e snadny a uzivatelsky privétivy pfistup k vystuplm SIEM
dle uzivateli pridélenych prav a roli.

zadavatel
varianty naplnéni
zdUvodnéni zvolené
vefejné zakdazky.

Verejny mlzZe vymezit
potreby a

alternativy

Alternativa neni.

Na vytvoreni a implementaci predmétu plnéni vefejné zakazky
v pozadovaném cCase zadavatel nedisponuje dostatecnym
personalnim zazemim.

Reenim je tedy ¢innost externiho dodavatele, jeho? si
zadavatel nemUZe vybrat jinym zplsobem nez skrze realizaci
verejné zakdazky.

Verejny zadavatel mlze vymezit, do
jaké miry ovlivni vefejna zakdzka
plnéni planovaného cile.

Zadavatel mize uvést dalsi informace
odlvodnujici ucelnost verejné
zakazky.




Oduvodnéni pfiméfenosti pozadavkt na technické kvalifikaéni pfedpoklady pro plnéni vefejné zakazky na

sluzby

Oddvodnéni primérenosti pozadavki
na seznam vyznamnych sluzeb.

Zadavatel pozaduje predlozeni seznamu min. 2 vyznamnych
zakdzek v oblasti dodavky a implementace softwarového
feseni systému centralniho logovani (tzv. SIEM), realizovanych
dodavatelem v poslednich 3 letech, s hodnotou plnéni kazdé
,referenéni” vyznamné zakdzky min. 200 000 K¢ bez DPH.

Soucasti seznamu budou informace o rozsahu poskytnuté
sluzby a dobé plnéni zakazky vcetné kontaktni osoby
objednatele pro ovéreni predlozenych referenénich udaju.

Pfedmét ,referencnich” vyznamnych zakazek se zadavateli jevi
jako ptiméreny a srelevantni vypovidajici hodnotou vUci
predmétu plnéni verejné zakazky.

Minimalni vySe ,referencnich” vyznamnych zakdzek se
zadavateli jevi jako pfimérend vici predpokladané hodnoté
samotné vefejné zakadzky a nediskriminaéni vici okruhu
dodavateld.

Odlvodnéni pfimérenosti poZadavku
na predloZeni seznamu technik( Cdi
technickych atvar(.

Dodavatel v nabidce uvede projektovy tym technikl, ktefi se
budou podilet na realizaci vefejné zakdzky s uvedenim jejich
stru¢ného profesniho Zivotopisu.

Soucasti projektového tymu musi byt:

e Vedouci projektového tymu, ktery ma alespon
stfedoskolské vzdélani, alespon 2 roky praxe v oboru
vedeni projektovych tymu; predloZi min. 1 referencni
projekt v oblasti implementace softwarového reseni
systému centralniho logovani (tzv. SIEM), na kterém se
podilel.

e Min. 1 ¢len tymu, ktery ma alespon stfedoskolské
vzdélani, min. 2leté zkuSenosti s implementaci
softwarového fesSeni systému centralniho logovani
(tzv. SIEM).

e Min. 1 ¢len tymu, ktery ma alespon stfedoSkolské
vzdélani, min. 2letou praxi skonzultatni pozici
k zdkonu ¢. 101/2000 Sh., o ochrané osobnich udajud,
ve znéni pozdéjsich predpisd. Tento pozadavek je pro
zadavatele zdsadni, protoZe logovana data budou
vétSinou pravé osobni Udaje, zejména co se tyce
logovani komunikace se zakladnimi registry. Zkusenost
min. 1 ¢lena realizacniho tymu se zdkonem 101/2000
Sb. je pro zadavatele velmi duleZitd. PoZadavek
zadavatele souvisi s predmétem plnéni zakazky.

Pocet ¢lend projektového tymu urci uchazec¢ dle vlastniho
uvazeni tak, aby predmét zakazky byl realizovan v nabidce
predstavenym projektovym tymem a dodan zadavateli
v pozadovaném rozsahu a terminu.

Zadavatel povaZuje vySe uvedené poZadavky na predloZeni
seznamu technik(i za pfimérené vzhledem krozsahu sluzeb,




tvoficich predmét plnéni VZ a poZadavku zadavatele na
vysokou odbornost téch pozic vramci projektového tymu
uchazece, které jsou pro zdarné plnéni VZ zdsadni a klicové.

Oddvodnéni pfimérenosti poZadavku
na predlozeni popisu technického
vybaveni a opatfeni pouzivanych
dodavatelem k zajisténi jakosti a popis
zafizeni & vybaveni dodavatele
uréeného k provadéni vyzkumu.

Zadavatel nevyZaduje.

OdUvodnéni pfimérenosti poZadavku
na provedeni kontroly technické
kapacity verejnym zadavatelem nebo
jinou osobou jeho jménem, pfipadné
provedeni kontroly opatfeni tykajicich
se zabezpeceni jakosti a vyzkumu.

Zadavatel nevyZaduje.

Odlvodnéni pfimérenosti poZzadavku
na predlozeni osvédéeni o vzdélani a
odborné kvalifikaci dodavatele nebo
vedoucich zaméstnancd dodavatele
nebo osob v obdobném postaveni a
osob odpovédnych za poskytovani
pfislusnych sluzeb.

Dodavatel v nabidce predstavi projektovy tym technikd a u
kazdého clena projektového tymu doloZi doklad (prosta kopie)
o dosazeném vzdélani.

Odlvodnéni pfimérenosti pozadavku
na predloZeni prehledu prdmérného
ro¢niho poctu zaméstnancl
dodavatele ¢i jinych osob podilejicich
se na plnéni zakazek obdobného
charakteru a poctu vedoucich
zaméstnancl dodavatele nebo osob
v obdobném postaveni.

Zadavatel nevyZaduje.

Odlvodnéni primérenosti pozadavku
na predloZeni prehledu nastrojd Ci
pomlcek, provoznich a technickych
zafizeni, které bude mit dodavatel pfi
pInéni verejné zakazky k dispozici.

Zadavatel nevyZaduje.




Odavodnéni vymezeni obchodnich podminek verejné zakazky na dodavky a vefejné zakazky na sluzby

Oddvodnéni  vymezeni  obchodni

podminky stanovici del$i |hdtu | Zadavatel v souladu s béZnou praxi stanovi, Ze platby budou

splatnosti faktur neZ 30 dnd. probihat az po dodani pfedmétu plnéni na zdkladé vystavené
faktury. Splatnost faktury je stanovena na 30 dnl ode dne
doruceni fa na adresu sidla zadavatele.

Odlvodnéni  vymezeni  obchodni | Zadavatel v ramci obchodnich podminek stanovi pozadavek na

podminky stanovici pozadavek na | sjednané pojisténi odpovédnosti za $kodu zplsobenou

pojisténi  odpovédnosti za Skodu | godavatelem  tfetim  osobdam ve  wy&  odpovidajici

zpisobenou  dodavatelem  tfetim | royhokiadané hodnoté  vefejné zakdzky v &asti plnéni

osobdam ve vysSi presahujici . . , v v .
vytvofeni a implementace softwarového fesSeni systému

dvojnasobek predpokladané hodnoty
verejné zakazky.

centralniho logovani (tj. 2 mil. K¢). PoZadavek zadavatele je
obsaZzen v navrhu smlouvy na plnéni verejné zakazky (smlouva
o dilo).

OdUvodnéni  vymezeni  obchodni
podminky stanovici pozadavek
bankovni zaruky vyssi neZ je 5 % ceny
verejné zakazky.

Zadavatel nevyZaduje.

Odavodnéni  vymezeni  obchodni
podminky stanovici poZadavek na
zaruéni lhatu delsi nez 24 mésica.

Zadavatel pozaduje zadruku v délce trvani 3 roky, coz je délka
obvykla u VZ v oblasti informacnich technologii. Trileta zaruka
odpovida zZivotnimu cyklu software, po ktery slouzi svému ucelu
do doby, nez je nutné provést upgrade SW.

Odavodnéni  vymezeni  obchodni
podminky stanovici smluvni pokutu za
prodleni dodavatele vyssi nez 0,2 %

V ramci obchodnich podminek je smluvni pokuta za prodleni
dodavatele s plnénim VZ stanovena ve vysi 0,2% z ceny plnéni
VZ za kaidy den prodleni, pficemz cena plnéni musi byt nizsi

z predpokladané hodnoty verejné . . , , ey v
zapkész\)/ 7a kady den prodlan’ ) nez predpokladand hodnota VZ, jelikoz tu zadavatel oznacil

v zaddvacich podminkach jako cenu nejvyse pripustnou.
Odavodnéni  vymezeni  obchodni

podminky stanovici smluvni pokutu za
prodleni zadavatele s Uhradou faktur
vy$8i nei 0,05 % zdluiné ¢&astky za
kazdy den prodleni.

V ramci obchodnich podminek je smluvni pokuta za prodleni
zadavatele s Uhradou faktur stanovena smluvni pokuta ve vysi
0,05% z dluzné ¢astky za kazdy den prodleni.

OdUvodnéni vymezeni dalsich

obchodnich podminek.

V navrhu smlouvy na plnéni VZ je nastavena smluvni pokuta
pro pripad poruseni nasledujiciho ustanoveni ve smlouvé:
Zhotovitel se zavazuje plnit pfedmét zakazky prostfednictvim
projektového tymu, predstaveného v nabidce na vefejnou
zakazku. Zhotovitel se ddle zavazuje zachovavat profesionalni
sloZeni projektového tymu, uvedeného v nabidce na vefejnou
zakdzku. Zhotovitel se zavazuje, Ze ¢lenové projektového tymu,
jejichz pomoci bylo prokdzdno splnéni kvalifikacnich
predpokladl, budou skuteéné zapojeni v uvedenych rolich do
provadéni dila. Vpfipadé nutné personalni zmény
v projektovém tymu je nutné tuto skutecnost projednat
s objednatelem a zhotovitel je povinen predloZit splnéni
srovnatelnych kvalifikacnich predpoklad( pro nahradni osoby,
jimiz budou tyto pozice obsazeny, k odsouhlaseni objednateli.
Smluvni pokuta vtomto pfipadé cini 100 000 K¢ za kazdy
prokazatelné zjistény pripad poruseni této povinnosti.




Odavodnéni vymezeni technickych podminek vefejné zakazky podle § 5 vyhlasky

Technicka podminka

Odavodnéni technické podminky

Pro dodavatele zavazna Technicka
dokumentace.

Zadavatel stanovi své technické podminky plnéni vetejné
zakdzky v Technické dokumentaci, kterd je pfrilohou ¢. 1
zadavaci dokumentace a tedy nedilnou soucasti zaddvacich

podminek.

Odulivodnéni stanoveni zakladnich a diléich hodnoticich kritérii a zptsobu hodnoceni nabidek podle § 6

vyhlasky

Hodnotici kritérium

Odlvodnéni

Zakladni hodnotici kritérium je

evvys

DPH.

Zadavatel veskeré své striktni poZadavky na plnéni VZ zaradil
do zadavacich podminek (zejména do Technické dokumentace
a navrhd smluv na plnéni pfedmétu VZ aj.) a v rdmci posouzeni
nabidek zadavatel posoudi soulad predloZenych nabidek se
zadavacimi podminkami a pouze ty nabidky, které budou
zadavatelem posouzeny jako vhodné, vyhovujici a pfrijatelné,
budou zatazeny mezi nabidky hodnocené.

Vzhledem kjasné vymezenym pozadavkim zadavatele na
plnéni VZ je jedinym mozZnym transparentnim hodnoticim

evvys

ZpUsob hodnoceni nabidek

Pouze ty nabidky, které budou posouzeny jako vhodné a pro
zadavatele pfrijatelné a ve kterych zadavatel prokazal splnéni
pozadované kvalifikace, budou hodnoceny.

Hodnoceni provede zadavatel tak, Ze sefadi nabidky podle

evvys

cenou v K¢ bez DPH bude vybrana jako nabidka nejvhodnéjsi.




Oddvodnéni predpokladané hodnoty vefejné zakazky podle § 7 vyhlasky

Hodnota

Oduivodnéni

3 200 000 K¢ bez DPH

Zadavatel stanovil predpoklddanou hodnotu verejné
zakazky na zdkladé jemu zndmych adajd a informaci
ziskanych prizkumem trhu a na zakladé jemu dostupnych
udaji a informaci o zakdzkach stejného ¢i podobného
pfedmétu plnéni.

Predpokladanad hodnota celého predmétu plnéni verejné
zakazky Cini:

3 200 000 K¢ bez DPH, pricemz:

a) predpoklddand hodnota dodavky a implementace
softwarového reseni systému centralniho logovani Cini
2 mil. K¢ bez DPH; z toho:

- predpokladana hodnota dodavky
softwarového fesSeni systému centrdlniho
logovani (SIEM) Cini 950 000 K¢ bez DPH,

- predpokladana hodnota implementace
softwarového feSeni systému centralniho
logovani ¢ini 1 050 000 K¢ bez DPH;

b) predpokladand hodnota poskytovani technické
podpory (maintenance) softwarového feseni systému
centralniho logovani Cini:

Technickd podpora a udrzba SW feseni — 150 000
K¢ bez DPH/ 1 rok

Ostatni sluzby (max. 120 hod/1 rok) — 150 000 K¢
bez DPH/ 120 hod. préace dodavatele /1 rok

tzn. dle ZVZ 4 * (150 000 K¢ + 150 000 K¢) = 1 200 000 K¢
bez DPH za 4 roky poskytovani technické podpory, kdyz
zadavatel hodld wuzaviit smlouvu na poskytovani
maintenance na dobu neurcitou.
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