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Priloha ¢. 1 zadavaci dokumentace k verejné zakazce ,,Centralni logovani“

Technicka dokumentace
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1 Predpoklady

Pfedmétem této verejné zakdazky je doddvka softwarového feseni systému centralniho logovani
Plzenského kraje véetné veskerych potiebnych licenci, jeho implementace na jeden ¢i vice virtudlnich
serverl zadavatele (formou instalace do doporuceného prostredi, nebo formou dodavky celé
virtualni appliance), a nasledna podpora tohoto reseni.

Poptavané reseni musi zajistit bezpecné, upliné a nezpochybnitelné vyhodnocovani a archivaci logt
ICT prostfedi Plzefiského kraje s dirazem na monitoring komunikace IS KUPK s ISZR a na naplnéni
pozadavkl § 13 zakona ¢. 101/2000 Sb., v platném znéni.

U&elem poptavaného Fedeni je zajistit (v tomto poradi sestupné podle dileZitosti pro zadavatele):

e garantované bezpecné uloZeni logl s fizenym pFistupem a ochranou proti nedetekovanému
podvrhu, modifikaci ¢i smazani i administratorem,

e centrdlni zpracovani logQ, jejich normalizaci, korelaci, grafickou interpretaci a archivaci a to
véetné logl generovanych samotnym fesenim,

e zpétné dohledani udalosti v Case pres vice parametrl soucasné,

e snadny a uZivatelsky privétivy pristup k vystupiim SIEM dle uZivateli pridélenych prav a roli.

Poznamka zadavatele: Poptdvané reseni ma zajistovat komplexni sprdvu logu a sprdavu
bezpecnostnich informaci a uddlosti. Tato funkcionalita je typicky oznacovdna jako SIEM (Security
Information and Event Management). V nékterych pripadech vyrobci oddéluji funkcionalitu sprdvy
logli a pouZivaji oddélené pojmy SIEM a Log Management pro dva rtzné produkty. Vétsinou je vsak
sprava logt chdpdna jako podmnoZina SIEM a takto pojem SIEM chdpe i tento dokument. V tomto
textu je proto oznaceni ,,SIEM*“ pouZivdno jako zkratka pro celé poptdvané reseni, zahrnujici veskeré
poZadované funkcionality.

2 Popis stavajiciho stavu

V soucasné dobé jsou auditni zaznamy a udalosti v jednotlivych informacnich systémech a prvcich ICT
infrastruktury Plzefiského kraje zaznamendvany a ukladany prevazné oddélené, v nejednotné
strukture, s rGznou mirou sledovaného detailu a v riiznych typech ulozist. Tento stav v podstaté
znemoziuje v€éasnou detekci a vyrazné komplikuje zpétné dohledani jakékoli nestandardni udalosti,
at uz zpUsobené technickou zdvadou, chybou uzivatele nebo Umysinym jednanim. Negarantované
uloZeni auditnich zaznamu také snizuje jejich prikaznost. S naristem elektronizace proces(

v poslednich letech a pfedevsim s pfichodem zakladnich registr( zacina byt tento stav nevyhovuijici a
je nutné jej urychlené resit.

Tento stav potvrdila i ,Analyza sou¢asného stavu systému fizeni Ufadu a ndvrhu realizace jeho
uprav”, kterou Plzensky kraj zpracoval v r. 2013. Jako feSeni bylo doporuceno zavedeni jednotného
systému centralniho logovani a jeho napojeni na vybrané vyznamné informacni systémy a
infrastrukturu kraje tak, aby zajistil jednotnou dUroven a strukturu jednotlivych auditnich zaznamd,
jejich vzajemné logické propojeni a jejich bezpeéné dlouhodobé uloZeni.
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Vybrané auditni zaznamy a udalosti z prvkd infrastruktury vnitini sité Krajského Gradu Plzenského
kraje se v soucasné dobé jiz sbiraji a ukladaji. Jedna se vesmés o bézné logy velkych nadndrodnich
vyrobcl HW ¢i SW, které jsou v dobfe znamé standardizované struktufe (Microsoft, Cisco aj.).

S vyznamnym rozsifenim infrastruktury, souvisejicim s budovanim Technologického centra kraje a
regionalni komunikacni infrastruktury CamelNET vsak vzrostl i rozsah pozadavk(l na tento typ
logovani. Tyto logy jsou aktudlné zabezpeceny pouze na fyzické Urovni jejich ulozenim na externi
server, na ktery nema odbor informatiky pfistup s Urovni spravce, aby byl umoznén nezavisly audit.
Pro zpracovani je vyuZit nastroj EventLog Analyzer spol. ManageEngine.

Nejvétsi potfeba zmény v oblasti logovani je u aplikaénich logl duleZitych ¢asti informacéniho systému
Plzenského kraje. Jde o agendy a aplikace, které byly identifikovany jako kritické pro provoz kraje,

kde je prokazatelnost auditni stopy dlleZita. Primarné se jedna o logovani napojeni agend na zakladni
registry, nicméné jsou i dalsi oblasti, kde je nezbytné garantovat prokazatelnost auditni stopy

s moznosti analyzovat udalosti napfic systémy a ukladat je v jednotné strukture, nezavislé

na dodavateli. Typicky se jedna o obéh ucetnich doklad(l a dalsi procesy interniho schvalovani.
Seznam téchto aplikaci je uveden déle v tomto dokumentu.

Zamérem Plzenského kraje je implementovat standardy logovani, které do budoucna sjednoti
strukturu i obsah aplikacénich logl stavajicich informacnich systémuU a budou nutnou podminkou pfi
pofizovani novych. Prvni verze standardu logovani byla zpracovana v rdmci jiz zminéného projektu
Analyzy. Zadavatel poZaduje ovéreni a pripadné doplnéni Ci revize standardi logovani na zakladé
jejich ovéreni v praxi.

3 Popis predmétu plnéni
Soucdsti predmétu plnéni je:

e zpracovani podrobné implementacni analyzy prostredi Plzeriského kraje pro potieby
implementace SIEM,

e dodavka licenci SIEM feseni, spliujiciho pozadavky zadavatele,

e implementace SIEM feseni véetné napojeni vybranych informacnich systémd,

e zaskoleni administratord véetné zpracovani skolici dokumentace,

e zpracovani provozni dokumentace (bezpecnostni dokumentace, prirucka administratorska,
pfirucka uZivatelska) a planu obnovy,

e poskytovani poimplementacni technické podpory a udrzby,

e konzulta¢ni podpora a Ostatni sluzby, objednavané ad hoc dle potieb zadavatele.

3.1 Implementacni analyza

Prvnim krokem bude zpracovani implementacni analyzy, kterd uptfesni postup implementace,
predevsim konkrétné stanovi typy a pocty ptipojovanych log sources, zapojenych do SIEM v ramci
implementace, a to u prvkl infrastrukturyi u jednotlivych agend a informacnich systému.

Dale implementacni analyza stanovi doporucenou strukturu opravnéni a fizeni pristupovych prav a
procesu tak, aby byly naplnény poZadavky legislativy, predevsim zakona o ochrané osobnich udajl a
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zakona o zakladnich registrech, a ddle pozadavek zadavatele na garantovanou neménnost
(nemoznost nedetekované zmény) vybranych log.

Regeni bude napojené jednak na logy prvk( infrastruktury, jednak tak i na aplikaéni logy informaénich
systému. V niZe uvedenych tabulkach je uveden vycet IS/ICT pro potfeby uréeni vhodného SIEM
feSeni a stanoveni odhadu implementace.

3.1.1 Logovani prvki infrastruktury

Pro zpracovani logli infrastruktury je v rdmci dodavky poZadovano ptipojeni nize uvedenych zafizeni.
Soucdsti implementacni analyzy bude stanoveni profilu pro kazdy napojovany log source, véetné
urceni vhodné Urovné detailu logovani pro dané typy zafizeni, relevantni pro jeho roli v infrastrukture
Plzeriského kraje, a véetné potiebnych korelaci mezi jednotlivymi logy (infrastrukturnimi i
aplikacnimi).

Zadavatel poZaduje, aby soucasti nabidky byly pfedptipravené Sablony pro bézné pouzivané typy
prvku infrastruktury (,,zakladni sablony“) minimalné pro produkty Cisco a Microsoft, uvedené

v tabulce ddle v této kapitole, které na zédkladé znalosti daného prvku uréi doporucované log sources
a relevantné nastavi typ Ci zavaZnost sledovanych udalosti (odfiltrovani DEBUG udalosti,
nepodstatnych chyb aj.). Zakladni Sablony musi zvladnout minimalné zpracovani strukturu logl a
filtrovani dllezitych udalosti (zdravi systému, dostupnost sluzeb aj.). Zakladni Sablony budou
dodavatelem SIEM nasledné aktualizovany jako soucast podpory. (pozndmka zadavatele:
Infrastruktura zadavatele je postavena pfevdzné na technologiich Cisco a Microsoft ; s ohledem na
ochranu stdvajicich investic — verejnych prostredki — zadavatele se touto zakdzkou navazuje na
stavajici prostredi, tj. prvky infrastruktury zadavatele)

Zadavatel predpoklada vyuziti zakladnich Sablon pfi stanoveni profil( a odmita poskytnout
soucinnost na ¢innosti, které evidentné vedou k analyze a vytvareni zakladnich Sablon.

Pocty vyznamnych zafizeni, které zadavatel poZaduje implementovat do SIEM jsou uvedeny

v nasledujici tabulce. VZdy je uveden vyrobce a produkt ¢i rodina produktd, poznamka s upfesnénim
a déle jednak pocty kus(, které zadavatel provozuje celkem (na které musi byt SIEM feSeni
dimenzovéano), jednak pocty kusl, které zadavatel poZaduje napojit v ramci implementace.

Pocty jsou nastaveny ramcové pro stanoveni pracnosti, presny pocet a typ loglh mize implementacni
analyza mirné upresnit.
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100/50 Cisco LZ/L?i:mgﬁ?ye’\;sntery’ Aktudlné rady 12xx, 13xx, 26xx, 29xx, 35xx,
g 36xX, 45xx, 55xx, 65xx, 76xXx
koncentratory
2003 - 2012
200/50 Microsoft Windows server V rolich: II.S, filelserver, print server, termin?I
server, radius (nazev dle verze), ftp, sharepoint
services

20/15 Microsoft Active Directory 2008R2, 2012

10/5 Microsoft Exchange 2003, 2010, 2013

3/3 Symantec Antivirus - IPS End Protection Suite
50/20 Microsoft SQL Server 2000-2012

‘ Debian, CentOs, Vsechny podstatné logy: syslog, posfix, dns,
20/5 GNU/Linux RedHat ntp, ...
na jednom stroji ZEN NLB

2/2 Microsoft ISA, TMG ISA 2006, TMG 2010
20/12 Microsoft | Certification Authority 2008R2, 2012

4/4 Symantec BackupExec 2013

4/4 VEEAM VEEAM Backup Posledni verze

VNC na kazdé pracovni stanici (logy budou pro
1000/800 TightVNC VNC Server zpracovani v SIEM centrdlné stahovany na
jedno misto)

4/2 Microsoft WSUS Update services, posledni verze
20/20 VMWare VSphere ESX 5.x

10/5 Microsoft DHCP Server viz MS Windows

Intenzita pfibyvani logli, generovany témito systémy v pracovni dobé uradu, je zadavatelem

odhadovan v fadu tisict udalosti za sekundu, Spickové to mlze byt odhadem az 20.000 udalosti za
sekundu. Pocet , efektivnich” udalosti, vybranych z toho pro dalsi zpracovani, vsak bude jen malé
procento (odhadem do 5% udalosti, tj. Ffadové stovky udalosti za sekundu). Navrhované feseni jako
celek musi zvladnout takové mnozstvi udalosti pfijmout, provést jejich filtraci na efektivni udalosti a

ty nasledné zpracovavat ON-LINE.

Také pocet zdrojovych logli (log sources) mlze byt odhadem minimalné 3000 podle toho, jak
nabizené reseni definuje jeden zdrojovy log (napf. v pfipadé, Ze se pocitd jeden log source na kazdou
IP adresu bez ohledu na to, Ze udalosti byly konsolidovany do jednoho logu). Nabizené feseni jako
celek musi opét zvladnout takovy pocet log sources zpracovat on-line. Zadavatel pfedpoklada, ze

v ramci pInéni bude prvni filtrace nastavena uz na strané zdroje vSude tam, kde je to vhodné a

technicky mozZné (napf. Custom Event Log v novéjsich verzich Microsoft Windows). Pozaduje vsak,

aby zUstala zachovana kompletni identifikace zdrojového zafizeni, tj. kvali licenénim omezenim nesmi

pfi zpracovani dojit ke ztraté informace.



*
INTEGROVANY :' '** EVROPSKA UNIE = MINISTERSTVO
I OPERACNI X,k EVROPSKY FOND PRO REGIONALN| ROZV0J 6 PRO MISTNI
PROGRAM * EANCE PRO VA3 ROZVOJ ROzvVOlJ CR

Je na uchazedi, jakym zplsobem se s témito hodnotami udalosti a zdroji vyporada. Zadavatel bude
akceptovat reseni slozené z vice ¢asti, kdy napt. prvotni zpracovani logl véetné jejich bezpecného
uloZeni a prvni filtrace bude zajisténo jinym systémem, neZ nasledné zpracovani téchto vybranych
udalosti. Podstatné je, aby u dodaného feseni jako celku byly zajistény vSechny zadavatelem
pozadované vlastnosti.Logovani agend a informacnich systém.

Pro zpracovani aplikacnich logll je poZadovano zpracovani logli z minimalné 25 I1S/Agend. Tyto logy
budou vétSinové ve standardizovaném formatu, a to bud’ vtextovych souborech (1 nebo vice
souborll na IS/Agendu), nebo vSQL databazich a budou zpracovavany davkové. V ramci
implementace se predpokladd napojeni minimalné 50 log sources.

Nasledujici tabulka uvadi predpokladany seznam logt IS/Agend, jejichZz napojeni do SIEM uchazec
zahrne do nabidkové ceny, pfitom zohledni to, Ze presny pocet a typ logl mlze implementaéni
analyza upresnit v limitech uvedenych vyse.

Tam, kde je to v poznamce uvedeno, bude struktura logu odpovidat standardizovanému aplika¢nimu

logu Gfadu, mira detailu zaznamu se vsak pro jednotlivé 1S/aplikace muze i tak lisit.

Marbes

1 Consulting Agendio (SaP, ESS) | Soubor 2000 Standardizovany format
s.r.o.

1 Pilscom s.r.o. AthenA Soubor 8000 Standardizovany format

3 Foresta SG a.s. | Dotace LH Soubor 100 Individuaini format

3 Plzerisky kraj eDotace Soubor 5000 Individuaini format
Marbes

1 Consulting ePUSA lokalni Soubor 5000 Individuaini format
s.r.o.

: YAMACO Evidence Soub

oubor S ,

Software dopravnich agend 500 Individualni format
Marbes . .
c It Evidence majetku b

3 onsulting (ENO) Soubor 2000 Individualni format
s.r.o.
Marbes Evidence

1 Consulting Organizacni Soubor 5000 Standardizovany format
s.r.o. Struktury (EOS)
Marbes Evidence

1 Consulting smluvnich partner | Soubor 3000 Standardizovany format
s.r.o. (ESP)
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Evidence
3 T-Mapy s.r.o. vodohospodarskyc | Soubor 500 Individugini format
h aktivit (EVA)
Marbes
1 Consulting Hledacek Soubor 10000 Standardizovany format
s.r.o.
Marbes
1 Consulting Kevis Soubor 3000 Standardizovany format
s.r.o.
3 MP Orga, spol. MP <p Soub
sr.o. orga V. oubor 50 Individualni format
3 Kvasar, s.r.o. Ovzdusi Soubor 200 Individualni format
1 SOFTECH s.r.o. [ Pamatky Soubor 1000 Standardizovany format
Marbes .
1 C It Registr soub
onsufting nemovitosti (REN) oubor 1000 Standardizovany formédt
s.r.o.
3 Pilscom s.r.o. Virtuos (Galatea) Soubor 10000 Standardizovany format
1 Plzefisky kraj | Helpdesk Soubor 10000 Standardizovany format
Dlouhodobé
1 . ulozisté digitalnich b
ICZa.s. dokumenta (1cz | OO 5000 *) Individualni format
DESA)
Pracovni ulozisté
1 ICZa.s. (ICZADU - Soubor 1000 *) Individualni format
Alfresco)
. Portal pro
1 oXy Online .. ) soub
S.r.0. zfizovane oubor 5000 *) Standardizovany format
organizace

*) jedna se o systémy, které se v soucasné dobé implementuji a v dobé realizace zakazky budou cerstvé

nasazené, pocet dennich logt je jen odhad po zahajeni jejich pIného vyuZivani.

Hlavnim Ukolem zde bude analyza logli jednotlivych aplikaci a jejich spravna korelace jednak mezi

sebou, jednak proti loglim z prvkl infrastruktury.

MINISTERSTVO
PRO MISTNI
ROzvVOlJ CR
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3.1.2 Standard logovani

Plzensky kraj pfipravuje standard logovani, ktery bude poZadovat po novych aplikacich a na ktery
chce do budoucna postupné prevést i vyznamnéjsi stavajici aplikace. Standard je v této chvili v prvni
pracovni verzi, jeho dopracovani bude jednim z vystupt tohoto projektu. Zadavatel zaroven
pozaduje, aby vystupni logy, které bude SIEM feSeni generovat, tento standard jiz dodrzovaly.

3.2 Specifikace predmétu plnéni

e Dodavka SIEM feseni, které bude provozovano jako software (program nebo virtualni
appliance) ve virtudlnim prostredi VMware VSphere; jind varianta neni pfipustna
e Zpracovani pfed implementacni analyzy, kterd musi popsat a konkretizovat implementaci
feSeni. Po odsouhlaseni této analyzy zadavatelem bude moZno provést vlastni implementaci.
Soucdsti analyzy musi byt zejména:
o Integrace s EOS (Evidence organizacni struktury, produkt spol. Marbes) pro fizeni
o Integrace s EQOS a SSO (Single sign-on feseni Plzenského kraje, ovérujici uzivatele
z vice IdM systéma) Gfadu pro doplriovani a aktualizace detailnich informaci o
uzivatelich z organizacni struktury Plzeriského kraje po kazdém pfihlaseni do SIEM
Analyza zdrojl logli véetné podpory kddovani (Win1250, UTF-8, atd.)
Navrhy korelaci
Navrhy vystup(, prehledd a akci provadénych na zékladé pravidel v SIEM

O O O O

Navrh na zajisténi prokazatelnosti autenticity logu (jeho pravosti a Ze nebyl
modifikovan)

o Logovani aktivit a uZivatelskych akci v SIEM (za pouziti standardizované struktury
aplikacniho logu uradu)

o Zajisténi kontroly konzistence aplika¢niho logu dle pravidel. Nelze vyloucit, Ze popis
aktivity uZivatele bude vicefadkovy nebo bude obsahovat znaky uvozovek nebo
stredniku atd. V rdmci analyzy je tfeba navrhnout postup feseni importu takovéhoto
log zaznamu.

o Popis naplnéni pozadavki zak. ¢. 101/2000Sb. v aktualnim znéni véetné potifebné
dokumentace k SIEM.

e |mplementace SIEM
e Zpracovani dokumentace implementace viz kap. 6 tohoto dokumentu

3.3 Funk¢ni specifikace reseni
Redeni:

e Reseni musi byt realizovano formou instalace fe$eni do virtualniho serveru na platformé
VMware VSphere ESX 5.x.

e Musi zahrnovat vSechny komponenty pro Log Management, Event management, Korelace,
pfijem a sbér logl, centralni spravu a reporting, a to véetné vlastnich logl

e Musi umoznovat vykon pro soucasné zpracovani 20.000 netfidénych udalosti za sekundu a
z toho 1000 efektivnich udalosti za sekundu ze zrojovych logli, uvedenych v tabulkach v kap.
3.1 tohoto dokumentu a s davkovym zpracovanim logl (zejména aplikacnich). Hodnoty
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udalosti za sekundu jsou zde chapdany jako maximalni Spickovy pocet zpracovanych udalosti.
Efektivni udalosti jsou chapany jako udalosti po provedeni jejich prvotni filtrace (viz zavér
kap. 3.1.1) .

V ptipadé, ze uchazec bude nabizené fesSeni skladat z vice ¢asti, ptipadné cast feSeni hodla
fesit vlastnim vyvojem, musi toto v nabidce vyslovné uvést a vysledek jako celek musi
spliiovat vSechny poZadavky zadavatele.

Musi obsahovat zatizeni na centralni zpracovani logd, jejich normalizaci, korelaci, grafickou
interpretaci a archivaci.

Musi umoZznovat definovat retencni politiku archivovanych logl pro celé feseni i kazdy log
source zvlast

Musi mit srozumitelné a prokazatelné deklarovano vedeni licenéni politiky a to véetné
uvedeni dalSich funkcionalit, které jsou soucasti doddvané licence.

Zadavatel poZaduje, aby dodané licence feseni bud' neomezovaly maximalni pocet log
sources (neomezené mnozstvi napojenych systémt), nebo aby feseni zvladlo licen¢né pokryt
vSechny log sources, uvedené v kap. 3.1.

Nesmi dopustit, aby doslo k jakékoli ztraté logovanych informaci. V ptipadé, ze pti vykonové
Spicce z jakychkoli dlivodi reseni nebude schopno zpracovat pfichozi mnozstvi udalosti, musi
zajistit, aby udalosti byly uloZzeny do fronty a zpracovany po opadnuti Spicky.

Musi mit kompletni uzivatelské rozhrani SIEM dostupné z webového browseru. Musi byt
jednotné, nevyZadovat vice raznych podplrnych technologii, plugint nebo tlustého klienta.
Musi podporovat nacitani log soubord, kde tyto soubory budou mit stanovenu strukturu a
vyznam dat

Musi podporovat nacitani logli z databaze (zejména MS SQL server), kde tyto soubory budou
mit stanovenu strukturu a vyznam dat

Musi podporovat minimalné protokoly pro pfijem a sbér logl

syslog

snmp

scp

http

ftp

sftp

nfs

O O 0O O O O O

cifs

o netflow
musi umoznovat definici vlastniho atributu (¢iselného i textového) v udalostech, do kterého
je automaticky dopliovana aktudlni hodnota z externiho zdroje (napf. definice nového
atributu, ktery bude ukladat aktudlni reputaci IP adresy z vybrané databaze).

o Vlastni atribut musi byt pouZitelny pro filtraci, drilldown i definice korelaci napfi¢

celym SIEMem

o Externim zdrojem dat, ze kterého jsou automaticky doplfiovany hodnoty, musi byt
minimalné dostupny nasledujicimi zplsoby

=  Strukturovany soubor dostupny pomoci

e cifs
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e http
o ftp
e nfs
e sCp
o sftp
= LDAP
= Databdze
e MSSQL
e MySQL
e Oracle

musi poskytovat plné grafické rozhrani pro definici vSech typ( vlastnich dashboardi a
report(. Definice dashboardi a reportd musi byt mozné exportovat a importovat.
Dashboardy musi poskytovat stavbu z minimalné nasledujicich typl grafd

Pocet udalosti v zavislosti na ¢ase

Kolacovy graf

Tabulkovy vypis

Sloupcovy graf

O O O O

Graf aktivnich sitovych prvkd

o Geolokacni graf
Grafy v dashboardech musi umoziiovat vybér urcité své ¢asti pro rychlé vymezeni oblasti
vyhledavanych udalosti.
Musi umoznovat definici vlastnich parsovacich pravidel pro nestandardni formaty log(
pomoci grafického rozhrani SIEM.
Redeni bude dodano jako virtudlni appliance (popt. kombinace vice virtualnich appliances).
Musi umét vyhodnocovat i vlastni provozni logy.
Veskera konfigurace a definice zdrojl logli musi probihat z grafického rozhrani SIEM.
Musi umét pomoci standardizovanych protokoll prochazet sitové prvky a mapovat jejich
provdazanost. Nasledné musi umét takto ziskanou mapu provdzanosti spojit s udalostmi.
Musi umoZiovat archivovat originalni logy po volné definovanou dobu. Archivované logy
budou komprimovany a bude chranéna jejich integrita. Archiv mlze byt uloZen na externim
diskovém ulozisti a zaroven musi byt mozné s archivy pfimo pracovat bez nutnosti dalSich
mezikrokd, jako je napf. zpétny import do SIEM.
Musi umoznit ukladani kontrolnich soucttd (hash) ukladanych logli oddélené na garantované
uloZisté pracujici na principu WORM tak, aby bylo moZné garantovat neménnost logu od jeho
uloZeni, a to bezodkladné po uloZeni logu. Zadavatel disponuje zafizenim Hitachi HCAP300**,
které hodla pro tento Ucel vyuzit. Vzhledem k cené ulozné kapacity tohoto zafizeni bude
pouZzito pouze pro ukladani hash zaznamf, vlastni logy budou uloZeny jinde. Nestaci viak
prosté vygenerovani a uloZeni, feSeni musi s takto uloZzenymi hash zaznamy umét i nadale
aktivné pracovat a kontrolovat proti nim uloZené logy.
** Garantované uloZisté Hitachi HCAP300 zadavatel poridil v ramci nadlimitni VZ s ndzvem
»Dlouhodobé uklddani digitdlnich dokumenti”, ev.c. VZ ve Véstniku verejnych zakdzek je
343391.
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Musi obsahovat funkcionalitu, kterda umozni pfifazovat (automaticky nebo manudlné)
udalosti k feseni jednotlivym osobam a v pfipadé jejich nevyfeSeni po stanovenou dobu jejich
eskalaci na dalsi osobu.
Na jakoukoliv udalost musi byt mozné navdzat automatickou akci. Minimalné musi byt
k dispozici nasledujici akce
o Zaslani emailu
o Vizudlni upozornéni doplnéné zvukem (napf. pro dohledové centrum)
o Zalozeni tiketu do interniho case tracking systému
o Spusténi externiho skriptu
Musi umét zpracovavat vysledky skenu zranitelnosti minimalné ze systémua pro
automatizované ovérovani zranitelnosti aplikaci, minimalné ze systému Nessus Vulnerability
Scanner od vyrobce Tenable Network Security.
Systém spravy uzivatelskych opravnéni musi byt zalozeny na volné definovatelnych rolich.
Definice role musi umoznit oddélit opravnéni podle libovolného priniku minimalné
nasledujicich podminek
o SIEM musi byt integrovan s EOS pro fizeni autentizace opravnénych uzivatel(
o Prava pro vykonavani konkrétnich akci a spravy rliznych logickych oblasti, minimalné
v rozsahu
=  Reportingu
= Dashboardi
= UZivatelskych opravnéni
= Case tracking systému
= Systémového nastaveni
= Zdroju logt
o Opravnéni k pfistupu k datim z definovanych sitovych rozsah(. Roli musi byt mozné
pfifadit viditelnost pouze urcité podsité nebo vice podsiti.
o Opravnéni k pristupu k datiim z definovanych zdroji logl. Roli musi byt mozné
pfifadit viditelnost udalosti pouze z vybranych zafizeni.
Definice korelaci musi umozZnovat zahrnovat nasledujici podminky
o Posloupnost udalosti (striktné musi byt definovano, v jakém poradi musi udalosti
dorazit, aby bylo uplatnéno korelacni pravidlo).
o Musi byt mozné navzajem korelovat udalosti vzniklé z logl s udalostmi vzniklych z
netflow
o Zakladni stavebni prvky korelace, musi byt mozné mezi sebou libovolné provazovat
= Podminky v ramci jedné udalosti (napf. kombinace IP adresy a uZivatele
z urcité skupiny v Active Directory)
= Doplnéniinformaci o uZivatelich z EOS a SSO
= Podminky mezi vice udalostmi (napf. v definovaném casovém okné nastane
udalost A a B)
= Limity na pocet udalosti (definuje po kolika vyskytech udalosti je podminka
splnéna)
o Vysledkem nalezené korelace mize byt standardni udalost v rdmci SIEM, kterd muze
byt pouZzita v dalSich korelacich.

11
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Zakladni porovnatelné Udaje o nabizeném feseni vyplni uchazec do nize uvedené tabulky, kterd je
uvedena v samostatné priloze této zadavaci dokumentace. Neni povoleno variantni feSeni. Uchazec
nahradi text ve <Spicatych zavorkach>.

V tabulce uchazedi uvedou pouze zakladni shrnuti plus odkdzZou na samostatnou kapitolu, ve které
stru¢né a vystizné vysvétli funkcionalitu a/nebo pristup uchazece v dané oblasti. Pfi zpracovani této
¢asti nabidky budou uchazedi dbat na pozadavky zadavatele v zaddvaci dokumentaci a uvadét odkazy
na né, neméla by obsahovat obecné vlastnosti feseni, neni-li to vyslovné zadavatelem v nékterém

bodé poZadovano.

Oblast

Vyjadreni uchazece k nabidce

Platforma — operacni systém

<podporovany, pfip. dodavany (pokud bude
dodana celd virtualni appliance)>
<ocekdavany rozsah kapitoly: 1 odstavec>

Sbér logl — nativni format logt

<doplnit>
<ocekdavany rozsah kapitoly: min 1 odstavec,
max 1 strana>

Moznosti rozsiritelnosti pro shér dalSich
nespecifikovanych logt (vlastnosti feseni nad ramec
zadani)

<doplnit >
<ocekavany rozsah kapitoly: max 1 strana>

Pouziva agenty: ano/ne

<ano/ne, pfipadné doplnit>
<ocekavany rozsah kapitoly: 1 odstavec az 2
strany>

Ochrana log a jejich integrity

<doplnit>
<ocekdavany rozsah kapitoly: 1-2 strany>

UloZeni logti

<doplnit>
<ocekdavany rozsah kapitoly: 1-2 strany>

Moznosti filtrovani

<doplnit>
<ocekavany rozsah kapitoly: 1-4 strany>

Moznosti korelace

<doplnit>
<ocekdavany rozsah kapitoly: 1-2 strany>

Moznosti reportingu

<doplnit>
<ocekdavany rozsah kapitoly: 1-4 strany>

Provedeni — technické pozadavky

<doplnit>
<ocekdavany rozsah kapitoly: 2-4 strany>

Skalovatelnost

<doplnit>
<ocekdavany rozsah kapitoly: 1-2 strany>

Moinosti zalohovani - offline GloZisté logd

<doplnit>
<ocekdavany rozsah kapitoly: 1-2 strany>

Licencovani s ohledem na pozadavky zadavatele

<doplnit predevsim s dlirazem na licencni
omezeni — maximalni pocet
instalaci/CPU/RAM atd.>
<ocekdvany rozsah kapitoly: 1-2 strany>

Napojeni na reputacni systém

<doplnit>
<ocekdavany rozsah kapitoly: max 1 strana>

12
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Oblast Vyjadreni uchazece k nabidce
Data enrichment <doplnit>
<ocekavany rozsah kapitoly: 1-2 strany>

Rizeni pfistupovych prav az na troveri jednotlivych <doplnit>
zdroju logt <ocekdvany rozsah kapitoly: 1-2 strany>
Seznam log sources, pro které budou dodany <uvést rdmcovy vycet, pripadné odkaz na
predpfipravené Sablony prilohu>

< rozsah kapitoly neni omezen>

Zpusob feSeni prvotni filtrace efektivnich udalosti z logt <zde stru¢né shrnout, plus podrobnéji uvést
prvku infrastruktury v samostatné pfiloze v¢. schématu

architektury s vyznacenymi log sources, toky
dat, uloZenim logli do vysokokapacitniho
ulozisté, hash zaznam( do garantovaného
ulozisté s omezenou kapacitou, prenosovych
protokold>
<ocekavany rozsah kapitoly: 3-5 stran>

Pozndmka zadavatele: V tabulce uvedeny ocekdvany rozsah vyjddieni uchazece mad doporucujici

charakter a jeho nedodrZeni neni divodem pro vyrazeni nabidky.

3.4 Technicka specifikace reseni

Nabizené reseni musi byt provozovano jako virtudlni server. Zadavatel vlastni prostiedi VMware.

Konfigurace virtudlniho prostfedi Plzeriského kraje je uvedena v kapitole Chyba! Nenalezen zdroj

odkazu..

Zakladni definovana pravidla pro standardizované logy

Informace budou uloZeny v textovém souboru nebo v tabulce databaze SQL serveru.
Struktura souboru ¢i tabulky bude jednotna, véetné nazvi poli.

Textové soubory budou uloZeny ve sdileném adresari s denni periodicitou zpétné. Jednotlivy
textovy soubor bude pojmenovan datem dne, jehoZ data obsahuje (tedy datem predeslého
dne ve struktufe RRRRMMDD) s doplrikem uréujicim I1S/agendu, napf. 20130725_spis.txt.
Kazdy jeden zaznam bude uloZen na samostatném fadku. Pfed importem je povinnosti
provést kontrolu konzistence.

Informace, které nejsou v aplikaci vedeny, jsou v exportovaném logu vedeny jako prazdny
fetézec, tj. pocet poli se neméni.

Polozky typu datum a ¢as budou uvedeny ve tvaru rok-mésic-den hod:min:sec.milisec

(napf. "2013-06-12 04:01:47.125").

Vybrané udaje budou ¢iselnikové hodnoty, pro nasledné strojové zpracovani.

Identifikatory, které budou ciselnikové, doplni SIEM feseni o jejich lidsky Citelné popisy (data
enrichment funkcionalita), které budou platné pro dany okamzik. Typicky priklad je
indentifikace uzivatele (username) a k nému doplnéné plné jméno a aktualné platné zarazeni
v organizacni strukture Plzeriského kraje. Napojeni Ciselnik( bude soucasti plnéni, pristup k
Ciselnikm bude typicky zajistén pres definované aplikacni rozhrani (WS/SOAP), vyjimecéné
mohou byt predany formou statické tabulky, dale udrzované v prostredi SIEM.

13
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3.5 Bezpecnostni specifikace reseni

Standardni poZadavky na dodavané reseni:

e autentizace pfistupu uzivatelt z MS AD

e autorizace a fizeni pfidélovani opravnéni na Urovni jednotlivych sestav a log sources

e bezpecné uloZeny auditni log vybranych akci uZivatell v systému (,,logovani sebe sama“) bez
moznosti tento auditni log nedetekované modifikovat nebo smazat — jde napf. o logovani
docasného omezeni filtrovanych udalosti podle kap. 3.1.1 nebo jinych akci, které by
umoznovaly administratorovi zabranit logovani vybranych udalosti

e naplnéni pozadavk( na fizeni pFistupu k osobnim Udajim, které mohou byt soucasti logt, dle
zakona ¢. 101/2000 Sb., v platném znéni

e pro garanci nemodifikovatelnosti a nesmazatelnosti vybranych bezpecnostné kritickych logt
zadavatel predpokladd vyuziti kombinace garantované ulozisté Hitachi HCP300 a vyuziti PKI
(dGvéryhodné elektronické znacky a ¢asova razitka) — nabizené feseni musi byt schopno tyto
prostredky vyuzit

4 Harmonogram reSeni

Uchazec navrhne etapy a milniky minimalné v nasledujici drovni detailu (udavat v tydnech od
zahajeni projektu):

e analyza, zpracovani detailniho implementaéniho planu

o implementace fe$eni do prostfedi KUPK (v&etné pFipadné etapizace)
e skoleni

e akceptace, predani systému a ndsledny ostry provoz

5 Pozadavky na Skoleni

Skoleni pro administratory feseni bude realizovat uchaze¢ véetné pripravy $kolicich material(i tohoto
Skoleni. Budou proskoleny dvé skupiny administratord v maximalnim poctu 10 ucastnik( na jedno
Skoleni. Prostory pro skoleni zajisti zadavatel. Administratofi musi byt na zakladé informaci ze skoleni
schopni spravovat SIEM, vcéetné napojovani novych zdrojli logl ve standardnim formatu a mit
dostatek podklad(l pro proskoleni béznych uzivatell k uzivani SIEM.

Soucasti dodavky bude skolici materidl v€etné e-learningového kurzu zakladl prace se SIEM fesenim
pro uZivatele v ceském jazyce, ktery bude pfipraven pro potieby Plzefiského kraje a bude obsahovat
specifika této konkrétni implementace (viz skolici materidly v kapitole 6).
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6 PozZzadavky na dokumentaci

Uchazec po Uspésné implementaci doda jako soucast feSeni podrobnou dokumentaci dodavaného
reSeni v€etné kompletniho popisu nastaveni a konfigurace daného reseni tak, aby jej bylo mozné
nadale udrzovat, zpravovat a rozvijet pracovniky KUPK nebo jinym subjektem ne? je subjekt
uchazece. Nezbytnou podminkou dodavky je pak manudl popisujici krok za krokem uzivatelské
funkce nabizeného rfeseni s dlirazem na detailni popis prace s dashboardem, parsovaci pravidla a
zpUsob jejich nastaveni a vizualizace vysledkd, pravidla pro pridélovani pristupovych prav a roli

v SIEM s jednoznacnou definici jejich pravomoci a omezeni z pohledu bezpecnosti, prokazatelnosti a
zpétné dohledatelnosti ¢innosti dané role.

Zadavatel poZaduje dodani dokumentace v nasledujici logické strukture:

e provadéci dokumentace (implementacni analyza)

e provozni dokumentace
e bezpecnostni dokumentace (mUzZe byt soucasti administratorské prirucky)
e administratorska ptirucka
e uZivatelska ptirucka

e plany obnovy

e Skolici dokumentace

Provadéci dokumentace bude slouzit jako podklad pro implementaci feSeni, bude zpracovana
v tomto minimalnim rozsahu:

e popis procesu nasazeni SIEM v¢. zpfesnéného harmonogramu

e pozadavky na soucinnost v prlibéhu implementace a pilotniho provozu
e navrh Skoleni administratord

e navrh akceptacnich testl

e popis udrzby

Popis pland obnovy bude zpracovan v mite podrobnosti, pouZitelné pro zarazeni do celkového planu
obnovy (Disaster Recovery Plan) KUPK. Soudésti této dokumentace musi byt popis instalace a
konfigurace feseni v takovém rozsahu a detailu, ktery umoZzni znovu implementovat celé reSeni v
noveé nainstalovaném Cistém prostredi bez pomoci dodavatele.

Skolici material bude dodan ve formatu MS Office tak, aby umoZfioval naslednou editaci
zadavatelem. E-learningovy kurz bude pfipraven ve strukture, vhodné pro import do ndstroje
Moodle. Mira detailu Skolicich material( bude takova, aby zadavatel byl s jejich pomoci do budoucna
sam schopen proskolit dalsi osoby.

Skolici material a e-learningovy kurz musi kromé obecné prace s nastrojem obsahovat i specifické
informace o konkrétni implementaci a konfiguraci reseni.

Veskera dokumentace musi splfiovat poZadavky na vizudlni identitu Integrovaného operacniho
programu.
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7 Podpora provozu reseni

Zhotovitel se smluvné zavaze udrzovat a podporovat feSeni v dalSich letech, zadavatel hodla uzavfit
smlouvu na poskytovani podpory na dobu neurcitou. podpora Na udrzbu a podporu feSeni bude s
vybranym uchazecem uzaviena smlouva o technické podpore na dobu neurcitou. Soucasti smlouvy
bude doddavka novych verzi produktu, oprava chyb, informacni linka a garance Urovné sluzeb (SLA) pfi
servisnim zasahu.

Vybrany uchazec¢ bude v rdmci této smlouvy povinen zajistit, Zze veskeré funkce feseni, popsané v této
zadavaci dokumentaci a dodané spolu s dilem a dokumentaci dila budou odpovidat obecné platnym
pravnim predpistim CR a platnym standarddim, které musi podle zakona nebo podle této zadavaci
dokumentace dodrZovat.

Technickd podpora a udrzba zahrne predevsim:

e prdvo zdkaznika na nové verze produktu a zapracovani poZzadovanych legislativnich zmén
o poskytovani update a upgrade produktu dle potfeby vzniklé pozadavky zadavatele Ci
samostatnou, nevynucenou inovacni ¢innosti zhotovitele
o vramci placené udrzby bude dodavatel zajistovat i aktualnost dodané dokumentace
e bezplatna sluzba Hot-line formou telefonické podpory pro zadavatele pro feseni technickych
problém(, poradenstvi a konzultace,
e sluzba Helpdesk pro zadavatele pro hlaseni zavad jednotlivych kategorii, poradenstvi a
konzultace.

Vyse uvedené prace budou zahrnuty v ramci ro¢niho pausalu, ktery bude zadavatel hradit.

Dale budou soucasti dalsi prace, které budou zadavatelem objednavany podle potieby a hrazeny
podle skutec¢né odebraného mnozstvi v maximalnim rozsahu 120 ¢lovékohodin rocné:

e instalace a implementace update a upgrade feseni v prostiedi zadavatele

o bude provadéna na zakladé objedndvky zadavatele , odsouhlasenych mezi obéma
smluvnimi stranami, nejpozdéji vSak k datu, po kterém by byla ohroZzena bezpecnost
feSeni, jeho plna funkcionalita nebo jeho soulad s legislativou

e asistence pri prenosu reseni do nového prostiedi (operacni systém, databazovy server)

o v pfipadé, Ze vyrobce prestane podporovat nékterou ¢ast prostiedi, ve kterém je
feSeni provozovano, dodavatel v rdmci podpory provede prenos feSeni do nového
prostiedi, pfipraveného zadavatelem s respektovanim produktové rfady komponent
prostiedi (vyssi verze stejnych nebo srovnatelnych edici Microsoft Windows Server a
Microsoft SQL Server)

e objednané konzultace pti rfeSeni provoznich problém(, resend navstévou konzultanta
dodavatele na misté nebo jeho vzdalenym ptipojenim k reSeni
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Uchazec v ramci nabidky stanovi cenu za 1 ¢lovékohodinu téchto sluzeb, kterou se rozumi 1
¢lovékohodina odbornika schopného samostatné analyzovat pozadavek objednatele a fakticky
provést pozadovanou sluzbu.

Technicka podpora a udrzba bude poskytovana od prevzeti feseni do rutinniho provozu a jeho
akceptace bez vyhrad, a to po celou dobu ucinnosti Smlouvy o servisni podpofe. Dalsi informace o
rozsahu technické podpory a Gdrzby jsou uvedeny ddle.

Pohotovost podpory je poskytovana pracovni dobé, tj. v pracovnich dnech od 8:00 do 16:00 (rezim
5x8). Provozni doba sluzby bude v pracovnich dnech v této dobé garantovana.

Pozadovana uroven sluzeb (SLA)

Priorita Reakéni doba Doba vyteseni poZzadavku
od prevzeti

Vysoka 4 pracovni hodiny 7 pracovnich dn(
Stredni 8 pracovnich hodin 15 pracovnich dn(
Nizka 24 pracovnich hodin 30 pracovnich dnu

Problémem (zadvadou) se rozumi takovy stav systému, ktery neumoznuje provadét jednotlivé funkce
systému, nebo nejsou splnény podminky stanovené v dokumentaci, nebo je ohroZena bezpecnost
uloZenych dat. Zavady jsou klasifikovany dle jejich zavaZznosti a provoznich podminek na tfi kategorie
duleZitosti:

e Vysokd = zavady vylucujici uZivani software nebo jeho duleZité a ucelené casti (tj. problémy,
zabraniujici provozu systému), provoz systému je zastaven.

e Stfedni = zdvady zpUsobujici problémy pfi uZivani a provozovani informacniho systému nebo
jeho c¢asti, ale umozZnujici provoz systému. Provoz systému je omezen, ale ¢innosti mohou
pokracovat urcitou dobu ndhradnim zptsobem.

e Nizkd = provoz systému je zavadou ovlivnén, ale miZe pokracovat jinym zplsobem, napf.
organiza¢nimi opatrenimi.

Pozadavek na servisni zadsah muze byt uplatnén zadavatelem na systému Helpdesk.

Po nahldseni a nasledném zpétném potvrzeni pozadavku kontaktuje Fesitel pfipadu zadavatele
a dohodne podrobnosti a zplisob feseni. Zavady zplisobené chybou aplikace jsou zahrnuty v poplatku
za technickou podporu a udrzbu.

8 Podminky akceptace

Podminkou akceptace je spravny a ovéfeny provoz feSeni vcetné sprdvného a Uuplného
vyhodnocovani poZadovanych logl vSIEM a predani veskeré dokumentace. Podrobnosti
akceptacniho procesu jsou uvedeny v navrhu smlouvy o dilo.
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9 Popis prostredi zadavatele

Pro implementaci reseni vitézného uchazece bude pfipraveno prostiedi v dale definovaném rozsahu.
Podrobnosti jsou uvedené v této kapitole.

9.1 Zajisténi potiebného hardware
Hardware bude zajistovat v definovaném rozsahu zadavatel ktery ma . k realizaci feSeni pfipraveno
nasledujici prostredi:
1) umisténi server( ve virtudlni prostfedi datového centra (ESX vSphere 5. x)
Parametry virtualniho prostredi, pfidélené pro feseni, budou podrobnéji specifikovany

v analytické ¢asti dodavky.

Virtudlni servery budou hostovany na spole¢ném virtualnim hostu, dimenzovaném pro az 50
virtudlnich serverd. Virtudlni host ma 2 fyzické procesory s vykonem minimalné
SPECint_rate2006: 490 bodu, SPECfp_rate2006: 350 bodu

2) umisténi systémU a dat ve sdileném diskovém uloZisti NAS datového centra, urceného pro
cca 100 serverd.
Pocatecni nastaveni pro celé prostiedi (soucet na vSech serverech a podil na SQL Serverech)
vyclenéného v NAS pro realizaci feSeni:

a. 1TB na poli se vykonem max. 6000 IOPs, minimalné 240 I0Ps na diskovy oddil.
b. 5TB na poli s vykonem max. 2000 IOPs, minimalné 80 I0Ps na diskovy oddil.
c. 0,5TB na garantovaném uloZisti Hitachi HCP300
Zadavatel v pfipadé potieby zajisti potfebnou vyssi kapacitu ulozisté.
3) Zajisténi bezpedénosti server( na Urovni sitového provozu (firewall).

V pripadé nutnosti se do budoucna predpoklada navyseni téchto kapacit po oboustranné dohodé.

9.2 Zajisténi potirebného software

9.2.1 Serverova cast
Obsahem této poptavky neni dodani zakladniho software, ktery bude zajistovat v definovaném
rozsahu zadavatel.
Zadavatel k realizaci feseni je pfipraven v souc¢asné dobé zajistit:
1) Operacni systém — muiZe byt zajistén potrebny pocet virtualnich strojli s operacnim
systémem Windows 2012 nebo 2008 R2 v edici Data Center

2) Databaze — pfristup k jednomu serveru MS SQL 2012 nebo 2008 R2 v edici Standard di
Workgroup. Bude poskytnut administratorsky pristup k databazim (vytvoreni databaze zajisti
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zadavatel podle specifikace dodavatele — pfimy pfistup k operacnimu systému stroje s MS
SQL nebude umoznén)

3) Anti-X ochranu, feSenou na Urovni datového centra pro kazdy server

Na vSechen vyse uvedeny software pod body 1-3 bude zadavatel na své naklady zajistovat podporu,
tj. pravo na nové verze a update minimalné z pohledu bezpecnosti po celou dobu provozovani reseni.
Doba upgrade na vyssi verze bude stanovena po oboustranné dohodé, nejzazsi doba upgrade na
Urovni operac¢niho systému nebo databdze souvisi s ukoncenim podpory bezpecnostnich update
vyrobce k dané verzi.

Zadavatel preferuje, aby feseni bylo implementovano do vyse popsaného prostredi. V pfipadé, ze
feSeni uchazece bude vyZadovat pofizeni dalsiho software kromé vlastniho poptavaného feseni a
vySe uvedeného zakladniho software (napfr. doda kompletni pfipravenou virtualni appliance), zahrne
do nabidky pofizeni veskerych potrebnych licenci, implementaci, dikladné zaskoleni vSech spravcl
(v rozsahu potfebném pro zajisténi provozu) a naslednou udrzbu ve stejném rozsahu (tj. prdvo na
nové verze a bezpecnostni update) na celé feseni a po celou dobu, po kterou bude poskytovana
podpora nabizeného feseni. V tom pripadé uchazec¢ do nabidky uvede veskery takovy software
vCetné jeho vyrobce a licencni politiky, zahrne pofizovaci naklady na pofizeni licenci a na naslednou
udrzbu do nabidkové ceny a software zahrne do smlouvy o poskytovani technické podpory.

Re$eni musi byt o3etieno proti nahlému vypadku serveru. Systém musi byt schopen se v takovém
pfipadé automaticky vratit ke konzistentnimu stavu. Software musi pfistupovat ke konzistentnim
datlim, sledovat vypadek, vratit se automaticky v ¢ase (na Urovni zaloh i transakci).

9.2.2 Klientska cast

UzZivatelské rozhrani dlouhodobého uloZisté musi byt provozovatelné minimalné na tomto prostredi:

1) Windows 7 a vyssi, podpora alespon jedné aktivnhé podporované rozsitené distribuce
GNU/Linux

2) Internet Explorer 9 a vyssi, Firefox 20 a vyssi

9.3 Dostupnost infrastruktury pro dodavatele

Zadavatel zajisti celkovou bezpecnost infrastruktury, na niz bude fesSeni provozovéano.
Pristup dodavatele k infrastrukture bude zajistén

o fyzicky — bézné v pracovni dobé, po dohodé Ize vyjimecné domluvit rozsifeny rezim (noci,
vikendy), pokud to projekt bude vyZadovat
e vzdaleny pfistup pfes VPN na servery, vyhrazené na projekt

e opravnéni
O  pristupova prava k serverim, vyhrazenym pro projekt (v odivodnénych pfipadech na
Urovni administratora)
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© admin pfistup k databazi (nikoli k serveru)

9.4 Soucinnost dodavatele

Dodavatel musi postavit nabidku bez pfedpokladu, Ze pfenese nékteré prace na zadavatele.
Zadavatel si vyhrazuje pravo limitovat soucinnost svych pracovnikl jen na ukoly nezbytné nutné,
které neni mozné spravedlivé poZzadovat po dodavateli.
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