Smlouva o poskytnuti technické podpory Sprava komunikaéni infrastruktury

Smlouva
o poskytnuti technické podpory

uzavfena podle ustanoveni § 269 odst. 2 zakona ¢. 513/1991 Sb., Obchodniho zakoniku, v platném
znéni

Clanek 1: Smluvni strany

1. Objednatel: Plzensky kraj

se sidlem Skroupova 18, 306 13 Plzef

zastoupeny panem Milanem Chovancem, hejtmanem

k podpisu smlouvy povéfen pan Ivo Griiner, naméstek hejtmana Plzeriského
kraje na zakladé usneseni RPK €. 1786/14 ze dne 24.02.2014

IC: 70890366

DIC: CZ70890366

(dale v této smlouvé oznacovan jen jako "objednatel")

2. Poskytovatel: Nazev: INTERCOM SYSTEMS a.s.

se sidlem Nechvilova 1826, 148 00 Praha 4

Zastoupeny Ing. Helenou Jetelovou, pfedsedkyni pfedstavenstva

IC: 261 78 109

DIC: CZ26178109

Zapis v OR: vedena u Méstského soudu v Praze, oddil B, viozka 6563
Bankovni spojeni CSOB a.s.

Cislo u&tu 836617/0300

(dale v této smlouvy oznacovan jen jako ,poskytovatel)

Tato smlouva je uzavirana v navaznosti na realizaci podlimitni vefejné zakazky s nazvem ,Sprava
komunikacni infrastruktury” realizované zadavatelem Plzeriskym krajem na adrese
https://ezak.cnpk.cz/vz00002251.

Clanek 2: Piedmét smlouvy

1. Poskytovatel se zavazuje poskytovat objednateli po dobu trvani této smlouvy sluzbu oznacenou
jako ,Sprava komunikaéni infrastruktury”, tj. svéfenou spravu komunikacni infrastruktury pro
Plzensky kraj, v nasledujicim rozsahu:

1.1. Sprava komunikacni infrastruktury (dale jen ,SKI*) — zajiSténi servisnich €innosti pro zafizeni
uvedena v pfiloze €. 1, tab. B této smlouvy zpisobem uvedenym v pfiloze €. 2 této smlouvy.

1.2. Odborna podpora — vzdalené i lokalni konzultace pro zafizeni uvedena v pfiloze €. 1, tab. B
této smlouvy v rozsahu uvedeném v pfiloze €. 1, tab. C této smlouvy.

2.  Objednatel je opravnén po celou dobu trvani smlouvy poZadovat a poskytovatel se zavazuje
poskytnout plnéni nad ramec ¢asovych limitll uvedenych v pfiloze €. 1, tab. C této smlouvy. Cena
za plnéni nad ramec €asovych limitt a pfedpokladany objem tohoto pInéni je uveden v pfiloze €.1
tab. D této smlouvy.

3. Objednatel se zavazuje respektovat a akceptovat doporuceni poskytovatele ve vSech dulezitych
oblastech, ktera se dotykaji pfedmétu smlouvy.

4. Za ucCelem plnéni predmétu smlouvy se poskytovatel zavazuje udrzovat po dobu trvani smlouvy
pohotovost svého technického tymu a dostatek nahradnich dilll, zafizeni a software tak, aby
zajistil pro objednatele dostupnost sluzby.

5. Objednatel se zavazuje platit poskytovateli za sluzby poskytnuté na zakladé této smlouvy
sjednanou cenu dle pfilohy €. 1 tab. A této smlouvy.
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Clanek 3: Misto a zplisob pInéni smlouvy

1. Mistem pInéni je sidlo provozovny poskytovatele v Praze, U dvou srpl 6, lokality v Plzefiském
kraji dle pfilohy €islo 4 a sidlo objednatele v Plzni, Skroupova 18.

2. Poskytovatel se zavazuje jako soucast sluzby udrZovat servisni pohotovost a vykonavat servis
zafizeni v rozsahu standardni sluzby Do6 a NBD zplsobem a za podminek stanovenych
v Pfiloze €. 1 a €. 3 této smlouvy.

3. Poskytovatel se zavazuje jako soucast sluzby provadét Cinnosti uvedené v Pfiloze €. 2 této
smlouvy.

4. Objednatel bude po dobu trvani této smlouvy poskytovat nezbytnou soucinnost, technické udaje
a doplriujici podklady, které si poskytovatel vyzada jako nezbytny predpoklad pro fadné, véasné
a uplné spinéni svého zavazku. Tyto Udaje a podklady poskytne objednatel pisemnou formou
nejpozdéji do 2 pracovnich dnd ode dne prokazatelného doruceni pisemného pozadavku
poskytovatele. O jakychkoliv zménach téchto udaji je objednatel povinen informovat
poskytovatele s predstihem, nejpozdéji vSak v okamziku zmény. Objednatel se zavazuje
poskytovat nezbytnou soucinnost a dodrzovat postupy uvedené v Pfiloze €. 1 smlouvy. Za
nezbytnou soucinnost je povaZovano pfedevsim:

4.1. umoznéni pfistupu zaméstnanclim poskytovatele (na zakladé prfedchozi dohody) do objektd,
mistnosti a k zafizenim objednatele v rozsahu nezbytném pro pinéni této Smlouvy a v dobé
stanovené v pfiloze ¢€.3,

4.2. umoznéni vzdaleného pfistupu poskytovatele do sité objednatele prostfednictvim sité
Internet; Za timto u€elem bude mezi smluvnimi stranami uzaviena samostatna smlouva o
vzdaleném pfistupu.

4.3. poskytnuti plani mista, v némz je umisténo zafizeni, které ma byt pfedmétem servisniho
zasahu a pfipadnych dalSich specifickych informaci, tykajicich se pfedmétu smlouvy.

5. Vzajemnou soucinnosti smluvnich stran pfi pInéni této smlouvy jsou povéfeni:
5.1. Hlavni odpovédny zaméstnanec objednatele: Ing. Jifi Lohr, vedouci oddéleni spravy

server( a sité odboru informatiky KUPK, email jiri.lohr@plzensky-kraj.cz, tel.

+420 606734021

DalSi zastupci odpovédného zaméstnance objednatele:
Michal Jonak, Informatik oddéleni spravy serveru a sité odboru informatiky
KUPK, email michal.jonak@plzensky-kraj.cz, tel. +420 606613380
Ing. Jaroslav Pitter, Informatik oddéleni spravy servert a sité odboru
informatiky KUPK, email Jaroslav.pitter@plzensky-kraj.cz, tel.
+420 606636608
Martin Cigler, Informatik oddéleni spravy serveru a sité odboru informatiky
KUPK, email martin.cigler@plzensky-kraj.cz, tel. +420 734524011

5.2. Hlavni odpovédny zaméstnanec poskytovatele: Ing. Pavel Navratil

DalSi zastupci odpovédného zaméstnance poskytovatele:
Ing. Jifi Bene$, benes@intercomsys.cz, +420 733129967
Ing. Viktor Bohdal, bohdal@intercomsys.cz, +420 739419999
Ing. Milo$ Va$ek, vasek@intercomsys.cz, +420 739451737

6. Pripadné zmény v povéfeni zaméstnancu podle tohoto ustanoveni si smluvni strany neprodlené
pisemné oznami.

7. Prabéh pInéni této smlouvy bude priibézné vyhodnocovan na pravidelnych pulro¢nich schiizkach
odpovédnych zaméstnancll. V pfipadé potfeby muze kterakoliv ze smluvnich stran iniciovat
mimoradnou schiizku, pfipadné pfizvat na schiizku dalS$i zi¢astnéné pracovniky obou stran. O
schizkach bude poskytovatelem sepisovan pisemny zapis podepsany odpovédnymi zaméstnanci
objednatele a poskytovatele uvedenymi v odst. 5 tohoto ¢lanku smlouvy. Zapisy jsou pro plnéni
pfedmétu smlouvy pro poskytovatele i objednatele zavazné.

8. Kazda dodavka zafizeni dle tabulky B pfilohy €. 1 smlouvy a sluzeb se stane pfedmétem
prejimaciho fizeni. Pro uCely této smlouvy se splnénim rozumi ukonéeni prejimaciho fizeni
podpisem prejimaciho protokolu, pofizeného poskytovatelem, ve kterém povéfeny zaméstnanec
objednatele potvrdi, Ze zafizeni bylo v plném rozsahu dle pfedmétu smlouvy, resp. nahlaSeného
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10.

pozadavku instalovano, oziveno (tj. vyména dosavadniho zafizeni za nové a ovéfeni jeho
funk&nosti), otestovano, splfuje sjednané pozadavky, pfevzato a mize byt uvedeno do trvalého
provozu. V pfipadé, Ze objednatel odmitne podepsat uvedené protokoly z divodu nesplnéni
povinnosti poskytovatelem v souladu s touto smlouvou &i nesouhlasi se zpusobem feSeni jeho
pozadavku, neni poskytovatel opravnén vystavit dafiovy doklad do doby fadného splnéni jeho
povinnosti, vyplyvajicich z této smlouvy.

Poskytovatel se zavazuje do 20 dnl od podpisu této smlouvy predat objednateli v zapeceténé
obalce v8echna hesla potfebna pro spravu zafizeni uvedenych v pfiloze €. 1, tab. B této smlouvy.
Hesla v této obalce budou poskytovatelem udrZzovana vzdy v aktualnim tvaru. Poskytovatel se
zavazuje nepouzivat hesla pro jiny subjekt, tzn. hesla budou unikatni. Objednatel je opravnén tuto
obalku otevfit pouze na vyslovhou pisemnou Zadost poskytovatele & pfi nepfedvidanych
okolnostech. V takovém pfipadé o tomto neprodlené vyrozumi poskytovatele a o otevieni bude
poskytovatelem sepsan divodovy protokol. Poskytovatel je opravnén zkontrolovat neporusenost
uzavieni obalky. Tuto kontrolu poskytovatel provede v terminu dohodnutém s objednatelem.

Do jednoho mésice od podepsani smlouvy a prevzeti pfistupu ke stavajicim systémim bude
nastaven zejména dohled, zalohovani, aktualizovana a doplnéna dokumentace. Do konce
druhého mésice od podpisu smlouvy bude zkontrolovano plnéni jednotlivych bodu Pfilohy &. 2,
zejména bod 9.

Clanek 4: Cena a platebni podminky

Objednatel se zavazuje uhradit poskytovateli cenu za poskytovani sluzeb podle této smlouvy ve
vySi 49.500,- K¢ (slovy: ¢tyricet devét tisic pét set) bez DPH/kalendarni mésic. Za obdobi kratsi
nez kalendaini mésic je objednatel povinen uhradit poskytovateli cenu za poskytovani sluzeb
podle této smlouvy v pomérné vysi, ktera odpovida poctu kalendarnich dnd mésice, pficemz
celkova ¢astka bude zaokrouhlena na celé koruny nahoru. K takto sjednané cené bude
pfipo¢tena DPH ve vySi stanovené zakonem k datu poskytnuti zdanitelného plnéni. Vyse
uvedené nabidkové ceny s pfipoctenim DPH je koneéna a nelze prekrodit.

Datem uskute&néni zdanitelného plnéni je vZdy posledni den v mésici, v némz bude poskytovatel
plnit své zavazky podle této smlouvy. Danové doklady (faktury) budou obsahovat nalezitosti dle
prisluSsnych pravnich predpist. Kazdy danovy doklad (faktura) bude poskytovatelem vystaven
nejpozdéji do 15 dnli od data uskutec¢néni zdanitelného pinéni. ost kazdého dafiového
dokladu ¢€ini 30 dnl od jeho prokazatelného doruceni objednateli. Penézni zavazek objednatele
se povazuje za v€as splnény dnem odepsani pfislusné ¢astky z uctu objednatele.

Objednatel je opravnén pred uplynutim Ihdty splatnosti vratit bez zaplaceni kazdou fakturu, ktera
neobsahuje nékterou ze stanovenych nalezitosti. Neobsahuje-li faktura stanovené nalezitosti,
prestava bézet plvodni Ihdta splatnosti a cela Ihita bézi znovu ode dne prokazatelného doruéeni
nové faktury objednateli, tzn., Ze nezaplacenim vracené faktury neni objednatel v prodleni s jeji
Uhradou.

Clanek 5: Smluvni pokuty

V pfipadé prodleni s uhradou divodné a fadné vystavenych faktur je poskytovatel opravnén
zadat po objednateli zaplaceni smluvni pokuty ve vySi 0,01 % z dluzné Castky za kazdy den
prodleni.

V pfipadé, ze poskytovatel nedodrzi parametry sluzeb tak, jak jsou definovany v Pfiloze €. 3 této
smlouvy, je objednatel opravnén vyucétovat poskytovateli smluvni pokutu ve vysi 0,01 % z ceny
plnéni za kazZdy pfipad a kazdou zapoc€atou hodinu, o kterou budou pfekroCeny garantované
limity. V pfipadé&, Ze poskytovatel nedodrzi garantované limity o vice nez 12 hodin, setkaji se
neprodlené odpovédni zastupci obou stran, aby analyzovali a vyhodnotili pFi€iny.

Zaplacenim smluvni pokuty neni dotéeno pravo smluvni strany na nahradu Skody vzniklé
porusenim smluvni povinnosti a zaroven nezanika povinnost zavazek spinit.
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4. Poskytovatel se zavazuje zachovavat profesionalni sloZeni projektového tymu, predstaveného v
nabidce na vefejnou zakazku. Poskytovatel se zavazuje, ze Clenové projektového tymu, jejichz
pomoci bylo prokazano spinéni kvalifikacnich pfedpokladt, budou skute¢né zapojeni v uvedenych
rolich do poskytovani sluzeb na zakladé této smlouvy. V pfipadé nutné personalni zmény v
projektovém tymu je nutné tuto skuteCnost projednat s objednatelem a poskytovatel je povinen
predlozit spinéni srovnatelnych kvalifikaénich pfedpokladd pro nahradni osoby, jimiz budou tyto
pozice obsazeny, k odsouhlaseni objednateli. Za kazdé prokazané poruseni tohoto ustanoveni se
poskytovatel zavazuje uhradit objednateli smluvni pokutu ve vySi 50.000,- K¢.

Clanek 6: Ochrana dat

1. Poskytovatel se zavazuje, ze informace ani jakékoliv technické nebo jiné podklady ziskané pfi
plnéni této smlouvy nepouzije pro jiné nez touto smlouvou stanovené ucely ani je neposkytne
nebo k nim neumozni pfistup tfetim osobam bez pisemného souhlasu objednatele. Tento
zavazek se vztahuje rovnéz na vSechny zaméstnance poskytovatele, ktefi se seznami s témito
informacemi nebo budou drziteli téchto podkladu.

2. Poskytovatel se zavazuje, Ze vedkerd data a informace uloZzené v informacnim systému
objednatele, ke kterym bude mit po dobu trvani pfedmétu smlouvy pfistup, nepouZije pro jiné nez
touto smlouvou stanovené ucely, ani je neposkytne nebo k nim neumozni pfistup tfetim osobam
bez pfedchoziho pisemného souhlasu objednatele.

3. V pfipadé poruseni zavazk( v ¢l. 6 odst. 1 a 2 této smlouvy je objednatel opravnén vyuctovat
poskytovateli smluvni pokutu ve vysi 1 000 000,-K¢ za kazdé poruSeni zavazku.

4. Zavazky, které obsahuje ¢lanek 6 odst. 1a 2 smlouvy plati nejen po dobu G¢&innosti této smlouvy,
ale i po skonceni uginnosti této smlouvy.

5. Objednatel se zavazuje, Ze technické ani obchodni informace, ziskané pfi pInéni této smlouvy
o poskytovateli, jeho dodavkach a feSenich nepouzije pro jiné nez touto smlouvou stanovené
ucely ani je neposkytne nebo k nim neumozni pfistup tfetim osobam bez pfedchoziho pisemného
souhlasu poskytovatele.

6. Dojde-li k prozrazeni nebo odhaleni divérnych informaci, povazuje se to za podstatné poruseni
smlouvy a poSkozend strana je opravnéna rovnéz odstoupit od smlouvy.

Clanek 7: Odpovédnost

1. Poskytovatel odpovida za fadné, kvalitni, bezvadné a v€asné dodavky sluzeb specifikovanych
vEl. 2 smlouvy a za to, Ze veSkeré poskytované sluzby budou provedeny v souladu se
souvisejicimi platnymi pravnimi pfedpisy, technickymi normami, podle ujednani této smlouvy a za
podminek v ni stanovenych.

2. Obé smluvni strany odpovidaji za Skodu, kterou zpUsobi poruSenim svych smluvnich povinnosti
druhé smluvni strané pfi provadéni pfedmétu plnéni této smlouvy.

3. Vedle naroku na zaplaceni smluvnich pokut maji smluvni strany narok i na ndhradu Skody.

Clanek 8: Vlastnicka, patentova prava a prava k softwarovym licencim

1. Poskytovatel prohlasuje, Ze zafizeni, které bude pfipadné dodavano v ramci plnéni dle této
smlouvy, tj. zafizeni dle tabulky B pfilohy & 1 smlouvy, nema Zadné pravni vady, Ze neni
zatizeno pravy ftretich subjektd tykajicich se zejména vlastnického, autorského, patentového
prava a prava primyslového vlastnictvi, a Zze je zcela opravnén uzavfit s objednatelem tuto
smlouvu v celém rozsahu pfedmétu pinéni.

G — 4
PLZENSKY KRA]



Smlouva o poskytnuti technické podpory Sprava komunikaéni infrastruktury

2. V pfipadé, Ze by kdokoli omezoval prava objednatele zaloZzena touto smlouvou nebo mu branil
v jejich fadném vykonu, zavazuje se poskytovatel na své vilastni naklady takovému jednani
zabranit a uhradit objednateli vzniklou $kodu. Poskytovatel mimo jiné odSkodni objednatele za
veskeré naklady a Skody, které by mohly objednateli vzniknout v dUsledku zZaloby tfeti strany o
poruSeni autorskych ¢&i patentovych prav, ochranné znamky nebo primyslového navrhu,
vyplyvajici z uziti poskytovatelem dodanych zafizeni nebo jeho €asti a odpovida dale za vzniklou
Skodu a usly zisk v(i¢i objednateli bez omezeni. Objednatel je povinen v kazdém takovém pfipadé
vyrozumét poskytovatele okamzité po obdrZzeni oznameni o takové Zalobé.

3. Bude-li sou¢éasti plnéni dle této smlouvy plnéni podléhajici ochrané zakona ¢&. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon(, ve
znéni pozdéjSich predpisl, poskytuje poskytovatel objednateli bezuplatnou licenci k opravnéni
plnéni uzit ke vS8em zpusobUm uziti v rozsahu neomezeném, po dobu trvani autorskych prav
k plnéni.

Clanek 9: Trvani smlouvy

1. Tato smlouva nabyva ucinnosti dne 1. bfezna 2014 a uzavira se na dobu neur¢itou. Tuto smlouvu
Ize ukondit:

1.1. pisemnou dohodou smluvnich stran,

1.2. vypovédi kterékoliv ze smluvnich stran. Vypovédni Ihata Cini Sest mésicu a zacina bézet
dnem nasledujicim po doruéeni vypovédi druhé smluvni strané.

1.3. odstoupenim kterékoli ze smluvnich stran z divodu poruseni smluvnich povinnosti. K
platnosti projevu ville odstoupeni od smlouvy je tfeba pisemna forma. Odstoupeni od
smlouvy je uc¢inné doru¢enim druhé smluvni strané.

2. Za podstatné poruSeni smluvni povinnosti se povazuje zejména, prekroCi-li poskytovatel
garantované limity provedeni sluzeb uvedené v Pfiloze €. 3 smlouvy o vice nez 24 hodin. nebo je-
li objednatel v prodleni s placenim za pfedmét pinéni této smlouvy v dobé delSi nez 30 dna.

3. Vzajemna prava a povinnosti se smluvni strany zavazuji vypofadat nejdéle ve Ihuté do 30 dn
ode dne skonc&eni uinnosti smlouvy.

Clanek 10: Zavéreéna ustanoveni

1. Tuto smlouvu Ize ménit nebo doplfiovat pouze dohodou smluvnich stran pisemnym vzestupné
Cislovanym dodatkem podepsanym jejich opravnénymi zastupci.

2. Pravni vztahy v této smlouvé vyslovné nefeSené a z ni vyplyvajici se Fidi pfisluSnymi
ustanovenimi zakona ¢&. 513/1991 Sb., obchodniho zakoniku, ve znéni pozdéjSich predpisu.
Smluvni strany ve smyslu ustanoveni § 262 odst. 1 Obchodniho z&koniku vyslovné ujednavaji, Zze
pravni rezim zavazkového vztahu zaloZzeného touto smlouvou se Fidi zakonem ¢. 513/1991 Sb.,
obchodni zakonik, ve znéni pfedpisu pozdéjSich.

3. Jakékoli pfipadné spory vyplyvajici z této smlouvy nebo vzniklé v souvislosti s ni budou feSeny
mimosoudnim jednanim na drovni statutarnich nebo zplnomocnénych zastupcl obou smiuvnich
stran. Teprve nepovede-li takové smir¢i jednani k vyfeSeni sporu, bude soudni spor veden u
prislusného soudu Ceské republiky.

4. Uzavreni této smlouvy bylo schvaleno usnesenim Rady Plzefiského kraje ¢. 1786/14 ze dne
24.02.2014.

5. Tato Smlouva je vyhotovena ve &tyfech (4) stejnopisech s platnosti originalu, z nichz kazda
strana obdrzi po dvou (2) vyhotovenich.

6. Nedilnou soucast této smlouvy tvofi tyto pfilohy:

Pfiloha ¢.1  Tab. A: Cena Tab. B: spravovana zafizeni, Tab. C: sluzby hrazené mési¢nim
pausalem, Tab. D hodinové sazby nad ramec mési¢niho pausalu

Pfiloha ¢. 2  Definice €innosti poskytovanych v ramci svéfené spravy
Pfiloha &. 3 Obecné podminky technické podpory

Pfiloha &. 4  Lokality v Plzefiském kraji

G — 5
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Smlouva o poskytnuti technické podpory Sprava komunikaéni infrastruktury

7. Tato smlouva se stava platnou dnem jejiho podpisu posledni smluvni stranou.

8. Smluvni strany prohlasuji, Ze smlouva byla sepsana dle jejich pravé a svobodné vdle, ze si ji pred
jejim podpisem precetly a s celym jejim obsahem souhlasi.

V Plzni dne 28.02.2014 V Praze dne 28.02.2014
Ivo Griiner Na zakladé plné moci - Ing. Jan Sip
naméstek hejtmana Plzefského kraje Obchodni a technicky feditel
Ing—Helena-Jetelova

INTERCOM SYSTEMS a.s.

G — 2 6
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Smlouva o poskytnuti technické podpory Sprava komunikaéni infrastruktury

Priloha ¢. 1

Tabulka A —cena bez DPH za 1 s DPH za 1 mésic
meésic

Pausalni meésicni poplatek za spravu 49.500,- K¢ 59.895,- Ké

zafizeni dle podminek smlouvy

1. Specifikace sluzeb technické podpory:
Do6 - 7x24
(zaruéena doba opravy do 6 hodin)

Servisni sluzba poskytovana 7 dni v tydnu, 24 hodin denné&, s povinnosti oznamit objednateli jméno
fesitele pozadavku do 1 hodiny a odstranit zavadu do 6 hodin od nahlaseni zavady po elektronickém
nebo faxovém potvrzeni pozadavku na servisni zasah. Poskytovatel negarantuje dobu opravy SW
vybaveni v pfipadech, kdy zavadu musi odstranit vyrobce produktu (napf. pomoci opravného balicku),
ale v pfipadé nutnosti musi poskytovatel zajistit pfistup k podpore inzenyr( vyrobce paternich sitovych
prvkl (Cisco TAC) v souladu se zaplacenymi licenénimi podminkami.

NBD - 5x8

Odborna podpora je objednateli poskytovana 5 pracovnich dni v tydnu, 8 hodin denné v dobé od 9 do
17 hodin, s povinnosti oznamit objednateli jméno Fesitele problému do 1 hodiny a odstranit zavadu do
24 hodin od nahlaseni zavady po elektronickém nebo faxovém potvrzeni poZadavku.

Rozsah odborné podpory objednateli je pfedmétem pfilohy &. 2 Smlouvy.

Efektivni hodina
Hodina = tzv. efektivni hodina = Aktivni efektivni ¢as konkrétni osoby straveny
spravou zarizeni; nutnou diagnostikou a prostym testem nastaveni, do této doby se
nepocita studium problému; neopravnéna diagnostika, skoleni personalu, doprava
a dalsi ¢innosti (fj. vzdélavani a kvalifikace zaméstnanci) musi byt zahrnuty
v mésiénim pausalu. Celkovy ¢as bude zaokrouhlen na nasobek 15 minut.

Cas opravy - je definovan jako povinnost dodavatele opravit nahla$enou zévadu,
pripadné realizovat poZadovany zasah do konfigurace zafizeni, ve stanoveném case.
Dodavatel informuje objednatele o postupu praci sméfujicich k odstranéni hlasSené
zavady, nebo k realizaci poZzadavku. Do Casu opravy se zapocitava Ihuta, potfebna na
opravu zarizeni (Priloha ¢.1 - Seznam hw prvkd), ktera je zajiStovana dodavatelem,
pripadné doba realizace nahrady za zarizeni stejné, ¢i obdobné.

Doba poskytovani sluzeb — ¢asovy interval, po ktery je dodavatel schopen odstrariovat
poruchy a zavady, pfipadné reagovat na pozadavky. Pokud se liSi, uvadi se samostatné
Casovy interval, po ktery je dodavatel schopen pfijimat poZzadavky a zavady.

e 7
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Smlouva o poskytnuti technické podpory

Sprava komunikaéni infrastruktury

Tabulka B
Spravovana zarizeni KUPK

PLZENSKY KRA]

Typ zakoupené podpory
typ podpory zajisténé od vyrobce
Pocet ks Typ prvku dodavatelem objednatelem
WS-X6724-SFP= Do6 NBD
WS-X6708-10GE Do6 NBD
WS-X6748-GE-TX= Do6 NBD
WS-X6748-GE-TX= Do6 NBD
WS-SUP720-3B= Do6 NBD
x| ws.cesogp | WSX6748-GE-Tx= Do6 NBD
WS-X6748-GE-TX= Do6 NBD
WS-X6748-GE-TX= Do6 NBD
WS-X6748-GE-TX= Do6 NBD
WS-C6509-E-FAN= Do6 NBD
WS-CAC-6000W Do6 NBD
WS-CAC-6000W Do6 NBD
WS-X4515 Do6 NBD
WS-X4148-R)= Do6 NBD
WS-X4548-GB-RJ45= Do6 NBD
1x WS-CA506 WS-X4148-R)= Do6 NBD
WS-X4148-RJ= Do6 NBD
WS-X4548-GB-RJ45 Do6 NBD
PWR-C45-1000AC Do6 NBD
PWR-C45-1000AC Do6 NBD
WS-X45-SUP7L-E Do6 NBD
WS-X4748-UPOE+E Do6 NBD
Ix WS-CASO6E WS-X4748-UPOE+E Do6 NBD
WS-X4712-SFP+E Do6 NBD
PWR-C45-2800ACV Do6 NBD
PWR-C45-2800ACV/2 Do6 NBD
7x AIR-AP1231G-E-K9 NBD NBD
5x AIR-AP1242AG-E-K9 NBD NBD
1x ASA5540-BUN-K9 Do6 NBD
7x WS-C2950G-48-El Do6 -
1x WS-C2950-24 Do6 -
1x WS-C2950T-24 Do6 -
1x WS-C2950T-48-SI Do6 -
1x WS-C2960G-48TC-L Do6 NBD
2X WS-C3548-XL-EN Do6 -
1x WS-C3750G-24TS-S Do6 -
3x WS-C2960S-24TD-L Do6 NBD
1x AIR-CT2504-5-K9 Do6 NBD
- 8
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2X AIR-LAP1142N + AIR-PWRINJ4 Do6 NBD
3x VMware server image NSI/NSE a 1x

4ax monitoring server Do6 -

1x Cisco Prime LMS 4.2.x Do6 NBD

1x Virtualni kontext ASA5585 Do6 NBD

+ v8echny stavajici optické moduly pouzivané ve vySe uvedenych prvcich
(SFP-10GBase-SR,1000BaseSX)

Spravovana zarizeni — Prispévkovych organizaci Plzenského kraje

typ podpory zajisténé Typ zakoupené podpory od
Pocet ks Typ prvku dodavatelem vyrobce objednatelem
18x WS-C2960S-48TS-L Do6 NBD
2% WS-C3560X-24T-S Do6 NBD
18x ASA5505-SEC-BUN-K9 Do6 NBD
1x ASA5540-K8 Do6 NBD

Rozsireni o dalSi zarizeni

V cené meésicniho pausalu poskytovatel zohledni i rozSifeni stavajiciho poctu
zarizeni o dalSi v maximalnim pocCtu 30ti zafizeni, o jejichz pofizeni objednatel
v pristich letech uvazuje. Zafizeni budou od stejného vyrobce jako jiz spravované
prvky viz. Tabulka B. Na tato zafizeni si bude Plzensky kraj platit odpovidajici
podporu u vyrobce. Poskytovatel sluzeb se zavazuje, Ze do Sesti hodin od fyzického
doruceni zafizeni na misto poruchy, toto zafizeni uvede ze zalohy do puvodniho

stavu.

s
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Tabulka C — sluzby hrazené mésiénim pausalem

Popis sluzby poZ. servis

Havarie a opravy zafizeni dle poZzadavku zadavatele jsou zahrnuty | NBD/Do6 (dle

v pausalu tabulky B)

Seznam ¢innosti poskytovanych v ramci svéfené spravy a | NBD/Do6 (dle

standardniho pausalu definované v pfiloze €. 2 (vSechny body v¢. | tabulky B)

bodu 11)

Pozadavky na zmény v konfiguracich zafizeni v rozsahu 400h/48 | NBD

mésicl efektivnich (viz. Specifikace sluzeb v Pfiloze €. 1 bod. 1)

hodin

Konzultace telefonicka - 24h roéné NBD

Konzultace v sidle objednatele, 16h ro¢né Dle dohody

Kontakt na HelpDesk poskytovatele se provadi telefonicky a

soucasné e-mailem (nahradné faxem): nepretrzité

pracovni dny 9:00 — 17:00 tel.: +420 257111399

mimo uvedenou dobu tel.: +420 605241666

e-mail: servis@intercomsys.cz

url HelpDesku(pokud existuje):

(fax:) +420 224921176

Tabulka D - hodinové sazby nad ramec mési¢niho pausalu

Popis sluzby Cena v K& bez | Cena v KE

DPH vCetné DPH (dle

platného DPH)

Konfigurace zafizeni nad ramec mési¢niho 1.300,- 1.573,-

pausalu 1 hodina

Konfigurace zafizeni nad ramec mésicniho 52.000,- 62.920,-

pausalu 40 hodin roné = pfedpokladany objem

konfiguraénich praci, které si zadavatel

vyhrazuje pravo odebrat pouze v pfipadé jejich

potfeby

Konfigurace zafizeni nad ramec mési¢niho 208.000,- 251.680,-

pausalu 160 hodin ro¢né za 4 roky = Nabidkova

cena uchazeCe na Cast konfigurace zafizeni

nad ramec meésicniho pausalu na vefejnou

zakazku

s
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Priloha ¢. 2

Definice €innosti poskytovanych v ramci svérené spravy a

standardniho pausalu.

1. Udrzba programového vybaveni serverti

Udrzovani aktualnich verzi systémovych programu, bezpecna
aplikace oprav do operacnich systému podle pokynd vyrobce
(Centos, Debian).

Udrzovani soubord jmennych sluzeb (NSI/NSE/NSE3) a
centralniho (NSE) a zalozniho (NSE3) postovniho uzlu.

2. Systémovy a bezpecnostni dohled

Sledovani informaci o bezpecnostnich aspektech provozu
serverl (sledovani zmén systémovych a konfiguracnich
soubor(). Provadéné zmény budou logovany (vice viz. bod 8).
Sledovani konfiguracnich zmén aktivnich prvkd. Pristupy a
zasahy dodavatele budou logovany a archivovany (vice viz. bod
8). Sledovani logl aktivnich prvkd. Vyhodnocovani z pohledu
bezpecnosti (v€etné vyhodnocovani velikosti pfiristku v Case).
Sprava a konfigurace zafizeni bude provadéna bezpenym
zpusobem prostfednictvim sité Internet (IPSec), bez nutnosti
sestavovat dedikované vzdalené spojeni prostfednictvim
komutované linky. V pfipadé nedostupnosti tohoto spojeni
navstivi pracovnik dodavatele bez zbyte¢ného odkladu lokalitu
objednatele, kde pracovnik dodavatele pokraCuje v praci az do
uplného vyfeSeni problému.

Pfi vyskytu bezpecCnostni chyby produktu, ktery je pfedmétem
svéfené spravy, bude provedena analyza. V pfipadé kritické
chyby bude zajisténa naprava v nejkratsim mozném Case.. Neni-
li FeSeni chyby znamé, bude objednatel na tuto skuteCnost
upozornén a budou mu navrzeny jednoduché metody obrany i za
cenu doCasné ztraty funkCnosti. V pfipadé chyby s nizSim
stupném bezpecnostniho ohrozeni, bude provedena naprava po
dohodé s objednatelem. Aktualizace aktivnich prvk( budou vzdy
provadény v souladu s licen¢nimi podminkami

Sledovani zmén v konfiguracich spravovanych prvku a zjistovani
snahy o poruseni integrity a spravné funkce systému, objednatel
bude upozornén na pripadné utoky

Opravu zavad programového vybaveni zplsobenych jinymi vlivy
(napf. chybou HW).

Pomoc pfi odstranovani nasledkd utokd na aktivni prvek.
Sledovani a vyhodnocovani provozu dle pozadavku objednatele
v rozsahu definovaném pfi zahajeni sluzby. Dodavatelem bude
veden denik.

3. Podpora administrace

e m— 11
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Udrzovani provozni konfigurace prvka vcetné provadéni
takovych zmén, které nesnizuji funkénost systému

Navrhy opatfeni proti obtiznym nebo nebezpecnym systémuim na
siti (omezeni zahlcujici posty, zamezeni pfistupu ze siti ze
kterych jsou podnikany utoky atp.)

Doporuc€eni opatfeni, zabrafujicich zneuziti sité k provadéni
utoku.

uzivatelsky ucet pro spravce objednatele, ktery umoziuje spravu
DNS zaznamd, transportnich tabulek postfixu, ¢teni vybranych
logl, dalSi mozna opravnéni budou pfidana po oboustranné
dohodé&(napf. pfidavani VLAN jednotlivym portim na aktivnich
prvcich).

4. Zalohovani

definice a konfigurace zalohovacich mechanizm( — ve spolupraci
se spravcem sité objednatele, odpovédnym za centralni
zalohovani.

5. Zakladni poZadavky na sledovani provoznich informaci

U sluzebnich server( a firewallll bude monitorovano zatizeni na
v8ech sitovych rozhranich, vykon procesoru, velikost volného
mista na jednotlivych diskovych oddilech. Na vSech sitovych
prvcich vykon procesoru a na DMZ prvcich datové zatizeni na
vSech rozhranich. Pro pfistup na graficky vystup téchto informaci
bude zfizen pro spravce objednatele ucet. Dale je monitorovana
IP komunikace (src, dst, ports, time...), standardni logy postfixu,
systému jako takovych. Bude veden denik incidentl(datum; Cas
problému - napf. zaplnén pevny disk nad 95%; opatfeni, apod.)

6. Udrziba technického vybaveni

Navrhy opatfeni pro zvyseni funkCnosti systému a po dohodé
jejich implementace (rozSifeni kapacity paméti, disku, vymeéna
sitové karty atp.).

Dodrzeni vSech vySe uvedenych parametrt sluzby je zaruceno
po celou dobu, kdy je pfedmét podpory zafizeni podporovan
vyrobcem resp. dodavatelem. O ztraté takové podpory z divodu
moralni zastaralosti, tzn. pfechodu do stavu ,End Of Service*
nebo ,End Of Life“, bude objednatel pisemné informovan
dodavatelem minimalné 3 mésice predem.

V pfipadé vypadku hw je objednatel povinen zajistit opravu
stavajiciho vadného zafizeni nebo koupi nového zafizeni nejdéle
do 30 dna od nasazeni nahradniho feSeni dodavatelem.

7. Podminky provadéni sluzby

Dodavatel si ponecha pfistupova hesla systému, objednateli
budou hesla poskytnuta v zalepené obalce. Objednatel smi
otevfit obalku bud na vyslovhou Zzadost dodavatele, Ci pfi

G 12
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nepfedvidanych okolnostech. V tomto pfipadé musi o pouziti
hesla neprodlené vyrozumét dodavatele. Dodavatel nebude
hesla pouzivat pro jiny subjekt, tzn. hesla budou unikatni.

Bude-li tfeba osobni navstéva technika Dodavatele, objednatel
zajisti pracovnikim dodavatele pfistup k systému na zakladé
predchozi dohody smluvnich stran.

8. Dokumentace

Dodavatel povede k systémim dokumentaci, ktera se bude
skladat z aktualni konfigurace (konfiguracni soubory, popis
feSeni, siti, apod.) a provozniho deniku (kdy, kde, kym, jak,
schvalil, divod, popis, apod... ).

9. Sprava zalozniho spojeni

Dodavatel bude zodpovédny za spravu zalozniho serveru pro
posStu(postfix) a jmennych sluzeb(DNS) na virtualnim stroji
CESNETu (OS Debian).

Dodavatel nastavuje zalozni spojeni dle pozadavku objednatele,
ktery v pfipadé potfeby zméni poskytovatele zalozniho spojeni.

10. Obecné pozadavky na vedeni deniku a auditnich zaznamu

Dodavatel po dohodé s bezpecnostnim managerem objednatele
nastavi rozsahy denikd a logu.

11. Readresace IP adres v DC

Dodavatel zajisti potfebné konfiguracni zmény na aktivnich
prvcich a spravovanych serverech (viz. Tabulka B) nutné pro
readresaci IP v datovém centru KUPK. Odhadovany objem
¢innosti je 10 €lovékodni bezpecnostniho specialisty —
pozadovana certifikace CCSP nebo CCIE security. Dodavatel
bude plnit v ramci readresace aktivni roli — sestavi harmonogram
¢innosti a bude dohliZzet na dodavky praci tfetich stran (zejména
Telefénica O2, ktera je spravcem sité Plzeriského kraje
CamelNET).

12. Sprava prvku prispévkovych organizaci Plzeriského kraje

Dodavatel pfevezme pod spravu zafizeni pfispévkovych
organizaci Plzenského kraje uvedené v tabulce B. Bude
zodpovédny za konfiguraci a funkénost uvedenych prvku.
Objednatel zajisti funk&ni datové/internetové pfipojeni pro
vSechny vzdalené lokality pfispévkovych organizaci Plzefiského
kraje. Dodavatel je povinen vzdalené monitorovat stav pfipojeni a
vSech prvku z tabulky B. Soucasti spravy je i aktualizace
firmware v souladu s licen€nimi podminkami.

V pripadé vypadku vzdalené lokality je objednatel povinen
vyloucit problém s internetovou konektivitou. Dodavatel vypracuje
jednoduchy nékolikabodovy postup pro ovéreni zakladni

G 13
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konektivity na poboCkach prispévkovych organizaci Plzefiského
kraje.

——— 14
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Priloha ¢. 3

Obecné podminky technické podpory.

1. Obecné podminky technické podpory - servis informac¢nich systému a
odborna podpora:

1.

Odpovédni pracovnici objednatele jsou opravnéni pozadovat technickou podporu u
poskytovatele pfi feSeni zmén ve svém [S. Poskytovatel zaruluje, Ze veSkeré
pozadavky odstrani ve Ihatach definovanych u jednotlivych sluzeb.

Pozn. V pfipadé sluzby s garantovanou dobou opravy ¢as potfebny na rekonstrukci
uZivatelskych dat nespada do této doby.

Odpovédni pracovnici objednatele oznamuji telefonicky pozadavky na HelpDesk
technické podpory. Telefonické spojeni je v pracovnich dnech v dobé 9:00 — 17:00 na
+420 257111399, mimo uvedenou dobu a v mimopracovnich dnech na
+420 605241666. V pfipadé nedostupnosti e-mailu mohou odpovédni pracovnici
objednatele vyuzit faxové spojeni +420 224921176, vzdy se souCasnym telefonickym
ohlasenim. Lhlty na odstranéni zavad pro jednotlivé typy sluZzeb technické podpory
poCinaji béZet od okamziku telefonického ohladeni poZadavku na HelpDesk
poskytovatele (€as ohlaSeni je mozno prokazat casem soucasné odeslaného e-mailu
nebo faxu). O zménach kontaktnich udaju bude poskytovatel objednatele neprodlené
pisemné informovat.

Uzivatelsky pfistup do systému HelpDesk je zfizen vybranym odpovédnym
pracovnikim objednatele na zakladé pisemného poZadavku pfedaného poskytovateli.
Zmeény uzivateld systému HelpDesk a jejich uctl provadi poskytovatel pouze na
zakladé pisemného poZadavku objednatele. Z dlivodu bezpeénosti je mozné pro tyto
uCely pouzivat jen zabezpe€enou elektronickou komunikaci s el. podpisem .

Dispecer technické podpory poskytovatele pfidéli FeSitele po pfijeti poZzadavku na
zakladé platnych smluvnich podminek a podle typu, priority a obsahu pozadavku.

Dispecer technické podpory poskytovatele, v ase definovaném smluvnimi parametry
poskytované sluzby, oznami po prevzeti poZadavku na technickou podporu
odpovédnému pracovnikovi ktery jej zadal ¢as, kdy bude poZadavek feSen a jméno
feSitele — pracovnika technické podpory poskytovatele.

Reseni pozadavku na technickou podporu maiZe byt v nékterych ptipadech provedeno
vzdalené, s vyuzitim bezpeéného datového pfistupu pracovnikl poskytovatele do IS
objednatele. Vyhodou vzdaleného feSeni problému je vyznamné zkraceni primérné
doby opravy.

V pfipadé, Ze nelze provést FeSeni vzdalené, zajisti FeSitel (servisni technik
poskytovatele) po pfijezdu na misto zavady kontrolu pfedmétného technického
vybaveni a kontrolu provoznich podminek (okolni teplotu, umisténi a fyzicky pfistup
k zafizeni, apod.). Pfi nedodrzeni provoznich podminek danych vyrobcem
technického vybaveni, bude zasah evidovan jako ,mimofadny“ a bude o ném
proveden protokol. Resitel si poté vyzada potvrzeni protokolu kontaktni osobou
objednatele v misté zavady.

Resitel pfi fe$eni pozadavku na technickou podporu provede nezbytné kroky vedouci
k uspésnému vyreSeni pozadavku. V pfipadé, Ze v jeho pribéhu zjisti neopravnény
zasah do konfigurace pfedmétného HW nebo SW, zajisti v datové formé vypis této
konfigurace pfed a po vyfeSeni pozadavku jej oznaci jako “mimofadny“ a provede o
ném zapis do protokolu. Resitel si poté vyzada potvrzeni protokolu kontaktni osobou
objednatele v misté zavady.

V pfipadé, Ze pro odstranéni zavady je nutné vyménit vadny HW za novy, pak fesSitel
zodpovida za uvedeni Udaji o plvodnim a novém HW do protokolu. Zde doplni
predevsim Udaje o nazvu zafizeni, jeho sériovém Cisle, poctu kusu, misté instalace a
vyzada si potvrzeni protokolu kontaktni osobou objednatele v misté zavady.
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10.

11.

12.

13.

14.

V prubéhu feSeni pozadavku informuje feSitel kontaktni osobu objednatele o postupu
feSeni. Po vyfeSeni pozadavku jsou v systému HelpDesk feSitelem dopinény
informace o zpUsobu vyfeSeni a po odsouhlaseni ze strany objednatele a pozadavek
je oznacen v HelpDesk jako ,VyfeSeny“. Objednatel je o zplsobu a Case vyreSeni
poZadavku nasledné informovan e-mailem, v némz je také pozadan o vyjadfeni miry
spokojenosti se zplsobem Feseni.

Origindly protokolu si ponecha poskytovatel, odpovédny pracovnik objednatele obdrzi
jeho kopii.

Po dobu trvani této smlouvy nebude objednatel bez védomi poskytovatele samostatné
ani prostfednictvim tfeti osoby zasahovat do hardwarové ani softwarové konfigurace
servisovanych zafizeni. Poskytovatel neodpovida za Skody na zafizeni vzniklé v
dasledku poruseni tohoto ustanoveni objednatelem. Takto vzniklé zavady, stejné jako
zavady zpusobené nedodrZenim provoznich podminek, odstrani poskytovatel dle
stejnych podminek danych touto smlouvou pro bé&Znou technickou podporu, avSak
budou zpoplatnény samostatné, nad ramec smluvné dohodnutych poplatkd.

Poskytovatel se zavazuje udrzovat po dobu trvani této smlouvy potfebny pocet
nahradnich dilli, zafizeni a materidlu tak, aby bylo mozné odstrarfiovat zavady na
hardwarovém i softwarovém vybaveni ve smluvné dohodnutych IhGtach.

K odstranéni zavady je poskytovatel opravnén pouzit zastupny dil (komponentu nebo
celé zarizeni) pokud tim nebudou podstatné snizeny uzitné vlastnosti dila a jeho
funkéni zplsobilost. Objednatel je povinen zajistit zastupny dil do 30 kalendarnich dnu
po odstranéni zavady.
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Sprava komunikaéni infrastruktury

Priloha ¢. 4

Lokality v Plzenském kraji

Tachov

Domatzlice

Domaib

Legenda

:| okresni sprava Plzen-Sever
|:| okresni sprava Klatovy
:l okresni sprava Domazlice
|:| okresni sprava Plzen-Jih
|:] okresni sprava Rokycany
I:l okresni sprava Plzen-Sever
:l okresni sprava Tachov

. cestmistrovstvi okresnich sprav

@ stiediska okresnich sprav

Stiibro

Stﬁii

‘wréovsky‘ Tyn

(=) Sprava a udrzba silnic Plzefiského kraje

ROZMISTENi OKRESNICH SPRAV SUSPK

Kralovice
Kralovice

Unésov

Stary Plzenec
Stary Plzenec

Klatovy

K\at%

Horazdovice

Susice

1:1300 000
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Smlouva o poskytnuti technické podpory

Sprava komunikaéni infrastruktury

SuUsS -
okresni Adresa Typ pracovisté Pracovni doba
spravy
Plzef - iih Riegrova 533, 332 02 Stary| okresni sprava a
J Plzenec  (Feditelstvi + dilna) cestmistrovstvi
Plzen - jih Stfibrska 447, 333 01 Stod cestmistrovstvi
. 6:00
Plzen - jih I;l;ae%(zirg:cka 1139, 334 01 cestmistrovstvi -
15:30
Plzen - jih Se€ ¢p.2, 336 01 Blovice cestmistrovstvi
Plzen - jih Dvorec Cp.320, 335 03 cestmistrovstvi
Nepomuk
Plzef - sever |Zatecka 732, 331 41 Kralovice okresn_l sprava a
cestmistrovstvi 6:00
Plzeh - sever | Doudlevecka 54, 301 33 Plzen cestmistrovstvi 15f30
Plzen - sever | 330 38 UnéSov &p. 95 cestmistrovstvi
Domazlice | Sadova 324, 344 79 Domazlice | CK'éSni spravaa
cestmistrovstvi
Domazlice | Na Kobyle, 345 06 Kdyné& cestmistrovstvi 6:00
Domazlice P|vc3varsk§ . 26, 346 01 cestmistrovstvi 15:30
HorSovsky Tyn
DomaZlice Sadova 324, 344 79 DomaZlice cestmistrovstvi
Za Kasarny 324/IV, 339 67| okresni sprava a
Klatovy . .
Klatovy cestmistrovstvi 6:00
Klatov Strakonicka 599, 341 01\ . ictrovstvi )
y Horazdovice 15:30
Klatovy Prazska 917, 342 01 Susice cestmistrovstvi
Tachov Sovpéslavova 1264, 349 01 okresn_i sprava a
Stfibro cestmistrovstvi
Tachov Viyso&any 1, 348 02 Bor cestmistrovstvi 6:00
Tachov Sokolovska 1070, 347 01} o imistrovstui 15:30
Tachov
Tachov Tepelska 603, 348 15 Plana cestmistrovstvi
Rokvean Rohacova ul. 773, 337 45| okresnispravaa
yeany Rokycany cestmistrovstvi 6:00
Rokycany K Praporci 144, 338 08 Zhiroh cestmistrovstvi 15f30
Rokycany Dédicka 323, 338 28 Radnice cestmistrovstvi

s
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Rozmisténi aktivnich prvkl se v Plzefiském kraji bude ménit, podle potieb
objednatele.
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