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Minimalni bezpe¢nostni pozadavky na dodavky a sluzby

ICT / OT / zdravotnickych zarizeni

Nize uvedené pozadavky predstavuji minimalni bezpe€nostni standard, ktery musi dodavatel splnit
pfi dodavce softwaru, hardwaru, zafizeni, komponent, podpory nebo souvisejicich sluzeb, pokud se
feSeni pfipojuje do podnikové sité, komunikuje s ni nebo zpracovava data skupiny Nemocnice
Plzefiského kraje (dale jen NPK).

1 Rizeni pristupu dodavatele, technickych zmén a bezpeénostnich

udalosti

e Do podnikové sité NPK se Ize pfipojovat pouze schvalenym a fizenym zplsobem, zejména
prostfednictvim VPN nebo jiného technického FeSeni ur¢eného organizaci. Dodavatel nesmi

pouzit vlastni neautorizovany vzdaleny pfistup.

o K prosttedkim NPK se mohou pfipojovat pouze pracovni stanice a zafizeni, ktera jsou
vyrobcem podporovana, priibézné aktualizovana a vybavena ochranou proti Skodlivému kodu,

zneuziti a neopravnéné manipulaci.

e Vzdaleny pfistup musi byt vZdy veden na jméno konkrétni fyzické osoby. Sdilené ucty, obecné
ucty nebo anonymni pfistupy nejsou pfipustné, pokud zastupce NPK pisemné neschvali

vyjimku pro specificky technicky ucel.

e Pfidélena opravnéni musi odpovidat zasadam least privileged, need-to-know a JIT.
Dodavatel je povinen pouzivat pouze takova opravnéni, ktera jsou nezbytna pro pinéni

smluvniho uéelu.

e Prvni pfihlaSeni do systému nebo relace musi probé&éhnout pod jmennym neprivilegovanym
uctem; privilegované opravnéni lze pouzit az nasledné a jen po dobu nezbytné nutnou

k provedeni schvalené Cinnosti.

e Dodavatel je povinen pfed zahajenim plnéni sdélit organizaci technické a komunikacni
pozadavky feSeni, zejména pouzivané porty, protokoly, sméry komunikace, zavislosti na
externich sluzbach, pozadavky na DNS, NTP, aktualiza¢ni servery a pfipadné integrace do

internetu.
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Pokud to povaha plnéni vyzaduje, musi dodavatel umoznit zaznamenavani relevantnich
bezpec€nostnich a provoznich udalosti a jejich pfedavani do log managementu nebo jiného
monitorovaciho feSeni NPK. Rozsah, forma a zplsob predavani logd bude stanoven

organizaci podle povahy feseni.

Dodavatel je povinen pfedem oznamovat planované servisni zasahy, zmény konfigurace,
aktualizace, nasazeni verzi a jiné technické zasahy, které mohou mit dopad na bezpeénost,

dostupnost, integritu nebo auditovatelnost feseni.

Jakakoli zména feseni, ktera mlze ovlivnit sitovou komunikaci, vazby identit, logovani,
opravnéni, zplUsob ukladani dat, Sifrovani, spravu zranitelnosti nebo bezpecnostni

architekturu, podléha pfedchozimu oznameni a pfipadné schvaleni organizaci.

Dodavatel je povinen bez zbyte¢ného odkladu oznamovat bezpecnostni incident, podezieni
na incident nebo jinou nezadouci bezpecnostni situaci, ktera se tyka NPK, jejich dat, jeji
infrastruktury nebo dodaného feSeni. Oznameni musi obsahovat alespon popis situace, ¢as

zjisténi, dotCena aktiva, predbézny dopad a kontaktni osobu dodavatele.

Po ukonceni pracovniho poméru, smluvniho vztahu nebo potfeby pfistupu osoby na strané
dodavatele musi dodavatel bezodkladné pozadat o zruSeni nebo blokaci pfistupu. Pokud neni

dohodnuto jinak, musi tak ucinit nejpozdéji do 24 hodin od vzniku této skute¢nosti.

Dodavatel nesmi bez pfedchoziho pisemného schvaleni odpovédnym zaméstnancem NPK
zapojit do plnéni treti stranu, propgjit feSeni s dalSim prostfedim, pfesouvat data NPK mimo

schvalené prostfedi ani zfizovat neodsouhlasené kopie, exporty nebo zalohy dat.

Pokud skupina NPK poZaduje provadéni skenovani zranitelnosti, bezpe&nostniho testovani
nebo ovéfeni konfigurace, je dodavatel povinen poskytnout pfiméfenou soudinnost, v&etné
technickych podkladd, testovacich Uctl, pfistupovych omezeni a vyhrazeného kontaktniho

mista.

Testovaci nebo servisni UCty zfizené pro ucely skenovani, podpory nebo diagnostiky musi byt
omezené na nezbytny rozsah, auditovatelné, aktivované jen po dobu potfeby a po ukonceni

¢innosti zruSené nebo deaktivované.
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1.1

1.2

Po skon&eni smluvniho vztahu nebo po ukon&eni konkrétniho pinéni je dodavatel povinen
podle pokynu NPK vratit, bezpeéné pfedat, pfevést nebo prokazatelné znicit data, pfistupové
udaje, nosice a dalSi informace nebo artefakty, které v souvislosti s plnénim ziskal nebo

vytvoril.

Zafizeni, software ani komponenty nesmi obsahovat nezdokumentované administratorské
ucty, hardcoded pfistupové uUdaje, neodsouhlasené vzdalené pfistupy, vychozi hesla,
nezdokumentované integracni vazby nebo jiné skryté mechanismy umozhujici obchazeni

bezpecénostnich kontrol.

Postup pro nahlaseni incidentu nebo jiné nezadouci situace

Dodavatel oznami zjisténou situaci bez zbyte¢ného odkladu uréenému kontaktnimu mistu

NPK; v naléhavych pfipadech i telefonicky.

Oznameni musi obsahovat alesponi: struény popis, datum a €as zjisténi, dotCené systémy
nebo data, pfijata okamzita opatieni, pfedpokladany dopad a kontaktni osobu odpovédnou za

dalSi koordinaci.

Dodavatel je povinen poskytnout soucinnost pfi Setfeni, zajisténi dikazul, obnové provozu

a pfi realizaci napravnych a preventivnich opatieni.

Postup pro zfizeni a spravu uzivatelskych uctu

Zadost o zfizeni pfistupu musi obsahovat identifikaci osoby, G&el pfistupu, rozsah

pozadovanych opravnéni, dobu potfebnosti a vazbu na konkrétni smluvni pInéni.
Uéty se zfizuji pouze po schvaleni odpovédnou osobou NPK.

Dodavatel odpovida za aktualnost udajd o svych pracovnicich a za neprodlené oznameni

zmén, které maji vliv na opravnéni nebo opravnénost pristupu.

NPK muze pozadovat vice faktorové ovéfeni, oddéleni administratorskych uctd, Casové

omezeni pFistupl nebo pouziti vyhrazeného spravcovského prostredi.
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2 Bezpeénostni politiky a organizaéni pozadavky

2.1 Organizace bezpecnosti

Bezpeénostni koordinace mezi organizaci a dodavatelem musi probihat prostfednictvim

ur¢enych opravnénych osob.

Pro dodané feSeni musi byt ur€eny odpovédnosti za provoz, spravu pfistupu, zmény,

bezpecnostni incidenty, aktualizace a kontakt pro eskalaci.

Dodavatel je povinen respektovat bezpeénostni politiky, standardy, provozni pravidla

a technické podminky NPK vztahujici se k poskytovanému plnéni.

2.2 Rizeni pfistupu k informacim a systémim

Musi existovat formalni postup pro vytvoreni, zménu, pfezkum a zruSeni pfistupovych prav.
Pridélovani a pouzivani privilegii musi byt fizeno, oddvodnéno a prabézné prfezkoumavano.
Kazdy uzivatel musi mit jedine¢ny identifikator; sdilené identity Ize pouzit jen vyjimecné,
s evidenci odpovédnych osob a s vyslovnym schvalenim zaméstnancem NPK.

Hesla a jiné autentizacni prostfedky musi byt spravovany fizenym procesem; dodavatel je

povinen chranit je proti zneuziti, zpfistupnéni a neautorizovanému sdileni.

Pouziti nastroju schopnych obejit systémové nebo aplikaéni kontroly musi byt auditovatelné,

omezené na autorizované osoby a zdlvodnéné.

2.3 Monitorovani, logovani a auditni zaznamy

Relevantni bezpelnostni a provozni udalosti musi byt zaznamenavany, chranény proti

neopravnéné manipulaci a vyhodnocovany pfiméfené povaze feseni.

Zaznamenavany musi byt zejména pfihladeni, neuspésna pfihlaseni, pouziti privilegovanych
uctd, zmény uctd a opravnéni, bezpecnostné vyznamné zmény konfigurace, udalosti

souvisejici s pfistupem k datim a pokusy o obchazeni kontrol.

Je-li to technicky mozné a organizaci vyzadované, musi byt zaznamy predavany

centralizované nebo jinak zpfistupnény pro bezpecénostni dohled.
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e Zafizeni a systémy musi mit spravné synchronizovany €as, aby auditni zaznamy byly

pouzitelné pro korelaci a vySetfovani.

3 Doplnujici bezpeénostni pozadavky pro software, servis a

outsourcing

3.1 Pouzivani privilegovanych programit a nastroju

Pouziti systémovych utilit, administratorskych nastroju a servisnich mechanismi musi byt

omezeno na autorizované osoby a od{ivodnéné Cinnosti v ramci smluvniho plnéni.

e Tyto nastroje musi byt oddéleny od bézného uzivatelského pouZzivani, musi byt chranény

odpovidajici autentizaci a jejich pouziti ma byt evidovano.

e Nepotfebné utility, vychozi ucty a zbyteény systémovy software musi byt odstranény nebo

bezpelné zakazany.

e Bezpecnostni parametry operaCnich systému, aplikaci a zafizeni musi byt nastaveny

v souladu s minimalni bezpe€nostni urovni NPK a doporu¢enimi vyrobce.

3.2 Outsourcing a zapojeni tretich stran

e Pokud dodavatel vyuziva poddodavatele nebo jinou tfeti stranu, musi byt tato skute¢nost

pfedem oznamena a schvalena organizaci, pokud to skupina NPK pozaduje.

e Dodavatel odpovida za to, Ze zapojené tfeti strany budou vazany alespon stejnym rozsahem

bezpecnostnich povinnosti, jaké plati pro dodavatele.

e V ramci smluvniho vztahu musi byt feSena dlvérnost, integrita a dostupnost informaci,
omezeni fyzického a logického pfistupu, hlaseni incidentu, fizeni zmén, pravo na soucinnost

pfi auditu, kontinuita €innosti a bezpecné ukonc&eni sluzby.

3.3 Cloudové sluzby

e Vyuziti cloudovych sluZzeb podléha pfedchozimu posouzeni vhodnosti, rizik a souladu
s pozadavky NPK.
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e Bez pfedchoziho schvaleni nesmi byt v cloudovych sluzbach zpracovavana nebo ukladana

data NPK, zejména pokud jde o citliva, nevefejna, osobni nebo provozné vyznamna data.

e Smluvni a technické podminky cloudové sluzby musi FeSit alespof umisténi dat, fizeni

pFistupu, Sifrovani, logovani, oznamovani zmén, zapojeni subdodavatell a ukonceni sluzby.

3.4 Odpovédnost tretich stran

o Dodavatel a vSechny osoby jednajici jeho jménem jsou povinni chranit informacni aktiva NPK

a dodrzovat stanovené bezpecénostni pozadavky po celou dobu trvani smluvniho vztahu.

e Pozadavky na fyzickou a logickou bezpe&nost musi byt posouzeny pfed zahajenim pinéni

a pfimérené promitnuty do smluvniho vztahu, technického feSeni a provoznich pravidel.

e Po ukoncCeni smluvniho vztahu musi byt citlivé a nevefejné informace vraceny, pfedany,
bezpetné vymazany nebo zniCeny; skupina NPK mulze pozadovat pisemné potvrzeni

o provedeni tohoto kroku.

3.5 Bezpecénostni pozadavky na informa€ni systémy

e U nové vytvafeného nebo vyznamné upravovaného feSeni musi byt bezpe€nostni pozadavky

zohlednény jiz ve fazi navrhu, specifikace, vyvoje, testovani, nasazeni a udrzby.

e Dodavatel je povinen zohlednit fizeni zranitelnosti, bezpe¢né vychozi nastaveni, spravu

konfigurace, oddéleni prostfedi, ochranu dat, logovani a moznost bezpeéné aktualizace.

e Pro vyménu informaci a dat maji byt pouzivany schvalené a chranéné komunikacni kanaly;

vefejné nebo nefizené sluzby nesmi byt pouzity bez schvaleni zaméstnancem NPK.

3.6 Zabezpeceni aplikacnich sluzeb ve verejnych sitich

« Reseni poskytovana pres vefejné sité musi byt pfistupna pouze pies schvalenou sitovou

a bezpecnostni infrastrukturu NPK nebo jinak schvaleny bezpe&ny mechanismus.

e Dodavatel nesmi obchazet bezpecnostni kontroly NPK prostfednictvim nefizeného mobilniho

pfipojeni, ad hoc tunell, neschvalenych Wi-Fi siti nebo jinych alternativnich cest.
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e Publikované sluzby musi byt navrzeny a provozovany tak, aby nedochazelo

k neautorizovanému zvefejnéni dat, zméné obsahu, zneuZiti transakci nebo poskozeni
dobrého jména NPK.

3.7 Ochrana transakci aplikaénich sluzeb

e Transakce musi byt chranény odpovidajici identifikaci a autentizaci ucastnikl, fizenim

opravnéni a Sifrovanim komunikace.

e Musi byt zajisténa auditovatelnost transakci a ochrana zaznam( proti neopravnénému

pfistupu, zméné nebo ztraté.

o Ulozisté detailnich zaznamtl o transakcich nesmi byt voln& pristupna a musi podliéhat

odpovidajicimu fizeni pfistupu.

3.8 Zalohovani

e Pokud je soucasti plnéni ukladani nebo sprava dat NPK, musi byt zaji5t€éno pfiméfené

zalohovani, ochrana zaloh a moznost obnovy.

e Zalohy nesmi byt vytvareny, uchovavany ani pfesouvany mimo schvalené prostfedi nebo bez
védomi NPK.

e Na vyzadani musi dodavatel dolozit, jak je feSena obnova, konzistence dat a bezpeéné

nakladani se zalohami.

4 Pozadavky bezpeénostniho testovani software

Nasledujici poZadavky pfedstavuji minimalni ramec bezpecfnostniho ovéfeni software, webovych
aplikaci, API, integracnich komponent a souvisejicich sluzeb pfed nasazenim do produkéniho

prostfedi  a dale pfi vyznamnych zménach.

o Staticka analyza kdédu (SAST): provést kontrolu zdrojového kédu vhodnym nastrojem nebo

ekvivalentnim postupem a vyhodnotit nalezené zranitelnosti a bezpecnostni chyby.
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Dynamicka analyza (DAST): otestovat aplikaci v testovacim nebo jinak fizeném prostiedi
a ovefit odolnost va&i béznym webovym a aplikaCnim hrozbam, vcetné kategorii
odpovidajicich aktualné uznavanym standardim. Dodavatel ruci za to, Ze kazdy build webové
aplikace urceny pro distribuci do produkéniho prostfedi projde testovanim nastrojem OWASP

ZAP a neobsahuje zranitelnost s hodnocenim vysSSim nez "low".

Testovani vstupl a vystupl: ovéfit validaci vstupul, zpracovani hrani¢nich a neplatnych

hodnot, bezpeénost chybovych hlaSeni a ochranu citlivych dat ve vystupech.

Ovéfeni autentifikace a autorizace: potvrdit, ze citlivé funkce, data a administracni rozhrani

jsou pristupné pouze opravnénym subjektim a Ze nelze neopravnéné eskalovat opravnéni.

Testovani Sifrovani a prenost dat: ovéfit bezpecné komunikacni protokoly, vhodnost

pouzitych kryptografickych mechanismu a ochranu citlivych tdaju pfi pfenosu i ukladani.

Sprava credentials a tajemstvi: ovéfit, Ze feSeni neobsahuje hardcoded pfistupové Udaje a ze

tajemstvi jsou ukladana, pfedavana a obnovovana fizenym a bezpe¢nym zpusobem.

Dependency a library scan: identifikovat pouzivané komponenty a knihovny, vyhodnotit

znamé zranitelnosti a odstranit nebo oduvodnit jejich akceptaci.

Logovani a bezpecnost logl: ovéfit, Ze logy neobsahuji nepfiméfené citliva data, jsou

chranény pfed manipulaci a nepfipoustéji zneuziti typu log injection nebo obdobné utoky.

Testovani APl bezpelnosti: oveéfit spravu identit a relaci, objektovou a funkéni autorizaci,
CORS, SSREF, rate limiting, ochranu proti zneuZziti rozhrani a bezpecnost integracnich

vazeb aj.

Dodavatel je povinen pied pfedanim pfedmétu smlouvy odstranit vSechny zranitelnosti
klasifikované jako kritické a vysoké. Zranitelnosti stfedni zavaznosti musi byt
zdokumentovany, odlvodnény a opatfeny planem napravy. Pfedani predmétu smlouvy bez

splnéni téchto podminek se povazuje za nesplnéni bezpeénostnich pozadavk.

5 Zaveérecna ustanoveni

Tento dokument stanovi minimalni bezpeénostni poZzadavky. Skupina NPK je opravnéna

podle charakteru plnéni stanovit pfisn&jSi nebo doplriujici poZzadavky.
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e Pokud jsou v konkrétni smlouvé, zadavaci dokumentaci, bezpe€nostni pfiloze, architekturnim

navrhu nebo provoznim standardu NPK uvedeny pfisn&jSi pozadavky, maji pfednost pfred

timto dokumentem.

o Dodavatel bere na védomi, Ze nesplnéni téchto pozadavkd muze byt divodem k vylou€eni
z vybéroveho Fizeni, k nepfevzeti pInéni, k poZzadavku na napravu nebo k uplatnéni smluvnich

prostfedkd podle konkrétni smlouvy.
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