


[bookmark: _GoBack]Příloha č. 2 ZD – Technická specifikace
[bookmark: _heading=h.ka09usloadk3][bookmark: _heading=h.qgrtgj3nw4zx]Technická specifikace k zadávací dokumentaci na eSSL
[bookmark: _heading=h.193ca72dxq7m][bookmark: _heading=h.tdrfeuencdfk][bookmark: _heading=h.40oj06yf0ssn][bookmark: _heading=h.kmvnktimvq29][bookmark: _Ref211955748]Legislativní a normativní soulad
eSSL musí být v době akceptace a po celou dobu smluvního vztahu v souladu s platnou legislativou. Především pak s následujícími legislativními předpisy
· zákon č. 499/2004 Sb., o archivnictví a spisové službě a o změně některých zákonů, ve znění pozdějších předpisů,
· vyhláška č. 259/2012 Sb., o podrobnostech výkonu spisové služby, ve znění pozdějších předpisů,
· Národní standard pro elektronické systémy spisové služby (viz Věstník MV č. 85/2024, národní standard pro elektronické systémy spisové služby),
· zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů,
· vyhláška č. 193/2009 Sb., o stanovení podrobností provádění autorizované konverze dokumentů, ve znění pozdějších předpisů, 
· zákon č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů,
· zákon č. 111/2009 Sb., o základních registrech, ve znění pozdějších předpisů,
· zákon č. 12/2020 Sb., o právu na digitální služby a o změně některých zákonů, ve znění pozdějších předpisů,
· zákon č. 250/2017 Sb., o elektronické identifikaci, ve znění pozdějších předpisů,
· zákon č. 99/2019 Sb., o přístupnosti internetových stránek a mobilních aplikací a o změně zákona č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů,
· Nařízení Evropského parlamentu a Rady (EU) č. 1183/2024, tzv. eIDAS2,
· Nařízení Evropského parlamentu a Rady (EU) č. 910/2014, tzv. eIDAS,
· Nařízení Evropského parlamentu a Rady (EU) č. 679/2016, tzv. GDPR,
· zákon č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů,
· zákon č. 264/2025 Sb., o kybernetické bezpečnosti,
· vyhláška č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti),
· vyhláška č. 194/2009 Sb., o stanovení podrobností užívání a provozování informačního systému datových schránek, ve znění pozdějších předpisů.
[bookmark: _heading=h.utcm0puafs5n][bookmark: _heading=h.eglel57mah6e]Vymezení pojmů a zkratek

	Pojem/ zkratka
	Vymezení

	AD
	Active Directory

	API
	Application Programming Interface

	DZ
	Datová zpráva

	eIDAS
	Elektronická identifikace, autentizace a důvěryhodné služby

	ESB
	Enterprise Service Bus, definovaná sběrnice

	eSSL
	Elektronický systém spisové služby

	GDPR
	Obecné nařízení o ochraně osobních údajů

	IDM
	Identity Management

	ISDS
	Informační systém datových schránek

	ISRS
	Informační systém registru smluv

	ISSD
	Informační systém spravující dokumenty

	ISZR
	Informační systém základních registrů

	JID
	Jednoznačný identifikátor dokumentu

	MV
	Ministerstvo vnitra

	NPK
	Nemocnice Plzeňského kraje jako souhrnné označení těchto subjektů:
· Klatovská nemocnice, a.s. se sídlem Plzeňská 929, 33901 Klatovy, Česká republika, zapsaná v obchodním rejstříku - Krajský soud v Plzni, spisová značka B 1070, IČ: 26360527
· Domažlická nemocnice, a.s. se sídlem Kozinova 292, 34401 Domažlice, Česká republika, zapsaná v obchodním rejstříku - Krajský soud v Plzni, spisová značka B 1073, IČ: 26361078
· Stodská nemocnice, a.s. se sídlem Hradecká 600, 33301 Stod, Česká republika, zapsaná v obchodním rejstříku - Krajský soud v Plzni, spisová značka B 1072, IČ: 26361086
· Rokycanská nemocnice, a.s. se sídlem Voldušská 750, 33701 Rokycany, Česká republika, zapsaná v obchodním rejstříku - Krajský soud v Plzni, spisová značka B 1071, IČ: 26360900
· Nemocnice následné péče LDN Horažďovice, s.r.o. se sídlem Blatenská 314, 34101 Horažďovice, Česká republika, zapsaná v obchodním rejstříku - Krajský soud v Plzni, spisová značka C 15354, IČ: 26360870
· Nemocnice následné péče Svatá Anna, s.r.o. se sídlem Kyjovská 607, 34815 Planá, Česká republika, zapsaná v obchodním rejstříku - Krajský soud v Plzni, spisová značka C 15353, IČ: 26360896

	NSESSS
	Národní standard pro elektronické systémy spisové služby

	PC
	Personal Computer (počítač)

	RFID
	Technologie identifikace pomocí rádiových vln (Radio Frequency Identification)

	SW
	Programové vybavení (software)

	TSp
	Technická specifikace

	VMV
	Věstník Ministerstva vnitra

	ZD
	Zadávací dokumentace


[bookmark: _heading=h.i37xb6fvq8bz][bookmark: _heading=h.l5rgho5v5z6j]Požadavky na eSSL
· [bookmark: _heading=h.ui0rbm6ecpyb][bookmark: _heading=h.3psku4ejs2tu]metodiky práce v eSSL, integrační rozhraní a procesní modely budou sjednoceny.
[bookmark: _heading=h.c9wg57vvy1tm]Integrační strategie eSSL
· eSSL musí být schopen se integrovat na informační systémy. Stejně tak musí disponovat rozhraním pomocí, kterého se mohou na eSSL připojit jiné systémy (provozní či odborné).
· [bookmark: _heading=h.6gsm32kfyw2z]Primární integrační platformou eSSL bude standardizovaný konektor dle NSESSS:
· bude použit pro všechny nově zaváděné informační systémy každé organizace NPK,
· v souladu s aktuálními požadavky MV a atestací eSSL dle zákona č. 499/2004 Sb.
· Pro ostatní informační systémy platí, že integrace bude umožněna pouze prostřednictvím:
· Sběrnice Enterprise Service Bus
· nebo Otevřeného API rozhraní.
· [bookmark: _heading=h.a3oos5rq93uk]eSSL nebude obsahovat proprietární integrační konektory mimo NSESSS. Proprietární přímá propojení mimo API nebo sběrnici nebudou povolena.
· [bookmark: _heading=h.vkk3zlk6e77u]Dodavatel je povinen dodat eSSL v plném souladu s NSESSS a aktuálními právními předpisy.
· [bookmark: _heading=h.hq2vo2o4vpjd]Povinné procesy (např. evidence, workflow, audit, export) jsou definovány přímo v NSESSS, technická specifikace je nebude detailně vypisovat, jakkoliv je eSSL musí plnit, což bude prokázáno minimálně atestací podle zák. č. 499/2004 Sb..
· Dodavatel musí dodat atestované eSSL dle požadavků NSESSS.
· [bookmark: _heading=h.eh317r92r8i3]eSSL musí umožňovat rozšiřování o nové integrační konektory dle NSESSS.
[bookmark: _heading=h.ghfx607svpcq][bookmark: _heading=h.hzp74i7ed7bg][bookmark: _heading=h.t0odrlvupzz4][bookmark: _heading=h.r9t458mf0yps]Integrace na ISVS
eSSL musí poskytovat integrační konektor na tyto systémy:
· ISZR – informační systém základních registrů pro získávání ověřených údajů 
· ISDS – informační systém datových schránek pro odesílání a příjem datových zpráv, ztotožnění subjektů a vyhledávání datových schránek
· ISRS – informační systém registr smluv pro zveřejňování smluv, včetně dalších činností nad zveřejněnými smlouvami (úprava, zneplatnění, …).

[bookmark: _heading=h.vx1wral71qav]Integrace na stávající systémy (ISSD)
· eSSL disponuje rozhraním dle NSESSS VMV čá. 85/2024 (část II).
Realizace konektorů na stávající systémy, kterými jsou:
· Systém pro správu veřejných zakázek E-ZAK (QCM),
· Ekonomický informační systém Helios (Asseco Solutions),
· Personální a mzdový systém Avensio (RSM Payroll Centre CZ s. r. o.),
· Na základě testovacích scénářů simulujících skutečnou práci s dokumenty a spisy ve vztahu k ISSD bude posouzeno reálné fungování eSSL.Testovací scénáře sestaví dodavatel v době implementace eSSL a budou zahrnovat alespoň tyto funkce:
· Založení dokumentu ze strany ISSD (vlastní i doručený)
· Založení spisu ze strany ISSD
· Vložení dokumentu do existujícího spisu ze strany ISSD
· Založení a vložení komponent k dokumentu ze strany ISSD
· Postoupení dokumentu a spisu do držení ISSD ze strany eSSL (změna výhradní správy)
· Vrácení dokumentu a spisu do držení eSSL ze strany ISSD (změna výhradní správy)
· Založení vypravení u dokumentu a jeho předání výpravně ze strany ISSD
· Vyžádání profilových informací o dokumentu a spisu ze strany ISSD

[bookmark: _heading=h.l492ajlebez2]Specifické integrace 
· Integrace na emailový server pro potřeby příjmu a odesílání elektronické pošty ze všech elektronických adres podatelny/výpravny.
· Integrace na server pro správu uživatelů (AD, jiné IDM - na jiné IDM je rozvoj na jedné ze stran, tj. eSSL nebo IDM).
· Integrace na kvalifikované poskytovatele služeb vytvářejících důvěru (elektronické podpisy, pečetě a časová razítka – úroveň kvalifikovaná) dle úrovně eIDAS2.
· [bookmark: _heading=h.pbj46bvw51m8]Integrace na kolaborativní prostředí Microsoft Office365.
[bookmark: _heading=h.qqvwnv84f8ua]Licence a dimenzování počtu uživatelů
[bookmark: _heading=h.nwax0irlow08]Zadavatel požaduje zachování stávající organizační struktury, včetně podatelen, výpraven a spisoven. Automatické čerpání kmenových dat (organizační struktury, uživatelů a generálních práv) z personálního informačního systému (doplňkově případně z jiných zdrojů: analogová podoba, LDAP, AD apod.)

Orientační přehled počtu zaměstnanců

	Název organizace
	Počet zaměstnanců

	Klatovská nemocnice, a.s. (včetně ředitelství NPK)
	910

	Nemocnice následné péče LDN Horažďovice, s.r.o.
	160

	Nemocnice následné péče Svatá Anna, s.r.o.
	90

	Rokycanská nemocnice, a.s.
	310

	Domažlická nemocnice, a.s.
	390

	Stodská nemocnice, a.s.
	410

	Celkem
	2270


[bookmark: _heading=h.4di13i6fx0b2]
· Všechny organizace NPK budou považovány za jeden licenční celek. V případě přeměny jedné nebo více společností v rámci NPK, která bude znamenat zánik jedné nebo více společností NPK s právním nástupcem, bude celkový počet licencí zachován s možností využívání těchto licencí nástupnickou organizaci.
· Licence musí pokrývat provozní prostředí i zajištění testovacích a školících prostředí.
[bookmark: _heading=h.d8zd5uml7rb][bookmark: _heading=h.imygvhokpm6x][bookmark: _heading=h.wry6g4ekd6hz][bookmark: _heading=h.f93jvfej5tmb]Požadavky na kybernetickou bezpečnost a provozní zabezpečení eSSL
Bezpečnostní zásady
· Musí být zajištěn plný soulad s:
· zákonem č. 264/2025 Sb. o kybernetické bezpečnosti,
· souvisejícími vyhláškami o kybernetické bezpečnosti dle novelizované legislativy v souvislosti s NIS2,
· včetně souladu s případnými změnami v těchto předpisech v průběhu veřejné zakázky a implementace.
· Pro autentizaci a autorizaci bude použit AD, IdM nebo LDAP v závislosti na možnostech organizace s podporou vícefaktorové autentizace MFA a SSO.
· [bookmark: _heading=h.ismrf3a307dq][bookmark: _heading=h.dnbz70u9y330]Všechna uložená data musí být šifrována (AES-256), komunikace probíhá výhradně přes TLS 1.3.
· [bookmark: _heading=h.czddso1v27yl]kybernetická bezpečnost systému jako celku (aplikace, data, přístupová práva, integrace, ochrana informací) podléhá jednotnému bezpečnostnímu rámci.
· předmět plnění i jednotlivé části jeho realizace musí zohledňovat veškeré zákony týkající se a mající vliv na provoz  informačních systémů zadavatele, a to především v souladu s legilslativními normami, jako je např. zákon č. 110/2019 Sb., o zpracování osobních údajů, , č. 264/2025 Sb., o kybernetické bezpečnosti a souvisejících prováděcích předpisů a , a interními akty řízení týkajícími se provozu informačních systémů Zadavatele.
· V souladu s výše uvedeným rozhoduje o poskytování a účelnosti poskytování jakýchkoliv dat ve vztahu k datovým sítím, topologii, informačním a komunikačním systémům zařazeným do kritické informační infrastruktury a významným informačním systémům Manažer kybernetické bezpečnosti a u zvláště citlivých dat Výbor pro řízení kybernetické bezpečnosti Zadavatele.
· Vše musí být realizováno v souladu s požadavky a pravidly Zadavatele ve vztahu k zajištění řádného, bezpečného a kontinuálního provozu jeho ICT infrastruktury.
[bookmark: _heading=h.wg6naxgnu5bl] Legislativa a další předpisy
Dodávané řešení eSSL musí splňovat všechny platné právní předpisy a metodiky v oblasti kybernetické bezpečnosti a provozní integrity:
· Zákon č. 264/2025 Sb., o kybernetické bezpečnosti, včetně jeho prováděcích předpisů,
· Zákon č. 499/2004 Sb., o archivnictví a spisové službě (zejména § 68),
· Nařízení eIDAS2 a obecné požadavky na práci s kvalifikovanými prostředky a elektronickými podpisy (QSCD),
· Obecné nařízení GDPR (EU) 2016/679 a zákon č. 110/2019 Sb. a zákon č. 110/2019 Sb., o zpracování osobních údajů (GDPR).
Dodavatel doloží, že navržené řešení splňuje požadavky těchto předpisů buď:
· formou aktuálního bezpečnostního auditu, nebo
· předložením Bezpečnostního návrhu systému dle § 8 zákona 181/2014 Sb.
[bookmark: _heading=h.u3iuget93dou] Povinnosti dodavatele
Dodavatel je povinen:
· dodat Bezpečnostní návrh systému  včetně:
· klasifikace aktiv,
· posouzení rizik,
· návrhu bezpečnostních opatření,
· plánů kontinuity činnosti (BCP),
· předložit metodiku pro zajištění bezpečnostního dohledu (včetně log managementu, alertů, detekce incidentů).
[bookmark: _heading=h.qkutycxx6mog] Řízení přístupů a identit
Každá instance eSSL musí obsahovat:
· řízení přístupových práv na základě rolí (RBAC), minimálně:
· role běžného uživatele,
· pracovníka podatelny,
· vedoucího referenta/útvaru,
· administrátora systému,
· podporu víceúrovňového schvalování a přístupových profilů (např. pracovník podatelny, vedoucí útvaru, správce systému),
· oddělení přístupů podle organizační struktury (např. oddělení, útvary, ústředí vs. nižší organizační celky).
· možnost napojení na Active Directory, personální systémy a jiné Identity Management systémy organizací.
[bookmark: _heading=h.g3yv29m9szvm]
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