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Priloha ¢. 2 - Technicka specifikace projektu

Technicka specifikace

1 Uvod

Zadavatel pozaduje dodani Systému pro zabezpeceni sitové komunikace (firewallu), jehoz
Ucelem bude ochrana perimetru a bude plnit i funkci segmentacniho firewallu, tj. oddéli
specifické interni segmenty sité. Dodani dalSich funkcionalit v rdmci zvoleného licenéniho
setu nepredstavuje pro vyhodnoceni nabidek Zadnou dals$i vyhodu.

Zakladni informace o IT prostiedi zadavatele
e Zadavatel disponuje platformou Checkpoint Maestro.
e Zadavatel pouZziva pro pfihlaseni do spravy jednotlivych systém( PAM (Privileged Access
Managment) Aricoma ID.
e Zadavatel provozuje virtudlni prostredi na platformé VMware.

Lokality, ve kterych budou systém a technologie aplikovan a provozovan:
Nemocnice nasledné péce Horazdovice, s.r.o., Blatenska 314, 34101 Horazdovice
Nemocnice nasledné péce Svatd Anna, s.r.o., Kyjovska 607, 34815 Plana

2 Parametry systému — pozadavek na funkce

e HW platforma pouze formou HW appliance

e Propustnost minimalné 4 Gbps pro plnou inspekci (IPS, Antivir, AntiBot, sandboxing)
a 9 Gbps NGFW. Parametry se vztahuji na kazdou appliance zvlast v ramci HA feSeni

o Konektivita kazdé HW appliance minimalné 2x10GbE SFP+ interface

e Minimalné 2x napajeci zdroj na kazdou HW appliance

e Licenc¢niset musiobsahovat IPS, URL filtering, DNS security, Antivirus, ochranu
pfed zero-day zranitelnostmi, véetné emulace soubor(

e Podpora VLAN, moznost pfipojeni TRUNK interface

e technicka podpora minimalné po dobu planované Zivotnosti 5 let od data dodani

e licenéni model nezavisly na poc¢tu ochranovanych koncovych systém( a uzivatelll

e rezim HA v mdédu Active-Standby, sloZzeny ze dvou zafizeni

e site-to-site VPN pomoci protokolu IPSec

e podpora identifikace aplikaci napfi¢ vSemi porty/protokoly

e podpora identifikace aplikaci na nestandardnich portech

e podpora vytvareni bezpe€nostnich pravidel na zakladé uzivatelskych identit.

3 Implementace systému

e Instalace vSech HW komponent do racku pomoci dodaného pfislusenstvi pro montaz
e Zapojeni optické a metalické kabelaze, zapojeni napajeni

e Konfigurace pfistupovych Gidajd a napojeni na centralni management

e Konverze stavajicich firewall objekt( a politik na nové feseni

e Bezpecénostni hardening feseni.
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Akceptacni kritéria nasazeni Systému:

o Nastaveni bezpecnostnich pravidel definovanych zadavatelem

e Uspésné provedeni testovanych scénait pro ovéfeni plné funkcionality systému
e Propojeni systémuU a sprava pomoci platformy Checkpoint Maestro.

e Funkéni hardening feSeni.

4 Pozadavek na integraci a sdileni

Zadavatel provozuje pro centralni fizeni datového provozu mezi sitovymi rozhranimi Maestro
Hyperscale Orchestrator. Zadavatel pozaduje, aby doddvany systém byl napojen na toto
rozhrani a pfebiral technicka nastaveni.

5 Licence

Licenéni pokryti musi respektovat definované parametry jakozto nejmensi moZnou mnozinu
funkcionalit. VSechny ¢asti systému musi byt pokryty podporou vyrobce a vSemi poZzadovanymi
licencemi/subskripcemi na dobu péti let.

6 PoZadavky na bezpecnost, zdlohovani a spravu

Systém bude provozovan v rezimu 24x7, servisni vypadky provozu pro provedeni aktualizaci
bude provadéno dle oboustranné odsouhlaseného harmonogramu a v pfedem stanovenych
¢asovych terminech.

Systém musi umoznit aplikovat rezim fizeni a nastaveni vice Urovni pfistupovych opravnéni pro
uZivatele systému. Jednomu uzivateli mize byt pfifazeno vice roli.

Systém musi umoznit nastaveni riznych Urovni pfistup( pro jednotlivé role uzivatelll. Nastavit
jednotlivym uZivatelim povolenou funkcionalitu a rozsah dat, ke kterym mohou pfistupovat.

Systém musi umoznit opravu kliCovych dat pouze uzivateli s pfisluSnymi pravy.
Systém musi umoznit zaznamenani aktivity uzivatele a zmeén dat.

Zadavatel provadi zalohovani pomoci stavajiciho systému Veeam, at uz aplikacni nebo
databazové ¢asti. Dodavatel v podané nabidce predlozi a popiSe zplsob zalohovani a archivace
dat a Systému s pfihlédnutim k zalohovacimu systému zadavatele.

Dodavatel pfedloZi jako soucast dokumentace k Systému zpracovany navrh dokumentace pro
pfipad havarie celého nebo nékteré ¢asti systému — Disaster Recovery plan, s popisem
nezbytnych postupl a ¢innosti pro Uplné obnoveni jeho béhu. S kazdou novou verzi, pfipadné
vyznamnou zmeénou prostiedi, musi probéhnout jeho revize a pfipadné aktualizace.

Vyuzivané webové sluzby musi umoznit zabezpeceni pomoci SSL certifikatu zadavatele.
Veskeré nastaveni vSech soucasti Systému je nutné provadét v souladu se zakonem ¢. 181/2014

Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakon( (ZKB) a Vyhlasky ¢. 82/2018 Sb.
(Vyhlaska o kybernetické bezpeénosti).



