VZMR Aktivní prvky
příloha č. 1 výzvy


Technická dokumentace

(Příloha č. 1 výzvy)
veřejné zakázky malého rozsahu

Aktivní prvky
ZÁRUKA NA DODÁVANÉ PRODUKTY A DALŠÍ POŽADAVKY ZADAVATELE 

· Pokud není uvedeno jinak, platí 7 letá záruka na aktivní prvky včetně servisu po dobu 7 let, s garancí opravy v místě dodání nejpozději do následujícího pracovního dne ode dne nahlášení závady a nárok na nové verze SW a bezpečnostní opravy.

Na příslušenství záruka 2 roky s garancí opravy do 30 kalendářních dnů ode dne nahlášení vady.

· Součástí nabízeného řešení a dodávky budou i všechny potřebné licence (HW, SW), které budou zahrnuty v nabídkové ceně předložené Dodavatelem na VZ. 

· Veškerý dodávaný HW i SW musí být nový, nepoužitý a určený výrobcem pro český trh, SW licence musí být bez jakýchkoli právních vad. O této skutečnosti učiní Dodavatel v nabídce čestné prohlášení (viz příloha č. 4 výzvy). 

· Dodavatel je povinen v rámci dodávky zajistit podporu všech dodaných produktů, a to za následujících podmínek: 

· Dodavatel poskytne Zadavateli po dobu trvání podpory všechny relevantní verze SW nabízené výrobcem tak, aby dodané řešení vyhovovalo technickým požadavkům Zadavatele a fungovalo bez závad. Dodavatel se zároveň zavazuje informovat Zadavatele o nových SW verzích a funkčnostech, které mohou rozšiřovat dodané řešení způsobem, který Zadavatel shledá ve shodě s potřebami dalšího rozvoje dodaného řešení. Dodavatel se dále zavazuje získat potřebné SW produkty legálním způsobem za podmínek stanovených výrobcem zařízení. 

· Dodavatel je povinen řádným způsobem uzavřít dohodu o podpoře s výrobcem zařízení tak, aby v případě závady na dodaných zařízeních, kterou není Dodavatel schopen sám odstranit, bylo možné eskalovat závadu přímo k výrobci zařízení. Zároveň je Dodavatel povinen zajistit Zadavateli přístup k dokumentaci výrobce zařízení a znalostní bázi, kterou výrobce v rámci své podpory poskytuje. Uzavřenou dohodu je Dodavatel povinen předložit k nahlédnutí, pokud o to zadavatel požádá. 

· V případě aktivních prvků Dodavatel předloží v nabídce na VZ tyto informace: 

· Produktové číslo (typ) nabízeného zařízení (v případě, že je zařízení popsáno více produktovými čísly, uvede hlavní produktové číslo nabízeného zařízení). 

· Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (DataSheet) v českém nebo anglickém jazyce. 
Vzhledem k tomu, že předmětem této veřejné zakázky je dodávka aktivních prvků, které budou sloužit mj. pro provoz významných informačních systémů (VIS), zadavatel stanoví, že předmět plnění nesmí být nevyhovující z hlediska kybernetické bezpečnosti, přičemž  za nevyhovující je  považováno  jakékoli plnění, které obsahuje
technologie/klíčové prvky, vůči jejichž výrobcům vydal Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB) Varování 1) v souladu se zákonem o kybernetické bezpečnosti (ZKB)2) a které podle interní analýzy rizik3) představují riziko vysoké nebo kritické. Uvedené se vztahuje na všechny komponenty dodávky (hardware, software, licence, služby), které jsou součástí bezpečnostně významné dodávky do kritické části aktiva VIS.

Odůvodnění zadavatele:

Zadavatel patří mezi subjekty, které jsou dle § 4 odst. 2 ZKB povinny zavést a provádět bezpečnostní opatření v rozsahu nezbytném pro zajištění kybernetické bezpečnosti informačního systému a vést o nich bezpečnostní dokumentaci. 

Zadavatel je dále povinen dle § 4 odst. 4 ZKB zohlednit požadavky vyplývající z bezpečnostních opatření při výběru dodavatele pro jeho informační systém a tyto požadavky zahrnout do smlouvy, kterou s dodavatelem uzavře. 

Zadavatel je osobou odpovědnou z hlediska zákona o kybernetické bezpečnosti (ZKB) a jeho prováděcí vyhlášky (vyhláška o kybernetické bezpečnosti č. 82/2018 Sb., ve znění pozdějších předpisů (VKB)
Zadavatel si nechal zpracovat rozhodnou analýzu rizik, z níž vycházel při:

1) Přijetí bezpečnostních opatření ke snížení rizik, kdy dle ZKB a VKB je to zadavatel, kdo provádí výběr konkrétních opatření ke zvládání rizik, poněvadž právě tento subjekt zná informační systémy a kontext jejich fungování. Volba konkrétního opatření ke snížení identifikovatelného rizika je výlučně v odpovědnosti zadavatele coby povinné osoby dle ZKB. Zadavatel zvolil po vyhodnocení rizik jako bezpečnostní opatření úplnou eliminaci rizikové technologie, přičemž byly zadavatelem zohledněny následující faktory:

a) architektura informačního systému (a infrastruktury), do něhož mají být aktivní prvky implementovány;

b) bezpečnost, důvěrnost, integrita a důležitost informačních systémů (aktivní prvky, které jsou předmětem této VZ budou mj. sloužit pro produktivní provoz VIS zadavatele;

c) sledovaná úroveň zabezpečení, jíž má být implementací aktivních prvků dosažena. 

2) Přípravě zadávacích podmínek v tom smyslu, že technologie společností uvedených ve Varování NÚKIB představují kritické nebo vysoké riziko, tedy riziko neakceptovatelné, a z tohoto důvodu přijímá zadavatel bezpečnostní opatření v tom smyslu, že tyto technologie inkriminovaných společností a priori eliminuje z možného plnění veřejné zakázky. 
Místo dodání: Škroupova 18, 306 13 Plzeň
--------------------------------------------------------------------------------------------------------

1 Varování NÚKIB č.j. 3012/2018-NÚKIB-E/110 ze dne 17.12.2018 dostupné zde: https://nukib.gov.cz/download/uredni_deska/Varovani_NUKIB_2018-122-17.pdf
+ Zohlednění Varování NÚKIB v zadávacím řízení (verze platná k 22.12.2022) dostupné na Zohledneni-varovani-v-zadavacim-rizeni_v1.2.pdf
2   Zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů - ZKB

3   Zadavatelem pořízená analýza rizik, jejíž závěry jsou zohledněny v Technické dokumentaci
4x L3 datacentrový přepínač (Např. splňuje Cisco Nexus N9K-C93180YC-FX3)

· Spravovatelé L3 zařízení s výkonem umožňující plnou rychlost portů bez blokování

· minimálně 48 ks neblokovaných portů typu 1/10/25GE s volitelným fyzickým rozhraním 

· minimálně 6 ks neblokovaných uplink portů 40/100GE s volitelným fyzickým rozhraním typu QSFP28

· podpora break-out modu 4x 10GE, 4x 25GE a 2x 50GE pro každý uplink port

· celková propustnost přepínače 3,6 Tbps a 1,2 Bbpps s latencí < 1us

· podpora transceiverů, které umožňují provozovat 40GbE na 1 optickém páru MM vláknech do vzdálenosti min. 150m (OM4)

· montáž do racku, velikosti max. 1RU

· redundantní napájecí zdroje a ventilátory vyměnitelné za provozu - výdech teplého vzduchu na straně portů
· management: SSHv2, Network Management Protocol (SNMPv2c/v3), podpora skriptování pro automatizovanou správu (např. Python scripting).

· NTP server, RADIUS klient pro AAA (autentizace, autorizace, accounting),TACACS+ klient

· podpora posílání dat do syslog serveru

· Spanning tree – IEEE 802.1s (Multiple Spanning Tree) a IEEE 802.1w (Rapid PVST+, min. 500 aktivních VLAN)

· podpora VLAN Trunking Protocol (VTP transparent) 

· port mirroring (SPAN) a vzdálený enkapsulovaný monitoring (ERSPAN), celkem alespoň 4 paralelní obousměrné relace (kompatibilní se stávajícími prvky)

· podpora v HW pro L2 / L3 / L4 ACL

· podpora v HW pro L3 ACL pro IPv4 a IPv6

· minimální velikost bufferu 40MB (sdílené vyrovnávací paměti pro vstupně/výstupní operace na ethernet portech)

· IPv6 First Hop Security (Binding guard, RA guard, DHCPv6 snooping)

· Control Plane Policing

· podpora IGMPv2, IGMPv3 a IGMP snooping
· podpora stávajícího mgmt software (ISE 3.x) s možností konfigurace TACACS+

· možnost rozšíření o L3 routing pro IPv4 a IPv6 a podporou protokolů HSRPv2, VRRPv2/v3, uRPF, DHCP Relay, OSPF v3, IS-IS, BGP, Policy-Based Routing, GRE (Generic Routing Encapsulation), PIM-SM, PIM-SSM, VXLAN včetně MP-BGP EVPN, s podporou 16000 VRF instancí, např. formou licence
· minimálně 500 000 MAC záznamů

· podpora JUMBO rámců - 9216 byte na L2 (Ethernet) 

· IEEE 802.3ad přes více šasi (Multichassis Link Aggregation)

· minimálně 32 linek jako součást Link Aggregation Group

· minimálně 256 konfigurovatelných Link Aggregation Groups

· QoS classification  –  ACL, DSCP, CoS based

· QoS marking -  DSCP, CoS

· možnost zobrazit využití bufferů per port a per queue v reálném čase

· možnost rozšířit funkcionalitu přepínače o export line rate flow telemetrie ve formátu NetFlow v9 nebo IPFIX, např. formou licence
· HW podpora real time line rate telemetrie (schopnost monitorovat každý paket, každý datový tok procházející přepínačem bez vlivu na propustnost. Exportovaná data musí min. obsahovat informace o jednotlivých flow (protokol, port, čas začátku a jak dlouho bylo aktivní) a informace o IP (IP adresy, TTL, TCP příznaky, délku záhlaví, způsob zpracování (např. drop))

· podpora pro minimální 1M IPv4 host routes v HW
· podpora pro minimální 1M IPv6 host routes v HW
· NBD podpora na 84 měsíců
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