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Priloha ¢. 2 - Technicka specifikace projektu

Technicka specifikace

1 Uvod

Zadavatel predklada vramci vybérového fizeni pozadavky na doplnéni/rozSiteni jiz
provozovanych aktiv pofizenych zadavacimi postupy dle ZZVZ, a planuje realizovat pofizeni
systému doplnujicich technologickou Uroven IT infrastruktury, tj. v souladu s § 89 odst. 5 pism.a)
ZZVZ.

Lokality, ve kterych budou systémy a technologie aplikovany a provozovany:

Klatovska nemocnice, a.s., Plzenska 929, 33901 Klatovy

Domazlickd nemocnice, a.s., Kozinova 292, 34422 Domatlice

Stodska nemocnice, a.s., Hradecka 600, 33301 Stod

Rokycanska nemocnice, a.s., Voldusska 750, 33701 Rokycany

Nemocnice nasledné péce Horazdovice, s.r.o., Blatenska 314, 34101 Horazdovice
Nemocnice nasledné péce Svatd Anna, s.r.o., Kyjovska 607, 34815 Plana

2 Kapacitnirozsifeni blokovych diskovych poli
Blokova diskova pole
Doplnéni diskovych kapacit do stavajicich blokovych diskovych poli.
Stavajici pfedmétna blokova diskova pole:

e 2 xFlash Array //X20 R4

e 2 xFlash Array //X20 R3
Zadavatel pozaduje:

o Rozsifeni kapacity blokovych diskovych poli Flash Array //X20 o 27TB hrubé kapacity.

e Podpora vyrobce 24x7 non stop s 15ti minutovou reakéni dobou vyrobce vzdalené a
dorucenim nahradniho dilu nasledujiciho pracovniho dne v misté instalace na 5 let.
3 VDI Technologie

Zadavatel pozaduje dodani 200 licenci pro aktivni uzivatele (CCU) Omnissa Horizon Enteprise
(dfive VMware) a implementaci do jiz provozované VDI farmy, ktera je postavena na technologii
Omnissa Horizon Enterprise a disponuje po¢tem licenci pro cca 450 aktivnich uZivateld (CCU).

4 Licence Microsoft RDS CAL

Zadavatel pozaduje dodat softwarové licenci typu Microsoft Remote Desktop Services Client
Access License (RDS CAL), uréené pro pfistup zafizeni k prostfedi Microsoft Windows Server.

Technicka specifikace pozadovanych licenci:

e Microsoft Remote Desktop Services CAL
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e Device CAL (licence pfifazena konkrétnimu zafizeni)

e Verze: urCeno pro Windows Server 2022, s moznosti zpétné kompatibility (downgrade)
pro starSi verze systému Windows Server

e trvala (perpetual) licence, bez casového omezeni

e Jazykova verze - multilanguage (v€etné CZ/EN)

e ZpUsob dodani elektronicky — prostfednictvim Microsoft 365 Admin Center

e Pocet licenci pozadovanych zadavatelem je uveden v pfiloze €. 1 - Kryci list
Pozadavky na plnéni:

e originalni licence pochazejici z oficialni distribucni sité Microsoft a umoznuijici jejich
evidenci a spravu v licenénim portalu Microsoft.

e Licence nesmi byt typu OEM, second-hand nebo jinak omezené.

5 Systém pro vyhodnocovani bezpec¢nostnich udalosti
Parametry systému

Nize uvedené minimalni pozadavky na systém jsou mandatorni, pokud systém nabidnuty
v rdmci zadavaciho fizeni témito funkcemi nedisponuje, bude z hodnoceni vyfazen.

Pozadavek na funkce pro detekce udalosti:

e Detekce udalostije mozna v realném case, pfipadné nad historickymi daty.

e Je kdispozici knihovna pfeddefinovanych korela¢nich pravidel pokryvajicich zakladni
scénare utok( (napf. MITRE ATT&CK, Cyber Kill Chain), v minimalnim poc¢tu 400 korelaci.

e Detekce anomalii je podporovana na zakladé metrik (zejména EPS, frekvence udalosti,
chovani uzivateld, sitové vzory).

e Detekce a vysledky korelace jsou zobrazovany v centralni konzoli s moZznosti filtrovani,
tfidéni a pfifazovani priorit.

e Systém umoznuje korelaci udalosti z vice logovacich zdroj( a systém( soucasné.

e Je podporovana tvorba, editace a nasazeni vlastnich korela¢nich pravidel pomoci
grafického editoru nebo textového rozhrani.

e Upozornéni na detekované udalosti je distribuovano prostfednictvim e-mailu, SMS nebo
integracnich rozhrani (napf. MS Teams, Slack, SIEM/SOAR API).

Pozadavek na integraci a sdileni

e Systém je schopen integrovat informace z globalnich i
lokalnich threat intelligence feedU (TI).

e Podporuje pouziti standardnich formatd a protokold (STIX, TAXII, JSON).

e Moznost rozsifovani logll o indikatory kompromitace (loC) ziskané z Tl zdrojd — IP adresy,
URL, hashe soubor(, domény.

e Umoznuje import a spravu vlastnich seznam loC vytvarenych zadavatelem.

e Aktualizace Tl probiha automaticky a v pravidelnych intervalech, s moznosti manualni
aktualizace.

e Systém umoznuje napojeni na komerénii komunitni informacni sluzby o hrozbach a
incidentech.
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e Zadavatel poZzaduje, ab import bezpeénostnich seznamu a indikator( probihal v realném
Case, aby bylo mozné okamzité detekovat udalosti odpovidajici znamym hrozbam.

Funkce pro reakce na incidenty
e Systém umozni automatické pfipadné poloautomatické reakce na definované udalosti.

 Systém podporuje workflow pro fizeni bezpecénostnich incidentl (incident management),
véetné logovani krokl a zmén stava.

e Opatreni a reakce naincidenty je mozné v systému navazat na korelacni pravidla nebo
detekce hrozeb.

¢ Je pozadovana podpora téchto akci/aktivit:

- blokace P,

- deaktivace uzivatelského tctu v AD,

- izolace zafizeni,

- generovani ticketu v helpdesk systému,
- odeslani notifikaci.

¢ Zadavatel poZzaduje moznost definice vlastnich reak¢nich scénari (playbooks) a tyto scénare
je mozné sdilet.

e Systém podporuje integraci se SOAR nastroji pro rozSifené automatizace reakci.
e Aktivity jsou auditovany a souc¢asné je k dispozici historie zasah( a provedenych krokd.
Licenéni pokryti

Zadavatel pozaduje, aby feSenije schopno vyhodnocovani logl v rozsahu min. 5000
udalosti/sec, a v ramci licencni politiky nevznikla limitace na velikost uloZzeni dat pfipadné pocet
uloZenych soubord.

Implementace systému

¢ ZpUsob sbéru a zpracovani dat z jednotlivych zdroji bude detailné popsan
v predimplementacni analyze a vdokumentu Solution Design.

¢ Dodavatel zajisti podporu integrace i pro zdroje dat, které nejsou v systému nativné
podporovany, a to formou tvorby vlastnich zasuvnych modulll nebo konektortd. Pokud zadavateli
vznikne potfeba integrace takového systému, dodavatel zajisti implementaci bez dodatecnych
nakladd.

¢ Dodavatel pfipravi a nakonfiguruje vS§echny nezbytné konektory, korela¢ni pravidla a zakladni
reakéni scénare potfebné pro provozni pouziti.

¢ Soucasti implementace je pfiprava a pfedani az 20 reportl a dashboard(, pokryvajicich
klicové pozadavky zadavatele (napf. provozni, bezpe&nostni a compliance reporty).

¢ Dodavatel zajisti napojeni systému na infrastrukturu zadavatele (napf. MS Active Directory,
tiketovaci systém Alvao, sitova zafizeni Aruba, servery).

¢ Pfed pfedanim do produkéniho prostiedi probéhne testovani sbéru dat, korelaénich pravidel,
reakénich scénard a vystupnich reportd.
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* Dodavatel poskytne dokumentaci k implementovanym moduldm, konektordim a vytvofenym
scénaram.

¢V ramciimplementace provede dodavatel §koleni administrator( a bezpe¢nostniho tymu
zadavatele.

¢ Dodavatel zajisti, Ze feSeni bude po implementaci pfipraveno k produkénimu nasazeni, véetné
zalohovacich mechanismu. Zadavatel vyuziva pro zalohovani systém Veeam.

6 Systém pro centralni spravu koncovych zarizeni

Zadavatel pozaduje moderni, rozsifitelny, modularni Systém, zaloZeny na bézné pouZzivanych
technologiich a vyvojovych standardech, ktery zajisti efektivni spravu koncovych stanic
(desktopy, notebooky), serverl (fyzickych i virtualnich) a bude spliovat bezpec¢nostni standardy
v souladu s pfipravovanou novelou ZKB.

Systém musi byt homogenni z hlediska aplika¢niho software (jeden vyrobce) i databazového
prostfedi. Dodavatel zajisti pfisluSnou licenci pro DB server. Musi byt pouZit pouze jeden typ
databaze (napf. MS SQL, Oracle, aj.) pro celé feSeni. Licence pro databazi musi byt soucasti
dodavky.

Zadavatel akceptuje nabidku na Systém provozovany v cloudovém prostfedi. V takovém pfipadé
zadavatel pozaduje, aby veSkeré naklady spojené s touto formou provozu systému byly soucasti
predlozené nabidky.

Rozsah pozadované zakazky je dodavka Systému, instalace, implementace a S$koleni
administrator(.

Zakladni informace o IT prostfedi zadavatele
Zadavatel:

e aktualné nedisponuje softwarovym feSenim pro centralni spravu koncovych zafizeni a
serverQ.

e provozuje virtualni prostfedi na platformé VMware.

e provozuje serverovou platformu primarné na OS MS Windows server (verze 2019 nebo
2022).

e jako zakladni prohlize¢ pouziva MS Edge.

Zameéstnanci zadavatele, ktefi budou vyuZzivat pfistup do Systému, maji pfidéleny adresny
jmenny ucetv AD.

6.1. Pozadavky na bezpecnost, zalohovani a spravu

Systém bude provozovan v rezimu 24x7, servisni vypadky provozu pro provedeni aktualizaci
bude provadéno dle oboustranné odsouhlaseného harmonogramu a v pfedem stanovenych
¢asovych terminech.

Systém musi umoznit aplikovat rezim fizeni a nastaveni vice Urovni pfistupovych opravnéni pro
uzivatele systému. Jednomu uzivateli mGze byt pfifazeno vice roli.

Systém musi umoznit nastaveni rliznych Urovni pfistup pro jednotlivé role uzivatel(l. Nastavit
jednotlivym uzivatelim povolenou funkcionalitu a rozsah dat, ke kterym mohou pfistupovat.
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Systém musi obsahovat nastroje na administraci téchto procest s musi umoznovat
synchronizaci uZivatelt dle skupin v MS AD, ke kterym budou v SW pfifazovany pfislusné role.

Systém musi umoznit hromadnou Upravu prav uzivateld zménou prav pro konkrétni roli.
Systém musi umoznit opravu kliCovych dat pouze uzZivateli s pfisluSnymi pravy.

Systém zajisti identifikaci a autentizaci kazdého uzivatele pfi pfistupu, a to v navaznosti na
parametry uzivatelského uctu v AD.

Systém musi umoznit zaznamenani aktivity uzivatele a zmén dat.

Zadavatel provadi zalohovani pomoci stavajiciho systému Veeam, at uz aplikacni nebo
databazové ¢asti. Dodavatel v podané nabidce predlozi a popiSe zplsob zalohovani a archivace
dat a Systému s pfihlédnutim k zalohovacimu systému zadavatele.

Dodavatel pfedloZi jako soucast dokumentace k Systému zpracovany navrh dokumentace pro
pfipad havarie celého nebo nékteré ¢asti systému — Disaster Recovery plan, s popisem
nezbytnych postupl a ¢innosti pro Uplné obnoveni jeho béhu. S kazdou novou verzi, pfipadné
vyznamnou zmeénou prostfedi, musi probéhnout jeho revize a pfipadné aktualizace.

Pristupy z aplikacni ¢asti do databaze musi byt realizovan pomoci U¢tl s nezbytnymi
opravnénimi pro danou ¢innost, zadavatel neakceptuje pozadavek na provoz privilegovany Ucet
s pravy ,administratorského“ typu, ani jiny s neomezenymi opravnénimi pro dané databazové
prostredi.

Vyuzivané webové sluzby musi umoznit zabezpec€eni pomoci SSL certifikatu zadavatele.

Veskeré nastaveni vSech soucasti Systému je nutné provadét v souladu se zakonem ¢. 181/2014
Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakon( (ZKB) a Vyhlasky ¢. 82/2018 Sb.
(Vyhlaska o kybernetické bezpecnosti).

Cas pro Systém je synchronizovan z domény nebo z lokalnich NTP (network time protocol)
serverQ.

6.2. Implementace
Zadavatel pozaduje pfed zahajenim samotné implementace predlozeniimplementacniho planu.
Plan vypracuje dodavatel a bude v souladu s pozadavky zadavatele, které jsou uvedené v této
technické specifikaci a s vysledky analyzy prostfedi, kterou si provede dodavatel pfed zacatkem
implementace projektu.

Bude vytvoren implementacni tym, jehoz souc¢dsti budou pracovnici Dodavatele a Zadavatele.
Minimalni pozadavky, které budou zohlednény v planu:

e Casovy harmonogram praci tak, aby byly dodrzeny poZadavky definované touto zadavaci
dokumentaci.

e Navrh konfigurace systémové infrastruktury pro provoz Systému v IT prostfedi zadavatele
obsahujici graficky a textovy popis architektury systému a specifikaci prvkd.
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Akceptacni kritéria nasazeni Systému:

Nainstalovana aplikacni ¢ast SW

e Skoleniprorole:

o Systém Owner
o Systém Administrator

Nasazeni klientského SW na 10% koncovych stanic

Uspésna demonstrace Remote control v kazdé lokalité
Patching: >90% zafizeni pfidanych do Systému spliiuje compliance do 7 dnti od
nasazeni
Bezpecnostni baseline: >90% zafizeni pfidanych do Systému spliuje compliance do 7
dnl od nasazeni

Po akceptaci kritérii zadavatel dokonéi nasazeni Systému do své IT infrastruktury vlastnimi

silami.

6.3. Obecné funkce systému
Nize uvedené pozadavky jsou mandatorni, pokud systém nabidnuty v ramci zaddvaciho fizeni
témito funkcemi nedisponuje, bude z hodnoceni vyfazen.

ID Pozadavek Ano/Ne

OB-1 | Modularita a Skélovatelnost MoZnost rozsifeni o dalsi moduly,
rozsifeni mnozZstvi spravovanych koncovych bodd, uZivatel( a roli.

OB-2 | Varianta nasazeni: OnPremise nebo Cloud nasazeni. Soucasti
nabidky je specifikace poZzadavkd na HW a pfipojeni.

OB-3 | Integrace s objekty z AD.

OB-4 | Webové rozhrani: Pokud feSeni obsahuje webové konzole, musi byt
zajiSténa kompatibilita s aktualné podporovanych verzich MS Edge.

OB-5 | MozZnosti nasazeni proxy/relay/gateway v lokalitach

OB-6 | Sprava prostfedi z jedné konzole

OB-7 | Dodéavka projektové dokumentace a provoznich manuald.

OB-8 | MozZnost spravovat koncova zafizeni s OS Windows, Windows Server

OB-9 | MoZnost spravovat fyzicka zafizeni i virtualni zafizeni

OB-10 | Lokalizace prostfedi v ceském nebo anglickém jazyce

OB-12 | Moznost spravy koncovych bodd po LAN i WAN a moznosti

optimalizace provozu po WAN (proxy/relay/gateway...)

OB-13 | Moznost zasilani e-maild pres Office365

OB-14 | MoZnost definovat role vtomto rozsahu (v€etné pfedpokladanych
poctl osob jednotlivych roli):
UEM System Owner — kompletni sprava systému - 2 osoby
UEM Administrator — tvorba/Uprava instalacnich bali¢k( a instalaci
OS - 2 osoby
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Endpoint Technician — Spousténi instalaci OS a SW bali¢kd na
koncové stanice, pfipojovani na vzdalenou plochu koncovych stanic
-7

Server Technician — Spous$téni instalaci OS a SW bali¢k( na servery,
pfipojovani na vzdalenou plochu koncovych stanic a serverll - 5
Remote Support Technician - pfipojovani na vzdalenou plochu
koncovych stanic: 7

6.4. Funkce Systému - Sprava SW balickl a distribuce aplikaci
ID Pozadavek Ano/Ne

SW-1 Repozitaf SW balick(: Centralni uloZisté pro MSI/EXE/Skripty,
verzovani balicka.

SW-2 | Smérovani instalaci: Dynamické pfifazeni podle umisténi
koncového zafizeniv OU v AD, skupin v AD, lokality, HW parametr(,
nazvového vzoru apod.

SW-3 | Tiché instalace a rollback: Plna podpora unattended instalaci v¢.
odinstalace/rollback na pfedchozi verzi.

SW-4 | Planovani a vlny: Nasazovani v oknech udrZzby (napf. mimo pracovni
dobu), pilotni okruhy, Rozfazovani instalaci v pfipadé vice
koncovych bodu.

SW-5 | Zavislosti: Deklarace zavislosti mezi jednotlivymi SW balicky.

SW-6 | User experience: Notifikace uzivateli o planované instalaci, odklad
instalace, fizené restartovani s UX okny.

SW-7 | Distribuce obsahu: Peer-to-peer/branch caching, fizeni Sifky pasma
a throttling.

SW-8 | Skriptovani a opravy: Pre/post install skripty, remediation (opravné
skripty pfi selhani).

SW-9 | Telemetrie a audit: Pfehled UuspéSnosti/chyb, detailni logy.

SW-10 | MozZnost instalace OS pres PXE

6.5. Funkce systému -\Vzdalena sprava a ovladani klient(
ID Pozadavek Ano/Ne

RE-1 | Remote control: Bezobsluzné pfipojeni (i na pfihlaSovaci obrazovce) a

prevzeti ovladani (mys a klavesnice) koncového zafizeni.

RE-2 | Souhlas uzivatele — Moznost nastaveni schvalovani pfipojeni ze strany

uzZivatele

RE-3 | Sifrované relace
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RE-4

Auditni stopa vyuziti Remote control

RE-5 | Specifikace skupin uzivatell a jejich povoleni pfistupu na konkrétni
stroje (napf. server tym maze vyuzit Remote control na servery, ale
Endpoint tym mizZe pouze na stanice)

RE-6 | Nastroje podpory:

e Chat

e Pfenos souborl

e Vzdalené spousténi sktiptl/PowerShellu
e Inventaf HW/SW v relaci

e Sprava sluzeb/procest

RE-7 | Vicenasobné pfipojeni na koncovou stanici vjeden okamzik
(poskytovani podpory vice techniky najednou

RE-8 | Podpora zobrazenivice monitor( u pfipojovanych koncovych zafizeni

6.6. Funkce systému - Patch management

ID Pozadavek Ano/Ne

PA-1 | Moznost vytvofit a nastavit workflows pro nasazeni patch(i a updatu.
Napft. AD Testovaci skupina 1 > AD Testovaci skupina 2 » Schvaleni
nasazeni do produkce - produkce.
Pro rQizné typy patch( (napf. priorita nizka/stfedni/kritickd) rdzna
workflow

PA-2 | Pfistup a sprava Windows Update - JakoZto nahrada za WSUS

PA-3 | Katalog updatd pro produkty tietich stran (napf.
Adobe/Java/prohlizece/ZIP nastroje apod)

PA-4 | MozZnost tvorby vlastnich balick( (které nebudou v katalogu)

PA-5 | Mimo VPN: Aktualizace i mimo firemni sit (externi ordinace, home
office...) bez nutnosti VPN.

PA-6 | Reporting o Uspésnosti/netspésnosti aplikace patchi

PA-7 | Moznost automatického nasazeni novych patchd (véetné
predpfipravenych workflows)

PA-8 | Planovani a vlny: Nasazovani patchl v oknech udrzby (napf. mimo

pracovni dobu), pilotni okruhy, Rozfazovani instalaci v pfipadé vice
koncovych bodd.

PA-9

Moznost aktualizace driver(
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6.7. Funkce systému - Rizeni rizik, zranitelnosti a compliance
ID Pozadavek Ano/Ne
CO-1 | Sken zranitelnosti (CVE): Korelace nainstalovanych verzi s databazi

CVE, oznaceni severity a prioritizace. Pro MSi 3rd party aplikace

CO-2 | Konfiguracni compliance: kontrola konfiguraénich zranitelnosti
(napft. kontroly BitLocker/Firewall/AV definic/heslovych
politik/sluzeb, detekce odchylek a navrhy napravy).

CO-3 | Remediace: Automatizovatelné remediation steps (instalace
chybéjici zaplaty, korekce registru/politiky atp). Opravné kroky
predpfipravené od vyrobce/dodavatele.

CO-4 | Aplikace: Whitelist/blacklist aplikaci

CO-5 | Reporty a audity: Predpfipravené Sablony report( (trendy, stav
souladu, export pro audit/ISO/NIS2).

6.8. Funkce systému - Reporting a pfehledové dashboardy
ID Pozadavek Ano/Ne

RP-1 | Centralni dashboard: PfizpUsobitelny, v redlném case: online/offline,
stav distribuci, patch compliance, neplnéni politik

RP-2 | Pfeddefinované reporty: Chybéjici kritické zaplaty/zranitelnosti,
instalovany SW, nevyhovujici zafizeni, top-N rizik

RP-3 | Planované rozesilani report(l: Automaticka tvorba a e-mail distribuce
(tyden/mésic) na cilové skupiny

RP-4 | Vlastni reporty/dotazy: Tvorba custom vystupd, filtry, dotazy, export
pro ad-hoc analyzy

RP-5 | Moznost automatizovaného e-mailového posilani prfedefinovanych

reportd




