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Příloha č. 2 – Technická specifikace 
Technická specifikace
 Základní informace
Zadavatel v této příloze předkládá minimální rozsah technické specifikace a požadavků na dodávku kamerového systému v Domažlické nemocnici, a.s.
Rozsah požadované zakázky je dodávka IP kamer pro vnitřní a venkovní použití (rozmístění kamer viz příloha č. 4 zadávací dokumentace), jejich instalace, implementace systému pro správu kamer a uložených záznamů a základní školení správců systému.
Zadavatel požaduje moderní, rozšířitelný, modulární Systém, založený na běžně používaných technologiích a vývojových standardech, který zajistí efektivní a komplexní monitorování objektů a chráněného prostranství zadavatele, zobrazení a uložení kamerových záznamů a umožní efektivní dohled a zpětnou analýzu události. Zavedení systému zvýší úroveň fyzické bezpečnosti pacientů, nemocničního personálu a majetku a bude splňovat bezpečnostní standardy v souladu s připravovanou novelou ZKB a související legislativou.
Datová kabeláž je natažena až do koncových umístění pro jednotlivé kamery a je kategorie Cat6A, datový kabel si dodavatel zakončí dle vlastní potřeby. Pro připojení jednotlivých kamer jsou k dispozici datové přepínače HPE Aruba Networking CX 6200F, kompatibilní s IEEE 802.3af standardem.















 IP kamery
[bookmark: _GoBack]Zadavatel přikládá seznam mandatorních atributů IP kamer. Dodavatel vyplní sloupec „ANO/NE“ případně upřesní v extra dokumentu.

	 
	Parametry
	Hodnota
	ANO/NE

	1
	Typ kamery
	IP kamera, antivandal provedení (IK10), krytí IP67 (venkovní použití)
	 

	2
	Rozlišení senzoru
	Min. 5 MPx (2688 x 1944)
	 

	3
	Typ senzoru
	1/2.8" Progressive CMOS
	 

	4
	Motorický objektiv
	2.7–13.5 mm, F1.4–2.8, optický zoom min. 2.6x
	 

	5
	Zorné pole
	Horizontálně min. 103° (široký) až 31° (tele)
	 

	6
	Minimální osvětlení
	0.18 lux (barva), 0 lux (IR režim)
	 

	7
	IR přísvit
	Dosah min. 30 m, adaptivní, 850 nm
	 

	8
	Funkce den/noc
	Automatické přepínání s IR-cut filtrem
	 

	9
	WDR
	Minimálně 120 dB
	 

	10
	Redukce šumu
	2D a 3D MCTF
	 

	11
	Komprese videa
	H.264, H.265, MJPEG (až 3 streamy)
	 

	12
	Snímková frekvence
	30 fps při plném rozlišení (5MP)
	 

	13
	Zvuk
	Integrovaný mikrofon, jednosměrný audio přenos (G.711)
	 

	14
	Video analytika
	DNN-based: detekce osob/vozidel, linie, počítání
	 

	15
	Slot na SD kartu
	Min. 512 GB microSD karta
	 

	16
	Podpora záznamu
	Na SD kartu, NVR, NAS, Cloud
	 

	17
	Síťové rozhraní
	10/100 Mbps Ethernet
	 

	18
	ONVIF
	Podpora profilů S, G, T, M
	 

	19
	Napájení
	PoE IEEE802.3af (Class 3) a 12V DC, max. 10 W
	 

	20
	Provozní teplota
	-30 °C až +60 °C (s topením)
	 

	21
	Odolnost
	IP67 a IK10
	 

	22
	Rozměry
	Ø120 mm x 104 mm
	 

	23
	Hmotnost
	Max. 750 g
	 

	24
	Certifikace
	min. CE,  LVD
	 

	25
	Záruka
	Min. 60 měsíců
	 






Požadavky na Kamerový systém
	 
	Funkcionalita
	ANO/NE

	Správa systému

	1
	Podporované OS: Windows 11, WinSrvStd 2019 a vyšší
	 

	2
	Místní aktualizace softwaru (server/klienti)
	 

	3
	Možnost řízení správy licencí
	 

	4
	Možnosti upgradu licence
	 

	5
	Možnost připojení klientských aplikací
	 

	6
	Možnost připojení webových aplikací
	 

	7
	Možnost připojení mobilních aplikací
	 

	8
	API pro integrace třetích stran
	 

	9
	Šifrování připojení
	 

	10
	Šifrování databáze
	 

	11
	Možnost zálohování konfigurace
	 

	12
	Možnost ručního zálohování a obnovení konfigurace
	 

	13
	Bezplatné bezpečnostní aktualizace systému, možnost stažení na stránkách výrobce
	 

	14
	Bezplatná aktualizace na novou verzi systému (server i klient)
	 

	15
	Podpora AD (Active Directory) a LDAP (import externího uživatele)
	 

	16
	Nastavení serveru NTP (synchronizace času)
	 

	17
	Možnost logování událostí na serveru a aktivity uživatelů
	 

	 
	Základní funkce
	 

	18
	Kamery a další zařízení podporovaná prostřednictvím nativních ovladačů nebo profilu ONVIF S
	 

	19
	GPU pro vykreslování a dekódování živého videa a dewarp rybího oka: H.264, H.265
	 

	20
	Soulad s ONVIF Profilem S
	 

	21
	Analogové PTZ protokoly (RS-232, RS-422, RS-485)
	 

	22
	Vytváření záznamových profilů (např. konstantní, pohybové, události, nízké FPS)
	 

	23
	Nahrávání hlavního a vedlejšího video streamu
	 

	24
	Doplňkové streamy: audio, pohybová data
	 

	25
	Doplňkové streamy: metadata VCA, překryvný text (zdroje dat)
	 

	26
	Podpora vzdáleného/síťového úložiště, včetně NAS/SAN
	 

	27
	Vyhrazené úložiště (na kanál, na skupinu kanálů)
	 

	28
	Možnost konfigurace (např. adresáře, kvóty, uchovávání)
	 

	29
	Nativní protokoly: RTSP, HTTP, HTTPS, Modbus, MQTT
	 

	30
	Podpora ovladačů zařízení: emulace, RTSP, ONVIF, HTTP, HTTPS
	 

	31
	Konfigurovatelné porty TCP a HTTP, HTTPS
	 

	Zobrazení

	32
	Živé streamování videa, jedno nebo vícekanálové
	 

	33
	Hlavní a sekundární video stream (nízké/vysoké rozlišení)
	 

	34
	Manuální nebo automatický výběr streamu (na základě velikosti zobrazované oblasti)
	 

	35
	Možnost okamžitého náhledu na definovaný časový úsek
	 

	36
	Živý audio vstup (z kamery)
	 

	37
	Živý audio výstup 
	 

	38
	Možnost uložení aktuálního rozvržení – lokálně (klient) i centrálně (na serveru)
	 

	39
	Možnost aktuálního rozvržení při spuštění 
	 

	40
	Odeslání vybraného obsahu obrazovky nebo zdroje na jakýkoliv displej
	 

	41
	Eskalace událostí pomocí vyskakovacího okna (s možností zaměření na jednotlivé výřezy nebo rozvržení)
	 

	42
	Stavové překrytí: čas, vlastnosti streamu, nahrávání ON/OFF, mřížka pohybu
	 

	43
	Režim Dewarp (sektorové/180-/360stupňové panorama) s možností přepnutí
	 

	44
	PTZ předvolby a prohlídky
	 

	45
	Přepnutí poměru stran (na výřez, také nastavení na šířku aplikace)
	 

	46
	Digitální PTZ s náhledem obrazu v obraze a přiblížením/oddálením
	 

	47
	Přepnutí na ovládání PTZ s možností nastavení
	 

	48
	Panel oznámení: chyby, výstrahy, výsledky rozpoznávání
	 

	49
	Panel oznámení: změna velikosti, měřítka obsahu a pozice
	 

	Video analytické funkce

	50
	Vestavěný VA engine modul 
	 

	51
	VA engine modul bez omezení typu a počtu kanálů
	 

	52
	Analýza obsahu VCA - Samostatná databáze událostí
	 

	53
	Podpora pro analýzu videa ONVIF na straně kamery
	 

	54
	Detekce a klasifikace objektů v reálném čase
	 

	55
	FR: podpora rozpoznávání obličeje
	 

	56
	LPR: podpora rozpoznání SPZ
	 

	57
	Překrytí metadat pro živé video a přehrávání
	 

	58
	Detekce manipulace
	 

	59
	Filtr přítomnosti
	 

	60
	Vstup/výstup, zobrazení/zmizení
	 

	61
	Opuštěný objekt
	 

	62
	Kalibrace, klasifikace objektů
	 

	63
	Směrový filtr
	 

	64
	Detekce průchodu
	 

	65
	Záznam zpracování události z integrací - např. řízení přístupu
	 

	Záznam / export záznamu

	66
	Vícekanálové přehrávání
	 

	67
	Vestavěná kontrola digitálního vodoznaku (ověření integrity)
	 

	68
	Navigace: přehrávání/pauza, přechod na čas
	 

	69
	Skok zpět/vpřed +/- 10s, 1M, 10M, 1H, 24H
	 

	70
	Hledání pohybu (přesun na další/předchozí pohyb)
	 

	71
	Rychlost přehrávání: od +/- x0,5 do x128
	 

	72
	Export videoklipů 
	 

	73
	Časosběrný režim
	 

	74
	Export snímků jednoho kanálu
	 

	75
	Export snímků do místního úložiště nebo na FTP
	 

	76
	Export snímků jako PDF s podrobnostmi a vlastním popisem
	 

	77
	Přidání ověřené validace k exportovaným souborům
	 

	78
	Vyhledávání událostí v rámci VCA na základě objektů, událostí
	 

	79
	Vyhledávání událostí v rámci VCA podle názvu
	 

	80
	Zaznamenání metadat VCA na časové ose
	 

	81
	Aktivita - reakce na určitá klíčová slova ze zdrojů dat (POS nebo jiné)
	 

	82
	Export výsledků vyhledávání ve formátu CSV (libovolné vyhledávání)
	 

	Mobilní aplikace

	83
	Podpora Android a iOS
	 

	84
	Vzdálené připojení WLAN (včetně VPN) a 4G
	 

	85
	AD/LDAP uživatelská podpora
	 

	86
	Rozvržení živého náhledu 1x1, 2x1, 2x2 a 3x2
	 

	87
	PTZ ovládání
	 

	88
	Přehrávání video archivu (hlavní/vedlejší stream)
	 

	89
	Příjem notifikace ze serverů
	 

	 
	Notifikace e-mailem
	 

	90
	Odeslání e-mailového upozornění s připojeným hlavním nebo vedlejším snímkem
	 

	91
	Odeslání událostí do klientské aplikace (text nebo zvuk)
	 

	92
	Odeslání push notifikace do mobilních aplikací
	 

	93
	Odeslání zvukového souboru do kamery pro přehrání (audio OUT)
	 


Funkcionalita





Systémové požadavky
Serverová část Systému bude provozována na operačních systémech MS Windows Server (verze 2019 nebo 2022. Instalaci zajistí Zadavatel, instalaci Systému provede dodavatel. Požaduje-li dodavatel provoz serveru na OS Linux, musí být licence i instalace součástí dodávky. Pro instalaci a provoz kamerového systému jsou k dispozici pouze virtuální servery. Zadavatel neplánuje pro tento systém dedikovat fyzický server. Data budou uložena v lokalitě nemocnice.
Klientská část Systému musí být provozuschopná pod aktuálně podporovanou verzí OS MS Windows Professional 11 64bit.
Systém je možné provozovat na koncových stanicích zadavatele, které jsou v minimální konfiguraci: procesory i5, 8 GB RAM, Windows 11 64bit Professional.
Systém je možné provozovat na monitorech s poměrem stran 16:9 s rozlišením 1920×1080 bodů při frekvenci minimálně 60 Hz.
Systém musí být homogenní z hlediska aplikačního software (jeden výrobce) i databázového prostředí. Dodavatel zajistí příslušnou licenci pro DB server. Musí použit pouze jeden typ databáze (např. MS SQL, Oracle, aj.) pro celé řešení.
Webový portál klientské části Systému musí být funkční v aktuálně podporovaných verzích internetových prohlížečů MS Edge a Google Chrome.
Dodavatel je povinen ve své nabídce uvést minimální a doporučené požadavky na sizing serveru pro jím navrhovaný systém. Sizing bude obsahovat počet a typ doporučených procesorů, velikost RAM a velikost požadovaných diskových prostor pro dvouletý provoz, též musí být uveden předpokládaný přírůstek po dobu 4 let.  Zadavatel si vyhrazuje navržený sizing upravit dle možností své serverové infrastruktury. 
Zadavatel neakceptuje nabídku na Systém provozovaný v cloudovém prostředí. 
Požadavky na instalaci
Součástí instalace je realizace těchto aktivit a dodávka prvků:
· dodávka instalační příručky zahrnující specifikaci parametrů systémové infrastruktury (webových služeb, databázových služeb atd.) a parametrů aplikační části Sytému,
· dodávka uživatelské příručky zahrnující popis všech dodaných funkcionalit Systému včetně všech úprav provedených do předání díla,
· instalace a konfigurace webového serveru (pokud je součástí dodávky) včetně autorizace uživatelů proti MS AD zadavatele,
· instalace aplikačních částí SW,
· inicializace databáze,

· základní nastavení,
· test funkčnosti systému v prostředí zadavatele,
· další činnosti zde explicitně neuvedené a které jsou potřebné k uvedení Systému do provozuschopného stavu a užívání zadavatelem.
Požadavky na bezpečnost, zálohování a správu

Systém musí umožnit aplikovat režim řízení a nastavení více úrovní přístupových oprávnění pro uživatele systému. Jednomu uživateli může být přiřazeno více rolí. 

Systém musí umožnit nastavení různých úrovní přístupů pro jednotlivé role uživatelů. Nastavit jednotlivým uživatelům povolenou funkcionalitu a rozsah dat, ke kterým mohou přistupovat. 

Systém musí obsahovat nástroje na administraci těchto procesů a musí umožnovat synchronizaci uživatelů dle skupin v MS AD, ke kterým budou v SW přiřazovány příslušné role.

Systém musí umožnit hromadnou úpravu práv uživatelů změnou práv pro konkrétní roli.

Systém musí umožnit opravu klíčových dat pouze uživateli s příslušnými právy.

Systém zajistí identifikaci a autentizaci každého uživatele při přístupu, a to v návaznosti na parametry uživatelského účtu v AD.

Systém musí umožnit zaznamenání aktivity uživatele a změn dat.

Zadavatel požaduje, aby logy ze Systému bylo možné zasílat do databáze systému pro systém sběr a zpracování logů (SIEM log management, apod.) Dodavatel poskytne součinnost při jejich propojení.

Systém musí být po celou dobu užívání v souladu s legislativou EU, zejména pak s Obecným 
nařízením o ochraně osobních údajů (GDPR) a zákonem č. 110/2019 Sb.

Systém bude provozován v režimu 24×7, servisní výpadky provozu pro provedení aktualizací bude prováděno dle oboustranně odsouhlaseného harmonogramu a v předem stanovených časových termínech. 

Zadavatel požaduje možnost dálkové správy Systému pomocí VPN zadavatele.

Veškerý dodaný SW zabezpečující automatizované úlohy na serverové části díla musí být schopen pracovat jako služba, tzn. bez nutnosti přihlášení uživatele k operačnímu systému. Zároveň musí umožnit běh pod vyhrazeným účtem a nezbytnými oprávněními pro danou úloh bez požadavku na privilegovaný účet „administrátorského“ typu.




Systém a další související komponenty běžící na koncových PC musí být schopny práce pod standardními uživatelskými právy aktuálních verzí systémů Windows a práce v prostředí domény zadavatele, tj. nesmí pro svůj plný chod vyžadovat administrátorská oprávnění. 

Zadavatel provádí zálohování pomocí stávajícího sytému Veeam, ať už aplikační nebo databázové části. Dodavatel v podané nabídce předloží a popíše způsob zálohování a archivace dat a Systému s přihlédnutím k zálohovacímu systému zadavatele.

Dodavatel předloží jako součást dokumentace k Systému zpracovaný návrh dokumentace pro případ havárie celého nebo některé části systému – Disaster Recovery plán, s popisem nezbytných postupů a činností pro úplné obnovení jeho běhu. S každou novou verzí, případně významnou změnou prostředí, musí proběhnout jeho revize a případně aktualizace.

Přístupy z aplikační části do databáze musí být realizován pomocí účtů s  nezbytnými oprávněními pro danou činnost, zadavatel neakceptuje požadavek na provoz privilegovaný účet s právy „administrátorského“ typu, ani jiný s neomezenými oprávněními pro dané databázové prostředí.

Využívané webové služby musí umožnit zabezpečení pomocí SSL. Certifikátu zadavatele. 

Veškeré nastavení všech součástí Systému je nutné provádět v souladu se zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (ZKB) a Vyhlášky č. 82/2018 Sb. (Vyhláška o kybernetické bezpečnosti). 

Čas pro Systém je synchronizován z domény nebo z lokálních NTP (network time protocol) serverů.
Licence
Zadavatel požaduje dodat licence pro Systém v rozsahu, který zajistí využití všech požadovaných funkcionalit a modulů dodávaného Systému bez omezení. Zadavatel očekává, že do systému bude přistupovat max. 20 uživatelů různé úrovně přístupu a rolí. 
	Domažlická nemocnice, a. s.
Kozinova 292, 344 01 Domažlice | +420 379 710 310
domazlice.nemocnicepk.cz  |  info@domazlice.nemocnicepk.cz  
IČO: 263 610 78 | DIČ: CZ699005333
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