

Příloha č. 2 ZD – Technická specifikace
Centrální řešení pro popisování, správu, distribuci a archivaci obrazové zdravotnické dokumentace (CŘ PACS)
Obecný popis

Dodavatel dodá CŘ PACS, které zajistí zobrazení, popisování, správu, distribuci, sdílení a archivaci obrazové zdravotnické dokumentace (OZD) v nemocnicích skupiny NPK.  
CŘ PACS bude centrální aplikace pro práci s OZD.
CŘ PACS bude provozováno v technologickém centru Klatovské nemocnice na HW/SW infrastruktuře Zadavatele. Centrální archivace OZD je realizována za účelem datových analýz a telemedicíny. OZD bude do CŘ PACS ukládána z nemocnic NPK (ve formátu DICOM) prostřednictvím infrastruktury Zadavatele. Modality v nemocnicích NPK budou napojeny přímo do CŘ PACS, které musí zajistit archivaci OZD z těchto nemocnic tak, jako by jednotlivé nemocnice byly samostatné subjekty. Veškerá OZD v CŘ PACS bude mít jednoznačnou identifikaci nemocnice, ve které vznikla. 
CŘ PACS umožní řízený přístup a sdílení OZD v rámci jednotlivých nemocnic NPK a dále zabezpečené adresné sdílení OZD pro externí lékaře nebo pacienty. Po adresátovi nesmí být vyžadována pro vyzvednutí OZD žádná instalace dodatečného SW ani registrace v CŘ PACS.
CŘ PACS umožní uložení veškeré stávající i v budoucnu vzniklé OZD v nemocnicích NPK minimálně po dobu stanovenou zákonem. 
CŘ PACS bude komunikovat v českém jazyce.
Zadavatel požaduje provést migraci dat do CŘ PACS a to ze všech stávajících PACS systémů.
Stávající celkový objem OZD ve všech nemocnicích NPK je cca 60 TB a roční předpokládaný přírůstek objemu OZD je minimálně 10 TB. 

Konfigurace HW/SW Infrastruktury Zadavatele:
Vmware cluster
vSphere Client version 8.0.2.00300
VMware ESXi, 8.0.2, 23825572
Cluster je vytvořený z 2x 4 ESXi 
Datastore: diskové pole PURE pro strukturovaná data, pro instalaci OS, databází….
Další úložiště pro nestrukturovaná data: typ NAS , pole Qumulo, podporuje diskový prostor typu NFS, SMB a S3.

Datové pole Qumulo:
Verze: Qumulo Core 7.2.2 build 303512.1.14
2 pole s možností nastavení replikací pro každý úložný prostor
Každé pole : kapacita 1,34 PB ( v současné době 1,26 PB free)

Další nezbytné komponenty (např. grafické karty) potřebné pro zajištění funkčnosti dodávaného CŘ PACS, které Zadavatel nemá k dispozici, dodá Dodavatel v rámci CŘ PACS. 

Technologie těchto komponent musí být kompatibilní s HW/SW infrastrukturou Zadavatele popsanou výše.
1. Mandatorní část
CŘ PACS musí splňovat všechny požadavky uvedené v této kapitole.

Požadovaná funkcionalita
CŘ PACS
	Požadavek

	Archivace a správa OZD z jednotlivých lokalit po dobu stanovenou platnou legislativou.

	Podpora provozu v multitenantním režimu – sdílení jedné instance aplikace mezi více nezávislými subjekty, kteří si sdílejí společnou infrastrukturu a zdroje, ale zároveň jsou od sebe odděleny. Každý subjekt má tedy přístup pouze ke své OZD, a to bez ohledu na to, že je uložena na společném HW a využívá společný SW. Řešení umožňuje pro každý subjekt vést oddělený registr pacientů a databázi.

	· Neomezený počet DICOM kanálů.
· Neomezená licence kapacity dat.
· Neomezený počet zpracovaných a uložených studií.

	Kompatibilita se standardem DICOM verze 3.0, podpora pro Query/Retrieve, Store pro DICOM snímky v lossy a lossless kompresi pro výrazné zmenšení objemu přenášených dat po síti.

	OZD musí být ukládána do CŘ PACS ve standardním DICOM formátu v DICOM struktuře, vlastní obrazová data nesmí být ukládána do jakékoliv databáze a nesmí docházet k oddělování obrazové části DICOM dat a informací v DICOM hlavičce.

	Autentizace pomocí certifikátu, OAuth2 OpenID.

	Řízení přístupu k datům podle typu operací, možnost definovat statická přiřazování oprávnění.

	Dodavatel je povinen využívat kryptografickou ochranu zpracovávaných dat, a to:
· Pro standard DICOM, je Dodavatel povinen nakonfigurovat jej v souladu s DICOM profily
· B.8 Secure Use of Email Transport, pokud DICOM soubor je přílohou e-mailu, celá e-mailová zpráva musí být šifrována pomocí AES, e-mailová zpráva musí podepsána digitálním podpisem odesílatele.
· B.13 Modified BCP 195 RFC 8996, 9325 TLS Secure Transport Connection Profile, který zajišťuje bezpečnost přenosu dat a to:
· používání TLS 1.2 nebo TLS 1.3, zákaz používaní STARTTLS
· podporu oboustranné vzájemné autentizace (mTLS) na straně serveru a doporučuje podporu i na straně klienta,
· používání služby dicom-tls a portu TCP 2762
· výměna klíčů: ECDHE (délka klíče by měla být 256 bitů nebo více), DHE (délka klíče by měla být 2048 bitů nebo více)
· digitální podpis ECDSA, RSASSA PKCS#1 v1.5 (RSA), RSASSA-PSS
· blokové šifry: AES, Camellia
· mód blokových šifer: GCM, CCM, CCM_8
· proudové šifry: ChaCha20-Poly 1305
· hashovací funkce: SHA-256, SHA-384
· C.3 Authorization RSA Digital Signature Profile, pomocí SHA256, SHA384 a SHA512,
· D.1 Basic DICOM Media Security Profile, který pro bezpečnost DICOM souborů zajišťuje:
· důvěrnost pomocí šifrování, konkrétně šifrovacími standardy AES (délka klíče dle RFC 3565) pro šifrování obsahu souboru,
· přenesení šifrovacího klíče pomocí RSA (délka klíče dle RFC 3447) nebo symetrické šifry (délka klíče dle RFC 2898) s předdefinovaným klíčem AES,
· integrita pomocí hashovacích funkcí SHA384 nebo SHA512,
· ověření původu dat pomocí digitálního podpisu za využití hashovacích funkcí SHA384 nebo SHA512 a RSA pro samotný digitální podpis.


	Podpora šifrování archivovaných dat.

	Trvalý vzdálený dohled a monitoring stavu systému v režimu 24x7 s eskalačními pravidly pro řešení nežádoucích stavů. Napojení na monitorovací systém Zabbix  provozovaný Zadavatelem.
Minimálně sledované ukazatele:
· Kontrola DICOM rozhraní pomocí DICOM-Echo.
· Kontrola dostupnosti webových stránek na kterých běží DICOM prohlížeč.
· Kontrola platnosti SSL certifikátů.
· Sledování využití licencí DICOM prohlížeče v čase.
· Sledování počtu připojení do databáze PACS.
· Sledování replikace mezi hlavním a záložním CS PACS serverem.
· Sledování procesu autorouting v CS PACS systému.
· Sledování počtu otevřených vláken u CS PACS systému.
· Sledování počtu aktivních uživatelů a celkem připojených uživatelů za den.

	Napojení na ePACS, REDIMED a mDEX – platforma pro výměnu zdravotnických dat mezi poskytovateli zdravotních služeb. Odesílání vyšetření z uživatelského prostředí správy systému a DICOM prohlížeče.

	Funkce pro sdílení vyšetření prostřednictvím url odkazu / QR kódu: 
· možnost odeslání odkazu prostřednictvím emailu,                                
· tisková sestava pro předání pacientovi (QR kód a PIN),
· PIN pro zabezpečený přístup,
· omezená životnost zřízeného přístupu,
· zobrazení vyšetření ve webovém DICOM prohlížeči,
· možnost exportu vyšetření ve formátu DICOM.





Správa a administrace obrazové dokumentace
	Požadavek


	Multilicence pro neomezený počet uživatelů.

	Odesílání dat přes ePACS, ReDiMed, mDEX vč. výběru sítě, přes kterou se data posílají, možnost rychlého hledání v seznamu příjemců, možnost uživatelské definice oblíbených cílových uzlů, možnost odeslání vyšetření vč. nálezu, možnost odeslání na více uzlů zároveň.

	Zobrazení historie odeslaných dat přes výměnné sítě, vč. zobrazení detailních informací (kdo, kdy, co, kam odeslal).

	Přístup administrátorů a uživatelů do CŘ PACS je logován. Logy je následně možné předávat v dohodnuté struktuře do systémů třetích stran pro jejich další zpracování. Integrovaný prohlížeč logů pro jejich filtraci (uživatel, datum, vyšetření apod.).

	Zobrazení statistik zaplnění úložiště provozovaného CŘ PACS (roční/měsíční přehled uložených dat v TB (terabajtech)).

	Zobrazení statistik počtu vyšetření za vybrané období dle konkrétní modality.

	Centrální správa přístupových práv uživatelů (podle rolí) a vytváření uživatelských skupin pro přístup k jednotlivým funkcím uvedeným výše.

	Řízení rolí v AD.

	Autentizace uživatelů při spouštění prostřednictvím Active Directory / LDAP a řízení oprávnění na úrovni role a pracoviště uživatele.





DICOM prohlížeč
Společné požadavky na klinickou a diagnostickou verzi DICOM prohlížeče
	Požadavek


	Počet licencí:
a. 8 konkurenčních licencí diagnostické verze DICOM prohlížeče,
b. multilicence klinické verze DICOM prohlížeče.

	Zabezpečený přístup přes síť Internet odkudkoliv i mimo areál nemocnice – podpora HTTPS certifikátu, podpora autentizace pomocí Active Directory / LDAP, certifikátu, OAuth2 OpenID.

	Centrální správa uživatelských účtů a nastavení jednotlivých uživatelských profilů nebo skupin. 

	Řízení oprávnění na úrovni role a pracoviště uživatele.

	Napojení na NIS minimálně v rozsahu:
· spuštění prohlížeče z prostředí NIS pomocí šifrovaného URL odkazu s parametrem Accession Number, případně podle dalších parametrů (např. ID pacienta), tak aby zobrazil vyšetření příslušející k dané žádance nebo všechna vyšetření pacienta, 
· zobrazení textového popisu vyšetření v prostředí prohlížeče.
Součinnost dodavatele NIS zajistí Objednatel.





DICOM prohlížeč
Požadavky na diagnostickou verzi
	Požadavek


	Přijímání popisů z NIS/RIS (formou HL7 ORU zpráv) a zobrazení popisu přímo v diagnostickém klientovi.
Součinnost dodavatelů NIS a RIS zajistí Zadavatel.

	Přímé propojení mezi diagnostickým klientem a NIS/RIS. Umožňuje otevření diagnostického klienta a zobrazení konkrétních snímků z prostředí NIS/RIS voláním dotazu podle definovaných parametrů (např. Accession Number, ID pacienta). 
Součinnost dodavatelů NIS a RIS zajistí Zadavatel.

	Přebírání přihlašovacích údajů uživatele z NIS/RIS a automatické přihlášení do diagnostického klienta. Uživatel nemusí vyhledávat požadované záznamy v obou systémech zvlášť. 
Součinnost dodavatelů NIS a RIS zajistí Zadavatel.






Požadavky na integraci a komunikaci s NIS
	Požadavek


	Integrace CŘ PACS s NIS: FONS AKORD, FONS ENTERPRISE, MEDICALC. Případně jiný na základě níže uvedených požadavků.

	Komunikace s NIS přes standard HL7 (podpora HL7 zpráv ADT, ORM, ORU). Pro standard HL7 musí Dodavatel nakonfigurovat bezpečnostní funkce popsané ve verzi HL7 FHIR, včetně použití HTTPS TLS 1.2 nebo 1.3 a autentizace formou mTLS.

	Integrace DICOM prohlížečů do NIS – otevření DICOM prohlížeče a zobrazení konkrétních snímků z prostředí NIS voláním prohlížeče a předáním definovaných parametrů (např. Accession Number, ID pacienta) pro vyhledání konkrétního pacienta, případně konkrétní studie.

	Příjem žádanek na vyšetření z NIS – příjem požadavků na vyšetření prostřednictvím HL7 zpráv ORM z NIS pro sestavení MWL (pracovní seznam modality) a jeho distribuce modalitám.

	Příjem nebo načtení popisů z NIS a jejich zobrazení v prohlížečích.

	Podpora MPPS (Modality Performed Procedure Step) – příjem informace o dokončení vyšetření, prostřednictvím HL7 ORU zpráv.

	Automatické opravy pacientských dat uložených v CŘ PACS na základě informace předané z NIS prostřednictvím HL7 ADT zpráv.

	Odeslání popisu vyšetření vytvořeného v CŘ PACS – prostřednictvím HL7 ORU a DASTA zpráv odeslat popis vyšetření (lékařský nález) z CŘ PACS do NIS.






Adresné sdílení OZD
	Požadavek


	Dvoufaktorové ověření adresáta.

	Zabezpečení dat formou šifrování po celé trase jejich přenosu prostřednictvím https protokolu (na základě standardu HTML 5).

	Zabezpečené sdílení a příjem zdravotnické a další dokumentace odkudkoliv a kdykoliv z libovolného zařízení prostřednictvím webového prohlížeče bez nutnosti instalace konektorů, plug-inů či jiných podpůrných SW, tedy bez použití např. ORACLE Java, Microsoft .NET FrameWork, Adobe Flash, apod.

	Podpora webových prohlížečů (minimálně MS Edge, Firefox, Safari), verze pro PC a notebooky (OS MS Windows a Apple OSX) a verze pro mobilní telefony a tablety (iOS a Android) v níže uvedených a vyšších verzích:

Windows:
· MS Edge: 130.0.2849.116
· Mozilla Firefox: 130.0.3
· Safari: 5.1.7

Mac OS:
· MS Edge: 131.0.2903.51
· Mozilla Firefox: 133.0.3
· Safari: 18.1.1

Apple iOS:
· MS Edge: 131.2903.107
· Mozilla Firefox: 133.4
· Safari: 18.1

Android:
· MS Edge: 131.0.2903.87
· Mozilla Firefox: 133.0.3


	Zasílaná data budou v CŘ PACS zabezpečena proti neoprávněnému přístupu pomocí šifrování.

	Zaslaná data bude možné přečíst pouze po zadání údajů, které budou zaslány příjemci dvěma nezávislými technologiemi:
· email – příjemci bude po odeslání zprávy zaslán email, který bude obsahovat administrátorsky definovatelný text, a jeho součástí bude šifrovaná URL adresa/odkaz k zaslaným datům,
· SMS zpráva – bude obsahovat bezpečnostní kód, který je nutné zadat pro přístup k zaslaným datům a k jejich následnému otevření nebo zobrazení, variantně musí být možné SMS zprávu nahradit mobilní aplikací nebo osobním certifikátem.





Bezpečnostní a legislativní požadavky
	Požadavek


	CŘ PACS bude pracovat s identifikací pacienta v souladu s legislativou a prováděcími předpisy platnými ke dni dokončení realizace řešení, vč. zajištění připravenosti na postupné opuštění rodných čísel jako jediného a výměnného identifikátoru a zavedení bezvýznamových identifikátorů během doby udržitelnosti, pokud nebude možné tento přechod realizovat během realizace projektu.

	CŘ PACS bude chránit osobní údaje pacientů a bude v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob (GDPR) v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.

	Autorizace: Poskytnutí přístupu autentizovaného uživatele k aktivu systému (data, aplikace), odpovídající pracovnímu zařazení uživatele a přidělené roli (rolím) v systému.
CŘ PACS umožní řídit přístupová oprávnění jednotlivých subjektů jen k údajům, ke kterým mají a mohou mít přístup.
Princip nastavování přístupových práv jednotlivým uživatelům musí vycházet z definice libovolného množství uživatelských rolí, do kterých jsou samotní uživatelé přiřazováni.

	CŘ PACS bude obsahovat systém, který bude zajišťovat veškeré potřebné auditní služby pro PACS (viz v tomto dokumentu).

	Možnost volby způsobu autentizace uživatele – interní ověření uživatele (interní správa uživatelů) přes MS AD nebo s využitím technologie Single Sign On (podle připravenosti a napojení na IdM/AD).

	Vytvoření testovacího prostředí pro zavádění nových verzí a funkcí do produkčního prostředí. Testovací prostředí bude realizováno oddělenou instancí SW PACS, a to především pro části archiv, DICOM prohlížeč, webové administrační rozhraní, nástroj pro adresné sdílení zdravotnické dokumentace.

	CŘ PACS umožní provedení skartace v souladu s požadavky zákona č. 499/2004 Sb., o archivnictví a spisové službě a vyhlášky č. 98/2012 Sb., o zdravotnické dokumentaci, v jejím účinném znění. Podpora skartace OZD na základě informací zaslaných z NIS, nebo manuální vytvoření seznamu OZD určené ke skartaci.

	Soubor dodaného aplikačního programového vybavení, tzn. všechny nabízené SW moduly, musí být certifikovány jako „Zdravotnický prostředek třídy IIa nebo vyšší“ v souladu se zákonem č. 375/2022 Sb., o zdravotnických prostředcích a diagnostických zdravotnických prostředcích in vitro, vyhláškou č. 377/2022 Sb., o provedení některých ustanovení zákona o zdravotnických prostředcích a diagnostických zdravotnických prostředcích in vitro, a nařízením Evropského parlamentu a Rady (EU) 2017/745,  o zdravotnických prostředcích, změně směrnice 2001/83/ES, nařízení (ES) č. 178/2002, nařízení (ES) č. 1223/2009 a o zrušení směrnic Rady 90/385/EHS a 93/42/EHS. 







2. Bodovaná část

Vyplnění sloupce Získané body v této kapitole:
Pokud dodávané CŘ PACS splňuje požadavek nebo část požadavku uvedenou za odrážkou, doplní Dodavatel do sloupce Získané body ke každé této položce hodnotu 1.
Pokud dodávané CŘ PACS nesplňuje požadavek nebo část požadavku uvedenou za odrážkou, doplní Dodavatel do sloupce Získané body ke každé této položce hodnotu 0.
Nedoplní-li Dodavatel za požadavek nebo za odrážku hodnotu v souladu s pokyny Zadavatele, bude automaticky přiřazena k příslušnému požadavku nebo odrážce hodnota 0.

Požadovaná funkcionalita
CŘ PACS
	Požadavek
	Získané body

	Administrační rozhraní pro správu systému:
· Pokud je použitelné ve webové formě 
· společné uživatelské prostředí pro správu a nastavení archivu i DICOM prohlížeče, 
· kompletní správa DICOM uzlů (připojování modalit, archivů, stanic vč. možnosti otestování DICOM komunikace), 
· nastavení MWL, 
· logovací konzole/prohlížeč logů (standardní aplikačně/systémový log), 
· přehled využití licencí, 
· obsazení datových úložišť a statistiky uložených dat, 
· integrovaná funkce pro notifikaci uživatelů (např. o plánovaném upgradu,…), 
· správa všech datových úložišť v CŘ PACS,
· autorouting na úrovni SW (vytváření a editace routovacích pravidel), 
· nastavení zobrazení  - počet monitorů,
· nastavení zobrazení  - barevný/černobílý monitor,
· nastavení zobrazení  - velikost písma,
· možnost zobrazení vyhledávacího dialogu na samostatném monitoru
· zobrazení náhledů na série zobrazeného vyšetření v pracovní liště vpravo nebo vlevo pro každý monitor zvlášť, 
· správa uživatelů, 
· správa uživatelských skupin a oprávnění (oprávnění na jednotlivé funkce archivu i DICOM prohlížeče), 
· oprava demografických údajů pacienta, 
· odesílání vyšetření do výměnných sít.
	

	Konfigurace automatického workflow vyšetření mezi uživateli podle specifických pravidel shodných s pracovními postupy diagnostiky.
	

	Konfigurace eskalačních pravidel v závislosti na délce jeho stavu: - zvýšením priority na vyšší - např. po 5 hodinách čekání na popis se automaticky změní priorita vyšetření na vyšší. - přidáním dalšího uživatele nebo skupiny uživatelů do dynamického seznamu vyšetření, po 2 dnech se přiřadí k popisu jinému uživateli.
	

	Konsolidace více archivů (DICOM proxy transparentně slučující více PACSů).
	

	Automatizovaná anonymizace dat na základě definovaných pravidel např. při přeposílání dat na definované DICOM uzly. Pravidla definuje Zadavatel – např. „Jméno pacienta“.
	

	· Oprava/změna pacientských údajů.
· Podpora změny dat za letu.
· Sjednocení více DICOM archivů pod jeden AET.
	

	Automatické přeposílání obrazových dat na jiné DICOM destinace (auto-routing), v rámci přeposílání musí být možná změna TransferSyntax za běhu.
	

	Pre-fetching starších studií z centrálního serveru do jiných DICOM uzlů na základě přijaté žádanky z RIS (starší vyšetření budou předchystána ještě před příjmem vyšetření nového).
	

	Kromě obrazových dat musí archiv umožňovat ke studiím ukládat i strukturované dávkové reporty (SR) ve formátu DICOM.
	

	Konverze transfersyntaxí.
	

	· Podpora diakritiky.
· Možnost asciifikace.
· Kódování včetně Character Extension.
	

	Obrazová i souborová komprese (při použití standardních kompresních algoritmů).
	

	Podpora MPPS (Modality Performed Procedure Step) - informace od modality o pořízení snímků či provedení nějaké části plánovaného úkonu.
	

	Komunikace pomocí IHE profilu XDS-I.b (Cross Enterprise Document Sharing for Imaging), a podporou ATNA zpráv pro poskytování logů PACS systému do centrálního log-úložiště.
	

	Rozhraní pro zabezpečenou komunikaci s jakýmkoliv externím systémem analyzujícím obrazová data (automatizovaná anonymizace a odeslání definovaných dat do externího systému, příjem anonymizovaných výsledků (DICOM SR, Presentation State a jejich automatické přiřazení ke konkrétnímu vyšetření), podpora WADO-RS, STOW-RS. V případě, že externí systém není schopen zasílat výsledky, možnost nastavení automatizovaného zjišťování existence výsledků a jejich dotahování.
	

	Editace dat pomocí koercí. 
	

	Errorcache – dočasné úložiště pro vyšetření, která nebylo možné uložit do archivu, součástí musí být možnost data editovat a následně dodatečně již opravená data do archivu uložit.
(Funkce CŘ PACS který běží na HW Zadavatele)
	

	Podpora předávání logů systému do logovacích systémů třetích stran (obecně ve formátu xml).
	

	Statistiky a denní přehledy (minimálně údaje o denním a celkovém počtu uložených studií, celkovém objemu a denním přírůstku obrazových dat).
	

	Automatické odesílání vyšetření do výměnných sítí podle definovaných parametrů (např. IČP).
	

	· Automatizovaná DICOMizace vyšetření ve formátu JPEG, PDF ze síťově dostupného úložiště a jejich následný import do archivu PACS. Povinné DICOM atributy budou načítány z názvu souborů (rodné číslo, jméno pacienta, datum vyšetření). Pohlaví bude doplněno na základě tvaru rodného čísla.
· Automatické načtení DICOM vyšetření ze síťově dostupného úložiště a jejich následný import do PACS archivu.
· Automatické mazání vyšetření ze síťově dostupného úložiště po jejich úspěšném importu do PACS archivu.
	

	Oddělený obrazový archiv pro data z externích zdrojů. Data budou do tohoto archivu přicházet automaticky ze sítí pro výměnu obrazové dokumentace, nebo importována manuálně. Ke snímkům archivu se bude přistupovat přes prostředí DICOM prohlížeče a webového nástroje pro správu obrazové dokumentace. Vyšetření v tomto archivu uložená bude možné na základě definovaných pravidel automaticky odesílat do lokálního archivu CŘ PACS, nebo z prostředí webového administračního prostředí pro správu CŘ PACS nebo DICOM prohlížeče přesouvat manuálně. Archiv musí umožňovat automatické opravy formátu ID pacienta bez modifikace originálních dat a unikátních identifikačních parametrů vyšetření. Možnost nastavení automatického odmazávání po definované době.
	

	Uživatelská online dokumentace bude součástí prostředí CŘ PACS.
	





Správa a administrace obrazové dokumentace
Nástroj, který zajistí řízený a logovaný přístup uživatelů pouze k obrazovým datům a funkcím, na která mají oprávnění. Tento nástroj bude bez omezení počtu uživatelů (multilicence).
	Požadavek
	Získané body


	Seznam vyšetření uložených v CŘ PACS, vč. možnosti zobrazení detailu vyšetření, zobrazení vlastního vyšetření ve webovém DICOM prohlížeči a využití dále definovaných funkcí z detailu vyšetření, vyhledávání musí být možné minimálně podle následujících parametrů: 
a. jméno pacienta, 
b. ID pacienta, 
c. číslo žádanky, 
d. typ modality, 
e. datum narození, 
f. od/do data vytvoření vyšetření.
	

	Uživatelské nastavení vyhledaných informací (definice zobrazených atributů, možnost uložení často využívaných vyhledávacích filtrů).
	

	Import DICOM dat s výběrem DICOM archivu, do kterého se importují data.
	

	Import ne-DICOM dat (min. JPG, PDF) s výběrem DICOM archivu, do kterého se importují data:
· součástí této funkce je vazba na seznam žádanek/worklist a možnost výběru žádanky pro převzetí pacientských údajů, které jsou nutné pro uložení dat do PACS archivu,
· součástí této funkce je možnost editace/oprava pacientských údajů před provedením vlastního importu,
· virtuální DICOM tiskárna umožňující tisk a uložení PDF do PACS archivu.
	

	Export vyšetření (na HDD nebo jiné medium):
· [bookmark: 30j0zll]formát JPG – na úrovni snímek, série, studie,
· formát MP4 – s možností nastavení FPS na úrovni snímek, série, studie,
· formát DICOM – na úrovni snímek, série, studie.
	

	· Vytvoření image (OZD + DICOM prohlížeč) pro  vypálení  na CD/DVD na PC, které je tímto zařízením vybaveno, 
· možnost vypalování image (data + DICOM prohlížeč) prostřednictvím vypalovacího robota.
	

	Opravy vyšetření – možnost opravy na úrovni pacient a na úrovni vyšetření. Na úrovni pacient je požadována oprava demografických údajů pacienta následná oprava všech vyšetření daného pacienta. Na úrovni vyšetření je požadována oprava údajů ve vyšetření (min. jméno pacienta, ID pacienta, číslo žádanky, datum narození, pohlaví, datum vytvoření vyšetření, čas vytvoření vyšetření) - součástí této funkce je vazba na seznam žádanek/worklist a možnost výběru žádanky pro převzetí pacientských údajů, které jsou nutné pro uložení dat do archivu CŘ PACS.
	

	Rozdělování vyšetření – rozdělení vyšetření a přesun vybraných sérií do nového vyšetření, součástí této funkce je vazba na seznam žádanek/worklist a možnost výběru žádanky pro převzetí pacientských údajů, které jsou nutné pro uložení dat do archivu CŘ PACS.
	

	Přeskupení vyšetření – přesun vybraných sérií mezi různými vyšetřeními.
	

	Přesun a kopírování dat mezi různými (připojenými) DICOM uzly – možnost přesunu nebo kopírování vyšetření nebo pouze jednotlivých sérií mezi připojenými DICOM uzly.
	

	Výběr vyšetření pro zachování ve vybraném připojeném DICOM archivu, který má nastavené automatické odmazávání (např. uchování dat v odděleném obrazovém archivu nebo komunikačním serveru).
	

	Anonymizace/pseudonymizace dat – možnost manuální nebo automatické anonymizace/pseudonymizace pacientských údajů, anonymizace/pseudonymizace musí být dostupná min. u funkcí pro export, odesílání dat, kopírování, přesun.
	

	Smazání celého vyšetření nebo pouze vybrané série.
	

	Zobrazení nálezu z NIS v detailu vyšetření.
	

	Zobrazení DICOM atributů.
	

	Přidání/doplnění neomezeného množství snímků k vyšetření.
	

	Tvorba složek a pracovních seznamů s podporou těchto funkcionalit:
· vytváření nových seznamů/složek, nastavení přístupových práv podle jednotlivých uživatelů nebo skupin uživatelů, např. pro účely indikačních komisí, konsilií, vizit, apod.
· možnost uživatelem přiřazovat vyšetření do složek a pracovních seznamů, ke kterým má zajištěn přístup.
· možnost nastavení oprávnění uživatele k dané složce nebo pracovnímu seznamu.
	

	Vytváření pravidel, pro zautomatizování procesů pro rozdělení zpracování snímků jednotlivým uživatelům (popis, konzultace, revize, opravy dat).
	

	Vytváření vzdáleného textového popisu vyšetření a jeho přenos do NIS (součinnosti dodavatele NIS zajistí případně Objednatel), komunikace s NIS prostřednictvím HL7.  Součinnost dodavatele NIS zajistí Objednatel.
	

	Podpora zobrazení a vytváření DICOM SR (Structured Report), vč. možnosti vytváření SR dle předdefinovaných textů.
	

	Zobrazení žádanek z MWL a jejich případná editace.
	

	Zobrazení seznamu všech akcí, vč. zobrazení jejich stavu (ne/provedeno, probíhá apod.) a detailních informací o každé akci (autor, čas, typ akce, …).
	

	Systém notifikací na úrovni CŘ PACS – uživatelské notifikace informující uživatele o stavu provedené akce, možnost zobrazení detailních informací.
	

	Technologie, která nevyžaduje instalaci doplňkových modulů do webového prohlížeče.
	

	Responsivní vzhled pro použití na jakémkoliv koncovém zařízení (tablet, chytrý telefon, stanice, atd.). Koncového zařízení musí mít rozlišení minimálně full HD při uhlopříčce 6“.
	

	Náhled na vyšetření bez nutnosti použití webového DICOM prohlížeče.
	

	Integrace webového DICOM prohlížeče (obrazová dokumentace bude primárně zobrazena v prohlížeči s automatickým výběrem klinické či diagnostické verze prohlížeče podle oprávnění uživatelů).
	





DICOM prohlížeč
Společné požadavky na klinickou a diagnostickou verzi DICOM prohlížeče.
	Požadavek
	Získané body


	Serverová část CŘ PACS musí být nativní 64-bit aplikací (aplikace nelze provozovat na 32-bit nebo starší platformě).
	

	Kompatibilita se standardem DICOM verze 3.0.
	

	Podpora DICOM služeb: Query/Retrieve, Store.
	

	Podpora připojení neomezeného počtu různých zdrojů obrazových dat (např. možnost přímého odesílání obrazových dat z modalit do centrálního prohlížeče, napojení libovolného počtu DICOM archivů různých výrobců).
	

	Zpětné dohledání přístupu konkrétního uživatele k dané obrazové dokumentaci nebo pacientským datům po celou dobu životního cyklu řešení, tato funkcionalita musí být uživatelsky dostupná prostřednictvím přehledného webového uživatelského rozhraní.
	

	Vyhledávání musí být možné minimálně podle následujících parametrů: 
a. jméno pacienta,
b. ID pacienta,
c. pohlaví, 
d. číslo žádanky,
e. typ modality (výběr z číselníku),
f. rodné číslo či jiný definovaný identifikátor,
g. datum narození,
h. od/do data vytvoření vyšetření,
i. popis vyšetření, 
j. vyšetřující lékař,
k. zdroj dat (Archiv).
	

	Zapnutí/vypnutí automatické aktualizace seznamu vyhledaných vyšetření.
	

	Uložení vyplněných vyhledávacích parametrů do seznamu “oblíbených“ filtrů a reportů uživatele včetně nastavení automatické aktivace zvoleného filtru po přihlášení uživatele.
	

	Zobrazení náhledů na série nebo snímky v seznamu vyšetření.
	

	Uživatelsky nastavitelné sloupce seznamu vyšetření (parametr, pořadí, šířka).
	

	Tvorba složek a pracovních seznamů s podporou těchto funkcionalit:
· vytváření nových seznamů/složek, nastavení přístupových práv dle jednotlivých uživatelů nebo skupin uživatelů, např. pro účely indikačních komisí, konsilií, vizit, apod.,
· možnost uživatelem přiřazovat vyšetření do složek a pracovních seznamů, ke kterým má zajištěn přístup,
· možnost nastavení oprávnění uživatele k dané složce nebo pracovnímu seznamu min. v rozsahu: sdílení dalším uživatelům, přidávání vyšetření, přidávání komentářů, mazání vyšetření.
	

	Zobrazení pouze konkrétní série vyšetření v prohlížeči.
	

	Funkce pro zobrazení všech vyšetření pacienta ze všech připojených zdrojů dat na časové ose nebo formou seznamu vyšetření, vč. možnosti filtrace a řazení zobrazovaných vyšetření.
	

	Porovnání vyšetření různých pacientů (dávkové načtení a zobrazení více vyšetření různých pacientů najednou i přidání vyšetření jiného pacienta k aktuálně zobrazenému vyšetření).
	

	Automatické dočítání otevřených nedokončených/rozpracovaných vyšetření, tzn. při zobrazení vyšetření, které ještě není dokončené, se budou automaticky dotahovat zbývající snímky na pozadí a pro jejich zobrazení nebude nutné znovunačtení vyšetření.
	

	Podpora zobrazení medicínských zpráv v jiných formátech (min. *.pdf).
	

	Podpora zobrazení DICOM SR (Structured Report).
	

	Podpora zobrazení MPEG-4 přímo v prostředí prohlížeče bez spouštění SW třetích stran, přehrávání smyček z ultrazvuku, angiografie, laparoskopie, apod., nastavení rychlosti a směru přehrávání, možnost spuštění/zastavení přehrávání ve všech oknech.
	

	Uživatelské nastavení viditelnosti konkrétních DICOM tagů na obrazovce prohlížeče podle typu modality – musí být možné zobrazit libovolný DICOM tag, vč. možnost umístění popisků v závislosti na lateralitě snímku.
	

	Rychlá volba pro zobrazení/skrytí DICOM atributů (volby pro skrytí údajů o pacientovi /vyšetření, orientace snímku, anotace).
	

	Export vyšetření/snímků ve formátu DICOM, JPG, PNG pro publikační a prezentační účely.
	

	Vypalování dat na CD/DVD vč. prohlížeče.
	

	Podpora anonymizace podle DICOM standardu – automatická nebo manuální anonymizace vyšetření, vč. obrazové anonymizace pro snímky, které mají pacientské údaje „vypálené“ ve snímku.
	

	Rozdělení obrazovky horizontálně i vertikálně pro zobrazení více snímků na jednom monitoru v rámci jednoho vyšetření a pro porovnání vícero vyšetření. U vícemonitorových stanic možnost rozvržení obrazovky na každém monitoru zvlášť i pro všechny monitory současně (jednotně).
	

	Grafické znázornění již otevřených vyšetření na úrovni uživatel/stanice/organizační jednotka.
	

	Automatické zmenšování písma při rozdělení obrazovky na více panelů, nastavení popisků, které se mají při zmenšení skrývat.
	

	Filtry (detekce hran, vyhlazení a zaostření snímku), barevné palety zobrazení.
	

	Uživatelsky editovatelné klávesové zkratky – možnost nastavení klávesových zkratek na jednotlivé funkce.
	

	Uživatelské předdefinování nástrojů na tlačítka myši dle typu vyšetření.
	

	Uživatelské nastavení velikosti ikon, písma, popisků, volba světlého/tmavého režimu.
	

	Uživatelské rozvržení panelu nástrojů na pracovní ploše prohlížeče a v kontextovém menu.
	

	Nastavení a konfigurace musí být možné definovat na uživatele, stanici, skupinu uživatelů.
	

	Funkce, která umožňují administrátorům se přihlásit se stejnými oprávněními a nastavením jako uživatel, kterému poskytují podporu. Veškeré prováděné operace musí být auditovány pod uživatelem, který funkci aktivoval, aby nebylo možno tuto funkci zneužít.
	

	Podpora zobrazení uložených měření ve stávajícím systému.
	

	Uložení rozpracovaného stavu vyšetření do CŘ PACS pro následné použití (po přihlášení z jiného koncového zařízení, musí být možné zobrazit vyšetření v uloženém rozpracovaném stavu včetně komentářů, měření, rozložení obrazu, W/L apod.), uložený stav musí být možné sdílet s dalšími uživateli vč. možnosti vložení textového komentáře k uloženému stavu.
	

	Integrovaná, zabezpečená online vzdálená konzultace více uživatelů s následujícími vlastnostmi: 
· sdílení pohledu v reálném čase na stejná dynamická obrazová data, 
· v rámci konzultace musí být umožněno každému účastníkovi konzultace pracovat individuálně s vyšetřením, aniž by úpravy vyšetření vytvořené uživatelem viděli ostatní účastníci konzultace a zároveň musí mít každý účastník možnost provedené úpravy vyšetření zobrazit ostatním účastníkům konzultace. Sdílení provedených úprav vyšetření musí být provedeno formou přenesení pouze příkazů, aniž by se přenášela vlastní obrazová data (z důvodu rychlosti komunikace a zabránění zatížení sítě přenosem obrazových dat),
· vkládání značek a textových poznámek,
· neomezený počet současně spolupracujících uživatelů nad jedním vyšetřením,
· neomezený počet současně aktivních konzultací,
· podpora přizvání hostů, kteří nemají vytvořený účet pro přístup do systému, k on-line konzultaci (podpora externích spolupracovníků) zabezpečeným způsobem (např. zadáním PIN).
	

	Základní měření:
· denzita,
· pravítko,
· tříbodový úhel,
· poměr,
· kalibrace
· měření ortopedických úhlů dolní končetiny (HKA, FMA, TMA, JLCA),
· označování obratlů.
	

	Pokročilá měření:
· elipsa,
· volný obrys,
· kruh,
· kruh s definovaným průměrem,
· kruh definovaný třemi body,
· čtverec,
· obdélník,
· mnohoúhelník,
· ROI (elipsa, volný obrys, kruh, čtverec, obdélník, předdefinovaná oblast o dané velikosti, zobrazení histogramu),
· možnost uživatelského nastavení zobrazovaných hodnot ROI (průměrná denzita, minimální denzita, maximální denzita, rozsah hodnot denzity, obvod, plocha, histogram),
· Cobbův úhel,
· Böhlerův úhel,
· Norbergův úhel,
· zakřivení,
· zobrazení statistiky v ROI.
	

	Manipulace s dvourozměrnými snímky:
· nastavení W/L, 
· zvětšení, posouvání, 
· lupa s možností zvětšování po krocích, 
· rotace, 
· převracení dle vodorovné/svislé osy).
	

	Vytvoření klíčových snímků podle standardu DICOM (Key objects) vč. jejich zobrazení a možnosti uložení jako nové série vyšetření.
	

	Práce s EKG signály generovanými ve formátu DICOM minimálně v rozsahu:
a. zobrazení 12svodového záznamu,
b. možnost zobrazit pouze vybraný svod/vybrané svody,
c. možnost daný signál zvětšovat a posouvat v průběhu signálu,
d. možnost porovnávat dva a více různých signálů,
e. zobrazení základních informací o signálu,
f. měření amplitud a period,
g. tisk signálu v odpovídajícím měřítku včetně cejchu.
	

	Přednastavení šablon (hodnot kontrastu) pro různé typy vyšetření. Šablony umožňují přednastavení hodnot window level, případně další parametry, pro různé typy vyšetření na klávesové zkratky.
	

	Vkládání anotací.
	

	Indikátor aktuálně zobrazené série/snímku.
	

	Import DICOM dat, vč. možnosti editace údajů při importu a výběru cílového archivu, kam se data importují. Možnost importu pouze pro přihlášeného uživatele nebo aktuální pracovní stanici.
	

	Vizuální validace zobrazení na diagnostických monitorech zodpovědnou osobou:
· v definovaný čas bude každý den na všech definovaných stanicích vyžadována validace diagnostických monitorů aktuálně přihlášeným (nebo prvním přihlášeným) uživatelem,
· uživatel bude mít možnost validaci potvrdit jako úspěšnou, nebo zamítnout (vše bude zaznamenáno do provozního logu),
· validaci lze v urgentních případech maximálně jednou odložit (o globálně definovaný čas),
· validace bude probíhat pomocí testovacího obrazce uloženého v PACS,
· součástí řešení je uživatelské rozhraní pro kontrolu validací (logů) na jednotlivých stanicích,
· zaznamenány budou následující informace: uživatel, identifikace stanice, datum a čas, informace o potvrzení / zamítnutí / odložení validace.
	

	Uživatelská dokumentace bude dostupná jako součást prostředí prohlížeče.
	





DICOM prohlížeč
Diagnostická verze
Požadavky specifické pouze pro diagnostickou verzi DICOM prohlížeče.
	Požadavek
	Získané body


	Podpora dotazování z jiných PACS systémů.
	

	Podpora více monitorů, včetně uživatelského nastavení podpory pro barevné a černobílé monitory.
	

	Vyhledávání je možné minimálně podle následujících parametrů: 
a. jméno pacienta,
b. ID pacienta, rodné číslo či jiný definovaný identifikátor,
c. pohlaví,
d. číslo žádanky,
e. typ modality (výběr z číselníku),
f. datum narození,
g. od/do data vytvoření vyšetření,
h. zdroj dat,
i. zobrazení náhledů na série nebo snímky v seznamu vyšetření.
	

	Tvorba pracovních seznamů a složek s podporou těchto funkcionalit:
· vytváření nových seznamů nebo složek, nastavení přístupových práv podle jednotlivých uživatelů nebo skupin uživatelů, např. pro účely indikačních komisí, konsilií, vizit, apod.,
· uživatel přiřazuje vyšetření do seznamu nebo složky vizit,
· nastavení oprávnění uživatele k danému pracovnímu seznamu nebo složce,
· konfigurovatelné pracovní seznamy nebo složky (například „Dnešní snímky nepopsané“, „Studie za posledních 7 dní“, Prioritní snímky z lokality Klatovy, …),
· rozdělení pracovních seznamů nebo složek podle pracovišť (Nemocnice Klatovy, Nemocnice Rokycany a další pracoviště),
· nastavení oprávnění uživatele k dané složce nebo pracovnímu seznamu min. v rozsahu: sdílení dalším uživatelům, přidávání vyšetření, přidávání komentářů, mazání vyšetření,
· uložení vyplněných vyhledávacích parametrů jako pracovního seznamu uživatele včetně nastavení automatické aktivace seznamu po přihlášení uživatele.
	

	Vkládání anotací.
	

	Uživatelsky nastavitelné sloupce seznamu vyšetření.  
	

	Porovnávání cizích studií mezi sebou (například dvou různých pacientů).
	

	Plánování/vytváření vizity (naplánování konferencí pro diskuzi vybraných studií).
	

	Podpora diskutování vizity vzdáleným způsobem (přednášející lékař + připojení konzultující lékaři).
	

	Funkce snapshot obrazovky (například pro přípravu na vizitu).
	

	Funkce pro zobrazení všech vyšetření pacienta ze všech připojených zdrojů dat (kompletní historie snímků pacienta).
	

	Podpora zobrazení medicínských zpráv v jiných formátech (min. *.pdf).
	

	Podpora zobrazení a exportu do DICOM SR (Structured Report).
	

	Přímé popisování v diagnostickém klientovi s výstupem HL7 zpráv ve směru z CS PACS do NIS/RIS. 
Součinnost dodavatelů NIS a RIS zajistí Zadavatel.
	

	U popisování možnost vkládání předdefinovaných textů.
	

	Uživatelské nastavení viditelnosti konkrétních DICOM tagů na obrazovce diagnostického klienta – musí být možné zobrazit libovolný DICOM tag.
	

	Export + import vyšetření/snímků ve formátu DICOM, JPG pro publikační a prezentační účely.
	

	Rozdělení obrazovky horizontálně i vertikálně pro zobrazení více snímků na jednom monitoru v rámci jednoho vyšetření a pro porovnání vícero vyšetření. 
	

	U vícemonitorových stanic možnost rozvržení obrazovky na každém monitoru zvlášť i pro všechny monitory současně (jednotně).
	

	Nastavení klávesových zkratek na jednotlivé funkce, editace funkcí tlačítek myši.
	

	Rozvržení panelu nástrojů na pracovní ploše prohlížeče a v kontextovém menu.
	

	Uživatelské předdefinování nástrojů na tlačítka myši podle typu vyšetření.
	

	Nastavení a konfiguraci je možné definovat:
· globálně,
· na uživatele,
· na stanici,
· na skupinu uživatelů
	

	Podpora zobrazení uložených měření ve stávajícím systému.
	

	Základní funkce + základní manipulace společné s klinickou verzí prohlížeče, včetně základního a pokročilého měření.
	

	3D funkce:
· MPR
· VRT
· MIP
· MinIP
· možnost změnit šíři řezu
	

	Pro ultrazvuky (US) – základní měření.
	

	Přehrávaní video smyček z US a smyček DSA bez spouštění SW třetích stran. 
	

	Podpora manuální a automatické synchronizace, u manuální synchronizace možnost synchronizace pouze snímků nebo snímků včetně W/L, u automatické synchronizace pouze synchronizace snímků.
	

	Závěsné (hanging) protokoly – možnost definice hanging protokolů a kombinace pravidel pro zobrazení vyšetření. Všechna níže uvedená pravidla musí být možné kombinovat. Je možné definovat:
· rozložení obrazu (rozdělení obrazovky/obrazovek) podle typu vyšetření,
· počet diagnostických monitorů a nastavení zobrazení na každém z nich,
· automatické porovnání aktuálního a předchozích vyšetření,
· definici nastavení výchozí hodnoty jako je např. WL, zoom,
· nastavení pozice otevření vyšetření.
	

	Dynamické závěsné (hanging) protokoly – obrazová část diagnostického klienta je rozdělena na jednotlivé bloky, ve kterých je možné zobrazit (přidat do stávajícího zobrazení) libovolný snímek nebo sérii jednoduchým přetažením (drag & drop) snímku z okna sérií.
	

	Uložení nastavení uživatelského rozhraní do CŘ PACS – když uživatel spustí aplikaci na jakékoli stanici, jeho specifické uživatelské rozhraní se obnoví.
	

	Pokročilé vyhledávání testů pomocí dotazů s logickými operátory "a" a "nebo" umožňující zobrazení testů, které splňují následující podmínky: - začíná - je - není - končí - obsahuje - neobsahuje
	

	Zautomatizování procesů pro rozdělení zpracování snímků jednotlivým uživatelům (popis, konzultace, revize, opravy dat).
Automatické i ruční plánování úkolů/front na popisy podle dostupnosti radiologů, podle pracovišť nebo podle priorit.
	

	Zobrazení DICOM vyšetření z CD/DVD/USB média v radiologickém modulu s možností aktivního využívání dostupných nástrojů v obraze bez nutnosti nahrávání a archivace vyšetření v systému.
	

	Defaultní protokoly zobrazení obrazu pro: ultrazvuk, rentgen, MG, CT, MR, PET-CT, PET-MR a NM.
	

	Vyšetřovací snímky jsou zobrazovány automaticky v souladu se stávajícím zobrazovacím protokolem, jehož podmínky vyšetření splňuje a v souladu se způsobem prezentace snímků.
	

	Uložení aktuálního způsobu zobrazování snímků vyšetření jako nový protokol zobrazení vyšetření nebo jako úpravu vybraného stávajícího/navrženého protokolu zobrazení vyšetření.
	

	Vybrání a označení oblíbených způsobů prezentace obrázků pro konkrétní modality.
	

	Nástroj pro měření objemu a segmentaci plicních uzlů.
	

	CŘ PACS disponuje aktivním lokalizačním nástrojem - bod zvolený uživatelem na snímku patřící do jedné projekční roviny (např. sagitální) se automaticky objeví na odpovídajícím snímku v jiné rovině (např. koronální a příčné).
	

	Funkce pro automatické zobrazení snímků ve stejném měřítku a přizpůsobení zobrazení (automatické zmenšení/zvětšení).
	

	Funkce párování obrazu a zoomu (snímky v protokolu zobrazení, včetně snímků srovnávací studie, se zobrazují se stejným faktorem přiblížení).
	

	Zobrazení vyšetření Tomosyntéza.
	

	Modul popisu umožňuje přepnout a vybrat jinou šablonu struktury pro popisovanou studii.
	

	Navrhování pokročilé šablony pro obsah popisu s možností logicky přiřadit vytvořenou šablonu ke konkrétní modalitě, části těla, postupu jako kontextu jejího použití při popisu.
	

	Přidání výsledku měření provedeného na snímku automaticky do obsahu popisu v místě kurzoru myši nebo do vyhrazené sekce obsahující provedená měření.
	

	Funkce vytváření nových šablon popisu je dostupná pouze oprávněným uživatelům.
	

	Export popisu testu jako tiskový výstup. Výtisk popisu je v souladu se šablonou navrženou v systému.
	




Adresné sdílení OZD
Nástroj pro zabezpečenou šifrovanou komunikaci, který umožňuje adresné sdílení libovolného typu zdravotnické a další dokumentace s použitím internetového prohlížeče podporující tyto bezpečnostní prvky a funkcionality.
	Požadavek
	Získané body


	Podpora libovolného formátu sdílených dat.
	

	Virtuální tiskárna umožňující vložení PDF dokumentů.
	

	Kontrola integrity dat.
	

	Nastavitelná doba expirace sdílených dat.
	

	Ochrana proti různým formám útoků (např. možnost zadat bezpečnostní kód maximálně 5x).
	

	Bez zadání bezpečnostního kódu nebude možné zjistit ani obsah zásilky (počet a název souborů).
	

	V případě, že budou zaslána obrazová data ve formátu DICOM, příjemce bude mít možnost si data zobrazit v integrovaném webovém DICOM prohlížeči - potřebné licence webového DICOM prohlížeče jsou Zadavatelem požadovány jako součást dodávky. Minimální požadavky na funkce integrovaného DICOM prohlížeče:
a. české prostředí, 
b. podpora prohlížečů min. Firefox, Chrome, 
c. podpora PC a notebooků (s OS MS Windows a Apple OSX), mobilní zařízení (iOS a Android),
d. architektura server-klient,
e. kompatibilita se standardem DICOM verze 3.0,
f. základní měření: densita (bod, elipsa, obdélník), pravítko, tříbodový úhel, Cobbův úhel, 
g. manipulace s dvourozměrnými snímky (W/L, zoom, lupa, posouvání, rotace, inverze atd.),
h. video smyčka – podpora pro přehrávání smyček z ultrazvuku, angiografie, laparoskopie apod., možnost nastavení rychlosti a směru přehrávání, možnost spuštění/zastavení přehrávání, 
i. podpora manuální synchronizace snímků, sérií a vyšetření,
j. podpora zobrazení DICOM SR (Structured Report),
k. podpora zobrazení medicínských zpráv v jiných formátech (např. *.pdf),
l. podpora zobrazení MPEG-4 přímo v prostředí prohlížeče bez spouštění SW třetích stran.
	

	Zaslaná data bude možné po uplynutí definované doby nebo po určitém počtu stažení automaticky trvale odstranit z archivu, nebo manuálně ukončit sdílení odesílatelem.
	

	Zablokování nahrávání konkrétních typů dat s rozlišením alespoň přes příponu souboru a funkcionalita umožňující zablokování souborů bez přípony.
	

	Vygenerování pouhého odkazu na sdílená data, tzn. bez nutnosti odesílání automatického e-mailu systémem, ovšem umožňující odeslání odkazu libovolným komunikačním kanálem.
	

	Adresář - uživatel bude mít možnost vedení adresní knihy s kontakty, na které lze data sdílet, bez nutnosti opakovaného vyplňování kontaktních údajů adresáta.
	

	Zaslání dat více adresátům najednou.
	

	Odložené odeslání zásilky – nastavení odeslání s definovaným časovým odstupem.
	

	Uživatel musí mít možnost zobrazení seznamu odeslaných i přijatých dat.
	

	Sdílení odeslaných souborů mezi všemi členy organizace.
	

	Sdílení kontaktů mezi všemi členy organizace.
	

	Ke sdíleným datům bude možné připojit textovou poznámku prostřednictvím integrovaného textového editoru, která bude odeslána šifrovanou formou společně s ostatními dokumenty.
	

	Uživatel bude mít možnost individuálního nastavení zasílání notifikací o stavu doručovaných zpráv – notifikace o doručení, zobrazení, expiraci zásilky, zablokování příjemce, změně tel. čísla příjemce.
	

	Vygenerování a zaslání pozvánky pro externího spolupracujícího uživatele, který mu umožní registraci do systému a následně využívat např. službu Dr.Sejf pro komunikaci s pracovníky organizace Zadavatele. U takto registrovaných uživatelů bude příznak, že se jedná o externistu a kdo ho pozval. Administrátorům přijde notifikace o registraci externisty. Externisté budou mít časově omezené uživatelské účty (bude možné administrátory definovat).
	

	Definice uživatelských skupin a nastavení jejich limitů pro: 
· objem odesílané zprávy,
· objem všech aktuálně sdílených dat, 
· maximální počet přenosů za den,
· expiraci sdílených dat.
	

	Zobrazení statistik jednotlivých uživatelů (počty a objemy přenosů), za zvolené časové období.
	

	Provozovatel nesmí mít žádný přístup k obsahu uložených dat, které byly zaslány příjemci. Výjimku tvoří data uvedená v následujících odrážkách. Všechna data budou šifrována min. algoritmem AES v režimu GCM s délkou šifrovacího řetězce 256 bitů a integrita dat bude kontrolována pomocí SHA-384 hashe.
Minimálně následující informace bude možné sledovat provozovatelem kdykoliv a opakovaně pro zajištění servisní podpory:
a. počet souborů v přenosu, 
b. názvy souborů, 
c. velikost souborů, 
d. typ souborů (např. DICOM, dokument, image, apod.),
e. odesílatel, 
f. příjemce, 
g. čas vytvoření přenosu, 
h. běžné informace související se síťovou komunikací a HW infrastrukturou.
	

	Přístup administrátorů a uživatelů do systému bude logován.
	

	API (včetně popisu) pro integraci do aplikací a informačních systémů třetích stran, minimálně v rozsahu:
a. přihlášení uživatele `/api/login`,
b. zjištění informací o uživateli `/api/user` (volitelný krok),
c. vytvoření přenosu `/api/upload-start`,
d. nahrání libovolného počtu souborů `/api/upload`,
e. ukončení přenosu `/api/upload-done`,
f. odhlášení uživatele `/api/logout`.
	

	Příjemci bude odeslán e-mail se šifrovaným odkazem, tímto bude příjemce přesměrován na stránku nástroje. Na stránce budou pouze základní informace o odesílateli a charakteru dat. Po zobrazení stránky bude příjemci odeslána SMS zpráva, která bude obsahovat bezpečnostní kód. Po zadání bezpečnostního kódu získá příjemce sdílená data, která bude možné stáhnout či zobrazit (platí pro data ve formátu DICOM s prohlížením v dodaném integrovaném DICOM prohlížeči). Prostředek bude možné využít pro sdílení nejen zdravotnické, ale i další dokumentace mezi zdravotnickým zařízením a libovolnou osobou (lékař, pacient, jiné zdravotnické zařízení a další instituce).
	




Vědecký archiv
	Požadavek
	Získané body


	Náhled na studie v anonymizovaném režimu.
	

	Podpora editace a vkládání vědeckých komentářů k jednotlivým pacientům/studiím uloženým v archivu s ukládáním těchto dat do databáze archivu.
	

	Přiřazení klíčových slov k vybraným vyšetřením.
	

	Vyhledávání vyšetření na základě klíčových slov formou porovnávání řetězců.
	

	Oddělené prostředí pro uchovávání studií pro výukové účely.
	





Evidence událostí
	Požadavek
	Získané body


	Podpora IHE profilu ATNA.
	

	Přístup k nástroji evidence událostí pouze pro definované uživatele.
	

	[bookmark: _GoBack]Záznamy (logy) z evidence událostí je možné exportovat.
	

	Evidence událostí umožní zobrazit administrátorovi:
· seznam událostí k vybranému pacientovi,
· seznam událostí vybraného uživatele.
	

	Všechny dostupné seznamy obsahují potřebné informace o události, minimálně: 
a. datum a čas události
b. typ
c. ID uživatele
d. detaily k události
	

	Pro identifikaci a analýzu provozu (provozních špiček, čekací doby pacienta, …) jsou kromě evidence událostí k dispozici také přehledné seznamy a statistiky týkající se provozu CŘ PACS:  
· seznam přijatých vyšetření za zvolené období podle typu modality
· seznam přijatých vyšetření za zvolené období podle názvu modality
	




