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Zadavatel poskytuje prostfednictvim administratora v souladu s § 98 a § 99 zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, v platném znéni (dale ,ZZVZ"), vysvétleni zadavaci dokumentace k vySe uvedené verejné
zakazce.

Dne 13. 9. 2024 byla dorucena Zadost o vysvétleni zadavaci dokumentace od dodavatele, na kterou zadavatel
timto odpovida.

Dotazy k &asti B - SYSTEMY PRO OCHRANU INFRASTRUKTURY A ZARIZEN:I:

Zadavatel v dokumentu Pfiloha_2 - Technicka_specifikaceKB_Security.pdf v sekci 3 Cast B — Systémy pro
ochranu infrastruktury a zafizeni, konkrétné 3.1. Zabezpeceni proti Skodlivému kédu a analyza aktivit na
koncovych stanicich a serverech uvedl| technickou specifikaci pro tuto ¢ast, pficemz:

1. Zadavatel neuvadi pocet serverd (Windows Servers, Linux) a pocet koncovych stanic (Windows 10, 11,
macOS). Tohle rozdéleni je nutné pro spravné nacenéni licenci EDR. Prosime Zadavatele o specifikaci poctu
serverl a koncovych stanic z celkového poctu 1610 zafizeni.

2. Povoluje Zadavatel pro nékteré technologie MSSP licence nebo chce vyhradné klasické resell licence, které
budou v jeho vlastnictvi?

3. Zadavatel uvadiv Technické specifikaci, v ¢asti Licen¢ni pokryti poZzadavek na 60 dni retence telemetrickych
dat, ale v ¢asti EDR funkce poZadavek na 30 dni retence telemetrickych dat. Prosime Zadavatele o
specifikaci, ktery ze dvou pozadavkd je spravny.
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Odpovéd zadavatele:
Bod 1) Zadavatel provozuje 220 server( a 1390 koncovych stanic.
Bod 2) Zadavatel poZaduje klasické ,resell” licence, které budou v jeho vlastnictvi.

Bod 3) Spravné je 60 dni retence telemetrickych dat.

Dotazy k &3sti C - OPATRENI A NASTROJE PRO OCHRANU KLICOVYCH SYSTEMU:

Zadavatel v dokumentu P¥iloha_2 - Technickd_specifikaceKB_Security.pdf v sekci 4 Cast C — Opatieni a nastroje
pro ochranu klicovych systém(, konkrétné 4.1. Ndstroj pro detekci zranitelnosti a hardeningové politiky uved|
technickou specifikaci pro tuto ¢ast, pricemz:

4. Zadavatel uvadi poZzadavek na vytvoreni hardeningovych politik pro uvedené platformy. Mlze Zadavatel
upfesnit verze nize uvedenych platforem, které v TS nejsou specifikovany?

Red Hat Enterprise Linux
CentOS

Rocky Linux

VMware vCenter
VMware ESXi

Check Point NGFW

Zadavatel v dokumentu P¥iloha_2 - Technickd_specifikaceKB_Security.pdf v sekci 4 Cast C — Opatieni a nastroje
pro ochranu kliovych systému, konkrétné 4.2. Systém pro spravu a monitoring administratorskych pristupt
uvedl technickou specifikaci pro tuto ¢ast, pficemz:

5. Zadavatel uvadi v rozsahu implementace nastroje Systém pro spravu a monitoring administratorskych
pfistupl nasledujici: ,,Nacitani vSech privilegovanych uctQl a zafizeni na platformach Windows, Linux,
databaze, sitova zafizeni, bezpecnostni technologie a automatizace vyhledavani zafizeni / Gcéth a jejich
automatické ¢lenéni do skupin dle siti a Ucelu zatizeni / U¢td.” Prosime Zadavatele o specifikaci konkrétnich
platforem a verzi, které maji byt onboardovany do nastroje (napf. MS SQL Server 2019, Cisco sitové prvky,
Check Point NGFW R81 apod.).

Zadavatel v dokumentu P¥iloha_2 - Technicka_specifikaceKB_Security.pdf v sekci 4 Cast C — Opatfeni a nastroje
pro ochranu klicovych systém(, konkrétné 4.3. Systém pro vzdaleny privilegovany ptistup uved| technickou
specifikaci pro tuto cast, pficemz:

6. Zadavatel neuvadi, jaké systémy (platformy a verze) chce onboardovat do nastroje Systém pro vzdaleny
privilegovany pfistup. Prosime Zadavatele, aby tyto platformy a verze specifikoval.

Odpovéd' zadavatele:

Bod 4) Zadavatel pouziva tyto platformy:

CentOS 7

VMware esxi 5.5, 6.0, 6.7, 8.0.2

Redhat 8.3

Rocky Linux 8.1, 8.10, 9.2, 9.3, 9.4,

Ubuntu 14.04.5, 18.04.2, 20.04.3, 20.04.2, 22.04.3, 22.04.4
VMware vCenter 6.7, 8.0.2

Check Point Gaia R81.20 631

ArubaOSs 8.10




Bod 5) Zadavatel bude poZzadovat nastaveni pro tyto platformy a verze:

Windows Server 2012 (AD i lokalni ucty, pfistup pres RDP)

Windows Server 2012r2 (AD i lokalni ucty, pfistup pres RDP)

Windows Server 2016 (AD i lokalni ucty, pfistup pfes RDP)

Windows Server 2019 (AD i lokalni ucty, pfistup pfes RDP)

Windows Server 2022 (AD i lokalni ucty, pfistup pres RDP)

Ubuntu 14.04.5 (lokalni ucty, pfistup pres ssh konzoli)

Ubuntu 18.04.2 (lokalni ucty, pfistup pres ssh konzoli)

Ubuntu 20.04.2 (lokalni ucty, pfistup pres ssh konzoli)

Ubuntu 20.04.3 (lokalni ucty, pfistup pres ssh konzoli)

Rocky Linux 8.10 (lokaIni ucty, pfistup pres ssh konzoli)

Rocky Linux 9.4 (lokalni ucty, pfistup pres ssh konzoli)

VMWARE vCenter 8.0.2 (lokalni ucty, webova konzole)

Veeam 12 (lokalni ucty, RDP, klient)

Firebird 2.5 (lokalni Ucty, pristup z aplikace)

MS SQL standard 2019 (lokalni ucty, pfistup z aplikace nebo SQL Mng. studia)
MS SQL full standard 2019 (lokalni Ucty, pfistup z aplikace nebo SQL Mng. studia)
MS SQL standard 2017 (lokalni ucty, pfistup z aplikace nebo SQL Mng. studia)
MS SQL standard 2016 (lokalni ucty, pfistup z aplikace nebo SQL Mng. studia)
MS SQL express (lokalni Ucty, pristup z aplikace nebo SQL Mng. studia)

Oracle 11g (lokalni ucty, pfistup z aplikace nebo Oracle SQL developer)

Oracle 19c patch 19.22 (lokalni ucty, pristup z aplikace nebo Oracle SQL developer)
MS SQL 2008 (lokalni Gcty, pristup z aplikace nebo SQL Mng. studia)

Aruba NetEdit 2.12.0 (lokalni ucty, pfistup pfes webovou konzoli)

Check Point R81.20 (lokalni ucty, pristup pres SSH a klienta Smart Console)
Webovy aplikacni firewall (lokalni i AD Ucty, pfistup pfes SSH a webovou konzoli)
Systém pro vyhodnocovani a spravu logl (lokalIni i AD Ucty, pfistup pres SSH a webovou konzoli)

Bod 6) Zadavatel bude pozadovat nastaveni pro tyto platformy a verze:

Windows Server 2012 (AD i lokalni ucty, pristup pres VPN a RDP)

Windows Server 2012r2 (AD i lokalni ucty, ptistup pres VPN a RDP)

Windows Server 2016 (AD i lokalni ucty, pristup pres VPN a RDP)

Windows Server 2019 (AD i lokalni ucty, pristup pres VPN a RDP)

Windows Server 2022 (AD i lokalni ucty, pristup pres VPN a RDP)

Ubuntu 14.04.5 (lokalni ucty, pfistup pres VPN a ssh konzoli)

Ubuntu 18.04.2 (lokalni ucty, pfistup pres VPN a ssh konzoli)

Ubuntu 20.04.2 (lokalni Gcty, pristup pres VPN a ssh konzoli)

Ubuntu 20.04.3 (lokalni Gcty, pFistup pres VPN a ssh konzoli)

Rocky Linux 8.10 (lokalni ucty, pfistup pres VPN a ssh konzoli)

Rocky Linux 9.4 (lokalni ucty, pfistup pres VPN a ssh konzoli)

VMWARE vCenter 8.0.2 (lokalni ucéty, VPN, webova konzole)

Veeam 12 (lokalni ucty, VPN, RDP, klient)

MS SQL std 2019 (lokalni Ucty, pristup z aplikace nebo SQL Mng. studia pres VPN)
MS SQL full std 2019 (lokalni Ucty, pristup z aplikace nebo SQL Mng. studia pres VPN)
MS SQL std 2017 (lokalni Ucty, pristup z aplikace nebo SQL Mng. studia pres VPN)
MS SQL std 2016 (lokalni Ucty, pristup z aplikace nebo SQL Mng. studia pres VPN)
MS SQL express (lokalni Ucty, pristup z aplikace nebo SQL Mng. studia pres VPN)
Oracle 11g (lokalni ucty, pristup z aplikace nebo Oracle SQL developer pres VPN)
Oracle 19c patch 19.22 (lokalni ucty, pristup z aplikace nebo Oracle SQL developer pres VPN)
MS SQL 2008 (lokalni Gcty, pristup z aplikace nebo SQL Mng. studia pres VPN)
Aruba NetEdit 2.12.0 (lokalni ucty, VPN a pfistup pres webovou konzoli)




Check Point R81 (lokalni ucty, pfistup pres SSH a klienta Smart Console)
Webovy aplikacni firewall (lokalni i AD Ucty, pristup pres SSH a webovou konzoli)
Systém pro vyhodnocovani a spravu logl (lokalni i AD ucty, pristup pres SSH a webovou konzoli)

Upozornéni:

Vzhledem k obsahu vysvétleni zadavaci dokumentace zadavatel prodluzuje lhitu pro podani nabidek pro ¢asti
B a Cdo 11. 10. 2024 do 10:00 hodin.

V Plzni

Ja N Digitalné podepsal
Jan Krondék
Datum: 2024.09.18
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Jan Krondak

administrator
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pfispévkova organizace

v zastoupeni Zadavatele
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