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Priloha ¢. 2 — Technicka specifikace projektu
Technicka specifikace

1 Popis projektu a spoleCna kritéria

Projekt je koncipovan jako ucelené feseni kybernetické bezpecnosti Zadavatele, nikoliv jako dodavka
technologii. Sklada se z nasledujicich provazanych celk(:

e Technologie — souhrn feSeni pro jednotlivé oblasti bezpecnosti, jez je tvorena konkrétnimi
produkty s vykonnostnimi parametry.

e Integrace — zpUsob kooperace a mira provazanosti technologii tak, aby tvorily funkéni celek
s maximalni pfidanou hodnotou pro bezpec¢nost daného prostiedi.

e Automatizace — scénare pro abstrakci prace s technologiemi formou snadno pouZitelnych
predpripravenych akci pro operatory bez nutnosti manudlniho zdsahu do konfigurace
jednotlivych technologii.

Ke kazdé technologii bude vypracovan Solution Design dokument, ktery popiSe presné zapojeni do
stavajiciinfrastruktury, popis systémové konfigurace a provozni konfigurace, véetné integraci a veskeré
interoperability s dalSimi technologiemi. Nastaveni konfigurace a uvedeni do ostrého provozu musi byt
rozplanovano s ohledem na kapacitni moznosti Zadavatele, pripadné servisni okna daného prostredi
dle dopadi na funkcionalitu. Solution Design musi byt vzajemné odsouhlasen.

Konfiguracni parametry dané definici proces(l a opatfeni musi byt nasledné aplikovany na vSechny
technologie vramci dodavky projektu a dale na existujici technologie, které to dovoluji (napf.
komunikacni protokoly véetné urovné zabezpeceni, sila hesla, atp.).

Schopnost dané technologie zajistit konzistenci systémové konfigurace a procesovanych dat pfi
zalohovani a obnové je spoleénym pozadovanym kritériem pro vSechny technologie v rdmci dodavky.

Nezdvisle na internich mechanismech dodavanych technologii musi byt vSechny napojeny na provozni
monitoring skrze standardni oteviené protokoly typu SNMP, zasilat logy skrze Syslog, vyuZivat centralni
NTP a DNS sluzbu pro sjednoceni ¢asu a identifikace zatizeni. VSechny technologie vyuzivajici certifikaty
musi pouzivat PKI definovanou v rdmci projektu, pficemz je vyZzadovan standard TLS 1.2 i vyssi.

Vsechny nové pofizované technologie projektu musi byt pokryty podporou od vyrobce po dobu
minimalné 60 mésicl, a to v reZimu NBD 5x9; preferovany jsou trvalé (perpetual) licence, v ptipadé, Ze
trvala licence neni k dispozici, pak subscription s plnou funkcionalitou na dobu minimalné 60 mésic(.

2 Cast A —Identita a ochrana uZivatel(

Tento dil¢i celek adresuje systémy potfebné pro praci sidentitou uZivatell a ochranu jejich
komunikace. IDM systém pomdha sjednotit identity daného prosttedi a poskytuje integracni platformu
pro praci sidentitami (primarné uzivatelskymi). AntiSpam ochrana dale pro uZivatele zajistuje
odpovidajici preprocessing vstupnich dat z externich subjektl (email), véetné mozZnosti interakce
formou revize zprav v karanténé. Dalsi technologie v ostatnich ¢astech jiz neobsahuji pfimou interakci
s uzivateli, pokud tito nemaji specialné definovanou roli v ramci IT/bezpecnostnich proces(.
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2.1. Systém pro spravu identit
Cilem IDM (ldentity Management) je umoZnit automatizované spravovat identity (osoby, uZivatelské
role a opravnéni) ve vybranych hlavnich informacnich systémech Zadavatele. Cilem je rovnéz zavést
automatizované nebo samoobsluzné procesy pro pridélovani opravnéni a zadavani Zadosti o opravnéni
a pristupll samostatnymi koncovymi uZivateli organizace. V IDM bude mozné takovéto pozadavky
schvalit a zmény nastaveni u identit automatizované predat do integrovanych systému a aplikaci.

Systém bude nasazen pro cca 2200 zaméstnancl a 300 externist(.
Ptehled klicovych high-level funkcionalit:

e sprava zivotniho cyklu uZivatell

e management pristupu k informacnim systémim

e fizeni a pfidélovani opravnéni a roli

e moznost integrace s personalnim systémem a dalSimi klicovymi systémy Zadavatele
e logovani ve vsech Castech a pfislusna auditni stopa

o celkové prehledy nad opravnénimi

o schvalovaci workflow a notifikace

Systém IDM bude reflektovat veskeré potiebné zmény souvisejici s Zivotnim cyklem identity v prostredi
Zadavatele a ve vazbé na vSechny informacni systémy napojené na IDM, ve kterych bude mit dana
identita uZivatelské role a opravnéni.

Ve vztahu k napojenym systémim musi IDM zajistit samostatnou a Uplnou spravu v oblasti identity a
uzivatelskych roli vaéi témto systémm, véetné skupin uZivatell a systematizovanych mist. Ze strany
Zadavatele neni rozhodné o kolik politik a konfiguracnich operaci se na strané informacnich systéma
jednd, ale je pro néj dlleZity vysledek, tedy napfiklad spravné nastaveni uZivatelskych roli, zarazeni do
skupiny a konfigurace opravnéni pro vsechny funkcionality Microsoft Active Directory uZivané v
prostiedi Zadavatele. IDM bude autoritativhim zdrojem informaci o identitdch a jejich ucétech a
pridélenych rolich. IDM bude provadét sprdvu automaticky, tak aby byly spravované systémy vidy
aktualni.

Poskytnutd licence umozni nasazeni a provoz systému bez omezeni na pocet uZivatell, spravovanych
identit a napojenych systému. Nejsou pfipustnd Zadna dalsi omezeni omezujici obvyklé nasazeni a
provoz s ohledem na charakter organizace Zadavatele (pocet zaznamdu, velikost databazi atd.).
Predpokladany pocet uZivatell je do 2000.

1. Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozlozenim komponent Systému
na vice serverl - minimalné oddéleni roli (serverd) uZivatelského rozhrani od vykonu
integracnich a provoznich uloh. Data systému budou uchovavana v databazi. Systém bude
podporovat rezim béhu ve vysoké dostupnosti.

2. Integrovana sprava aplikacnich roli véetné zatazeni uzivatele do odpovidajici role v pfislusnych
IS. V ramci dané role bude mozné definovat jemné c¢lenéni rdznych vyznam role. Napfiklad
roli ,,editor webu” bude mozné rozsifit o vyznamy odpovidajici jednotlivym oddélenim, pro
které jsou Casti webu urcené. Tyto rozsifujici vyznamy roli bude mozné pfimo pfifazovat
systematizovanym mistlim, skupindm, organizac¢nim jednotkam a uZivatellim spravovanym v
systému.

3. Systém umozni spravu zadkazovych roli. Zakazova role pfifazena systematizovanému mistu,
skupiné, organiza¢ni jednotce nebo pfimo uZivateli zajisti odebrani této role v
synchronizovanych systémech.
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Systém umozZni delegaci aplikacnich roli. Pfi delegaci jsou aplikacni role pfedany na nového
uzivatele s moznosti nastaveni do kdy je delegace platna. Nasledné jsou role vraceny
delegujicimu uZivateli a odebrany delegovanému.

Vestavéna detailni databazova historizace pro evidenci zmén identit véetné referencnich
objektl a vazeb mezi nimi. Historizace poskytne data v libovolném casovém okamziku -
aktualnim nebo zpétné v minulosti.

Podpora intuitivni tvorby pravidel v grafickém prostfedi pro automatické vytvareni
uzivatelskych Gctd, zacleriovani uZivateld do skupin a pfifazovani aplikacnich roli uZivatellm
na zakladé kombinace libovolnych atributl identity a pridruzenych referencnich objekt(
(organizacni jednotka, aplikacni role, systematizované misto atd.). Provadéni vyhodnoceni
pravidel bude mit stejné vlastnosti jako jiné synchronizacni procesy systému. Ruéni vs
planované spusténi, historii béhu, simulacni rezim, atd.

Systém bude exportovat auditni logy pro systém typu SIEM ve formatu CSV nebo XML.
Systém obsahuje logovani min. nasledujicich typ udalosti:

o udalosti systému (aplikac¢ni log)

e zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)

e synchronizace s napojenymi systémy (synchronizacni log)

e odeslané notifikace a upozornéni (notifikacni log)

Systém bude implementovat princip systemizovanych mist. Umozni systemizaci pracovnich
mist v souladu se strukturou organizace a bude spravovat jednotliva systematizovana mista a
sadu opravnéni a roli pro jednotlivé IS organizace vztazené ke konkrétnimu systemizovanému
mistu.

Systém umozni implementaci procest a rozhrani, kterd jsou vyZzadovana v Natizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a
sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES.

Systém bude obsahovat webovy portal (dale jen Portal), ktery bude slouzit jako hlavni rozhrani
pro uZivatele i spravce pro pfistup k datlim, funkcim, spravu a konfiguraci Systému.

Sprava systému musi byt implementovana jako webovéa konzole/aplikace pfistupna pres
prohlizece Internet Explorer verze 10 a vyssi a posledni verze prohlizec¢d Firefox, Chrom. Tato
webova konzole musi byt pfistupna vyhradné protokolem HTTPS.

Portal bude implementovan s responzivnim designem (ptizplsobeni vzhledu typu zafizeni, ze
kterého je k portalu ptistupovano).

Portdl bude umozZnovat prehlednou spravu samostatnych identifikovatelnych objektd -
referencnich objektll, na které se identity mohou odkazovat: min. systematizované misto,
organizacni jednotka, skupina, aplikace, skupina aplikaci, aplikac¢ni role, certifikat.

Systém umozni pridavani a spravu dalsich typl referencnich objektl a to i v pribéhu spravy
konkrétni identity s mozZnosti okamzitého pouziti referen¢niho objektu u spravované identity.
Systém bude v modulu spravy identit u scénare spravy konkrétni identity implementovat v
grafickém rozhrani pfimy odkaz (proklik) na referencni objekty, na ktera se dana identita
odkazuje véetné toho, aby administrator mohl po pfechodu na tento odkaz vytvaret a editovat
dalsi referencni objekty a nasledné po vraceni zpét na detail identity je vtomto scénari priradil
dané spravované identité.

Systém umozZni nastaveni samostatnych nezavislych administratorskych opravnéni pro spravu
jednotlivych referencnich objektu.

Systém umozni dodatecné rozsifovani identit a referencnich objektl o dalsi atributy a zajisti
publikaci téchto novych atributli externim aplikacim prostfednictvim rozhrani webovych
sluzeb IDM.
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Systém bude obsahovat grafické zobrazeni identit (uZivatelskych Gcétl) ve stromové
organizacni struktufe. Soucasti jednoho pohledu v systému bude zobrazeni organizacni
struktury véetné systematizovanych mist organizace az do urovné jednotlivych uZivatelskych
ucta (identit). V grafickém zobrazeni stromové struktury bude mozné vyhledavat jednotlivé
identity, systematizovanda mista, organizac¢ni jednotky.

Portadl bude umoZniovat vyhleddvat i bez diakritiky (napt. zadani Novak vyhledava i Novak
apod.).

Sprava uZivatell (identit) bude umoZnovat i spravu Udaji o uZivatelskych digitalnich
certifikatech. Data o certifikdtech bude mozné nahrdvat do systému prostfednictvim rozhrani
webovych sluzeb. Systém umozZni automatické zneplatnéni uloZenych certifikata po vyprseni
data platnosti.

Systém umozni k jednotlivym uctim (identitam) prikladat obrazky - fotografie.

Systém umozZni presun identit mezi jednotlivymi organizacemi ¢i jejich oddélenimi.

Systém umozni kopirovani aplikacnich roli mezi jednotlivymi systematizovanymi misty.
Systém bude obsahovat mechanizmus zabranéni hromadnym zménam z ddvodu pfipadnych
chybnych vstupnich dat (napf. z persondlniho systému), aby nedoSlo k hromadnym
nezadoucim zménam (naptiklad smazani objekt( v Active Directory apod.).

Systém bude obsahovat prehled uZivatell aktualné pracujicich s Portalem.

Systém umoini sjednoceni vice uZivatell (identit) do jedné a odpovidajici sjednoceni
spravovanych ucta.

Vestavény export prehledd a seznam( zobrazenych na Portdle do souborl CSV nebo
obdobného strojové zpracovatelného a soucasné bézné citelného formatu.

Vestavény editor filtrl pro vyhledavani identit a referencnich identit. Moznost filtrovani
libovolnych atributl identity véetné pfidruzenych referencnich objektd. MoZnost uloZeni filtr(
pro opakované pouZiti.

Vicelrovinova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na
Urovni organizacni jednotky (nebo hloubéji) a detailni pfifazeni roli a opravnéni (napf. pfifazeni
¢innostni role, pfifazeni aplikacni role, editace identity apod.).

Systém bude obsahovat editor oprdvnéni. V rdmci editoru bude administrator definovat
opravnéni do Systému a nasledné tato opravnéni prifazovat konkrétnim uZivatelim.
Opravnéni bude definovano pro jednotlivé entity a moduly systému (identity, referencni
objekty, konfigurace notifikaci, konfigurace synchronizaci, konfigurace systému, reporty,
workflow, sprava webovych sluzeb IDM atd.). Ddle bude opravnéni u entit (identit a
referencénich objekt() definovdano aZz na jejich konkrétni atributy vcetné zobrazeni /
nezobrazeni daného atributu, moZnosti editace atributu uZivatelem, povinnosti atributu,
poradi zobrazeni atribut( ve formulafi. U jednotlivych entit a modult bude moZnost definovat
akce, které mUze uZivatel s entitami v rdmci systému provadét.

Na Udrovni organiza¢ni jednotky bude moZné pro vybér a pfifazovani roli nastavit sady
povolenych aplikacéni roli, skupiny systematizovanych mist dostupnych pro identity z dané
organizacni jednotky.

Systém umozni spravovat licence pro jednotlivé evidované aplikace a pfifazovat je jednotlivym
uzivatellm (identitam). Pro schvalovani pfifazovani licenci bude IDM obsahovat workflow
platformu s moZnosti vytvareni viceuroviovych schvalovacich workflow.

Systém bude umozZnovat pfifazeni roli konkrétni identité, systemizovanému mistu, skupiné a
organizacni jednotce véetné moznosti nastaveni data a ¢asu vyprseni platnosti pfifazeni. Po
vyprseni platnosti pfifazeni systém roli pfitazenému objektu automaticky odebere.
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MoZnost pfifazeni identit k systematizovanym mistim ve vazbé M:N. Identita mUZe byt v
systému evidovana na vice systematizovanych mistech a soucasné na systematizovaném misté
muze byt evidovano vice identit.

Systém bude zajistovat zobrazeni ptidélenych roli a jejich rozsifujicich vyznamdm k jednotlivym
identitdm s rozdélenim na role navazané na systematizované misto, role navazané na identitu,
role navazané na organizacni jednotku, role navdzané na skupinu. U identity musi byt evidovan
a v systému souhrnné zobrazen seznam vsech roli véetné informace o tom, odkud uZivatel roli
zdédil nebo mu byla delegovana (z organizacni jednotky, systematizovaného mista, skupiny
apod.).

Systém bude obsahovat spravu skupin s mozZnosti zacleriovat vice skupin do sebe, pfifazovat
do skupin jednotlivé uZivatele i systematizovana mista.

Systém bude obsahovat spravu vztahu zastupitelnosti mezi uZivateli. Musi umoznit uZivatelm,
aby v souladu se strukturou organizace mohli uzivatelé delegovat v pripadé potieby (dovolen3,
sluzebni cesta) svoje role, nebo jejich ¢ast na jiné povérené osoby a to i v rezimu, kdy jeden
uzivatel maze mit pro kazdou svou ¢innost nastaveného jiného uzivatele jako zastupce.
MozZnost delegovani administratorskych prav.

Systém bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla jednotlivych uctt
daného uZivatele. Zasilani kddl pro reset hesla danému uzivateli musi byt mozno provadét
pomoci SMS (tj. v systému musi byt mozné na SMS brdnu ¢i sluzbu napojit). Rozhrani musi
umoznit i béZnou zménu hesla (bez resetu).

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro zadavani Zadosti o pridéleni
jednotlivych aplikacnich roli a €lenstvi ve skupinach. Role a skupiny budou kategorizovany a
kategoriim bude moZné pridélit schvalovaci workflow nebo muze byt Zadost vyfizena
automaticky bez schvaleni.

Samoobsluzné rozhrani umozZni na Urovni organizace a organizacni jednotky definovat seznam
roli a skupin o které mohou Zadatelé pozadat.

Systém umozni uzivatelim individudlné nastavit vlastni zobrazeni rozhrani - min. zobrazeni /
skryti sloupcll u vSech seznaml, pocet zobrazenych zaznam( na stranku - vZdy pro kazdy
seznam samostatné.

Integrované workflow pro fizeni Zivotniho cyklu zmén identit a schvalovani zmén. Funkéni
pozadavky:

e Zadavani pozadavk( uZivatelll na zmény v pfifazeni roli a skupin ke schvaleni nadfizenym

e Moznost sledovani stavu svych pozadavkl uZivateli

e E-mailové upozornéni schvalovatele na pozadavek ke schvaleni

e Prehled uloh ke schvéleni pro kazdého schvalovatele

e Schvalovani ¢i zamitnuti poZadavk( véetné uvedeni zdGvodnéni

e Podpora vicekrokového schvalovani

e Podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovatel()

e Spravce IDM muZe pracovat se vsemi tilohami

e MoZnost vétveni pro oSetreni vyjimek vzniklych pti schvalovani

e Redeni zastupitelnosti

e Eskalace - upozornéni pfi prekroceni terminu splnéni

e MozZnost vkladani systémovych krokl s volanim webovych sluzeb a spusténim skriptd
Pribéh workflow bude mozné sledovat v grafické podobé ve formé diagramu, ve kterém bude
zfejmy stav probihajiciho workflow. Diagram bude v obvyklém formatu pro zobrazeni
workflow napft. aktivity diagram, BPMN nebo Archimate .
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Systém zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici udalosti:
vytvofeni a zména identity, referencniho objektu (systematizované misto, organizacni
jednotka, skupina, aplikace, skupina aplikaci, aplikacni role atd.), problém pfi synchronizaci,
vyprseni hesla v Active Directory, vyprseni platnosti certifikatu. Mechanismus spravy notifikaci
véetné nahledu na odeslané notifikace musi byt spravovan pfimo v Portalu systému.

Portdl bude obsahovat notifikac¢ni Sablony a notifikace pro upozornéni na vyprseni hesla v
Active Directory a vyprseni platnosti certifikat(. Notifikaci Ize nastavit na nékolik dni dopredu
pred vlastnim vyprsenim hesla nebo certifikatu.

Sablony upozornéni umozni definovat pfijemce, predmét a obsah upozornéni. U upozornéni
vazaného k identitam musi byt moZné nastavovat rizné prijemce pro rizné Casti organizacni
struktury (napf. odbor, oddéleni) apod. Sablony musi umoinit vioZit do obsahu upozornéni
libovolny atribut identity a/nebo referenéniho objektu.

U notifikaci ve vazbé na identity a referencni objekty musi byt mozné konfigurovat nastaveni
na Uroven jednotlivych atribut(. V Sabloné musi byt mozZné vybrat libovolné atributy identity
a referencnich objektl a nasledné je vloZit a pouzit v definici textu pro emailové zpravy. Déle
musi byt mozné u notifikaci konfigurovat podminky pro provedeni notifikace na zakladé
hodnot jednotlivych libovolnych atribut(l identity a referencnich objektd (napfiklad notifikace
je generovana pouze pro identitu v konkrétnich uvedenych skupinach, kterd ma uvedenu
konkrétni aplikacni roli, systematizované misto, atd.). V Portalu musi byt mozné notifikace
aktivovat pro jednotlivé zdrojové systémy, které v IDM zménu identity nebo referencniho
objektu provedly.

Veskeré zmény vyvolané pozadavky uzivatele a administratord/spravct IDM budou provedeny
transakcné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy ménil v
identitach a referencnich objektech i v administraci a konfiguraci IDM. Zdznam v logu bude
obsahovat plvodni i novou hodnotu.

Veskeré poZzadavky na zmény v IDM bude mozné zadavat vyhradné prostrednictvim Portalu.
Neni pFipustné realizovat poZadavky ruc¢nimi zménami textovych souborl jako XML, CSV, atd.
z dGvodu zajisténi Uplného logovani vsech zmén jednotlivych konfigurovanych parametrd IDM.
IDM umozni export auditniho reportu z udajl o identitach uloZzenych v IDM a to i historickych.
Auditni reporty budou minimalné ve formatu XML nebo CSV a budou obsahovat souhrnné
zobrazeni danych uZivatell (identit) a jejich roli v IS napojenych na IDM, pfifazenych skupin ve
vybraném ¢asovém okamziku od aktudlniho ¢asu do minulosti.

IDM bude obsahovat editor pro vyhledavani identit a referencnich objektl v systému IDM pro
vytvoreni reportu. Do filtru musi byt moZné zadat libovolné atributy identity, které jsou v
systému IDM evidovany véetné pridruzenych referencnich objektd.

Vestavéné reporty obsahujici uZivatele s pfimo pfifazenymi aplika¢nimi rolemi a s aplika¢nimi
rolemi delegovanymi od jinych uZivateld. Reporty budou exportovatelné do CSV souboru.
IDM bude obsahovat moZnost generovat do CSV souboru report uZivateld pfifazenych
aplikac¢nim rolim a moZnost nastaveni pravidel pro automatické zasilani reportu emailem.
IDM bude obsahovat report, ktery do formatu PDF vygeneruje kartu uZivatele obsahujici
informace o uZivateli véetné seznamu roli, které uzivatel ma, skupin, certifikatd, atd.
Automatické ukladani vygenerovanych reportl s moznosti pozdéjsiho zobrazeni ¢i staZeni.
Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu v prostredi Portdlu.
Soucasti IDM bude centralni dashboard, ktery bude obsahovat nasledujici udaje:

e Synchronizacni ulohy v chybé

e Chyby béhu synchronizaci

e Chyby pfi generovani a odesilani notifikaci
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59.

60.

61.

62.

63.

64.
65.

66.

67.

Chyby volani metod rozhrani webovych sluZzeb IDM (napf. pokus o pfistup k metodé, na
kterou nemd opravnéni)

Chyby planovanych uloh (agent()

e Nové vytvorené poznamky

e Workflow v chybé

e NeUspésné akce systému v systému IDM

Zaznamy v dashboard se budou nacitat za pocet dnli definovanych v konfiguraci IDM.

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich systéml s moznosti
konfigurace v Portalu.

Webové sluzby IDM budou definované v rozsiteném standardu WSDL a podporovat protokol
SOAP. V ramci povahy pfedavanych identitnich Udajd (véetné osobnich tdajl) je poZzadovano
zajistit maximalni zabezpeceni a zajisténi spolehlivosti volani webovych sluzeb minimalné v
rozsahu  specifikaci WS—Security, WS-SecurityPolicy, =~ WS-ReliableMessaging, WS-
AtomicTransactions.

Konfigurace webovych sluzeb umozZni konfigurovat pfistup pro volani jednotlivych vybranych
sluzeb pro kazdy odpovidajici systémovy ucet samostatné.

Volani webovych sluzeb bude logovano na urovni databdze a bude moziné je zobrazit v
prostiedi Portalu.

Rozhrani bude poskytovat minimalné nasledujici sluzby:

e Nacteni organizacni struktury

o Nacteni hierarchie systematizovanych mist

o Nacteni seznamu identit

e Nacteni nadfizené osoby pro daného zaméstnance

e Nactené seznamu aplikacni roli

o Nacteni seznamu uZivatell dané aplikace

e Zapis seznamu aplikacnich roli do IDM

e Zapis certifikatl do IDM

e 7apis a zména uZivatell a osob

e Zabezpecena sluzba pro prihlaseni aplikace k IDM

e Zabezpecena sluzba pro pfihlaseni uzivatele k IDM

e Pridani a odebrani uzivatele do/z skupiny

e Pfidani a odebrani aplikacni role a jejiho rozsifujiciho vyznamu na/z uzivatele, organizacni
jednotku, systematizované misto nebo skupinu

e Ptidani a odebrani agendové role na uZivatele nebo systematizované misto

Rucni i automatické spusténi synchronizaci s propojenymi systémy.

Spusténi synchronizaci i v simulaénim reZimu pro ovéreni dopadu realného spusténi bez

ovlivnéni produkénich dat a napojenych systéma. Simulacni logy budou zobrazitelné v Portalu.

Zobrazeni jednotlivych stav( prlbéhu synchronizace bude k dispozici v prehledné grafické

podobé.

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s IDM umozni IDM u

kazdého systému vyuZit vice rezimU synchronizaci (za predpokladu podpory napojovaného

systému):

e PIna synchronizace — prochazi vSsechny objekty v IDM a synchronizuje je s objekty daného
systému.

e Zménova synchronizace — synchronizuje vidy jen zmény od posledni spusténé
synchronizace.
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Okamzitd synchronizace konkrétni identity na vyzadani — synchronizuje okamZité pouze
vybranou identitu.

Rekoncilia¢ni synchronizace — synchronizace vytvofi rekonciliani report pro porovnani
zmén mezi nastavenim identit a jejich oprdvnéni pro dany systém v IDM vs. nastaveni identit
a opravnéni pfimo v pfipojeném systému.

Simulac¢ni synchronizace — synchronizace vytvofi report o¢ekdvanych zmén v napojeném
systému pro provedeni ostré synchronizace. Report zmén bude evidovan jako pohled nebo
prehledna souhrnna tabulka.

Historie béhu synchronizaci — jednotlivé béhy synchronizaci budou zaznamendny v databazi
a dostupné v Portalu. Historie plné synchronizace bude obsahovat odkazy na objekty, které
byly synchronizovany a log, co bylo u téchto objektli zménéno v synchronizovaném systému.
V pfipadé zménové synchronizace pak bude v historii ddle informace o udalosti, ktera
zménovou synchronizaci vyvolala.

68. Vestavéna sprava jednotlivych synchronizaci v€etné nastaveni pfipojeni na synchronizované
systémy, nastaveni plné a zménové synchronizace, pocet zmén, které je mozné zpracovat,
zavislosti mezi synchronizacemi, nastaveni ¢asového intervalu spousténi, nastaveni intervalu
odstavky. U jednotlivych synchronizaci je rovnéZ pozadovano, aby bylo moiné vybirat
organizace, které se maji z IDM synchronizovat s danymi systémy. Sprava bude soucasti
Portalu.

69. V ramci systému bude moZné spravovat evidenci aktiv s klasifikaci dle zdkona o kybernetické
bezpecnosti. V systému bude mozné spravovat evidenci primarnich, podpUrnych a technickych
aktiv. Technicka aktiva budou dale rozdélena na datova, softwarova, hardwarova aktiva,
informacni sluzby. Jednotliva aktiva je mozné Clenit do hierarchie aktiv.

70. Minimalni rozsah evidovanych dat:

Zakladni udaje:
o ID Aktiva - identifikator
Nazev aktiva — oznaceni aktiva
Popis aktiva — popis aktiva
Typ aktiva — typ aktiva
Kategorizace aktiva — kategorizace aktiva
Organizace — oznaceni organizace daného aktiva
Stav aktiva — stav daného aktiva
Kéd ISVS — Ciselny kéd pridéleny informacnimu systému verejné spravy
Datum identifikace aktiva
Lokalizace aktiva
o Vazby na jina aktiva
Analyza rizik:
o Pozadavky na dostupnost aktiva
PoZadavky na dlvérnost aktiva
Pozadavky na integritu aktiva
Celkové hodnoceni aktiva — Ciselné hodnoceni aktiva
Popis zabezpeceni aktiva — popis zplsobu zabezpeceni aktiva
Frekvence pfistupu — hodnota frekvence pouZiti aktiva
Nedostupnost — popis hodnoceni maximalni doby nedostupnosti a definice
nahradnich postupt v pfipadé nedostupnosti
Ochrana v ramci zpracovani osobnich udaju:
o Kilasifikace — klasifikace osobnich udaju
o Zdroj dat — popis ziskani osobnich udajl

o O 0O 0O O 0O O O O

O O 0 O O O
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71.

72.

73.

74.
75.
76.

77.

78.

79.

Aktualizace — popis zpUsobu aktualizace osobnich Udajl

Skartace — popis skartace dat

Zpracovani — popis zpUsobu zpracovani osobnich udaju

Registrace — popis registrace zpracovani osobnich udajé na Ufad pro ochranu
osobnich udaj

o O O O

Kategorie — kategorie osobnich Gdaju

Ucel zpracovani — el zpracovani osobnich tdaj

Zpracovatel — informace o zpracovateli osobnich udajt

Ptijemce — informaci o prijemci osobnich Udajl v pfipadé, Ze jsou predavany
Legislativa — popis legislativy vztahujici se k danému aktivu

e  Garanti aktiv:

Vlastnik — vlastnik aktiva

Sprdvce aktiva — spravce aktiva (napriklad dané aplikace)

Zastupce — zastupce spravce aktiva

O O O O O

O O O O

UZivatelé — seznam uZivatell daného aktiva. UZivatele bude mozné slu¢ovat do roli
a skupin
e Technické udaje (tykajici se technickych aktiv):
o Technické prostiedky (servery, databdze) — odkaz na technické prostfedky, pro
provoz a aktiva
e Zalohovani — popis zpUsobu a frekvence zalohovani.
Systém bude obsahovat spravu osob, organizacni struktury, roli. Tuto evidenci bude mozné
synchronizovat s persondlnim systémem a navazat na spravu aktiv.
Systém bude obsahovat funkcionalitu pro generovani nasledujicich report(:
e Prehled aktiv s moznosti filtrovani a tridéni podle vSech dostupnych poli
e Karta aktiva se vSemi navazanymi udaji
e Zobrazenivazeb mezi aktivy
e Moznost definice vlastnich sestav
e Prehled Zadosti o pridéleni aktiva aktivnich a dokoncenych
e Prehled opravnéni a pfistupl k danému aktivu
Systém bude obsahovat implementaci nasledujicich workflow:
e Z4dost o pFistup k aktivu smérovana na seznam garantd jako schvalovatele 74adosti
e Periodicka revize aktiv jednotlivymi garanty
e Periodicka revize stavu evidence garantem z oblasti fizeni bezpecnosti
Systém bude napojen na systém fizeni autentizace uzivatel(.
Systém umozZni dodatecné konfiguracni rozsifovani evidence o dalsi atributy.
Systém poskytne rozhrani pro pravidelnou synchronizaci softwarovych aktiv a jim pridélenych
uZivateliim.
Systém bude obsahovat sluzbu autentizace pro napojené systémy formou jednotného
webového pfihlaseni Single Sign On. Systém bude fidit pfipojeni trfetich aplikaci pro
federovanou autentizaci a autorizaci (komunikace mezi poskytovatelem identity (IdP) a
poskytovatelem sluzeb (SeP)) pomoci SAML 2.0 protokolu.
Systém zprostredkuje ovéreni identity vici externim poskytovatelim identit NIA. Systém bude
schopen fungovat v rezimu IdP vici poskytovatel( sluzeb (SeP). Systém bude déle vystupovat
v rezimu SeP v{ci NIA.
Systém zprostfedkuje autentizace formou OTP napojenim na SMS brdnu. Systém rovnéz bude
obsahovat modul pro zprostfedkovani autentizace pres DB systém a Active Directory.
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80.

81.

82.

83.

84.

85.

Systém zajisti dle nastaveni parametru v konfigurace platnost tokenu pro pfihlaseni Single Sign
On pro napojené aplikace. Po vyprseni tohoto casového intervalu bude nutné se opét
autentizovat.

Systém obsahuje rozcestnik pro vybér vhodného poskytovatele identit a autentizacniho
prostfedku. Pro jednotlivé poskytovatele sluzeb (SeP) bude mozné v platformé konfigurovat
seznam povolenych poskytovatell identit (IdP) a Urovné autentizace.

Systém vyuzije pro perzistenci dat diskové Ulozisté a databazovy systém.

Systém bude pro koncové uZivatele obsahovat funkcionalitu pro samoobsluzné sparovani Gctu
mezi plvodnim Gétem napfiklad s autentizaci vi¢i DB a novym Gétem vyuZivanym v NIA.
Vestavéné obecné skriptovatelné (javascript, groovy) konektory pro spravu identit v
napojenych systémech:

e konektor pro spousténi CMD a powershell pfikazd, SSH

e konektor pro préci s CSV soubory

e konektor pro praci s databazemi Microsoft SQL, Oracle

e konektor pro napojeni na SOAP webové sluzby

e konektor pro napojeni na REST webové sluzby

U jednotlivych konektorl je mozné dynamicky ménit transformacni logiku pro nutnou
komunikaci s danymi typy rozhrani.

Implementace
V rdmci nasazeni je poZadovano:

Pfedimplementacni analyza a vytvoreni provadéciho dokumentu, véetné navrhu metodiky:
jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni logint)
mechanismu prace s hesly (pfidéleni, zména, samoobsluzny reset...)
postupy spravy uzivatell (zavadéni, zmény, ruseni, nastavovani opravnéni...)
navrh ¢lenéni objektl v ramci IDM (osoby, ucty, funkce, org. jednotky, skupiny...)
definice bezpecnostnich zasad a pravidel pro praci s IDM

Implementace IDM v produkénim prostredi

Implementace poZzadovanych funkcionalit IDM

Integrace na systémy dle poZadavkud na konektory specifikované v ramci funkénich pozadavk(

Uspésné provedeni akceptacnich testl

Predani dokumentace skutec¢ného provedeni, databazového modelu a popis vSech konektor(
véetné vazeb

Predani Administratorské prirucky
Predani Uzivatelské prirucky
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Integrace
Vycet aktualné pouzivanych systéml, které zadavatel planuje integrovat:
e MS Active Directory
e Microsoft 365
e NIS FONS Akord
o NIS FONS Enterprise
e NIS Medicalc
e Laboratorni IS Envis LIMS
e Laboratovni IS OpenLIMS
e Systém pro sprdvu zdravotnické obrazové dokumentace (PACS)
e Personalni IS Avensio
e Lékarensky IS Mediox
e Spisova sluzba
e Ekonomicky IS Helios
e Transfuzni IS Amadeus

e ServiceDesk Alvao
Konektor na Active Directory

IDM musi obsahovat konektor umoznujici napojeni na Microsoft Active Directory s ndsledujici
funkcionalitou:

e komplexni spravu uctl, kontakt(, certifikatl a skupin (zaloZzeni, zménu atribut(, zruseni,
zménu hesla atd.)

¢ zaloZeni domovského adresare véetné nastaveni opravnéni

e spravu uctl a jejich certifikatd véetné inicializa¢niho nacteni z AD

e spravu skupin a ¢lenstvi ve skupinach vcetné inicializa¢niho nacteni z AD

e spravu organizacnich jednotek véetné inicializacniho nacteni z AD
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Konsolidace domén MS Active directory

Soucdsti nasazeni systému IDM bude také sjednoceni heterogenniho prostfedi MS Active directory
jednotlivych nemocnic do unifikovaného jednotného identitniho prostredi.

Dodavatel je povinen v ramci doddvky realizovat minimalné ndsledujici ¢innosti (pfipadné dalsi dle
svych znalosti a zkusenosti):

1) Analytickd ¢ast konsolidace

a)

OOOO....g

(e]
~

Analyza a popis aktudlniho stavu AD

Zmapovani soucasnych adresarovych, autentizacnich a identitnich sluzeb a jejich vazeb v
jednotlivych subjektech

Analyza uZivatelskych uctd, skupin a fizeni uZivatelskych identit

Analyza a popis zakladnich sitovych a serverovych sluzeb a pozadavk( na jejich funkcionalitu
Posouzeni sitové topologie, vzajemného propojeni dotéenych subjektl z hlediska pozadavkd
AD

Zmapovani pozadavku na spravu AD prostredi

Analyza soucasnych infrastrukturnich zdroja z hlediska AD

Analyza soucasnych ICT persondlnich zdroji z hlediska potfeb pro realizaci zmény a nasledné
provozovani AD

Analyza stavu koncovych stanic

Zmapovani aplikaci vyuzivajicich AD autentizaci

Zmapovani narokl na licencni pokryti

Analyza a popis aktudlniho stavu emailovych sluzeb

Zmapovani soucasnych emailovych sluzeb a jejich vazeb v jednotlivych subjektech

Zjisténi kvantitativnich udajl (velikosti schranek, pocty, obsazené misto)

Individualni a skupinové mailboxy, aliasy, distribucni listy

Analyza mail flow, vyuzité protokoly, zplisob ovéfovani uzivatell

Analyza zabezpeceni maill

Analyza klientského prostredi

Zmapovani narokl na licencni pokryti

Zmapovani narokl na vypocetni zdroje

Rekapitulace - zhodnoceni stavajiciho stavu

2) Navrhova ¢ast konsolidace

a)
b)

Definice cild konsolidace
Navrh cilového stavu, architektura
Architektura a technicky popis struktury AD — fyzicky a logicky model, véetné vazby na MS
Entra ID
(1) Fyzicka infrastruktura

(a) Doménové radice
(b) Sites

(c) Subnety

(d) Rozmisténi FSMO roli
(e) Konektivita

(f) Vazba na DNS

(2) Logicka struktura

(a) Organizacni jednotky
(b) Ucty uzivateld, poéitaéa, serverd, skupin
(c) GPO, logon skripty
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(d) Atributy uZivatelskych actu
(e)

(3) Bezpecnost

(a) Bezpecnostni politiky

(b) Certifikaty

(c) Kerberos protokol

(d) Audit policy

(e) Politiky hesel a zabezpeceni

Architektura a technicky popis postovnich sluzeb, véetné vazby na M365 cloud

Strategie nasazeni v dotCenych subjektech

Stanoveni kapacitnich narokd na serverovy fyzicky resp. virtudlni hardware a pripadné posileni
¢i upravu komunikaéni sitové infrastruktury

Organizaéni pohled — popis organizacnich zmén (pokud budou treba)
v implementacnich/konsolidacnich fazich a pfi béiném provozu; odhady a zdlvodnéni
potfebnych internich/externich zdrojd

Ramcovy harmonogram a navrh etapizace konsolidace AD a postovnich sluzeb, véetné popisu
ocekavanych vystupt jednotlivych navrhovanych etap

Odhad kapacit potiebnych lidskych zdrojd, a to jak internich, tak externich ¢lenénych dle
jednotlivych etap a fazi implementace

PoZadovana soucinnost na strané Zadavatele

Navrh a popis projektové metodiky pro vlastni realizaci implementacniho projektu.

Realizace konsolidace domén

Realizace infrastrukturni ¢asti AD
i) Instalace a konfigurace DC
ii) Security hardening AD prostredi
iii) Zavedeni Active Directory Administrative Tier modelu (sprava/delegovani
administrativnich opravnéni)
iv) Propojeni stavajicich AD struktur (vztahy davéryhodnosti, SID filtering)
v) Sitové sluzby - integrace na stavajici prostfedi (DNS, NTP, DHCP)
vi) Model fizeni pfistupu ke zdrojim
vii) Model fizeni uZivatelskych Gc¢tl a skupin

viii) GPO model
Integrace na MS Entra ID
ix) Instalace a konfigurace konektoru MS Entra ID Connect
Xx) Synchronizace identit on-premise AD a cloud
xi) Parametrizace
Integrace posStovniho systému, pfizplsobeni mail flow
xii) Konfigurace virtualnich sloZzek
xiii) Uprava send a receive konektor( pro SMTP branu
xiv) Nastaveni RBAC a write scope dle administracnich OU
xv) Nastaveni SPF, DKIM, DMARC a DANE
xvi) Pfipadna konfigurace federace na ADFS
xvii) Nastaveni bezpecnostnich bran a prvkd
Instalace a customizace nastrojl, skriptl a podpUlrnych sluzeb pro provedeni migrace AD a
postovnich systému
Provedeni migrace AD v jednotlivych subjektech:
i) priprava, testovani, feSeni dopad(
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ii) Priprava a migrace dat ze stavajici adresarové sluzby (ucty, skupiny a dalsi
objekty) vcetné transformace jejich ndzvi do harmonizovaného tvaru dle
jmennych konvenci centralni domény

iii) Pozadovany postup migrace pro koncové stanice

(1) Pilotni migrace na stanovené mnoziné koncovych stanic a uZivateld,
odladéni migracnich nastrojd, ovéreni funkénosti uctd, stanic, posty a
klientského prostredi

(2) Predani nastroji a zaskoleni lokalni spravy IT pro provadéni davkové
migrace dalSich koncovych stanic vlastnimi administratory

(3) Dodavatel bude poskytovat podporu béhem migrace koncovych
stanic, bude odstranovat pfipadné nestandardni stavy a poskytovat
konzultace

e Provedeni migrace mailovych schranek ze stdvajiciho do nového systému v jednotlivych
subjektech

i) Konfigurace uloZisté mailovych zprav

ii) Provedeni transportu mailovych dat

iii) Integrace mailového klienta na nové mailové reseni

iv) Pfipadna rekonfigurace mobilnich klientd na nové mailové feseni

Konfigurace centralnich prvki zabezpeceni mailového systému a mailové hygieny
e Provedeni dokumentace nastavenych hodnot
Zakladni zaskoleni administratort

Konektor na ostatni systémy z vyctu

IDM musi obsahovat konektor umoznujici napojeni s nasledujici funkcionalitou:
¢ inicializa¢ni nacteni dat
e spravu lokalnich identit

e spravu oprdvnéni pro jednotlivé uZivatele na moduly IS (sprdva konfiguraénich skupin)

2.2.  Systém certifikacnich autorit, autentizace certifikatem (PKI)
Je pozadovdéno vybudovani interni certifikacni autority PKI (Public Key Infrastructure — architektura
vefejnych klicll), ktera bude ve spravé Zadavatele. Zaméstnanci se tak budou moci jednoznacné a
bezpecné identifikovat napfiklad pfti pfistupu do sité nebo do vyznamnych aplikaci.

Zamérem je doplnit do infrastruktury bezpecnostni vrstvu vybudovanou na bazi PKI. Implementace PKI
by méla doplnit bezpecnostni funkce, jako jsou naptiklad zabezpeceni komunikace (SSL apod.) nebo
autentizace serverd v(¢i pocitacdm a uzivatellim. Cast PKI je uréena pro vydavani uZivatelskych
certifikatQ na Cipové karty a nasledné zavedeni dvoufaktorové autentizace jako nahrady autentizace
jménem/heslem.

Pro implementaci PKI je poZadovana technologie, ktera je nativné podporovéna v prostredi Active
Directory - certifika¢ni sluzba na platformé MS Windows Server.

V ramci dodavky bude v prostfedi vybudovana hierarchie certifikacnich autorit. Vybudované
certifikacni autority budou podtizeny pod jedinou kofenovou CA, a to:

e autorita pro vydavani uzivatelskych certifikatQ
e autorita pro vydavani certifikatl serverd, pocitac a prvklim infrastruktury
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Vsechny vydavajici CA budou mit vydan certifikat z kofenové CA, ktera bude offline a bude chranéna
prostfedky na urovni fyzické bezpecnosti. K certifikatnim autoritdm bude existovat provozni i
bezpecnostni dokumentace.

Provozni a bezpecnostni koncept PKI Zadavatele
PoZaduje se zpracovani dokumentu cilového konceptu PKI v prostiedi Zadavatele. V ramci konceptu
budou navrzeny jednotlivé aspekty PKI:

o hierarchie CA

o infrastruktura PKI

. bezpecnosti perimetry a jejich separace

. vlastnosti a parametry jednotlivych CA

. bezpecnostni koncept PKI, role, opravnéni, ochrana aktiv

. typy vydavanych certifikat( a vlastnosti pfislusnych sablon certifikatd

. parametry certifikacnich autorit (1 CA kofenova, 1 CA pro vydavani uZivatelskych
certifikat a 1 CA pro vydavani certifikatl pro pocitace, servery, infrastrukturu)

o definice distribu¢nich bodd CRL a certifikatu CA

. navrh konceptu zalohovani CA

Koncept PKI bude v souladu s bezpecnostnimi politikami Zadavatele. Podle navrzeného konceptu PKI
budou nasledné implementovany PKI subsystémy do prostredi Zadavatele.

2.3.  Pokrocilda AntiSpam ochrana
Nasazeni systému zajistujiciho kontrolu proti spamu, virdm a malware u emaild, které projdou pres
emailovy server. Dale budou propustény pouze emaily, které budou spliovat nastavena kritéria.
Systém na bazi integrace SaaS sluzby integrované s M365 prostfedim. Licenc¢ni model dle poctu
chranénych uzivatell.

Architektura reseni

SaaS resSeni integrované do M365 prostfedi. Pfedpokladem je zafazeni ochrany za standardni
bezpeénostni mechanismy poskytované v ramci MS 365 platformy. Re$eni nesmi vyZadovat pro svij
béh dedikované HW pozadavky na on premise siti dodavatele ani v cloudu.

Licencni pokryti
Dodavka musi poskytnout SW licence dle uvedené vykonnostni specifikace , a to v poctech uvedenych
v pfiloze €. 1 — Kryci list této zadavaci dokumentace.

Minimdlini poZadavky

e Redeni musi byt nabizené formou Saa$ sluziby bez nutnosti zmény stavajiciho MX zaznamu

e Redeni musi byt integrované do 0365 pomoci cloudového API

e Redeni musi podporovat integraci s nasledujicimi sluzbami: 0365 Mail, 0365 OneDrive, 0365
SharePoint, MS teams

e Redeni musi fungovat v Inline médu s moZnosti zachyceni phishing/malware emailu pfedtim
neZ dorazi do inboxu uZivatele

e Redeni musi kontrolovat i odchozi maily

e Onboarding musi probéhnout bez nutnosti manualni konfigurace 0365, pouze udélenim
opravnéni pfi onboardingu

e ReSeni musi obsahovat ochranu proti zndmému i nezndmému malware v pfiloze mailu

e ResSeni musi obsahovat ochranu proti zndmému i nezndmému
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Réseni musi obsahovat prevenci spamu

Réseni musi obsahovat DLP

Réseni musi detekovat pouzivani ShadowIT software/sluzeb (software v organizaci, ktery neni
oficialné podporovany IT oddélenim organizace)

Prilohy maill musi byt kontrolované formou sandboxingu pro detekci zero-day hrozeb s
moznosti CDR (content disarm and reconstruction)

Podpora URL emulace - moZnost bezpecného zobrazeni ndhledu obsahu webové stranky na
kterou URL odkazuje v administratorské konzoli

MoZnost tvorby politiky s granularitou na jednotlivé uZivatele a na Azure AD skupiny

MozZnost pokrocilého vyhledavani hrozeb a tvorba vlastnich dotazl

MoZnost pouZit predpripravené dotazy v politice

MozZnost nahrazovani URL odkazu v téle mailu i v pfiloze s moznosti nasledné kontroly zda a
ktery uzivatel na odkaz klikl

Vyhodnocovani reputace URL odkazu v téle mailu i v pfiloze

Detekce impersonifikace, kdy se odesilatel mailu vydava za osobu v organizaci, ktera je cilem
mailu. Rizeni impersonifikace na zékladé Azure AD skupin.

Detekce Sifrovanych pfiloh s mozZnosti pozdrzeni pfilohy a automatického vyzadani hesla od
uzivatele k desifrovani souboru a naslednému skenovani na pfitomnost malware

Detekce resetu hesla uZivatele

Detekce, Ze uzivatel odesila malware

Detekce, Ze uZivatel vytvofil pravidlo pro smazani vsech pfichozich mailt

Detekce, Ze se uzivatel ptihlasil poprvé z nové zemé (geo detekce)

Detekce, Ze uzivatel pfeposila vsechny pfichozi maily do externi/soukromé schranky

Detekce, Ze se uzivatel ptihlasil poprvé z netradic¢ni zemé (napf. Honduras atd.)

Detekce, Ze uZivatel pouziva zranitelny prohlizec

MozZnost definovani Allow a Block listl pro URL, typy souborll v pfiloze a ochrané proti
phishingu

MozZnost mailové karantény

MozZnost sledovani SLA pro pozadavky uZivatell na uvolnéni z karantény

MozZnost archivace maill az na 10 let

Moznost auditniho logu se zaznamem pro pfistup administratora k hlavi¢ce nebo télu/obsahu
mailu

Moznost vyclenit specifickou admin roli pro ptistup k télu/obsahu mailu

MoZnost zobrazeni 0365 BCL a SCL skére mailu v logu, nebo reportu

Cast B — Systémy pro ochranu infrastruktury a zafizeni

Cést B obsahuje systémy a technologie potiebné pro zabezpeéeni infrastruktury a dat, ktera jsou v ni
procesovdna. PoZzadovana feSeni jsou ur¢ena na ochranu IT a OT prostredi, zejména pfed hrozbou
malware, kterd je takto vyhodnocovana a eliminovana na nékolika Urovnich. Jakozto technologicky
celek danych parametr(l zajistuje potfebnou interoperabilitu a zejména moZnost okamzité
automatizované reakce na rizika a konkrétni incidenty. Bez této provazanosti nelze eliminovat rizika
dostatecné rychle a neni mozné zamezit efektivné horizontalnimu Sifeni hrozeb.
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3.1. Zabezpeceni proti Skodlivému kédu a analyza aktivit na koncovych

stanicich a serverech
Zadavatel pozaduje nastroj pro ochranu pfed skodlivym kéddem na koncovych stanicich s moZnosti
reakce na bezpecnostni incidenty (Endpoint Detection & Response — EDR nebo eXtended Detection &
Response — XDR). Je vyZzadovano, aby se feseni sestavalo z jednoho agenta na koncovych systémech a
centrdlni spravy s jednou webovou konzoli pro kompletni spravu. Agent nesmi vyZzadovat konektivitu
do cloudu nebo centralni spravy pro poskytovani ochrany pred skodlivym kédem.

Dodavané feSeni Endpoint Detection & Response musi spliovat alespon nasledujici funkce a
parametry.

Licenéni pokryti
1. Zajisténi licencniho pokryti vSech systém(l uvazovanych v projektu dle specifikace v pfiloze ¢.
1 —kryci list.
2. Vsechny nize uvedené funkce jsou soucasti dodavané licence.
3. Retence dat alespon 90 dni pro detekované bezpecnostni incidenty a udalosti a 60 dni pro
telemetricka data.

Architektura feseni
1. Centralnisprava rfeSeni musi byt provozovana v siti Zadavatele nebo jako SaaS cloudové reseni.
V pripadé cloudového feseni je nutné, aby data byla uloZena a zpracovavana na serverech
v EU.
2. V pfipadé on-premise varianty centrdlni spravy musi byt podporovan provoz na virtualizacni
platformé.
3. Zadavatel preferuje v pfipadé on-premise teSeni provoz centradlni sprdvy dodané jako
kompletni virtudlni appliance.
4. Redeni nevyzaduje pro ukladani dat externi databazi (v opaéném piipadé je nutné do ceny
feSeni promitnout i cenu na pofizeni a provoz takové databaze).
5. Agent musi podporovat nasledujici operacni systémy:
a. Windows 10, 11 a ptipadné nové;si verze
b. Windows Server 2012 R2, 2016, 2019, 2022 a pfipadné novéjsi verze
c. Linuxdistribuce RHEL (7, 8, 9), CentOS (7) a Rocky Linux (8, 9) a pfipadné novéjsi verze
6. Béiny provoz agenta nesmi mit dopad na vykon koncové stanice (predpokladd se maximalné
3% CPU, 200 MB RAM).
7. Instalace ani aktualizace agenta nesmi vyZadovat restart koncového systému.

Ochrana proti Skodlivému kédu
1. Redeni nesmi spoléhat primarné na signaturni detekci nebo reputaéni engine.
2. Regeni musi umét detekovat pokrocilé hrozby, alespor:

souborovy malware
fileless utoky

. neznadmy malware

. exploity

. ransomware

. cryptominer malware

. Skodlivé skripty

. lateral movement

. pokusy o exploitaci zranitelnosti

. pokusy o zajisténi persistence
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. pokusy o neopravnénou eskalaci privilegii

. znamé ransomwarové techniky (napfiklad mazani shadow copies)

Vyse uvedené musi dokdzat agent detekovat i bez nutnosti konektivity do cloudu nebo

centralni spravy.

Detekci malware musi feSeni umozZnovat ve dvou fazich, jak pred samotnym spusténim (pre-

execution), tak i za béhu (run-time).

Regeni musi umoziiovat automatizovanou reakci na detekované hrozby, alespori:

¢ notifikace o detekované hrozbé uZivateli i administratorovi feseni

e vynucené ukonéeni skodlivého/podezielého procesu

e presunuti skodlivych/podezielych souborl do karantény

e odpojeni napadené stanice od sité a zachovani komunikace pouze s centralni spravou

e kompletni remediace Utoc¢nikovych aktivit (vynucené ukonceni procesi, smazani zdrojovych
souborll utoc¢nikovych aktivit, obnoveni konfigurace OS do plvodniho stavu)

e moznost automatické obnovy soubori v pfipadé ransomware incidentu

Regeni musi umozfiovat provést jakoukoliv z vy$e uvedenych aktivit také manudlné z centralni

spravy.

Agent na koncovych systémech musi byt schopen detekovat a zabranit pokusim o jeho

vypnuti, poSkozeni nebo jakoukoliv manipulaci s jeho soubory.

Odinstalace nebo vypnuti agenta musi byt umoZnéna pouze po zadani hesla. Zadavatel

pozaduje moinost specifického hesla pro kazdého nainstalovaného agenta. Re$eni musi

podporovat funkci hromadné odinstalace za vyuziti jednotného hesla, kterou ale je nutné

nejprve zapnout.

Systém musi umoznit vytvareni politik s moznosti vybéru detekénich engini/moduld.

Zadavatel poZzaduje moZnost manualni i automatické analyzy v sandboxovém prostredi. Tato

funkcionalita mlZe byt nabidnuta i jako add-on licence.

Dalsi pozadované funkce agenta

1. Agent musi poskytovat vlastni lokalni firewall nebo umoziiovat sprdvu nativniho OS firewallu
(pro vsechny platformy — Windows, Linux, macQOS). V pfipadé vlastniho reseni pro lokalni
firewall je poZzadovana podpora FQDN, IP, CIDR.

2. Agent musi poskytovat moznost spravovat pfipojitelna zafizeni (device control modul) alespon
pro USB rozhrani.

3. Agent musi poskytovat informace o instalovanych aplikacich na koncovém systému v rozsahu
alespon:

e nazev aplikace
e vydavatel / vyrobce
e verze aplikace
e datum instalace
EDR funkce
1. Telemetricka data musi byt dostupna po dobu alespon 30 dni s mozZnosti rozsiteni az na 1 rok.
2. Agentvramcitelemetrickych dat musi umoZnovat sbirat informace v rozsahu alesponi:

e vytvoreni procesu

e vytvoreni, smazani, modifikace a prejmenovani souboru

e URL, DNS, IP adresa sitové komunikace

e informace o pfihlaseni a odhlaseni uzZivatele

e aktivity v rdmci registrd — vytvoreni, smazani a modifikace klice a vytvoreni, smazani a
modifikace hodnoty
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e vytvoreni a spusténi nové planované ulohy

e |ogovani prikazl zadavanych v CLI ru¢né nebo skriptem

e nacteni DLL knihovny

Redeni musi umét korelovat alespofi vy$e uvedené spolu souvisejici udalosti a pro takové
souvisejici udalosti umoznovat jejich vycitani (napfiklad pomoci unikatniho ID) i pro udalosti,
které nebyly detekované jako podezielé nebo skodlivé.

Redeni musi umoZfiovat v rdmci investigace incidentu zobrazeni tzv. process tree a ¢asové osy
udalosti.

Redeni musi podporovat tvorbu vlastnich detekénich / alert pravidel na zakladé alespori nize
uvedenych parametr(:

e vytvoreni definovaného procesu

e vytvoreni definovaného souboru

e komunikace na definovanou doménu

Redeni na zakladé vy3e uvedenych vlastnich detekénich pravidel dokaze kromé hlageni
detekce aktivity také preventovat (terminace procesu, blokace spusténi procesu).

Regeni musi umoziiovat alespon nasledujici manudlni response aktivity:

e zobrazeni zpravy uzivateli

e stazeni libovolnych soubori z koncové stanice pro Gcely detailni analyzy

e nahrani skriptl na koncovou stanici a jejich vzdalené spusténi

o vzdalené termindlové pfipojeni k stanici

Vyse uvedené termindlové pripojeni ke stanici musi byt plné auditovano (ktery uZivatel se
pfipojoval, na jakou stanici, jaké aktivity provadél).

Zadavatel poZaduje mozZnost vzdalené se pripojit k termindlové relaci pouze uZivatelim
s pfisluSnym opravénim.

Automatizace

1.

Regeni musi umoznit automatizaci incident response playbook( alespofi v rozsahu:

e sitova izolace zafizeni v pfipadé definovaného incidentu (napf. kriticka zavaznost,
ransomware, lateral movement a podobné)

e prirazeni striktnéjsich prevencnich politik v pfipadé detekovaného incidentu

e automatické ziskani skodlivého souboru z infikovaného zatizeni v pfipadé
detekovaného incidentu (aby nedoslo k jeho smazani dfive, nez dojde k manualni
analyze SOC analytikem)

e zaslani podezielého souboru do sandboxu v pfipadé detekovaného incidentu
souvisejicim se spustitelnym souborem, jehoZ reputace neni znama

Kvalita detekce a Uroven visibility

1.

Za rozhodujici faktor se povazuje hodnoceni z MITRE ATT&CK Evaluations 2023 (5. kolo

s oznacenim Turla, posledni zvefejnéné v dobé vytvareni technické specifikace):

o feSeni musi Uspésné detekovat (kategorie Technique, Tactic, General) alespor 80% technik
(substeps) v scéndri Carbon a Snake na Windows a zaroven na Linux platformé

7

o feSeni musi Uspésné zablokovat alespon 80 % testovacich scénar(l v testech Protections

Centrdlni sprava

1.
2.

Centralni sprava musi umoznovat hierarchické déleni zafizeni do skupin.

Redeni musi umoZiiovat snadné a efektivni nastaveni vyjimek na definované skupiny zafizeni.
Je pozadovano, aby vybrané zatizeni mohlo byt ¢lenem vice skupin.

Redeni pro aplikaci vyjimek nesmi vyZzadovat restart zafizeni.
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Zadavatel poZaduje, aby bylo mozné vynutit vicefaktorovou autentizaci do centrdlni spravy

alespon pomoci TOTP.

Redeni musi umoZiovat zasilat alespor nasledujici notifikace pomoci SMTP:

e detekce podezielého nebo skodlivého incidentu / udalosti

e vypnuti agenta

e odinstalace agenta

e otevieni termindlového remote shell spojeni

e provedeni sitové karantény zafizeni

e odebrani zafizeni ze sitové karantény

Redeni poskytuje detailni auditovéani uZivatelskych aktivit.

Reseni musi poskytovat alespori nasledujici typy report:

e management report s poc¢tem detekovanych hrozeb, stavem mitigace a zménou oproti
predchozimu obdobi / reportu, poétem instalovanych agent(

e prehled hrozeb, typ hrozby, zplsob detekce, zplsob mitigace, datum a cas detekce,
infikované systémy, verdikt analytika (true vs false positive) a stav incidentu

e seznam vsech agentl se zobrazenim alespon IP adresy, OS, skupiny, verze agenta, posledni
konektivity do centralni spravy

Integrace

1.

2.
3.
4

Regeni musi disponovat rozhranim REST API pro integraci s internimi systémy zékaznika.
Regeni musi byt schopno integrace na tiketovaci systémy.

Regeni musi byt schopno integrace na systémy sbirajici a korelujici logy.

Redeni umoziuje integraci na Threat Intelligence sluzby za G¢elem ovéiovani vici aktudlnim
reputacnim databdazim (minimalné IP adresy a hashe).

Implementace
V rdmci implementace je pozadovano:

1.

8.
9.

Vytvoreni dokumentu Solution Design s popisem architektury, jednotlivych komponent,
navrhu hromadného rolloutu, akceptacnich test(, pilotniho testovani.

Instalace centralni spravy a hardening serverovych komponent (OS, webovy server, databaze)
v pfipadné on-premise varianty. Zprovoznéni centrdlni spravy v pripadé cloudové varianty.
Konfigurace centralni spravy, vytvoreni uZivatell a skupin, nastaveni SMTP reportingu,
vytvofeni nebo uUprava dashboardd po domluvé sadministratory Zadavatele. Volitelné
nastaveni SSO.

Nastaveni skupin zatizeni, konfigurace politik, znamych vyjimek.

Instalace na pilotni vzorek zatizeni, vyladéni politik a vytvoreni potfebnych vyjimek na 3rd
party software.

Podpora béhem hromadného rolloutu.

Vytvoreni provozni dokumentace — popis béznych operativnich aktivit, upgradu agentd a
komponent, instalace a odinstalace (manudlni i hromadné), troubleshooting.

Vytvoreni uzZivatelské dokumentace.

Realizace akceptacnich testd.

10. Skoleni pro administratory feseni.
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3.2. Systém pro ochranu pred modernim malwarem a Zero-day Utoky
Redeni pro ochranu uZivatelského provozu a eliminaci hrozeb pomoci emulace pro potencialné rizikové
soubory. Ochrana bude vynucena pro veskery mailovy provoz, selektivné pro webovy provoz a pro
prabéznou kontrolu dokumentl na sdilenych uloZistich. Pfipustné je pouze feSeni ve formé
dedikovanych appliance, tak aby data nebyla zasildna mimo infrastrukturu provozovatele. Kazda
appliance musi byt schopna pokryt nasledujici vykonnostni parametry a jejich umisténi bude
v nezavislych lokalitach pro georedundanci.

Sandbox appliance zpracovava dokumenty poskytnuté firewall fesenim a neni zapojena inline v cesté
datového toku infrastruktury. Appliance musi byt schopna provadét kontrolu soubor( zaslanych pres
API rozhrani.

1. Minimalni propustnost 1200 souborl za hodinu.
Licence potifebné pro kontrolu Windows systém( v poctu odpovidajicim maximalnimu poctu

g

virtudlnich instanci dané appliance musi byt soucasti dodavky.

Minimalné 2x napajeci hot-swap zdroj.

MoZnost stazeni reportu ke kazdému podezielému souboru s popisem jeho analyzy.
Vsechny dokumenty musi byt emulovany vyhradné lokalné.

Hodnota BTU mensi nez 1650.

Podpora ICAP protokolu.

MozZnost vyuZiti otevieného API pro kontrolu zaslanych dokumentd.

Dodavka vcetné prislusenstvi pro montaz do racku.

LN W

Integrace

Udalosti ze sandbox appliance musi byt korelovany v jednotném managementu spolecné s firewall
fesenim, které tuto integraci zajistuje. K sandbox feSeni se mlze pfipojit paralelné nékolik instanci
firewallu a vyuZivat vykon dle aktudlnich realtime provoznich poZzadavkl bez nutnosti rekonfigurace.

3.3.  Systém pro ochranu klinické pristrojové techniky

Systém musi provadét pasivni (tj. bez explicitni komunikace smérem ke koncovym zafizenim) detekci
klinické pfistrojové techniky a dalSich loT technologii. Takto vytvari evidenci a diky Siroké databazi a
schopnosti rozpoznani jednotlivych technologii vytvari také kategorizaci do logickych celkd. Soucasti
feSeni je také vizualizace komunikacni matice, rozpoznani zranitelnosti a granuldrni nastaveni risk
skore zafizeni dle nalezenych parametr(l. Systém musi poskytovat informace a reporty o pouZivani
zdravotnické techniky, a to nejen dobu po kterou je zatizeni online, ale i pocet a pfipadné typ zakroku
na zafizenich zobrazovaci techniky propojenych pres DICOM standard.

Dodavané feSeni zabezpecleni zdravotnickych zafizeni musi spliovat alespon nasledujici funkce a
parametry.

Licen¢ni pokryti

Systém musi byt poskytnut formou virtualniho zafizeni do virtualizovaného prostredi. PoZadovana je
licence do prostredi obsahujiciho 950 zdravotnickych prostfedk(l bez omezeni poctu koncovych IoT
zafizeni.

Primarni funkcionality systému

Automaticky discovery engine — systém eviduje a rozpozna pfistrojovou techniku, vytvofi katalog
zafizeni pro asset management, tj. vytvari pro dané prostfedi CMDB, kterd muizZe byt pro nasledné
procesy primarni, ¢i podplrna pro validaci existujici CMDB.
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Kategorizace zafizeni — nalezena zafizeni jsou roz¢lenéna do logickych skupin, ke kterym Ize nasledné
pristupovat v rdmci nastaveni dalSich systém( jako k objektim, bez nutnosti vytvaret pravidla pro
kazdé zafizeni zvlast. Tento mechanizmus musi zajistit odpovidajici Skalovatelnost feseni bez nutnosti
vykonavat atomické operace nad jednotlivymi zafizenimi manualné.

Vyhodnoceni zranitelnosti — diky schopnosti rozpoznat aktualni verzi systému/firmware nalezeného
zafizeni a propojeni na databazi zranitelnosti systém reportuje rizikova zafizeni. Vyrobce systému musi
byt v alianci s vyrobci pfistrojové techniky a zohlednit redlné bezpecnostni riziko danych zafizeni,
nikoliv odhadované riziko na zakladé generickych hodnoceni o pouzitém OS, ¢i SW. Tento postup
zajistuje snizeni false positive a tim nutné operativy na adekvatni mez. Systém musi v této souvislosti
pracovat se vstupy MDS2 standardu.

Monitoring provozu — vytvoreni komunikacni mapy pro ovéreni validity provozu a zejména reporting
podezielé a zdvadné komunikace. Systém musi byt schopen zobrazit také servisni pfistupy pro
jednotliva zafizeni v rdmci mapy komunikacni matice. PoZadovéana je nativni integrace se systémem
pro spravu a monitoring servisnich pfistupl, tj. moZné rozsifeni o tuto funkcionalitu od stejného
vyrobce.

Indikatory kompromitace pro dané prostredi — specifické indikatory kompromitace pro nemocnicni
prostfedi pomohou odhalit potencidlni incident v preinfekéni i postinfekéni fazi diky nativni IDS
funkcionalité, jejiz vystupy jsou soucasti management rozhrani a obohacuji informacni profil
jednotlivych zatizeni pfistrojové techniky.

Integrace se sitovymi a bezpeénostnimi prvky — je poZzadovana automatizace s bezpeénostnimi prvky
tak, aby bezpecénostni politika z pohledu sitovych prostupt ¢i potfebné izolace infikovanych zafizeni
zajistila okamZitou reakci bez nutnosti manualni rekonfigurace spravcem reseni. To obsahuje zejména
vymeénu informaci o objektech v redlném case a schopnost prace se skupinami zafizeni dle navrzenych
bezpecnostnich profilt a politik. Konkrétni automatizacni scénare budou definovany v Solution Design
dokumentu.

Utilizace pfistrojové techniky — vytvareni statistiky pro redlnou utilizaci zobrazovacich zatizeni a
infuznich pump tak aby mohla byt v prehledné formé reportovana v manazerském prehledu. Integraci
s PACS/DICOM zéroven poskytne statistiky typu zobrazovacich zaznamu, véetné statistik segmentd.

Standardizace vystupll bezpecnostnich udalosti — podpora klasifikace a vizualizace atomickych
udalosti ve frameworku MITRE ATT&CK ICS, tj. v€etné rozsifeni o ICS kategorie.

Vzhledem k nutnosti automatizovat bezpecnostni procesy pro schopnost okamzité reakce je nutné
zajistit interoperabilitu poZadovaného systému s dalSimi existujicimi ¢i planovanymi systémy v ramci
infrastruktury. PoZzadovany systém v sobé kombinuje bezpecnostni mechanismy a napliiuje souvisejici
procesy ISO 27001 standardu (change management, patch management, incident management).
Primarni oblasti z pohledu sitové architektury je OT, resp. loT ¢ast prostfedi, ktera je v soucasné dobé
definovana separatnim IP rozsahem a oddélena na uUrovni VLAN segmentl. Dale je poZadovana
podpora pro pxGrid — schopnost pracovat s SGT tagy pro bezpecnostni skupiny.

Integrace a nativni kompatibilita

Integrace je pozadovana pro nasledujici okruhy feseni. Kompatibilita musi byt zajiSténa pro vSechny
relevantni komponenty tohoto projektu. Integrace na stavajici feSeni je nutna pro WiFi profiling,
Skenner zranitelnosti a bezpecnostni brany. Déale je poZadovana integrace s produkty vyrobcu, které
jsou v infrastrukture jiz provozovany:
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VMware vCenter

DHCP integrace — poZaduje se integrace na Microsoft DHCP Server.

NAC integrace - poZaduje se pfima integrace na systém pro fizeni pristupu na siti Aruba
ClearPass Policy Manager

Syslog - Feseni musi byt schopno integrace se systémy SIEM pomoci syslog protokolu

SNMP — vycitani dat ze zafizeni pomoci SNMP protokolu

LDAP — Active Directory

Next generation firewall - Fortinet, Check Point

Vulnerability management - Tenable Nessus, Tenable.sc

Patch management - MS WSUS, MS SCCM

Netflow — Aruba switche

Sitovy management - Aruba AirWave, Aruba Central

Integrace na zdravotnické prostiedky: DICOM/PACS, Alaris infuzni pumpy, Philips Focal Point

Dale feSeni musi podporovat integrace na:

EDR — feSeni doddvané v Casti Zabezpeceni proti Skodlivému kdédu a analyza aktivit na
koncovych stanicich a serverech

REST API - feSeni musi disponovat rozhranim REST API pro integraci s internimi systémy
zakaznika

Reseni musi byt schopno integrace se systémy SIEM, a vyuZivat SNMP pro ¢teni dat ze sitovych
zatizeni.

Implementace

1.

Technologie — nastroj pro identifikaci a hodnoceni zdravotnickych prostfedkd a dalSich aktiv
Zadavatele, ktery je tvofen konkrétnim produktem s vykonnostnimi parametry, kdy soucasti je
dodani, implementace, optimalizace nastroje a prfedani do spravy Zadavateli.

Integrace — napojeni a integrace technologie na soucasné provozni a bezpec¢nostni technologie
Zadavatele tak, aby tvofily funkéni celek s maximalni pfidanou hodnotou pro kybernetickou
bezpecnost Zadavatele.

Dokumentace — zpracovani provozni a bezpecnosti dokumentace, DRP, Exit strategie.
Skoleni — seznameni vybranych zaméstnanc(l zadavatele s obsluhou a spravou technologie.

3.4. Internifirewall pro mikrosegmentaci

Doplnéni skalovatelné platformy o aditivni vykon potfebny k interni segmentaci. Specifikované reseni
bude slouZit pro mikrosegmentaci internich subnetl v uZivatelské a datacentrové ¢asti infrastruktury.
Diky moznosti sdileni vykonu skalovatelné platformy pro virtualni firewally je moZno tento vykon
pruzné doplnit o dalsi prostredky z jiz existujicich HW appliance v rdmci clusteru. Primarni konektivita
FW FeSeni je napojena na orchestracni prvky, které disponuji potfebnymi 100G rozhranimi.

Jedna se o appliance ve vysoké dostupnosti, pficemz kazda z nich musi splfiovat ndsledujici vykonnostni
parametry.

ok wN PR

Firewall vykon dle RFC 3511, 2544, 2647, 1242 nejméné 80Gbps
IPS propustnost nejméné 25Gbps

Alespon 3 virtualni systémy

LOM/iLO/DRAC ¢i adekvatni karta pro lights out management
Redundantni zdroje napajeni
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6. PrisluSenstvi pro montaz do racku
7. Propojovaci kabelaz pro zapojeni do skalovatelné platformy

Licencni pokryti
Pozadovana licence obsahuje moduly pro virtudlni patching (IPS), aplikacni ochranu, zero-day hrozby,
detekci botnetl, moznost integrace s Active Directory.

Integrace

Regeni musi podporovat dynamické seznamy objektd z komponent, které definuji virtualni koncova
zafizeni a uZivatele, nejméné z prostiedi Microsoft AD a VMware tak, aby tyto objekty mohly byt
vyuzity pro tvorbu bezpecnostnich politik bez nutnosti manudlni rekonfigurace pravidel pfi zméné
jednotlivych poloZzek dynamického objektu.

Déle je poZadovdna integrace na Nastroj pro zabezpeceni zdravotnickych zafizeni a to minimalné
v rozsahu:

e Automatické generovani firewallové politiky na zakladé vlastnosti zafizeni
e Detekce pripojenych zdravotnickych zafizeni a jejich export do objekt( firewallu

Vystupy pro log management a dalsi platformy fidici dohled a bezpecnostni korelace musi byt ve
formatu Syslog.

Automatizacni procesy jez jsou pozadovany a budou soucasti Solution Designu musi zahrnovat zmény
bezpeénostni politiky firewallu formou zmén bez nutnosti manualniho zasahu spravce. Redeni musi byt
takto konfigurovatelné i pfes APl rozhrani. Minimalni mnoZina automatizacnich postupt pro firewall:

e zména filtracnich pravidel reflektujicich riziko koncového zafizeni ¢i sitového segmentu
(zablokovani, restrikce na administratorsky prostup, povoleni do plvodniho stavu)

e konfigurace IPS profilu

e zaloZeni VPN prostupu Ci jeho zablokovani

e nastaveni nového uZivatele pro SSL VPN ¢i jeho zruseni

e schopnost zachytu sitové komunikace ve formé PCAP pro pozadované rozhrani

e odpojeni sitovych rozhrani ¢i skupin rozhrani pti kritickém scénafi

Implementace

Nasazeni firewallu predpoklada mezi segmentovou ochranu infrastruktury véetné vsech definovanych
ochran uzivatelského provozu, oddéleni IT a OT infrastruktury, pfipadné vyuziti aplikacnich ochran pro
dalsi segmenty v ramci interni infrastruktury, a to zejména technologii datovych center.

e Analyza segment(/VLAN a navrh Upravy poétu segmentd, zmén adresace atp.

e Definice segment(, které museji byt vzajemné separovany na urovni L4 ¢i L7

e Presun L3 interface z centralniho prepinace na segmentacni firewall

e Definice propoje mezi centralnim prepinacem a firewallem, Uprava trunk konfigurace
e Konfigurace FW politik pro jednotlivé segmenty dle profilingu komunikace

e Testy definované komunikace a ovéreni funkcionality propoju

e DR testy vypadkl propojli a box( v rdmci reseni
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3.5. Webovy aplikacni firewall

WATF feseni pro kontrolu provozu jednotlivych aplikaci s mozZnosti pribézné Gpravy kontrolovanych dat
dle pozadavka(. Je poZadovano feseni, které podporuje plnohodnotnou georedundanci, pficemz kazda
HW appliance musi splfiovat nasledujici pozadavky.

Licenéni pokryti
Dodavka musi poskytnout HW a SW licence dle uvedené vykonnostni specifikace .

Obecné pozadavky na jedno zafizeni

1.
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20.

21.
22.

23.
24.
25.

26.
27.
28.
29.
30.

31.
32.
33.

Propustnost zatizeni alespori 20Gbps/L4, 13Gps/L7
Pocet HTTP poZadavkd 800k za sekundu

Pocet novych L4 spojeni 170k za sekundu

Pocet soucasnych L4 spojeni 19M

Pocet SSL transakci za sekundu 7K (RSA 2K klice)

Pocet SSL transakci za sekundu 5K (ECDHE-ECDSA P-256)
Propustnost SSL spojeni (Bulk Encryption) 8Gbps

4 x 10G/1G RJ45

4 x 25G/10G/1G SFP+/SFP28/SFP

. Redundantni zdroj napajeni

. L4-L7 loadbalancing

. Web aplika¢ni firewall

. Dedikovany port pro management

. PInohodnotna Full Proxy architektura

. Podpora NAT/SNAT/PAT

. Podpora IPv6, IPv4/IPv6 gateway

. Podpora IPSEC IKE v2

. Podpora redundance dvou a vice zafizeni v rezimech Active-Active/Active-Standby/N+1 s

moznosti automatické i manualni synchronizacie konfigurace

. Sprava pres GUI (mUZe byt dodano i jako samostatné virtudlni zafizeni) a plnohodnotné CLI

(SSH ptistup s moznosti ovéreni uzivatele heslem nebo certifikdtem/klicem) proti externim
sluzbam (nap¥. RADIUS/TACACS+, LDAP, AD, atd.)

MozZnost pridat vlastni funkce pomoci skriptovani — umoznéni plnohodnotné manipulace a
spravy veskerého aplikacniho provozu s cilem zachytit, zkontrolovat, transformovat a
nasmeérovat prichozi nebo odchozi provoz pomoci skriptovaciho jazyka

Podpora RBAC — r(izné uzivatelské role

Podpora tvorby heterogenniho clusteru (rlizné HW platformy, nebo kombinace SW edice a HW
platformy)

Podpora filtrovani paket

Podpora QoS, rate-limiting

TCP optimalizace sitovych flows napt. pfi pfistupu k aplikaci z mobilnich siti pomoci vyrobcem
dodanych, nebo vlastnich TCP profilQ

Ukonceni Sifrovaného provozu SSLTLS 1.2, TLS 1.3

Dvoucestna SSL autentizace — serverovy, klientsky certifikat

Podpora SSL certifikatd s elektronickym podpisem dle standardu SHA-2 s podporou TLS
Podpora ECC a RSA certifikatQ

Podpora vysokorychlostniho granuldrniho logovani / logovani per aplikace na externi logovaci
systém

Podpora otevieného API pro konfiguraci a automatizaci nastroji tfetich stran

Podpora SW utilit na troubleshooting napf. tcpdump

Zajisténi “session persistence” na zakladé IP adresy, HTTP cookie, HTTP host
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34.
35.

36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.

50.

51.
52.
53.
54.
55.
56.
57.
58.
59.
60.

61.

62.
63.

64.
65.
66.
67.

68.
69.
70.
71.
72.

73.
74.

Podpora raznych typl health monitoringu — ICMP, HTTP/HTTPS, TCP/UDP

MozZnost kontinualniho monitorovani nejen cilovych serverd, ale i vSech souvisejicich
aplikacnich komponent

Moznost kombinace (AND/OR) vice metod monitoringu (napf., ICMP, HTTP, TCP port)
Moznost definovani intervalu pro monitorovani (samostatny interval pro oba stavy UP/DOWN)
VlozZeni/prepsani cookie

Vlozeni/prepsani HTTP hlavicky

Modifikace URL

MozZnost vlozit zdrojovou IP do L7 hlavicky (XFF)

MozZnost vlozZit klientsky certifikat do hlavicky

Modifikace HTTP/HTML obsahu

Pouziti existujici aplikacni cookie k zajisténi persistence spojeni na dany server

MoZnost smérovat poZadavky z urcitého subnetu jen na urcité servery

MozZnost mit v poolu nadefinované hot-standby servery ve skupinach s riznou prioritou
Podpora cachovani a komprese HTTP per sluzba

Podpora HTTP/2 smérem k uzivateli i k serveru

Webovy aplikacni firewall musi zajistit ochranu proti TOP 10 zranitelnostem dle metodiky
OWASP dle https://owasp.org/www-project-top-ten/ vcéetné podpory pro AJAX/JSON
XML/SOAP

Webovy aplikacni firewall s implementovanym negativnim i pozitivnim bezpecnostnim
modelem

Redeni musi podporovat logovani pfistupd k webovym sluzbam

Zakladni aplikacni firewall pro protokoly FTP a SMTP

MozZnost konfigurace webového aplikaéniho firewallu za vyuziti uiciho se médu

Automatické nahravani a aplikovani novych signatur od vyrobce

MozZnost vytvoreni bezpeénostnich politik zplsobem hierarchie nadfizené a podfizené politiky
Validace aplikacnich flow pro webové aplikace

Ochrana pfihlasovaci stranky proti bruteforce attack

Podpora CAPTCHA (generovani a ovéreni)

Detekce aktivity klavesnice a mysi (rozliseni ¢lovék/robot)

MozZnost propojeni WAF s externim skenerem zranitelnosti webovych aplikaci pro
automatickou tvorbu/upravu bezpecénostnich pravidel (Tenable SC)

Ochrana proti Session Hijackingu pomoci jednoznacéné identifikace PC/prohlizece uzivatele
(fingerprint) a v pfipadé vyhodnoceni rizika vynuceni CAPTCHA

Podpora standardu PCI DSS - moznost vytvareni PCl reportl

FERTR L

definovat pravidla pomoci RegEx) z odpovédi serveru

Filtrovani WebSocket provozu

Podpora externi antivirové kontroly pomoci ICAP

DoS a DDoS detekce a ochrana na L7

Ochrana proti DDoS pomoci detekce stresu chranéné aplikace — zpoZzdéni odpovédi a
behavioralni analyza s naslednym omezenim poctu request(l, Captcha, TCP reset a podobné
Rozpoznani legitimniho provozu na silné vytizenych URL, odliSeni od DoS nebo DDoS utoku a
tim zamezeni blokovani legitimnich uzivatel(

Automatické nebo rucni ,blacklistovani IP adres, které se opakované snaZi prekonat
zabezpeceni, nebo se vyznacuji vysokou mirou nezadouciho provozu

Podpora nastaveni konkrétnich bezpecnostnich politik podle IP adresy, doménového jména a
URI

Podpora reportingu per HTTP request/response

Blokovani utocnikl podle geolokace

Automatické odliseni skute¢nych uzZivatelll od botnet( na zakladé signatur

Kategorizace botnetd do skupin (validni/nezadouci)
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75. Ochrana proti automatizovanému provozu/utokim (botnet) nejen pomoci signatur, ale také
pomoci aktivni detekce zda se jedna o browser vs. Bot pomoci tzv. ,challenge”, neboli ukold,
diky kterym WAF identifikuje Bot vs UZivatel pro pfipad kdy Bot umi simulovat chovani
skutec¢ného prohlizeCe a zamezeni propusténi takové komunikace na aplikacni server

76. Prlbézna analyza stresu aplikace, analyza nestandardniho chovani tzv. behavioralni analyzy a
zptesnéni ochrany aplikace pomoci vytvareni a uplatiovani dynamickych signatur. WAF
mapuje a zaznamenava standardni chovani uZivatelll v ramci aplikace. V pfipadé zjisténi
odchylky se dynamicky vygeneruje signatura zaloZzend na téchto odchylkach, kterd
jednoznacné identifikuje zdroje Skodlivého provozu, ktery muize byt zablokovan nebo
zpomalen

77. Podpora importu ,,.Swagger souboru” pro definici bezpecnostni politiky pro ochranu API

Integrace

Propojeni se SIEM platformou ve formé zasilani logl dle definované granularity. Automaticka kontrola
a nastaveni politik pfes automatizacni nastroj / API.

Implementace

Zadavatelem jsou dale poZadované implementacni prace v minimalnim rozsahu:

Fyzickd montdz zafizeni
Konfigurace sitového prostredi (VLAN, IP, routing)
Nastaveni parametr HA
Zakladni konfigurace virtualnich servert (az 50)
Nastaveni profilt
Terminace SSL
Nastaveni loadbalancingu
Ptipadné komprese a cacheovani
- K sestaveni pokrocilejSich kontrol modulem WAF musi byt vyuZito Learning
madu, aZ 20 aplikaci
- Zéakladni vytvoreni bezpecnostnich politik
Konfigurace zakladnich parametr( negativniho bezpecnostniho modelu dle vyuZitych
platforem
Zakladni konfigurace pozitivniho modelu a aplikace nastaveni na filetypes a URI
metacharter validation
- Konfigurace anomaly detection
- Konfigurace/import WSDL schémat
- Nastaveni parametr( learning médu (po uplynuti 1 mésice aktivniho learning
maodu)
- Vyhodnoceni udalosti a incidentl learning médu
Uprava hodnot learning médu
Uprava blocking settings pro jednotlivé polozky
Zapnuti blocking maédu
Ptipojeni k autentiza¢nim prvklm a nastaveni SSO
Nastaveni ochrany proti volumetrickym utokiim DDoS
Nastaveni ochrany proti bruteforce
Napojeni na SIEM teseni a provozni monitoring
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4 Cast C— Opatfeni a nastroje pro ochranu kli¢ovych systémd

Cast ¢. 3 obsahuje systémy a sluzby sméfujici k posileni zabezpe&eni kli¢ovych systémd formou zvyseni
odolnosti, posileni komunikacnich standardd a unifikace pristupu k témto klicovym systémim.
Klicovym systémem se rozumi nejen systémy v ramci doddvky tohoto VR, ale vybrané systémy ve
stavajici IT i OT infrastruktufe (servery, aplikace atp.).

4.1. Nastroj pro detekci zranitelnosti a hardeningové politiky

Zadavatel poZaduje nastroj pro detekci a fizeni zranitelnosti v siti, ktery musi umozZnovat pravidelné
automatizované skenovani sité (server a koncovych stanic, databazi, sitovych prvkd, aplikaénich a
webovych serverll apod.) a poskytovat nastroje pro analyzu zranitelnosti (vyuZiti riznych typa nahledd,
moznost poufziti filtrd atd.). Dale musi nastroj disponovat funkcemi pro fizeni zranitelnosti, jako je
moznost akceptace vyjimek, integrace na ticketovaci systém, moZnost reportingu za vyuziti
preddefinovanych Sablon a v neposledni fadé moZnost vytvoreni vlastniho reportu dle potreb
Zadavatele (custom report).

Redeni bude provozovano v siti, kde neni centralni bod, ze kterého by byla vidét cela sit, proto je nutné,
aby reseni umoznovalo instalaci vice distribuovanych skener(. Dale je poZadovano, aby bylo mozné
specifikovat parametry skenovani tak, aby nedoslo k zatiZeni sité nebo v opa¢ném ptipadé, aby byla
snizena doba skenovani na minimum.

Zadavatel dale poZaduje, aby dodané feSeni disponovalo funkci pro specifikaci nejkriti¢téjsich
zranitelnosti na zakladé vice parametr(, diky které bude mozné identifikovat zranitelnosti, které je
nutné odstranit v prvni fadé bez ohledu na proces patch managementu.

Dodané reseni musi pokryt minimalné 750 aktiv a musi mit nasledujici funkce a parametry:
Architektura reseni

e Cloud — preferuje se provozovani centralni spravy v cloudovém prostredi.

e Skenery dodany formou virtualni appliance. V opacném pfipadé je pozadovano, aby skener
mohl béZet na aktudlnim operaénim systému RHEL, Ubuntu nebo Rocky Linux.

e Moznost distribuovaného nasazeni skenovacich agentl do podsiti Zadavatele s napojenim na
centralni spravu.

e Moznost skenovani ze skenovacich agentl umisténych v externi siti (internetu).

e Moznost specifikace vykonnostnich parametr( jednotlivych sken(, aby nedoslo k pretizeni
sité, v opacném pripadé aby bylo vyuZito maximalniho potenciald sitovych prvkd a sken trval
kratsi dobu.

CentrdlIni sprdava
e Podpora zabezpeceného ptistupu do management konzole pomoci vyuZiti protokolu HTTPS ze
standardnich webovych prohlizec(.
e Moznost fizeni pristupu podle sledovanych systém( (napf. administratofi z jedné pobocky
nebudou mit pristup k systémm z druhé pobocky).
e Moznost fizeni pristupu uzivatel( dle preddefinovanych roli.
e Automatické aktualizace databaze zranitelnosti minimalné na denni bazi.
e Centralni sprava musi disponovat prehledovou obrazovkou, kterou si muzZe uZivatel
prizplsobit. V ramci prizplsobeni je poZzadovano alespon:
o mozZnost zobrazit nejzranitelnéjsi systémy v siti
o zobrazeni nejcetnéjsich zranitelnosti v siti
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o zobrazeni nejprioritnéjsich zranitelnosti (dle exploitace, zavaznosti, CVSS...)

Seznam skenovanych aktiv

MozZnost rychlé identifikace technickych aktiv za vyuZziti discovery skenovani.

MozZnost kategorizace aktiv na zakladé operacniho systému, IP adres a dalSich atributd.
MozZnost dynamické kategorizace aktiv na zakladé poctu zranitelnosti, typu zranitelnosti,
pritomnosti konkrétni zranitelnosti a dalSich atribut(.

MoZnost tagovani na zakladé dynamickych pravidel i manualniho ptifazovani statickych tagu.

Skenovani zranitelnosti

Regeni musi umoZiiovat detekci zranitelnosti minimalné na téchto typech systéma:

o koncové stanice

o souborové servery, aplikacni servery, webové servery
o databazové systémy

o sitové prvky

o webové aplikace
MozZnost definovat Sablony skeni pro jednoduché vytvareni vice stejnych skeni pro rlizné
systémy.
MozZnost definovat skenovany systém pomoci statické a dynamické kategorizace aktiv.
Skenovani za pomoci asového harmonogramu.
Regeni musi umoziiovat t¥i typy skena:

o autentizovany sken za vyuZziti privilegovaného uctu

o sitovy port sken

o sken pomoci agenta instalovaného na cilovém zafizeni
MozZnost autentizovaného skenu:

o OS Microsoft Windows

o OS Linux

o databaze (alespon MySQL a MSSQL)

o pomoci SSH
Redeni musi obsahovat preddefinované $ablony pro jednoduché spusténi skend zranitelnosti
bez nutnosti sloZité konfigurace.
MozZnost definovat vlastni sken bez nutnosti vyuzit pfeddefinované sablony.

Kontrola souladu s bezpecnostni politikou

Redeni musi byt schopno zkontrolovat konfiguraci skenovaného systému V{ci
standardizovanym bezpecnostnim politikam (napft. CIS).

Redeni musi umoZfiovat kontrolu konfigurace vi¢&i vlastnim bezpeénostnim politikam
Zadavatele.

Vyhodnoceni vysledki

Redeni musi umoifiovat analyzu detekovanych zranitelnosti a poskytovat minimalné
nasledujici informace o zranitelnosti:
o |IP adresa a DNS systému, na némz byla zranitelnost detekovana
operacni systém systému, na némz byla zranitelnost detekovana
zavaznost zranitelnosti
CVE zranitelnosti
CVSSv3 skore
CVSSv3 vektor
datum zverejnéni zranitelnosti

O O 0O O O O
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datum prvni identifikace v siti Zadavatele

datum posledni identifikace v siti Zadavatele

datum zverejnéni zaplaty (v pfipadé, Ze byla zvefejnéna)
moznost exploitace a narocnost exploitace

popis zranitelnosti

navod na odstranéni zranitelnosti

O O 0 O O O

vSech detekovanych zranitelnosti
o zranitelnosti detekovanych konkrétnim skenovanim
o zranitelnych systémi specifikovanych IP adresou nebo DNS ndzvem s pocltem
zranitelnosti jednotlivych zavaznosti
o zranitelnosti seskupenych dle portu
Redeni musi byt schopno oddélit zranitelnosti od poloZek konfigurace, které nejsou ve shodé
s bezpecnostni politikou.
Redeni musi umozZnit vytvoreni vyjimky pro konkrétni zranitelnost pfipadné snizeni jeji
zdvaznosti.
Redeni musi umoZiiovat integraci na ticketovaci systémy.
Redeni musi poskytovat funkci pro specifikaci nejkriti¢téj$ich zranitelnosti na zakladé
minimalné téchto parametr(:
dopad na davérnost, integritu, dostupnost
moznost exploitace
stdfi zranitelnosti
informace z Threat Intelligence o zneuzivani dané zranitelnosti

o O O O

Reporting

Redeni musi poskytovat reporting ve formatu HTML, PDF a CSV.

MozZnost vyuZzit preddefinovanych sablon.

MoZnost vytvoreni vlastniho reportu bez vyuZiti Sablon.

Regeni musi umoziovat vytvofit vlastni report s moznosti filtrovani zranitelnosti dle parametr(
uvedenych v prvnim bodé kapitoly ,, Vyhodnoceni vysledk(”.

Redeni musi umoZfovat pfidani vlastnich komponent do reportu (tabulky, grafy, texty), aby si
mohl Zadavatel pfizplsobit reporty svym pozadavkim a vytvaret reporty pro rlizné drovné
managementu.

MozZnost automatického reportovani po vykonani skenu a odeslani na specifikované emailové
adresy.

MozZnost pravidelného reportovani za pomoci ¢asového harmonogramu.

Integrace

Redeni musi byt schopno integrace na systém SIEM.

Redeni musi byt schopno integrace na systém spravy privilegovanych Gétl za Gcelem
poskytnuti prihlaSovacich udajl pro autentizované skeny.

Redeni musi byt schopno integrace na service desk systém.

Redeni musi disponovat rozhranim API pro integraci s internimi systémy zakaznika.

Hardeningové politiky
V ramci projektu je poZadovano vytvoreni ndvrhu interniho standardu hardeningu pro provozované
technologie uvedené nize. Navrh interniho standardu bude zaloZen na bézné uzivaném profesionalnim
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standardu CIS pfizpGsobeném konkrétnim provoznim podminkdm s ohledem na akceptovany prah
rizika.

Provozované platformy:

e Windows 10, 11

e Windows Server 2016, 2019, 2022

e Red Hat Enterprise Linux, CentOS, Rocky Linux
e Vmware vCenter, esxi

e Check Point NGFW

Na zakladé schvalenych navrhl internich hardeningovych standardd dojde k vytvoreni/Upravé politik
pro kontrolu konfigurace dodanych reseni tak, aby byly rozsahem v souladu s vytvofenym navrhem.

Implementace
V rdmci implementace je pozadovano:

1. Vytvoreni dokumentu Solution Design s popisem architektury, jednotlivych komponent,
navrhu hromadného rolloutu agent( (bude-li pouZito), akceptacnich testl, pilotniho testovani.

2. Navrh politiky pro fizeni zranitelnosti a pravidelny patch management. Konzultace se
Zadavatelem a finalizace politiky.

3. Instalace centralni spravy a hardening serverovych komponent (OS, webovy server, databaze).

4. Instalace dalSich komponent (napriklad skenery nebo dalsi potfebné servery), hardening.

5. Konfigurace centralni spravy, vytvoreni uZivateld a skupin, nastaveni SMTP reportingu,
vytvofeni nebo uUprava dashboardd po domluvé sadministratory Zadavatele. Volitelné
nastaveni SSO.

6. Vytvoreniskenovacich uloh (host discovery, privilegovany i neprivilegovany sken zranitelnosti),
otestovani funkénosti na pilotnim vzorku, vyladéni autentizace v rdmci privilegovanych sken(.

7. Instalace agentl na pilotni vzorek a otestovani sken( zranitelnosti (bude-li pouZzito).

8. Podpora béhem hromadného rolloutu.

9. Vytvoreni aZ péti reportl dle pozadavk(l Zadavatele.

10. Vytvoreni provozni dokumentace — popis béznych operativnich aktivit, upgradu agentl a
komponent, instalace a odinstalace (manudlni i hromadné), troubleshooting.

11. Vytvoreni hardeningovych standardi a na jejich zakladé Uprava skenovacich sablon.

12. Vytvoreni konfiguracnich skent dle vyse uvedenych Sablon a otestovani jejich funkénosti.

13. Realizace akceptacnich testa.

14. Skoleni pro administratory feseni.

4.2.  Systém pro spravu a monitoring administratorskych pfistupd
Nasazeni systému, ktery zajisti spravu privilegovanych Uuc¢tl a monitoring privilegovanych relaci. Tento
systém zajisti logovani viech relaci, logovani aktivit administratord, moznost dohledani zadanych a
vykondavanych prikaz( a mozZnost pozastavit, uzamknout nebo terminovat relaci. Dodavané reseni pro
spravu privilegovanych uZivatelskych uctl musi splfiovat alespon nasledujici funkce a parametry.

Soucasti licence je i feSeni redundance vSech komponent a taktéZ geo-redundance (alespon active-
passive) s dodatec¢nou mistni redundanci v sekundarni geolokaci. MnoZstvi licenci Ize v budoucnu dale
rozsifovat dle aktualnich potreb aditivné, tj. bez nutnosti zpétného odkupu plvodniho baliku a jeho
nahrady. Zadavatel vyZaduje on-premise feSeni a neumoznuje alternativu umisténou v cloud prostredi.
Soucasti nabizeného feSeni musi byt i licence MS CAL, pokud je feseni potrebuje k naplnéni jakéhokoliv
z uvedenych bod( v této definici.
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Architektura reseni

Veskeré komponenty feSeni musi splfnovat naroky na vysoké zabezpeceni a automaticky vynucovat tzv.
hardening. UloZité dat, kde jsou uloZeny jednotlivé Gcty, pFihladovaci Udaje, nahravky relaci a auditni
zdznamy musi byt vysoce zabezpedeno dle pozadavk(. Redeni bude dodano na dvou virtudlnich
appliance, které jsou out-of-the-box dodany jako uzaviena hardenovana platforma obsahujici vsechny
licence na provoz feSeni, existujici v produktové radé vyrobce s produktovym cislem a jsou vyrobcem
zabezpeceny proti hrozbam hardeningem. Update OS na vyssi verzi musi byt realizovan vyménou
appliance. Uprava systému/instalace aplikaci na Grovni operaéniho systému neni mozna. Zadavatel
poZaduje autonomni fizeni aktualizaci OS a samotného SW pomoci vyrobcem dodavanych balickd skrze
administracni rozhrani dodavané vyrobcem. Je poZadovana nezdvislost na mistnim repozitafi
aktualizaci.

Redeni musi byt nasazeno ve vysoké dostupnosti pro zajisténi High Availability, minimalné v reZimu
Active-Passive, Disaster Recovery a zalohovdni feSeno tak, aby citliva data byla stdle vysoce
zabezpecena a dostupnd pouze vlastniklm dat. Disaster recovery a HA proces musi byt plné
automaticky.

Systém musi umozZnovat aZ 8 otevienych spojeni na jednoho administratora. Systém musi umozrovat
alespon 250 RDP paralelnich spojeni a 450 SSH paralelnich spojeni.

Redeni musi umozriovat bezpeéné zalohovani dat systému — zilohy musi byt Sifrované a piistup k
zdlohovanym datiim je umoZnén pouze pomoci zabezpelenych postupl, které zajistuji integritu
zalohovanych dat. Re$eni musi poskytovat automaticky hardening uloZisté dat, ktery bude nezavisly na
zasahu spravcl systém( a bude minimalizovat moZnou lidskou chybu. Re$eni musi byt v navrhované
konfiguraci stabilni a je mozné ho ovéfit dle odkazovanych referenci.

Redeni musi pokryvat tzv. "break glass" scénare s postupy, jak jednat v situacich s fatdlnim dopadem
na PAM systém. Soucasti dodavky bude rdmcovy popis pro feseni disaster recovery a break-glass
scénarq, ktery bude detailné rozpracovan pfi analyze.

Veskeré komponenty systému musi podporovat SNMP monitoring, tak aby bylo moZzné monitorovat
dostupnost. PoZadovan je monitoring vytizeni CPU, vyuziti diskl a paméti.

Regeni musi byt dimenzované tak, aby umozfiovalo ulozit minimalné 29 000 hesel a uchovévalo
nahrdvky relaci minimalné po dobu 365 dni.

Obecné pozadavky

Redeni poskytne nastroj pro spravu privilegovanych G¢td, Fizeni pfistupu k témto G¢tlim a monitoring
veskerych aktivit privilegovanych ucta. UzZivatelské pristupy budou fizeny bezpecnostni politikou, ve
které ma vybrany uZzivatel prava pfistupu pouze k definovanym Gctdim a systémam. Uty a systémy, ke
kterym nema prava pfistupu, nejsou pro uZivatele viditelné.

’

Systém musi plné podporovat oddéleni pfistupovych opravnéni. UzZivatelé/skupiny uZivateld maji
pfistup pouze k vybranym Gétlim, systém@m, auditnim zdznamdm, konfiguraci atp. Re$eni podporuje
minimalné nasleduijici role:

e Zadatel
e Schvalovatel
e Auditor

e Administrator systému
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Redeni umozni vicetroviiové schvalovani spravcovskych pFistupd k cilovym systém@m — pfistupy Ize
omezit dle vybraného uctu, nebo na dany casovy Usek. Schvalovani pfistupu Ize vynutit oddélené pro
pristup k prihlasovacim Udajam privilegovaného Gctu, nebo pro pripojeni ha koncovy systém. O novych
Zadostech, schvéleni a zamitnuti budou uZivatelé upozornéni emailem, vytvorenim ticketu v helpdesk
systému, nebo jinou metodou schvalenou v ramci Solution Design dokumentu.

Redeni zaruéi vysokou bezpeénost prendsenych a uloZenych informaci (confidentiality, integrity,
availability). UloZené informace, véetné nahravek a spravovanym ptihlasovacich Gdajd, jsou uloZzeny v
jedné centralni zabezpedené databazi dle pozadavkl. Redeni musi umoZfiovat omezeni prav spravce
systému tak, aby nemél sam pfistup k uloZzenym prihlaSovacim udajim, loglim, nebo nahravkam bez
autorizace vlastnik(l dat. Systém musi byt certifikovany bezpecnostnim standardem Common Criteria.

Spréava feseni bude umoznéna pomoci jednotné centralni spravy. Pfistup k uZivatelskému rozhrani pres
webovy portél s moznosti ovéreni pres LDAP/MS Active Directory a druhym faktorem (minimalné PKI
karty, RSA ID, Radius server).

Redeni bude mozné spravovat a konfigurovat také pomoci Rest APl a to minimalné pro vytvafeni a
editace uZivatell a Gctl, nastaveni opravnéni, system health monitoring, schvalovani poZzadavkd,
autentizaci, zmény prihlasovacich udaji, terminace spojeni atp.

Redeni musi umoZfiovat integraci s ticketovacimi ndstroji tfetich stran — zadost o schvéleni pfistupu,
pfistup na zakladé existujiciho tiketu, atp.

eSeni nabidne plnou integraci s Microsoft Active Directory na Urovni informaci o uZivatelich,

T XK

fisluSnosti ke skupindm a informace o emailech. Integrace musi umoZiovat mapovani roli v PAM
eSeni v ndvaznosti na skupiny v AD.

=<

Nastroj umozni vynutit silnou autentizaci uzivatel( pro pfistup k uloZzenym udajlim i pro bezpecéné
vzdalené ptipojeni. Silnou autentizaci je minéna minimalné moznost kombinace jméno/heslo + druhy
faktor (RADIUS, PKI, certifikat, atp ...). Re$eni umoini integraci s MFA néstroji tietich stran.

Redeni musi splfiovat standard FIPS 140-2 a Sifrovaci algoritmy minimalné na Grovni AES-256 a RSA-
2048. Re$eni umoZni spoleénostem splnit compliance poZadavky pro ZKB, GDPR, PCI-DSS, SOX, HIPAA.

Redeni musi poskytovat zabezpedeni pfistupu k vefejnym webovym aplikacim pomoci SSO portalu. Pro
autentizaci k SSO portdlu se pouzZije jméno+heslo a vynuceni vicefaktorového ovéreni. Systém musi
podporovat minimalné nasledujici integrace:

e NTLM
e Basic auth
e SAML

e Uzivatelské heslo

Management hesel

Redeni umoini vyhleddvat privilegované Uty v operaénich systémech Windows, Unix, Linux a Mac OS
/ LDAP, Active Directory, databazich a sitovych zafizenich a pfidat je (manudlné i automaticky) do
systému fizeni pristupu dle bezpecnostni politiky. Dale feSeni dokaze urcit o jaky typ uctd se jedna
(béZny uzivatel vs. Administrator/root). Vyhledavani uc¢td nevyuZiva instalaci agentl na koncova
zafizeni. Systém umozni vyhledavani v on-premise i cloud prostredi (napf. AWS).

sv o0

Regeni umozni automatickou vyménu hesel a SSH kli¢G privilegovanych Gétl po ukonéeni relace
(jednorazové heslo), nebo v pravidelnych intervalech dle bezpeénostni politiky. Rotaci hesla/SSH kli¢e
Ize vynutit i uZivatelem. Hesla a SSH klice se vyménuji bez nutnosti vyuZiti agenta.
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Redeni musi v pravidelnych intervalech kontrolovat shodu uloZeného hesla v systému fizeni pfistup@ a
na cilovém bodu. V pripadé neshody vynuti synchronizaci, nebo zasle upozornéni spravci.

Systém umozni vyhledat Guéty v MS Windows prostfedi a jejich ndvaznost na dalsi sluzby/aplikace
(services, scheduled tasks, IIS pool, COM+ object, atd.). Pfi pridavani uctQ na navaznosti upozoriuje,
nebo automaticky integruje do systému. Pfi vynuceni zmény hesla je heslo propsano i do navaznych
sluzeb.

Systém umozni pravidelné vyhledavani uctl, které nejsou reSenim spravovany, ale jsou pouZivany pro
pfistupy na koncové systémy. Systém takové ucty dokaze vyhledat, upozornit na jejich pouziti a
pfipadné automaticky zafadit do spravy. Redeni zaroveri umoifiuje detekci nespravovanych G¢td a
automatické ulozeni a vynuceni zmény hesla.

Redeni musi umoZfiovat moznost Upravy systému password management, tak aby bylo moiné
integrovat dal$i systémy Zadavatele. Upravy je mozné provadét pomoci ndastroje doddvaného
vyrobcem a pfipadné Upravou konfiguracnich soubor.

Rizeni privilegovanych relaci

Nabizené feSeni musi obsahovat Privileged Session management minimalné pro RDP a SSH spojeni
navazana z administratorské stanice bez nutnosti instalace agenta na stanici administratora nebo na
cilové aktivum.

Spravcovsky pristup na cilovy systém bude zprostfedkovan pomoci tzv. terminal/proxy serveru
prostfednictvim zvoleného komunikacniho protokolu, aplikace a pfislusného privilegovaného uctu tak,
aby koncovy uZivatel nemél pristup k prihlasovacim udajlim. Izolace pfistupu je mozna az na Uroven
aplikace (typu webovy prohlize¢ s konkrétni URL, MMC konzole s vybranym snap-in, konkrétni
aplikace...napf. MS SQL Management Studio, WinSCP, atp.), kdy uZivatel nemda moznost pfistupovat k
jinym sluzbam ¢&i aplikacim v rdmci dané relace. Po ukonceni aplikace se uzavie spojeni celé relace.
Vzdalené pripojeni k relaci Ize navazat jak pres vlastni GUI dodaného feseni, tak i pomoci standardnich
protokoll RDP a SSH a standardnich klientd typu putty a remote desktop manager. U vsech mozZnosti
pripojeni ke vzdalené relaci musi byt podporovano vynuceni silné autentizace (minimalné integrace s
LDAP a RADIUS).

Spravcovsky pfistup prostfednictvim SSH protokolu se bude provadét pres SSH Proxy, kde bude
uzivatel ovéren svymi pfihlaSovacimi Udaji (je moZné sparovat s MS Active Directory) a bude ptipojen
zvolenym privilegovanym uctem na cilovy systém bez zaddvani hesla a dle bezpecnostni politiky. Pro
pfipojeni pomoci SSH Proxy je vyZadovana podpora silné autentizace (minimalné integrace s LDAP,
RADIUS, Ci autentizace pomoci SSH klice).

Reeni musi umoZfiovat monitoring a nahravani celé relace a aktivit privilegovanych G&td v
komprimovaném video formatu s mozZnosti kontextového vyhledavani, bez nutnosti instalace
permanentnich agentll na koncovy systém nebo na stanici administratora. V nahravkach je mozné
zpétné vyhledavat v zaznamu ve formé metadat — minimalné u RDP spusténé aplikace a udalosti, u SSH
relaci jednotlivé ptikazy, u Webovych aplikaci click na jednotlivé odkazy, u jinych typU relaci alesponi
stisky klaves. Pro pfehravani nahravek neni potreba instalace nastrojl tfetich stran (flash, java, codec,
atp...) a je dostupné z GUI doddvaného feseni.

Redeni nabidne moZnost uZivateldm s konkrétnim opravnénim (Auditor) manualni nahlizeni do
probihajicich relaci a jejich pfipadné pozastaveni, zamknuti a terminaci potencialné nebezpecnych RDP
a SSH relaci, s moZnosti jejich nasledného odemceni.
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Regeni nabidne moZnost automatického pozastaveni, zamknuti a terminace potencialné nebezpeénych
SSH relaci a reporting nad témito potencialné nebezpeénymi relacemi.

ny:

Sledovani "Zivych" relaci je také mozné pomoci prohlizece a protokolu HTTPS.

Systém umozni autorizovanému personalu centrdlné vyhledavat v nahravkach podle data, uZivatele a
spusténého prikazu.

v

Soucasti reSeni nebo pomoci integrace na SIEM nebo SOAR musi byt mozZnost provadét pribéznou
analyzu vyuzivani privilegovanych Gc¢tl a naslednou detekci potencidlné skodlivého chovani — uzivatel
se pripojuje z nestandardni IP, uZivatel se pfipojuje na systémy, na které bézné nema pfistup, uzivatel

pouziva privilegovany pfistupy v nestandardni ¢asy, atp.

Nahravky musi byt zaznamenavany efektivnim zplsobem (napf. s vyuZitim komprimace,
zaznamendvani pouze aktivni relace). Redeni které zaznamendva celou nahravku neni z kapacitnich
dlvod( pripusténo. Maximalni povolena velikost SSH/RDP nahravek za 1min je 20 MiB.

Bezpecény vzdaleny pfistup

Redeni umoini okamzité zavedeni novych uZivatelG do systému. Spravce feseni miZe pfes webové
rozhrani vytvofit uZivatele, pfifadit mu opravnéni s jakymi privilegovanymi ¢ty mize disponovat a pro
jaké ¢asového obdobi. Reseni nasledné zasle email novému uzivateli a umoini mu bezpeéné vzdalené
pfipojeni k PAM reseni.

Pred bezpetnym vzdalenym pripojenim uZivatele k feSeni PAM je uZivatel ovéfen pomoci druhého
faktoru.

Redeni musi obsahovat nativni TOTP (Time-based one-time password) ndstroj, pro silnou autentizaci
pristupujicich uZivateld k feSeni. Nastroj musi generovat QR kody pro rychlé zavedeni silného ovéreni
pro uZivatele. Soubézné toto nativni feSeni musi podporovat autentizacni mechanizmy min. typu
Microsoft Authenticator, Google Authenticator.

Spojeni mezi externim uZivatelem a feSenim PAM musi byt plné Sifrované. Neni umoznéno primé
spojeni mezi stanici uzivatele a cilovym systémem — je vyuzit princip tzv. ,jump/proxy serveru®.

Nastroj musi pfi Zadosti o pfistup automaticky vyhodnocovat kontextova data zaloZzena na konkrétnim
dni, datu, ¢asu a geolokaci Zadatale o pfistup jesté pfed schvéalenim/odmitnutim daného pristupu.
Tento proces musi byt pIné automaticky.

Zakladni feSeni PAM nesmi vyZadovat instalaci agenta na stanice uZivatell a na cilové systémy.
UzZivatellim je umoZnéno bezpecné pfistupovat pomoci webového prohlizece do feseni PAM.

Audit a reporting
Systém musi umoznovat audit jednotlivych akci uZivatell s privilegovanymi Ucéty — zobrazeni hesla,
zmény uloZenych udaju, vytvoreni relace.

s ,

Regeni musi umoziiovat vygenerovani reportu veskerych aktivit administratora reseni.
V nabizeném reseni musi byt k dispozici minimalné nasledujici preddefinované typy reporti:

e report uzZivatell a jejich opravnéni, véetné vypisu uctl, které maji k dispozici

e report vSech spravovanych Gctd, véetné prifazenych politik hesel a vyctu uzZivatel(, ktefi maji
k danému uctu pfristup

e report o soucasnych i historickych zménach hesel napfic prostredim

e report aktivit nad Gcty (check out/in, pfidéleni Gctu atp.)
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e report software, ktery je instalovany na koncovych privilegovanych aktivech a oteviené porty
na daném aktivu véetné vizudlni prezentace

Regeni umoini nastaveni p¥istupu k reportdim pouze pro vybrané uzivatele.

Pro zabezpeceni pfistupu k archivovanym relacim systém nesmi umoznit uzivateldm / spravcdm
exportovat nahravky do jiného video formatu, ani externé nakladat s nahravkami a mit tak citlivé
nahrdvky plné pod kontrolou po celou dobu jejich existence.

Auditni zdznamy a logy veskerych aktivit v zabezpeceném ulozisti musi byt chrdnéné proti zménam a
smazani vSemi uZivateli (véetné vsech administratorskych roli feseni), a to minimalné po dobu 30 dni.
Auditni zaznamy musi byt bezpecné uloZeny v zaSifrované podobé, tak aby k nim mél pfistup pouze
opravnény uzivatel.

Redeni umozni nahlizeni do historie snapshot(i a stavu jednotlivych aktiv v siti, v ndvaznosti na
automatické skenovani. Tyto snapshoty musi reportovat historii zmén, a to minimalné privilegovanych
uctq, sdilenych uctl, servisnich uctq, instalovaného SW a otevienych porta.

Systém umozZni monitoring jednotlivych komponent pomoci RestAPI —integrace s monitoring systémy
Zadavatele.

Integrace a Podporované platformy
Vyrobce musi poskytovat verejné seznam integrovanych reseni na Urovni Password Management,
Remote Session Management, SIEM, atp.

Nabizeny systém musi obsahovat APl pro automatizaci a integraci tfetich stran a mit jej plné
zalicencované. Redeni musi umozZnit integraci s nastroji typu Vulnerability Management, nebo RPA pro
automatické a bezpecné predavani dat pomoci API rozhrani.

Redeni musi podporovat integraci s ndstroji tietich stran pro vynuceni vicefaktorové autentizace.
Minimalné na Urovni LDAP/S, RADIUS, PKI, RSA.

Systém musi umoznovat integraci s nastroji SIEM pro prenos logovanych auditnich zaznami a to v
realném Case pomoci Syslog.

Systém musi umoZnovat integraci s nastroji HSM — uloZeni Sifrovacich kli¢l k databazi reseni.
Systém musi nativné podporovat fizeni hesel a bezpecné pristupy minimalné na systémech:

e Windows 10, 11

e Windows Server 2008, 2012, 2016, 2019, 2022
e Active Directory,

e HPILO, Dell DRAC, IBM,

e  Windows Services, Windows Scheduled Tasks, 1IS Application Pool, Windows Registry COM+,
e VMWare

e Red Hat, Unix, Debian

e MSSQL, MysSQL, PostreSQL, Oracle,

e Fortinet ,Checkpoint

e (Cisco, F5, HP,

e Office 365, Microsoft Azure Application Keys.

Pro dalsi systémy pak musi disponovat moznosti definovat password management modul.
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Nativni integrace klientskych aplikaci: Microsoft Management Studio, WinSCP, Putty, VNC. Po integraci
budou mit administratofi dostupné jejich viditelné servery v nativnich vyse zminénych aplikacich a pfi
pfistupu pres tyto aplikace budou zachovany vsechny funkcionality PAM (automatické vydani hesla,
nahrdvani pristupu, rotace hesel a SSH klicl) a nemusi vyuZivat webové prostredi nastroje, nebo
tlustého klienta.

Implementace
V rdmci implementace je pozadovano:

1. Vytvoreni dokumentu Solution Design s popisem architektury, jednotlivych komponent,
navrhu hromadného rolloutu agentl (bude-li pouZito), akceptacnich testl, pilotniho testovani.

2. Navrh politiky zplsobu Fizeni privilegovanych Uc¢tll. Konzultace se Zadavatelem a finalizace
politiky.

3. Instalace centrdlni spravy.

4. Instalace dalSich komponent (naptiklad skenery nebo dalsi potfebné servery).

5. Konfigurace centralni spravy, vytvoreni uZivateld a skupin, nastaveni SMTP reportingu,
vytvofeni nebo Uprava dashboardl po domluvé sadministratory Zadavatele. Volitelné
nastaveni SSO.

6. Vytvoreni skenovacich uloh (host Discovery a privilegovanych Gctd, otestovani funkénosti na
pilotnim vzorku, vyladéni autentizace v ramci privilegovanych skend.

7. Nacitani vSech privilegovanych Uctl a zafizeni na platformach Windows, Linux, databaze,
sitova zafizeni, bezpecnostni technologie a automatizace vyhledavani zafizeni / G¢td a jejich
automatické ¢lenéni do skupin dle siti a Ucelu zafizeni / Géta.

8. Nastaveni skupin a opravnéni uZivateld a administratorl PAM, nastaveni a pfifazeni
pristupovych politik skupinam uZivatell, nastaveni politik hesel podle skupin zafizeni.

9. Automatizované navazani administratorskych Uctd z domény k administraci jednotlivych
skupin zafizeni.

10. Automatizované navazani osobnich administratorskych uc¢tli z domény a ze zafizeni béznym
uctam administrator( tak, aby kazdy administrator pouzival jen svij osobni privilegovany ucet
a nevidél v Zadném pfripadé jiné osobni administratorské ucty.

11. Pfifazeni automaticky vytvarenych skupin Gc¢td skupindm uzivateld.

12. Spusténi automatické rotace fizenych uctd.

13. Zajisténi automatického reportovani zmény hesel a aktivit s Ucty.

14. Vytvoreni provozni dokumentace — popis béznych operativnich aktivit, upgradu agent( a
komponent, instalace a odinstalace (manudlni i hromadné), troubleshooting.

15. Realizace akceptacnich testa.

16. Skoleni pro administratory feseni.

4.3. Systém pro vzdaleny privilegovany pristup

Ucelem této ¢asti je vybudovat Feseni, které dokaze vzdaleny privilegovany pfistup administratort a
externistd sjednotit. Tim bude efektivné vylouéen pfistup pomoci rizikovych technologii
(vypublikované RDP, TeamViewer a dal3i) a zaroveri redukovan tzv. Attack Surface. Re$eni musi
vzdalenym administratordm a externistim poskytovat prfistup do interni sité na privilegované ucty
pomoci vypublikované webové konzole, v ramci které je mozné vybrat, na jaké systémy a pomoci
jakého privilegovaného Gétu se mlze vzdaleny administrator / externista pfipojit. Takové feseni
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nezbytné predpokladd vysoce zabezpecenou hardwarovou nebo virtudlni appliance na okraji
perimetru sité s vypublikovanou webovou konzoli do internetu.

Do tohoto systému budou zarazeny vsSechny privilegované ucty, které mohou byt vzdalenymi
administratory nebo externisty vyuzivany. Pomoci takto spravovanych Gc¢tl bude mozné se pripojit na
cilové systémy v interni siti Zadatele.

Redeni bude dle pfedem nastavenych politik automaticky ménit heslo k privilegovanému G¢tu.
Administrator nebo externista, ktery bude vzdalené k privilegovanému uctu pfistupovat, tak nemusi (a
nebude) znat heslo k tomuto Gctu, vyuZije pfimého pripojeni, které zprostiedkuje implementované
feseni.

Vsechna privilegovana spojeni budou nastrojem monitorovana tak, aby byla aktivita privilegovanych
ucth zaznamenana.

Predpoklada se pfima integrace na Cast technické specifikace Systém pro spravu a monitoring
administratorskych pfistupu.

Soucasti licence je i feSeni redundance vSech komponent a taktéZ geo-redundance (alespon active-
passive) s dodatec¢nou mistni redundanci v sekundarni geolokaci. MnoZstvi licenci Ize v budoucnu dale
rozsifovat dle aktualnich potfeb aditivné, tj. bez nutnosti zpétného odkupu plvodniho baliku a jeho
nahrady. Zadavatel vyZaduje on-premise feSeni a neumoziuje alternativu umisténou v cloud prostiedi.
Soucasti nabizeného feSeni musi byt i licence MS CAL, pokud je feseni potrebuje k naplnéni jakéhokoliv
z uvedenych bod( v této definici.

Obecné pozadavky

Redeni musi byt dodano jako uzavieny hardenovany systém bez moZnosti pfistupu do OS, databéze a
instalovanych aplikaci. Tento systém musi byt nasazeny on-premise, s podporou vysoké dostupnosti
HA Active-Passive. Zajisténi HA vysoké dostupnosti nesmi byt zavislé na HA vysoké dostupnosti ¢asti
fesSeni pro pristup internich uZivatell. A v pfipadé jedné ¢asti musi byt dostupna ¢ast druha.

Regeni musi byt navrzeno tak, aby pouZivalo pouze dedikovany protokol a pomoci néj se dostavalo na
koncova aktiva. Soucasné reSeni musi umoznit pfistup i k systém(m, které nejsou pfimo pfipojeny k
internetu. Takové pfipojeni musi mit podporu Sifrovani alespori AES 256 a posledni verze TLS a byt
pravidelné testovano na zranitelnosti nezavislymi tfetimi stranami.

Regeni musi umoZnit uzivateldm pracovat s feSenim bez nutnosti instalace jakychkoli softwarovych
komponent na jejich pracovni stanice. Pfed navazanim spojeni musi byt feSeni schopno omezit pristup
na zdkladé rozsahu IP adres. Soubézné feseni musi poskytovat nativni TOTP pro rychlé ptidani nového
dodavatele a podporovat silnou autentizaci pomoci ¢ipovych karet, TouchlD a SSO + Windows a Google
authenticator.

Redeni musi podporovat metodiku Fizeni pfistupu zaloZenou na rolich (role based access control) na
specifické systémy, stejné jako u internich uZivatel(. Spravci systému mohou definovat detailni
parametry relace, jako jsou konkrétni Casové rdmce pfistupu, pozadované pocty schvaleni a konkrétni
povolené funkce pfistupu (pouzivani/zdkaz konkrétnich prikazl a spousténi aplikaci).

Redeni umoini detekci a blokovani aktivit, které vedou ke zcizeni prihladovacich Gdajd uZivateld na
koncovych bodech. Systém poskytne zabezpeceni minimdlné na Urovni ochrany Windows credentials
(SAM, LSASS, LSA, NTDS.dit atd.), pfihlasovacich udajli uloZzenych v cache prohlizect (IE, Edge, Chrome,
Firefox), prihlasovacich udaj uloZzenych v rliznych nastrojich pro vzdalenou spravu (WinSCP, VNC,
Putty) a dalSich standardnich nastrojich (Git, Total Commander).
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Redeni musi umoZfovat Fidit, které aplikace mdze operdtor v ramci relace pouZivat a které ne. Tyto
politiky Ize navazat na konkrétni koncové body a na nich vynucovat specificka pravidla, ktera obsahuiji
blacklist nebo whitelist aplikaci ne/spustitelnych v relaci. Sou¢asné poskytovat nastaveni a nasledné
automatické filtrovani prikazd v ramci relace. Jakékoliv poufZiti téchto zakazanych prikazi bude
zablokovano a automaticky ukondi relaci.

s ,

eSeni musi umoznovat pfipojeni aplikaci tretich stran ke spravovanym koncovym bodim.

¢

¢

eSeni musi umoZiovat pfipojeni k web-based admin konzolim.

¢

eSeni musi umozZnit operdtoriim odesilat pfikazy do cilového koncového bodu.

Redeni musi umoziiovat pfipojeni ke vzdalenym systémiim mimo interni sit (perimetr) bez nutnosti
pouziti sité VPN.

Regeni musi umoZfiovat interaktivni sdileni a ovladani obrazovky koncového zafizeni, véetné mobilnich
zafizeni a PC.

Regeni musi umozriovat pristup ke spravovanym koncovym boddim ze zafizeni se systémem Windows,
Linux, Mac, iOS a Android.

Redeni musi podporovat pfipojeni k Point-of-Sale (POS) zafizenim skrze nativni protokoly RDP, SSH,
VNC.

Redeni musi obsahovat samostatny portal pro registraci dodavatele, ktery umozni pozadat o ptistup k
cilovym zafizenim. Administratofi mohou umoznit uZivatellm dodavatele poZadat o pfistup nebo se
zaregistrovat prostrednictvim prizplUsobitelné stranky portalu. Administratofi mohou vytvaret a
prizpGsobovat jednotlivé portalové stranky pro konkrétni dodavatele a umoznit tak uZivatellm
registrovat se k pfistupu, ktery potrebuji a kdy ho potrebuji. Dodavatelsky portal Ize omezit na
konkrétni e-mailové domény, nebo na stavajici sitovd omezeni pro skupinu dodavatell. Samostatna
registrace uzivatel( dodavatele prostfednictvim portalu dodavatele vidy vyZaduje schvéleni vytvoreni
uzivatele definovanym administratorem (spravcem) dané skupiny dodavatel(.

Regeni musi upozornit na vyprieni platnosti G¢tu dodavatele. UZivatelé dodavatell mohou byt
automaticky upozornéni na bliZici se datum vyprseni platnosti dodavatele ¢i uctu. Spravce nebo
uzivatel s roli dohliZejici na skupinu dodavatelll mGze prodlouZit datum vyprseni platnosti uZivatele
dodavatele pred vyprienim platnosti jeho Gc¢tu. Kromé toho mohou spravci/uzivatelé znovu aktivovat

uzivatele dodavatele, jejichZ platnost vyprsela.

Redeni musi poskytovat samoobsluinou funkci obnovy hesla pro uZivatele dodavatele. UZivatelé
dodavateld mohou obdrzet vygenerovany odkaz z feSeni pro obnoveni hesla. Kazdy, kdo muzZe
spravovat stranku uZivatele dodavatele, mize kliknout na tladitko E-mailovy odkaz pro obnoveni hesla.

Redeni musi poskytovat uZivatel@im dodavatele pfistup skrze webového klienta, mobilniho klienta (iOS,
Android), nebo nativniho desktopového tlustého klienta s podporou operacnich systéml: Mac,
Windows, Linux (Debian, Redhat).

Redeni musi umoznit uZivateli zobrazit a ovladat obrazovku koncového bodu. Souc¢asné feseni umoini
uzivateli soubézné pripojeni na vice systéml z jedné konzole a praci s vice monitory, které jsou
zobrazené v ramci jedné relace.

Redeni musi umoZnit uZivateldm prenaset soubory do/z cilového koncového systému. Veskera tato
aktivita musi byt nahrana a logovana. Soucasné musi byt v feSeni nastavitelné bezpecnostni politiky,
jaké soubory je a neni moZné prenaset.
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Redeni musi nabizet zabezpe&eny chat mezi uZivateli v ramci relaci a ve$kera komunikace skrze tento
chat musi byt ukladana uvnitf nabizeného feseni. Chat musi byt dostupny jak pfi pfistupu z webové
konzole, tak i pfes desktopovou konzoli a tlustého klienta. Souc¢asné feSeni umozni spolupraci napfic
jednotlivymi tymy a uZivateli, sdilet relace s ostatnimi uZivateli systému a poskytovat funkcionalitu
spoluprace vice administratord na jedné soubézné relaci.

Redeni musi nabizet uZivateldm systémové informace typu posledni restart, protokol udalosti,
nainstalované programy, béZici sluzby apod.). Soucasné nabidne uZivatellm moZnost provadét
systémové ulohy mimo sdileni obrazovky (pfenos soubor(, regedit, reboot, apod.).

Regeni musi umoznit pfistup ke Command Shell koncového bodu.

Redeni poskytne uzivateldm zplisob centralniho ukladani bézné pouzivanych skriptti a nasledné jejich
zvoleni a pouZiti v relaci pouze na klik, bez nutnosti psani daného skriptu.

Dodavatelé standardné pracuji pod nejnizsi mirou potfebného opravnéni (princip least privilege) a v
pfipadé potteby Fedeni musi umozfovat eskalaci opravnéni v rdmcirelace. Zadost o navy$eni opravnéni
musi byt zaznamendna systémem a schvélena pouze konkrétni osobou/skupinou s danym opravnénim.

Redeni musi uZivateldm umoZnit restartovat koncovy systém v rdmci relace a automaticky jej znovu
pripojit, jakmile je koncovy systém opét online.

v
s

5 Cast D —Systémy pro sbér a vyhodnocovani udalosti

5.1.  Systém pro vyhodnocovani a korelaci logl
Zadavatel poZaduje navrhnout, dodat a implementovat centralni UloZisté pro sbér a analyzu logl s
moznosti nasledné analyzy a feseni bezpecnostnich udalosti/incidentd z kritickych systému a aplikaci.
Dodavané feSeni pro sbér a korelaci udalosti a logl - log management musi splhovat alespon
nasledujici funkce a parametry.

Licencni pokryti

Regeni musi byt schopno sbéru logli v priiméru az 5000 udalosti/s, licence neni limitovédna poétem a
ani velikosti uloZzenych dat. Pokud jsou v nabizeném teseni zahrnuty jakékoliv licence, jejich legalni
pouzivani nesmi byt ¢asové omezeno. Nabizené feSeni tedy musi byt plné funkéni i po uplynuti doby
placené podpory.

Obecné parametry

Systém musi mit umoznit shromazdovani bezpeénostnich Gdajl, analyzu Udajl, podavani zprav,
detekci incident(l, poloautomatickou a automatickou reakci v souladu s prislusnymi predpisy. Musi byt
zajiSténa redundance systému formou active-active, s podporou horizontadlniho a vertikalniho
rozsiteni. MoZnost pouzivani a spravy systému je poZzadovana v jedné centrdlni konzoli dostupné
v prohlizeci pres HTTPS protokol.

Nabizeny systém musi mit pokrocilé funkce obohacovani dat, reporting, moznost analyzy udalosti,
spusténi alarmu, spravu udalosti, detekci hrozeb, nastavitelné korelace udalosti, vcetné nastaveni
reakce na incidenty.
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Poradavky na funkcionalitu:

Schopnost shromaZdovat data paralelné z vice rliznych segment( sité soucasné a moznost
spravy v jednom centralnim prostredi.

Podpora sbéru dat pomoci protokol( SYSLOG, SSH, SMB, API, FLOW, SFTP, WMI.

MozZnost sbirat data pfimo z tabulek v databazich Microsoft SQL, ORACLE a MY SQL.
Schopnost shromaZzdovat data zapsana databazemi Microsoft SQL a ORACLE do datovych
struktur operacnich systém( Windows a Linux.

MozZnost integrace s aplikacemi MS Office 365, MS Azure a shromazdovani dat prostfednictvim
API rozhrani.

Systém musi obsahovat vhodné nastroje pro budouci integrace s dalSimi reSenimi tretich stran
a loT zafizeni.

Systém musi vést auditni zdznamy o vSech operacich a umoznit pro tyto zaznamy vyhledavani.
Systém musi v centralni konzoli umoznit nahled na vSechny logovaci zdroje v ramci jednoho
uceleného prehledu.

MozZnost zahrnout ¢i vyloucit urcita pole ze shromazdénych nezpracovanych Gdaju.

MozZnost provadét sbér dat bez agenta, s agentem a moznost vyuZiti agentl tretich stran s
globalni platnosti.

Béhem procesu sbéru dat musi byt oddélené zaznamenavany samotné vytvorené udaje, ¢as
jejich pfijeti a Cas jejich vytvoreni. Dotazovani a vykazovani musi byt mozné provadét také dle
Casu vytvoreni dat.

Systém musi disponovat nastrojem pro vyvoj vlastniho modulu pro konzumaci udalosti. Pro
tvorbu moduld je vyZzadovana podpora minimalné formata CEF, Key-value, JSON.

Vizualizace dat musi podporovat zobrazeni vsech shromazdénych dat a vSech jejich parametra.
Nabizeny software musi byt zaclenén do systému "Geo Location", ktery dokaze zobrazovat
informace o zemi / poloze na zakladé IP v internetovych datovych zdznamech a neustéle tyto
informace aktualizovat a tyto informace dokaZe zobrazovat ve svych zpravach.

Systém musi byt schopen prezentovat zaznamy vcetné informace o geolokaci IP adres
obsazenych v zaznamech. Informace o zemi/poloze musi byt dynamicky aktualizovany.
Schopnost automaticky obohatit data shromazdéna ze zdroji o hodnoty patfi¢nych atributd
MS LDAP.

Schopnost obohatit data z rliznych zdroji pomoci funkce modifikatoru.

Schopnost obohatit Udaje shromazdéné ze zdroji o Udaje z globdlnich a mistnich
zpravodajskych sluzeb o kybernetickych hrozbach.

Schopnost urcit specifickou politiku spravy dat pro kazdy integrovany zdroj protokol(.
Podpora filtrovani, slu¢ovani a mapovani stejnych tdaji béhem sbéru dat.

Schopnost vyhledavani podle viech parametrl datovych formata.

MozZnost ukladani dotazl pro nasledné pouZziti.

Podpora pokrocilého vyhledavaciho jazyka, ktery dokaze vyhledavat v aktudlnich datech.
Pomoci tohoto vyhledavaciho jazyka lze pro viechny parametry datovych formati nebo jejich
hodnoty pouzit logické vyrazy (AND, OR, NOT, atd.). Schopnost vyhleddvat pomoci
seskupovani v ramci urcitych hodnot, udavani rozsahl v Ciselnych hodnotach, rozsaht v
hodnotach IP.

Podpora fulltextového vyhledavani.

Schopnost provadét analyzu jednoho ¢i vice zaznamu v ramci vysledkd odpovidajicich kritériim
vyhleddvani.

Podpora funkce nasledného vyhledavani pro hlubsi analyzu (Drill Down).
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Podpora automatické analyzy ¢asového rozloZeni dat.

Schopnost navigace uzivatelskych krok( pfi filtrovani vysledkd v ramci procesu vytvareni
analyzy.

Schopnost zobrazeni a analyzy tzv. RAW dat (neupraveného zaznamu).

Schopnost vytvaret reporty odpovidajici obecnym IT standardim (ISO 27001, PCI, SOX, KVKK,
GLBA).

MozZnost sledovat parametry monitorovaného systému prostfednictvim navrzeného nahledu
(napf. procesor, pamét, kapacita disku).

Schopnost generovat reporty ve formatech PDF, XLS, HTML. Systém musi umoZiovat uloZeni
nastaveni reportu pro dalsi pouZziti.

MoZnost limitovat rozsah vyhledavanych dat a definovat urcité obdobi pro vyhledavani dat.
MozZnost vyuZit privodce pro snadnou pfipravu reportu.

MoZnost urcit, ktery obsah se v sestavé reportu zobrazi a moZnost pridavat a odebirat sloupce.
Schopnost provadét matematické a statistické vypocty na zakladé aktudlnich dat. Schopnost
provadét vypocty, jako jsou seskupeni hodnot, soucty Ciselnych udajli, Casové rozloZeni
hodnot, pocet jedineénych hodnot. Napf: Vypocet Sitky pasma vyuzivané IP adresou, pocet
spojeni, kterd navazuje, rlzné porty, které pouziva, a pocet rlznych IP adres, ke kterym
pfistupuje.

Schopnost  vytvareni individudlnich navrhG  monitorovacich obrazovek kombinaci
poZadovanych zprav a ukladani navrha pro dalsi poufziti.

Vsichni uZivatelé musi mit opravnéni k pfistupu k jednotlivym nabidkam funkcionalit a
modulim.

MozZnost nabizet uzivatelim autorizaci zaloZzenou na zdrojich zaznam.

Podpora fizeni ptistupu na zakladé roli (RBAC) pro uZivatelské ucty. VSechny moduly systému
a funkce v ném musi byt autorizovany na zakladé uzivateld.

Spravce musi mit moznost definovat neomezené opravnéni na zakladé roli pro uzivatele, ktefi
maji byt v navrhovaném systému opravnéni.

MozZnost provadét autorizaci musi mit pouze spravci se specidlnim opravnénim.

Systém musi byt integrovan s resenim MS Active Directory pro autentizaci pfistupu.

V ptipadech, kdy je tfeba provést operace s komprimovanymi daty, se uZivateli automaticky
zobrazi pfislusny zaznam bez jakéhokoli provozniho zatizeni.

Data uloZena vsouborovém systému musi disponovat verifikachim mechanizmem
zabranujicim neopravnénou modifikaci (napf. podpis digitalnim certifikdtem s casovym
razitkem).

Implementace

ZpUsob sbéru dat z jednotlivych zdrojii bude soucasti predimplementacni analyzy a bude
popsan v Solution Design dokumentu.

Podpora shromazdovani dat ze zdroje dat (se zndmym datovym formatem), ktery neni v
navrhovaném systémovém standardu a nepodporuje jej. Potfebné postupy (pfiprava
zasuvnych modulll apod.), aby shromazdéna data méla smysl, provede ZHOTOVITEL bezplatné
pfed zahajenim prejimacich praci.

Vytvoreni modull pro nepodporované zdroje dat vramci implementace zajisti Dodavetel.
Nutnou podminkou je poskytnuti formatu dat ze strany Zadavatele.

Dodavatel v rdmci implementacnich praci pfipravi také vSechny ndhledy na zdroje dat, které
budou soucasti implementace. Maximalni pocCet poZadovanych predkonfigurovanych reportt
v ramci implementace je 20.
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6 Podminky technické podpory (SLA) a rozvoje feseni
Tento poZzadavek je soucasti Servisu Dila. Dodavatel se zavazuje poskytovat Zadavateli sluzby v rezimu
24x7 v minimalnim rozsahu:

o telefonicka hot-line podpora pro okamzitou komunikaci 24h denné

e diagnostika a odstranovani poruch systému

e profylaxe - preventivni prohlidka systému

e kontrola stavu nainstalovanych updat( a hotfixd

e kontrola a analyza chybovych logl systémového SW, stejné tak aplikacniho programového
vybaveni

e kontrola vytiZzenosti systémovych zdroju

e sbér zpétné vazby od administratord systému

Dodavatel se zavazuje Zadavateli, Ze jakékoliv vady plnéni Servisu dila i jeho ¢asti, které vzniknou v
dobé trvani zaruky budou odstranény na naklady Dodavatele. Dodavatel garantuje Zadavateli ¢as pro
odezvu a Cas pro vyreSeni provozniho incidentu, a to pro jednotlivé kategorie provoznich incident(
nasledovné:

Kategorie incident I(:I)Ig'lk'); odezvy Doba vyteseni (TRT)
Kriticky - v pripadé kritické chyby 60 minut 2 hodiny

Vysoky — v pfipadé zavazné chyby 60 minut 8 hodin

Stfedni — v pfipadé bézné chyby 1den 3 dny

Nizky — v pfipadé minoritni chyby 3 dny Best effort

Podpora je poskytovana v ceském jazyce ve formé Helpdesk podpory a v pfipadé kritického incidentu
telefonické podpory. Jednotlivé Gkony/akce dle specifikace podpory jsou definovany nasledovné.

Doba odezvy (IRT)

Je definovana jako ¢asovy interval méfeny od doby, kdy Zadavatel ohlasil incident do Helpdeskové
aplikace poskytovatele nebo telefonicky s naslednym zadanim do Helpdeskové aplikace po dobu, kdy
je zpétné kontaktovany poskytovatelem nebo je incident prijat do feseni. Doba odezvy mUze byt také
oznacovana jako reakéni doba.

Doba vyreseni (TRT)

Je definovana jako Casovy interval méreny od doby, kdy Zadavatel ohlasil incident do Helpdeskové
aplikace poskytovatele nebo telefonicky s naslednym zadanim do Helpdeskové aplikaci po dobu, kdy
poskytovatel vyresil popsany incident. Méreni SLA pro TRT nebézi v dobé, kdy je ticket predan zpét na
Zadavatele k doplnéni informaci podstatnych k vyfeseniincidentu a také v dobé, kdy je incident predan
na podporu vyrobce.
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Priority

Zarucena doba odezvy na vzniklé incidenty se déli dle jejich priority. Priorita je dana kriti¢nosti
vzniklého incidentu v ndvaznosti na poZadovanou funkcnost produktu:

e  Kritickd chyba — Nefunkénost zplisobena dodanou technologii, Nefunkénost/nedostupnost feseni

e Zavaina chyba — Nefunkénost nékteré z komponent, ktera nedovoluje vykonavat poZadovanou
¢innost. Vazné chyby feSeni ovliviiujici provoz Zadavatele.

e BéZnd chyba — Nefunkcnost nékteré z komponent, kterd nema pfimy dopad na dostupnost
Zadavatele, vazné konfiguracni chyby.

e  Minoritni chyba — Chyby v konfiguraci, Chyby rfeseni neovliviiujici provoz Zadavatele, Nefunkénost
komponent minoritniho charakteru.

Dodani workaroundu znamend predani opravy ¢i ndhradniho postupu snizujiciho zdvaznost nebo
dopady Incidentu. V pfipadé dodani workaroundu se zastavi méreni Doby vyreseni.

V rdmci ¢asti sluzby rozvoje je poZzadovan rozvoj a Udrzba dila, tedy Cinnosti, které nejsou soucdasti SLA
podpory. Cena za Sluzby rozvoje je automaticky vypoctena jakou soucin priace Ceny za jeden
¢lovékoden (MD) prace (implementace) bez DPH a predpokladaného Poctu c¢lovékodni rozsahu 180
MD za obdobi 5 let. Pfedpokladany pocet clovékodni (MD) je stanoven pouze pro Ucely hodnoceni
nabidek v zaddvacim fizeni. Zadavatel neni povinen predpokladany pocet c¢lovékodni (MD) sluzeb
rozvoje vycerpat, zaroven je opravnén jej v pripadé potreby prekrodit.



