Příloha č. 5 – Technické a bezpečnostní podmínky provozu ESŘK

	Technické a bezpečnostní podmínky provozu ESŘK

	NÁZEV VEŘEJNÉ ZAKÁZKY

	Elektronický systém řídicí kontroly příspěvkových organizací 
zřizovaných Plzeňským krajem

	ZADAVATEL:
	Plzeňský kraj

	SÍDLO:
	Škroupova 18, 306 13 Plzeň
	IČO:
	70890366

	STATUTÁRNÍ ZÁSTUPCE:
	Rudolf Špoták, hejtman

	DRUH VZ:
	služby
	REŽIM VZ:
	nadlimitní
	DRUH ŘÍZENÍ:
	otevřené



1. [bookmark: _GoBack]Minimální standard technického vybavení uživatelů ESŘK příspěvkových organizací Plzeňského kraje
· není stanoven odborem informatiky Krajského úřadu Plzeňského kraje (dále též jen „KÚPK“) ani orgánem Plzeňského kraje (dále též jen „PK“). 

1. Popis systému Single-Sing-On z pohledu programátorů webových aplikací užívajících SSO v prostředí KÚPK a PK 
· je uveden v příloze této Přílohy č. 5 Zadávací dokumentace.

1. Bezpečnostní standardy
Zadavatel požaduje provedení penetračního testu podle Metodiky OWASP, který musí splňovat všechny bezpečnostní náležitosti kybernetické bezpečnosti dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů. První dva penetrační testy hradí zadavatel. Pokud ani po druhém penetračním testu nebude stav poskytované aplikace pro ELEKTRONICKÝ SYSTÉM ŘÍDICÍ KONTROLY vyhovující, další penetrační testy budou hrazeny dodavatelem do uspokojivého bezpečného řešení. Cílem penetračního testování je nalezení zranitelnosti a slabin aplikace/informačního systému. Dodavatel souhlasí s pravidelnými testy a testy po každé významné změně (např. přihlašování uživatelů, šifrování apod.).

Zadavatel požaduje provedení penetračních testů podle Metodiky OWASP ve fázích: 
-	před produkčním nasazením,
- 	po úpravách (provedení upgrade), 
-	na vyžádání zadavatele.

1. Kybernetické požadavky, které budou součástí dodavatelem předloženého návrhu smlouvy 
a) dodavatel ESŘK sice aktuálně není dodavatelem významného informačního systému (dále též jen „VIS“), avšak požadavkem zadavatele je, aby byly do smlouvy zapracovány obdobné podmínky vyplývající z právních předpisů týkajících se kybernetické bezpečnosti, zejména ze zákona č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů, a také z navazující vyhlášky č. 82/2018 Sb., v platném znění, pro dodavatele VIS; 

b) dodavatel do smlouvy zahrne povinnosti stanovené pro dodavatele VIS, které se budou vztahovat i na něho, a to zejména povinnosti stanovené vyhláškou č. 82/2018 Sb., v platném znění, konkrétně z ust. § 3 a násl. této vyhlášky (například ujednání o řízení rizik, auditu, fyzické bezpečnosti, zvládání kybernetických událostí atp.). Dále je nezbytné, aby smlouva předložená dodavatelem, obsahovala sankce pro případy porušení ze strany dodavatele, což lze konstruovat tak, že dodavatel bude povinen uhradit zadavateli smluvní pokutu ve výši obvyklé za každý případ jednotlivého porušení; za klíčové povinnosti dodavatele v oblasti kybernetické bezpečnosti řadí zadavatel mimo jiné zajištění bezpečného provozu ESŘK a přijetí opatření, která slouží k zajištění ochrany údajů, které jsou používány k přístupu do ESŘK; 

c) pokud se na předmětu veřejné zakázky budou podílet také poddodavatelé, je dodavatel povinen zajistit, aby v rámci smluvních vztahů mezi ním a každý tímto poddodavatelem, poddodavatel dodržoval povinnosti, které vyplývají zejména z ust. § 5 vyhlášky č. 82/2018 Sb., v platném znění, potažmo z její přílohy č. 7 (opět se jedná o povinnosti auditů, kontroly, bezpečnosti, autorství licencí, programových kódů atp., ale ve vztahu dodavatel X poddodavatel); odpovědnost za plnění povinností poddodavatelů nese vždy dodavatel; klíčovým požadavkem zadavatele tedy je, aby se poddodavatelé zavázali dodržovat v plném rozsahu ujednání mezi zadavatelem a dodavatelem ve smyslu písm. e) přílohy č. 7 vyhlášky č. 82/2018 Sb.; 

d) pokud je dodavatel držitelem platné certifikace standardu ISO 27000, předloží zadavateli 1x ročně Zprávu o certifikaci; pokud držitelem této certifikace není, umožní zadavateli provedení auditu. 
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