Podlimitni VZ Aktivni prvky pro Krajsky urad Plzeriského kraje a regiondini komunikacni infrastrukturu

Pizeniského kraje CamelNET
pfiloha ¢. 12D

Technicka dokumentace

(PFiloha €. 1 zadavaci dokumentace)
podlimitni vefejné zakazky

Aktivni prvky pro Krajsky urad Plzeniského kraje a regionalni komunikaéni
infrastrukturu Plzenského kraje CameINET

Zaruka na dodavané produkty a dalSi pozadavky zadavatele

Pokud neni uvedeno jinak, plati 2 letd zaruka v misté dodani s garanci opravy
nejpozdéji do nasledujiciho pracovniho dne ode dne nahlaseni poruchy.

Dodavatel je povinen na vyzadani zadavatele doloZit skuteCnost, Ze je partnerem
vyrobce pro prodej a servis nabizenych aktivnich prvka.

Soucasti nabizeného feSeni a dodavky budou i vSechny potfebné licence (HW, SW),
které budou zahrnuty v nabidkové cené pfedloZzené Dodavatelem na VZ.

Veskery dodavany HW i SW musi byt novy, nepouzity a uréeny vyrobcem pro Cesky
trh, SW licence musi byt bez jakychkoli pravnich vad. O této skuteCnosti ucini
Dodavatel v nabidce Cestné prohlaseni (viz pfiloha €. 4 vyzvy).

Dodavatel je povinen v ramci dodavky zajistit podporu vSech dodanych produktu, a to
za nasledujicich podminek:

- Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni
verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo technickym
pozadavkim Zadavatele a fungovalo bez zavad. Dodavatel se zaroven
zavazuje informovat Zadavatele o novych SW verzich a funkénostech, které
mohou rozSifovat dodané feSeni zplisobem, ktery Zadavatel shleda ve shodé
s potfebami dalSiho rozvoje dodaného feSeni. Dodavatel se dale zavazuje
ziskat potfebné SW produkty legalnim zplsobem za podminek stanovenych
vyrobcem zafizeni.

- Dodavatel je povinen fadnym zplsobem uzaviit dohodu o podpofe s
vyrobcem zafizeni tak, aby v pfipadé zavady na dodanych zafizenich, kterou
neni Dodavatel schopen sam odstranit, bylo mozné eskalovat zavadu pfimo k
vyrobci zafizeni. Zaroven je Dodavatel povinen zajistit Zadavateli pfistup k
dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své
podpory poskytuje. Uzavienou dohodu je Dodavatel povinen predlozit
k nahlédnuti, pokud o to zadavatel pozada.

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o
ur€eni dodavaného HW (seznamu sériovych Cisel dodavanych zafizeni) pro ¢esky trh
a koncového zakaznika, pokud o to Zadavatel pozada.

V pfipadé aktivnich prvkd Dodavatel pfedlozi v nabidce na VZ tyto informace:

- Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni popsano
vice produktovymi Cisly, uvede hlavni produktové €islo nabizeného zafizeni).

- Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka
specifikace (DataSheet) v eském nebo anglickém jazyce.

Misto dodani: Skroupova 18, 306 13 Plzef
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Podlimitni VZ Aktivni prvky pro Krajsky urad Plzeriského kraje a regiondini komunikacni infrastrukturu

Pizeniského kraje CamelNET
pfiloha ¢. 12D

Technicka specifikace zadavatele

4x PE smérovac¢ pro IP/MPLS sit’ (vyhovuje napfiklad Cisco ASR-920-24SZ-M)
L3 zafizeni, jehoz celkova propustnost je min. 64 Gbps, min. 60 Mpps

alespon 4 porty SFP+ 10G

alespon 24 portll SFP 1G

montovatelné do racku 19

vySka 1U

redundantni modularni napajeni 2x 230 VAC

podpora selektivniho QinQ

certifikace MEF 3.0 Carrier Ethernet (Metro Ethernet Forum, Chyba! Odkaz neni
platny., podpora pro E-Line, E-LAN, E-Tree Release 1

podpora Ethernet over MPLS, min. 500 pseudowire

podpora VPLS

podpora pro L3 smérovani

podpora NetFlow verze 9 nebo IPFIX

dynamické routovaci protokoly (IS-IS, OSPF, BGP, MPLS — LDP, RSVP, MPLS TE)
podpora minimalné 100 MPLS VPN

prioritni queuing

hierarchicky QoS — podpora minimalné 3 urovni s podporou minimalné 4 front pro
jednotlivou sluzbu

podpora minimalné 3000 front na systém

QoS - odchozi shaping aplikovatelny na konkrétni fronty, linerate propustnost
management pies HTTPS, SSH, SNMPv3

kompatibilita se stavajicim managementem Prime Infrastructure 3.8 a podpora AAA
(autentizace, autorizace, accounting) pies stavajici ISE (ldentity Services Engine)
verze 3.x za pomoci TACACS+ protokolu

podpora Multicast — PIM, IGMP v1 v2

podpora pro L2 ACL i L3 ACL

podpora Spanning tree — IEEE 802.1w, IEEE 802.1s

agregace portu (LACP)

podpora IPv6

nahrani posledniho firmware

kompatibilita se stavajicimi prvky Cisco ME3600X, ASR920 a 6880X na urovni MPLS
(pseudowire, MPLS-LDP, MPLS TE a VPLS), dynamického routingu (BGP, 1S-IS,
OSPF), multicastu, IP-SLA

podpora MPLS-TP

podpora Segment Routing véetné EVPN (ELAN dle RFC7432)
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Pizeniského kraje CamelNET
pfiloha ¢. 12D

2x smérovac vice segmentovou mistni sit’ (vyhovuje napriklad Cisco C9500-24Y4C-A)
L3 zafizeni

alesponi 4 porty QSFP28 40G/100G

alespon 24 porttd SFP28 1G/10G/25G

montovatelné do racku 19“ s vyskou 1U

redundantni modularni napajeni 2x 230 VAC

Forwarding rate 1Bpps, Switching capacity 2Tbps

Min. velikost sdileného systémového bufferu 36MB

Jumbo frame 9 216B

IEEE 802.1Q VLAN, pocet aktivnich VLAN ID alespor 4000

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

IPv4 / IPv6 routing v HW

First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6

IPv6 First Hop Security (RA guard, DHCPvV6 guard, IPv6 source guard)
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF), min
10 VRF

NAT a PBR (Policy based routing) uvnitf VRF

MPLS L3 VPN v¢etné 6VPE, Ethernet over MPLS (EoMPLS), VPLS

OSPFv2, OSPFv3, ISIS, BGPv4

VXLAN enkapsulace

Reverse path check (URPF)

Application Visibility - Monitorovani aplikacnich tokl (vSech paketu) prostfednictvim
technologie NetFlow nebo ekvivalentni

Application Visibility - Moznost definice kliCovych atributd a parametra
monitorovanych toku v€éetné parametrd: zdrojova/cilova MAC adresa, zdrojova/cilova
IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL,
ICMP kod, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

Hierarchical QoS

QoS - Strict Priority Queue

QoS classification (ACL, DSCP, CoS based), marking (DSCP, CoS), Policing
Minimalni pocet 8x HW QoS front

IEEE 802.1ae (AES-GCM-256) na vSech portech

Vzdaleny port mirroring (ERSPAN) pro IPv4 i IPv6

802.1X

Multicast — PIM, IGMP v1/v2 snooping

L2 a L3 ACL (Paketové filtry (ACL) jsou stéle aplikovany a filtruji i v pfipadé&, Ze jsou
na nich provadény zmeény)

Virtualizace — moznost sloucit dvé fyzicka Sasi do jednoho logického celku —
virtualniho $asi (jedina entita z pohledu L2 i L3 protokolt)

Spanning tree — IEEE 802.1w, IEEE 802.1s a podpora instance spanning-tree
protokolu per VLAN

IEEE 802.3ad (Link Aggregation - LAG)

SSHv2 a CLI rozhrani

SNMPv2/v3

Streaming telemetrie prostfednictvim NETCONF/XML

Podpora AAA (autentizace, autorizace, accounting) pfes stavajici ISE (Identity
Services Engine) verze 3.x za pomoci TACACS+ protokolu

Ochrana proti modifikaci HW prostredku zafizeni

e
PLZENSKY KRA]



Podlimitni VZ Aktivni prvky pro Krajsky urad Plzeriského kraje a regiondini komunikacni infrastrukturu

Pizeniského kraje CamelNET
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2x WAN Smeérovac s LAN pirepinacem (vyhovuje napriklad Cisco C921-4P)

Alespon 2x WAN porty RJ45 1000BASE-T
Pasivni chlazeni (Fanless provedni) s integrovanym AC napajenim
Integrovany LAN switch modul:
o alespori 4x 10/100/1000Base-T
o |EEE 802.1X
o |EEE 802.1Q, alespori 20 VLAN
OSPFv2, OSPFv3
BGPv4, MP-BGP
First Hop Redundancy Protokol (napf. VRRP, HSRP)
GRE (Generic Routing Encapsulation)
Policy-based routing podle ACL
IP Multicast (PIM SSM, PIM SM)
uRPF
QoS classification — ACL, DSCP based
QoS marking - DSCP
QoS Shaping and Policing
Class Based and Priority queuing
Hierarchical QoS
RSVP
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF)
ACL na rozhrani IN/OUT
Zone-based statefull firewall s podporou VRF
IPSec AES-GCM-256 s Hardwarovou akceleraci Sifrovani a podporou VRF
Propustnost smérovace pfi IPSec Sifrovani alespor 50Mbit/s
IPSec IKEv2, SHA-2 (SHA-256, SHA-512)
QoS pre-classification for IPSec
VRF aware GDOI group member (selektivni Sifrovani provozu per IP VPN)
Monitorovani aplikac¢nich tokl (vSech paketu) prostfednictvim technologie NetFlow
Moznost definice kliCovych atributl a parametrt monitorovanych toku véetné
parametrl: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvenéni Cisla, hodnota TTL, ICMP kéd, IGMP type
Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX
Interni nastroje pro on-line méfeni kvality sitové infrastruktury, napf. IP SLA nebo
ekvivalentni
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak samotného
operacniho systému, tak i bootloaderu a to prostfednictvim nemodifikovatelnych
internich HW prostfedkd - tzv. hardware anchore
Operacni systém zafizeni vyuziva tzv. Runtime Defenses nastroje, které znemoznuji
injektovat Skodlivy kéd do béziciho systému
Ochrana proti modifikaci HW prostfedku zafizeni
SSHv2 a CLI rozhrani
SNMPv2/v3
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

e
PLZENSKY KRA]



Podlimitni VZ Aktivni prvky pro Krajsky urad Plzeriského kraje a regiondini komunikacni infrastrukturu

Pizeniského kraje CamelNET
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3x smérovac s certifikaci MEF 3.0 CE (vyhovuje napfiklad Cisco NCS520-20G4Z-A)

montovatelné do 19’ racku
max. vyska 1RU
max. hloubka 25 cm
alesponi 4 porty RJ45 100/1000BASE-T
alespon 16 portd SFP 1 GE
alespon 4 porty SFP+ 10 GE
konzolovy port RJ45
redundantni napajeni AC
max. spotfeba 120W
Pracovni prostfedi a rozsah pracovnich teplot 0-50°C dle GR3108 class-1
certifikace MEF 3.0 Carrier Ethernet (Metro Ethernet Forum, Chyba! Odkaz neni platny.
Podpora L2 funkci v HW:
o Jumbo (>9000B) ramce na vSech portech
o PVST aRPVST+
o LACP 802.3ad
o 802.1Q v&etné podpory selektivniho Q-in-Q
Funkce pro zajisténi kvality sluzby:
o OAM (Operations, Administration, and Maintenance) dle standardu 1731 PM,
802.3ah a 802.1ag CFM (Connectivity Fault Management)
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak samotného
operacniho systému, tak i bootloaderu a to prostfednictvim nemodifikovatelnych
internich HW prostredk(
Podpora pro L2-L.4 ACL
Dynamické routovaci protokoly (RIP, I1S-I1S, OSPF, BGP)
Podpora Multicast — PIM (SM, DM a SSM), IGMP v1, v2 a v3
DHCP Snooping, Dynamic ARP Inspection
Podpora Multi-VRF CE (VREF lite)
Podpora VRRP a HSRP
SSHv2
CLI rozhrani
programovatelnost prostfednictvim NETCONF/YANG
SNMPv2/v3
podpora AAA (autentizace, autorizace, accounting) pfes stavajici ISE (Identity
Services Engine) verze 3.x za pomoci TACACS+ protokolu
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24x LAN switch 48x RJ45 (vyhovuje napfiklad CISCO C9200L-48T-4X-E)

montovatelné do 19’ racku
max. vyska 1RU
48 portu RJ45 100/1000BASE-T
Alespon 4 porty SFP+ 10GE
Stohovatelnost minimalné 8 boxd s minimalni kapacitou sbérnice stohu 80Gb/s
(pokud je feSeno dopliikovym modulem, bude sou&asti dodavky v€etné stohovaciho
kabelu o délce 1m)
o Stateful Switch Over v ramci stohu
redundantni napajeni AC
podpora v HW pro L2 ACL i L3 ACL
podpora v HW pro L3 ACL pro IPv4 a IPv6
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
podpora Spanning tree — IEEE 802.1w, IEEE 802.1s a podpora instance spanning-
tree protokolu per VLAN
podpora NetFlow v9 (alespon informativné, minimalné 1:48)
Port mirroring (SPAN), celkem alespon 3 paralelni obousmérné relace
agregace portu (LACP)
Management pfes https, SSHv2, SNMPv3
Podpora ramcu o velikosti vétsi nez 9kB
Minimalni pocet aktivnich VLAN je 1000
Podpora IEEE 802.3az EEE (Energy Efficient Ethernet)
Podpora IEEE 802.1X
podpora AAA (autentizace, autorizace, accounting) pfes stavajici ISE (Identity
Services Engine) verze 3.x za pomoci TACACS+ protokolu
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéfuje autentiCnost a integritu jak samotného
operacniho systému, tak i bootloaderu a to prostfednictvim nemodifikovatelnych
internich HW prostiedk(
Bezpecnostni funkce:
o umoznujici ochranu proti podvrZzeni zdrojové MAC a IP adresy
o umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru
o umoznujici inspekci provozu protokolu ARP
o |EEE 802.1ae na uplink portech
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5x WIFI AP minimalistické (vyhovuje napfiklad C9105AXI-EWC-E)

Rozhrani ethernet 1Gbps

MU-MIMO 2x2, 2 spatial streams

Pasmo 2,4GHz i 5GHz

Antény 2,4GHz integrované a vSesmérové v azimutu

Antény 5GHz integrované a vSesmeérové v azimutu

802.11n

802.11alg

802.11ac (v€etné beamforming)

802.11ax (v€etné beamforming)

Sifrovani/zabezped&eni 802.1x RADIUS, AES, EAP-FAST, EAP-PEAP, EAP-SIM,
EAP-TLS, EAP-TTLS, MSCHAPv2, WPA2, WPA3

Podpora spektralni analyzy (detekce zdroje ruivého signalu — interference)
Podpora rozpoznani zdroje rusivého signalu podle signatur

Podpora detekce a monitorovani problémua WLAN odchytavanim provozu na AP a
jeho zasilanim do Ethernetového analyzatoru (napf. Wireshark)

MozZnost 802.3af/at PoE napajeni AP z pfepinace nebo injektoru, v pfipadé pouziti
802.3af AP bézi minimalné v rezimu 2x2 MIMO pro obé radiova pasma bez
snizeného vysilaciho vykonu

Barva bila, moznost zavéSeni na zed anebo mrizku podhledu

1x WIFI kontrolér (vyhovuje napriklad C9800-CL)

Kontroler bezdratoveé sité - primarni a/nebo redundantni zafizeni pro dopinéni
Mobility domény stavajicich kontroler(

Kompatibilni se stavajicimi typem AP (AIR-AP2802I-E-K9, AIR-CAP2702I-E-K9)
Virtualni server pro prostredi VMware

Minimalni podporovana propustnost pro centralné prepinana data 1,5 Gb/s
V&etné potifebnych rekvizit pro provoz 30ks AP

S moznosti rozSifeni minimalné na 200ks AP

10x POE injektor AIR-PWRINJ6=

AIR-PWRINJ6=
Pro stavajici AP
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