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Zadavatel poskytuje prostfednictvim administratora v souladu s § 98 a § 99 zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, v platném znéni (ddle ,ZZVZ"), vysvétleni zadavaci dokumentace k vySe uvedené verejné
zakdazce.

Na zakladé Zadosti o vysvétleni zaddvaci dokumentace od dodavatele, zadavatel timto odpovida:
Dotaz¢. 1:
Technicka specifikace infrastruktury, bod 1, Vypocetni servery

Velky vypocetni server, je vyZzadovano osazeni 16*128GB RAM (2TB) celkem, s podporou az 10TB RAM per
server. Pozadavek je zdivodnén obavami z mozZnosti rozsifeni v budoucnu. Opravdu je odlivodnéné poZadovat
podporu pétinasobku instalované kapacity paméti? Dnesni procesory dovoluji osadit maximalné 4TB RAM na
CPU, tedy 8TB na 2socket stroj. Zejména v kombinaci s poZzadavkem na CPU (32core, 3.1GHz) je poZadavek na
soucasné architektufe 2socket systémd nesplnitelny (a to jak pro platformy Intel Xeon, tak AMD EPYC). Zédddme
o revizi pozadavku na maximalni rozsifitelnost paméti, a to na maximalné 8TB per systém. Tento pozadavek /
dotaz je relevantni i u dalSich server(, tedy stfedniho i malého?

Odpovéd' zadavatele:
Zadavatel na zakladé opakovanych Zadosti uchazecll pripousti pouZiti serverld s maximalni rozsifitelnosti
nejméné 8TB RAM. Ostatni pozadavky zUstavaji timto nedotceny.
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Dotaz C. 2:

Technicka specifikace infrastruktury, bod 2, Blokova diskova pole

2.1. Zadani nepovoluje koncept a feSeni typu ALUA, které je velmi ¢asto vyrobci pouzivano k optimalizaci poctu
a zatizeni cest k diskovému poli a tim prospiva celkovému vykonu a rozloZeni zatéze. Rozumime pozadavku na
active-active radice tak, aby vSechny dostupné procesni zdroje v diskovych polich byly pouzivany k dosazeni
vykonu a dostupnosti, nerozumime vsak, proc je jejich optimalnimu vyuziti branéno zdkazem ALUA pfistupu.
Zaddme o vysvétleni/zdiivodnéni tohoto poZzadavku pro lepsi pochopeni zaméru zadavatele nebo o
pfehodnoceni tohoto poZadavku.

»Vypadek Zadné komponenty véetné fadice diskového pole nesmi zplsobit pokles poZzadovaného vykonu pole.”
—upozoriujeme Zadavatele, Ze redlné splnéni takového pozadavku je technicky mozné pouze s diskovym polem
typu active-passive, kdy jeden z radi¢i svymi prostfedky nepfrispiva k vykonu, ale pouze ,Cekd” na prevzeti
¢innosti od jiného fadice pfi jeho havarii. Druhou moZnosti je zndasobeni dostupného vykonu v fadicich a discich
tak, aby pfi havarii systém stale doddval poZzadovany vykon. Vzhledem k velmi vysokym vykonovym pozadavkim
(100000 vstupné-vystupnich operaci s velikosti 64kB (=6,1GiB/s!!! primérného vykonu s ndhodnym profilem),
a to v latenci 0,75milivtefiny, se tim dostavame do kategorie velmi vykonnych a nakladnych ulozist. Opravdu je
takovy vykon (a jeho zndsobeni pro dodrzeni tohoto pozadavku) opodstatnéné, vzhledem k aktudlni zatézi na
stavajicich diskovych polich, kterou v nemocni¢nim prostifedi odhadujeme na jednotky tisic vstupné-vystupnich
operaci za vtefinu? Zaddme Zadavatele o informaci o aktudlni zaté7i diskovych poli & o prehodnoceni
vykonovych pozadavki na Velké, stfedni i malé blokové uloZisté vzhledem k aktudlni zatézi na diskovych polich
a redlné ocekdvanému rozvoiji. S pfihlédnutim k péci radného hospodare se snad miZe jednat o desetindsobek,
s obrovskou rezervou mozna dvacetinasobek stavajiciho vykonu, pozadavek na jeho padesatinasobek ¢i vyssi se
mUze zdat opravdu premrstény, Ucelovy a zejména neekonomicky.

2.2. Formulace pozadavku ,Vzdy dvé diskova pole tvofi technologicky celek pro virtualizacni platformu VMware.
Zadavatel planuje synchronni replikaci v jedné lokalité a to takovou, Ze budou obé diskova pole zapisovatelna a
¢itelna soucasné. Technicky koncept je popsan jako VMware non-uniform vMSC cluster” predpoklada v kazdé
ze Sesti lokalit dvé diskova pole.
e Podle kryciho listu jsou dvé pole planovana pouze do lokalit Klatovy a Stod. MUzZete prosim upresnit jakym
zpUsobem planujete jednotlivé lokality replikovat? Predpokladame, Ze pro pozadavek mezi lokalitami je
vzajemna replikace technicky nerealizovatelna (latence na lince).
e 7 technického hlediska nam neni jasné trvani na non-uniform vMSC implementaci. Ta je nouzovou
variantou pro pfipad, Ze mezi synchronné replikovanymi lokalitami nelze zajistit pfistup do druhé lokality i
pro servery. V prostfedi jednoho technologického celku (jedné nemocnice) nabizi uniformni Implementace
vMSC vyrazné vhodnéjsi feSeni s vyssi celkovou odolnosti proti vypadku a lepsi rozloZzeni mezi cestami a
diskovymi poli, kdy neni rozdil v latencich k prvnimu nebo druhému poli technologického celku. Zadame o
revizi tohoto poZadavku.

2.3. U pozadavku ,Firmware respektive Fidici OS radi¢l pole musi byt vyvijeny pro obsluhu flash modul(/SSD
diskd.” neni jasné jak bude tento poZzadavek vyhodnocen. VSechna soucasna pole dostupna na trhu, ktera
podporuji SSD/Flash/NVMe moduly, musi mit operacéni systém navrieny pro podporu téchto modull. Nebo
chce Zadavatel néjakym zplsobem zvyhodrovat vyrobce, jejichz produkty v minulosti nepodporovaly rotacni
disky? Pozadavek je samoucelny a zddame o jeho vyjmuti.

2.4. PoZzadavek “Zaplnéni pole na 100% dostupné kapacity nesmi zpUsobit ztratu ptistupu k datlim.” nedava
technicky smysl. Zaplnéni diskového pole ze 100% je zcela nezadouci stav, kterému je tfeba za vSech okolnosti
zabranit v€asnou identifikaci problému (proto jsou pole vybavena on-line detekci problému) a uvolnénim nebo
pridanim kapacity. Pfipadné odpojeni zaplnéného systému nebo svazk(l je posledni zabudovana ochrana dat.
PoZadavek je samoucelny a Zddame o jeho vyjmuti.

2.5. Pozadavek na asynchronni replikaci je vyjadren jak v sekci diskové pole, tak v sekci zalohovaci software.
Tyto funkce jsou duplicitni. Podle naseho ndzoru je asynchronni replikace na Urovni zdlohovaciho software
univerzalnéjsi a nevytvafi ,,vendor lock-in“. Zdddme o revizi tohoto pozadavku.



Odpovéd zadavatele:

Odpovéd 2.1:

Zadavatel potvrzuje pozadavek na velmi vykonné diskové pole. Zadavatel ma negativni zkuSenost ze stavajiciho
navrhu diskovych poli a nerad by tuto skute¢nost opakoval. Zadavatel nesouhlasi s predpokladem, Ze je vysledku
mozné dosahnout pouze s active-pasive feSenim diskového pole. Takovy pfistup je pro Zadavatele nepfijatelny.
Zadavatel nepfipousti feseni, kde viechny porty vSech radi¢l pole nejsou z pohledu IO rovnocenné tj. poZzaduje
pole, kdy i pro jeden vyprezentovany LUN budou viechny cesty tj. vSechny porty rovhomérné zatizené z pohledu
10.

Odpovéd 2.2:

Replikace mezi lokalitami se bude v pribéhu ¢asu ménit s tim jak se budou ménit (povySovat) jednotlivé linky.
Latence mezi jednotlivymi lokalitami je v nékterych instancich dostate¢na a v jinych neni. Bude probihat
replikace v ramci lokality i mezi jednotlivymi lokalitami.

Odpovéd 2.3:
Zadavatel poZaduje takové diskové pole, které umi vyuzit vyhod flash médii a nebude nad ramec 10
spotiebovavat flash paméti. Zadavatel trva na pozadavku.

Odpovéd 2.4:
Zadavatel nesdili nazor Uchazece a trva na puvodni specifikaci.

Odpovéd 2.5:
Zadavatel pozaduje replikaci na obou urovnich.

Dotaz ¢. 3:
Diskové pole pro nestrukturovand data

Je poZadovan systém se ¢tyfmi uzly s ohledem na efektivni erasure coding. Je zfejmé, Ze s vétsim poctem uzl(
bude schéma EC efektivnéjsi. Na druhou stranu je omezen pocet rack units na 10RU.

Radi bychom nabidli efektivni technologii, zalozenou na Sestiuzlovém clusteru — vzhledem k omezeni na 10RU
je vsak takové feseni, kdy kazdy uzel zabird 2RU, vyrazeno. Je misto v racku striktné omezeno nebo by Zadavatel
pripustil ndvrh Spickového a efektivniho reseni, které vsak zabere 12RU?

Jako hlavni potifebné protokoly jsou uvadény NFS a SMB. Vzhledem k tomu, Ze tyto protokoly jsou z hlediska
utokl typu ransomware a malware povazovdny za velmi nebezpecné, vyrobci aplikacnich a zalohovacich
systémU prechazeji k podpore a preferenci protokolu S3, ktery umoziuje efektivni a standardizované zamykani
objektl proti zméndm po definovanou dobu. Z hlediska kybernetické bezpecnosti je to jednoznacné
preferovana varianta mezi vyrobci i zakazniky. Pro Uplnost uvadime, Ze vétSina znamych

SW pro zélohovani véetné zamysleného SW v nabidce, stejné jako aplikacni vrstvy, na podporu tohoto protokolu
jiz presly, a to zejména s ohledem na kybernetickou bezpecnost. MliZzeme nabidnout systém, ktery pozadavky
splni protokolem S3 a nikoli SMB a NFS? Vyse uvedeny navrh ¢i dotaz sméruje i k integrovanému loadbalanceru
— z hlediska realného vyuZiti a pfinosu loadbalancingu je protokol S3 vhodnéjsi a efektivnéjsi.

Vzhledem k poZadavku na nepozménitelny repozitaf zaloh se preference protokolu S3 pfimo nabizi — jedna se
o standardizované fteSeni, které ma pfimo oporu v designu a protokolu jako takovém, na rozdil od
neunifikovanych pokusd o nahradu immutability funkci na jednotlivych uloZistich typu NFS a SMB.

Trvd zadavatel na pfipojeni zdlohovaciho systému prostfednictvim otevienych a potencidlné nebezpecnych
protokoll SMB a NFS nebo je ochoten pristoupit ke zméné, kterou zavadi cely trh, na zabezpecdeny protokol S3
s moznosti standardizované neménnosti / immutability?

Nami navrhované feseni UloZisté pro nestrukturovand data nedisponuje internim loadbalancerem, protoze v
naprosté vétsiné podnikovych infrastruktur je loadbalancer fesen jednotné a systémové pro prostredi IT jako
celek. Ma zadavatel k dispozici loadbalancer, ktery by bylo mozné vyuzit, pfipadné bylo by povoleno feseni
formou dodavky instalace zvoleného loadbalanceru jako virtudlni sluZzby nebo appliance do virtudlniho nebo



fyzického prostredi zadavatele, kdy tato loadbalancing sluzba by byla vyhrazena pozadavkiim na diskové pole
pro nestrukturovand data?

Odpovéd zadavatele:

Zadavatel pripousti pouziti Sesti-uzlového reSeni za predpokladu, Ze toto reSeni nepresahne pozadovanou
alokovanou velikost deseti rack unit. Zadavatel nesdili ndzor Uchazece a trva na puvodni specifikaci front end
protokol(i. Redeni loadbalanceru musi odpovidat plivodnim podminkdm zadani a musi byt soucasti fedeni
diskového pole pro nestrukturovana data. Zadavatel nema dalsi potfebu rozkladani zatéZze pomoci externiho
loadbalanceru.

Dale zadavatel z vlastni viile doplfiuje Zadavaci dokumentaci o nasledujici znéni:

Zadavatel konstatuje, Ze tato verejna zakazka je soucasti projektl specifikovanych v kapitole 2.1. Zadavaci
dokumentace. Cilem tohoto projektu je zabezpeceni IT prostredi, IS a KS Zadavatele v souladu se standardy
kybernetické bezpecnosti podle zdkona ¢. 181/2014 Sb. o kybernetické bezpecénosti, ve znéni pozdéjsich
predpist (dale jen ,ZKB“) a podle hlavy Il, vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti (dale jen
»Vyhlasky“).

Zadavatel timto upozornuje ucastniky, Ze realizoval analyzu rizik v souladu se ZKB a Vyhlasky, a Ze
vyhodnotil rizika spojena s predmétem plnéni ve smyslu § 37 ZZVZ a povinnosti vyplyvajicich ze ZKB a stanovit
bezpecnostni poZzadavky na dodavatele podle § 5 odst. 2 pism. e) ZKB.

Zadavatel na zakladé provedené analyzy rizik a pInéni svych povinnosti vyplyvajicich ze ZKB a ve smyslu §§ 37 a
89 77VZ pozaduje, aby dodavatelé nenabizeli predmét pInéni vyrobc Huawei Technologies Co., Ltd., Sen-¢en,
Cinska lidova republika, a ZTE Corporation, Sen-Cen, Cinska lidova republika, vii&i kterym bylo vydano varovani
Narodniho Utadu pro Kybernetickou a Informaéni Bezpe¢nost ze dne 17. 12. 2018. Dodavatel, ktery nabidne
predmét plnéni vyse uvedenych vyrobcl, bude ze zadavaciho fizeni vyloucen.

Dodavatel se zavazuje nabidnout zadavateli predmét pInéni, ktery je v souladu s pravnimi predpisy CR a EU,
zejména s ZKB.

Lhdta pro podani nabidek zlistava do 25. 9. 2023 do 6:00 s pfihlédnutim k tomu, Ze k dnesnimu dni je délka
Ihity pro podani nabidek totozna s délkou ptivodni.

V Plzni
V zastoupeni zadavatele:

Digitalné podepsal
Jan g podep

Jan Krondak
Datum: 2023.08.18
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