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Technicka specifikace projektu

Tento dokument popisuje technické poZadavky, které je nezbytné nabizenym resenim splnit. VSechny
technické pozadavky jsou povinné, vyjma téch, které jsou oznaceny jako volitelné méfitelné
pozadavky. PoZadavky jsou minimalni a nesplnéni jakéhokoliv povinného poZadavku povede k vyfazeni
nabidky Dodavatele. Volitelné méritelné pozadavky budou bodové ohodnoceny pfi jejich splnéni Ci
nesplnéni.

1. Vypocetni servery
Jedna se o rozsifeni stavajici farmy vyuzivajici virtualizaéni technologii VMware vSphere/vCenter a
operacni systémy z rodiny Microsoft Windows. Zadavatel nema technologickou preferenci dodavané
procesorové platformy. Nutnd je kompatibilita sx86_64 prostfedim a dostupnd informace o
kompatibilité na strankach VMware: https://www.vmware.com/resources/compatibility/search.php.

Na vyse uvedenych strankdch VMware musi byt explicitné uveden:

e model nabizeného serveru v nabizené verzi,
¢ modelova fada nabizenych procesord,
e podpora pro vSphere (ESXI) ve verzi 8.

Velky vypocletni server

e Montaz do standardniho 19“ racku o maximalni vySce 2 RU.

e Nejméné 2 CPU, kazdé o 32 jadrech na minimalni frekvenci na vSech jadrech 3.1Ghz pfi
zpracovani x86_64 instrukci (poZadavek je stanoven sohledem na licencni omezeni
pouzivaného software).

e Nejméné 16 ks 128GB DDR4 nebo DDR5 RAM modulll o zakladni frekvenci nejméné 3200Mhz
s podporou ECC, kazdy pamétovy kanal musi byt osazen nejméné jednim modulem, vSechny
pamétové moduly musi byt identické. Pro dosazeni idealni prostupnosti RAM je pozadovano,
aby Dodavatel dodal takové feseni, které bude mit v kazdém pamétovém kanalu CPU alespon
jeden modul RAM. Zadavatel nepfipousti osazeni RAM ve kterém nebude splnéna tato
podminka.

e Nejméné 32 slotl na paméti RAM z divodu rozsifitelnosti platformy. Podpora minimalné 10TB
RAM per server. Zadavatel se obava mozné nedostatecné velikosti RAM v budoucnu. PoZaduje
takové feseni, které bude rozsifitelné na uroven, kde tento limit nebude predstavovat
omezeni. Tento pozadavek ma Zadavatel i sohledem na to, Ze vypocletni servery jsou
provozovany Casto i 10 let.

e Nejméné dvé dvouportové sitové karty o rychlosti pravé 10/25 Gbps nebo 25/100 Gbps
osazené patficnymi transceivery.

e Volitelné dvé jednoportové FC HBA o rychlosti nejméné 32Gbps osazené SFP moduly (pouze v
pfipadé volby FC diskového pole).

e Nejméné 2 SSD disky o velikosti 240GB v Raid 1 poli.

e Nejméné jeden diskovy radic pro ptipojeni 24 SFF disk( véetné prislusné kabelaze. 24 SFF disk
je pozadovdno pro umoznéni instalovani hybridnich kombinaci HDD a SSD.

e HW management serveru s moznosti zapnuti, vypnuti, restartu serveru, presmérovani KVM
nezavisle na OS, vzdalené pfipojeni médii, Casové neomezena licence.
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MozZnost rozsifeni interniho managementu o update serveru online (z OS) i bez nutnosti
instalace dalSiho nastroje pro spravu, moznost bootu a instalace z interni SD karty.

Podpora Silicon Root Of Trust, Secure Boot a Chain Of Trust (kontrola zabezpeceni celého
vyrobniho fetézce), TPM 2.0, RedFish API.

Nejméné 2 za chodu vyménitelné napdjeci zdroje s platinovou Ucinnosti. Server musi byt v
dodavané konfiguraci schopen fungovat na jeden napdjeci zdroj s tim, Ze jeho zatéz nesmi
prekrocit 75%.

Licence na Microsoft Windows Datacenter 2019 na vSechna CPU jadra.

Licence VMware vSphere Enterpise Plus na vSechna CPU jadra.

Zajisténi podpory vyrobce minimdlné 9x5 NBD v pracovnich dnech se ¢tyfhodinovou reakéni
dobou v misté instalace na 5 let.

Maly vypocletni server

MontdazZ do standardniho 19“ racku o maximalni vysce 2 RU.

Nejméné 2 CPU, kazdé o 16 jadrech na minimalni frekvenci na vSech jadrech 3.3Ghz pri
zpracovani x86_64 instrukci (poZadavek je stanoven sohledem na licencni omezeni
pouzivaného software).

Nejméné 16 ks 32GB DDR4 nebo DDR5 RAM moduld o zakladni frekvenci nejméné 3200Mhz s
podporou ECC, kazdy pamétovy kanal musi byt osazen nejméné jednim modulem, vsechny
pamétové moduly musi byt identické. Pro dosazeni idealni prostupnosti RAM je pozadovano,
aby Dodavatel dodal takové feseni, které bude mit v kazdém pamétovém kanalu CPU alespon
jeden modul RAM. Zadavatel nepfipousti osazeni RAM ve kterém nebude splnéna tato
podminka.

Nejméné 32 slotl na paméti RAM z divodu rozsititelnosti platformy. Podpora minimalné 10TB
RAM per server. Zadavatel se obava mozné nedostatecné velikosti RAM v budoucnu. PoZaduje
takové feseni, které bude rozsifitelné na uroven, kde tento limit nebude predstavovat
omezeni. Tento pozadavek ma Zadavatel i sohledem na to, Ze vypocetni servery jsou
provozovany Casto i 10 let.

Nejméné dvé dvouportové sitové karty o rychlosti pravé 10/25 Gbps nebo 25/100 Gbps
osazené patficnymi transceivery.

Volitelné dvé jednoportové FC HBA o rychlosti nejméné 32Gbps osazené SFP moduly (pouze v
pfipadé volby FC diskového pole).

Nejméné 2 SSD disky o velikosti 240GB v Raid 1 poli.

Nejméné jeden diskovy radic pro pfipojeni 24 SFF disk(l véetné prislusné kabelaze. 24 SFF disk(
je pozadovdno pro umoznéni instalovani hybridnich kombinaci HDD a SSD.

HW management serveru s moznosti zapnuti, vypnuti, restartu serveru, presmérovani KVM
nezavisle na OS, vzdalené pfipojeni médii, Casové neomezena licence.

MozZnost rozsifeni interniho managementu o update serveru online (z OS) i bez nutnosti
instalace dalSiho nastroje pro spravu, moznost bootu a instalace z interni SD karty.

Podpora Silicon Root Of Trust, Secure Boot a Chain Of Trust (kontrola zabezpeceni celého
vyrobniho fetézce), TPM 2.0, RedFish API.

Nejméné 2 za chodu vyménitelné napdjeci zdroje s platinovou ucinnosti. Server musi byt v
dodavané konfiguraci schopen fungovat na jeden napiajeci zdroj s tim, Ze jeho zatéz nesmi
prekrocit 75%.

Licence na Microsoft Windows Datacenter 2019 na vSechna CPU jadra.
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Licence VMware vSphere Enterpise Plus na vSechna CPU jadra.

Podpora vyrobce minimalné 9x5 NBD v pracovnich dnech se ¢tythodinovou reakéni dobou v
misté instalace na 5 let.

Blokova diskova pole

Vzdy dvé diskova pole tvofri technologicky celek pro virtualizaéni platformu VMware. Zadavatel

planuje synchronni replikaci v jedné lokalité a to takovou, Ze budou obé diskova pole zapisovatelna a
Citelna soucasné. Technicky koncept je popsan jako VMware non-uniform vMSC cluster. Nabizené

vev. v

datové uloZisté bude nejméné dvou radicové pole v reZimu fadicl active-active, ALUA neni dovolena.
Mezi jednotlivymi clustery diskovych poli musi byt funkéni asynchronni replikace pomoci technologie
postavené na prenosové vrstvé Ethernet. Zadavatel neomezuje pouzity protokol. Mezi lokalitami
nebude technicky mozné pouzit technologii Fibre Channel.

Velké blokové diskové pole

Minimalni poZadovand kapacita je 140 TiB pro uloZeni dat uZivatelského prostredi VMware
vSphere.

Datové uloZisté musi podporovat poufziti protokolu NVMe pro interni operace vcietné
komunikace s pfipadnymi dalSimi diskovymi policemi. V 10 cesté nesmi byt pouZity SAS nebo
SATA protokol.

Firmware respektive Fidici OS Fadic¢d pole musi byt vyvijeny pro obsluhu flash moduli/SSD
diska.

Diskové pole musi byt kompatibilni s platformou VMware vSphere 8 a vyssi. Zadavatel si ovéfi
kompatibilitu prostfednictvim kontroly informaci uvedenych na strankach vyrobce VMware:
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=san

s atributy:
o ESXi 8.0,
o NVMe.

Diskova ulozisté musi byt vybavena licencemi pro vSechny poZadované funkce systému a
soucasné pro maximalni dosaZitelnou kapacitu nabizeného modelu. Pozadavek se tyka i
budoucich funkci systému. Zadavatel preferuje ¢asové neomezenou licenci. Pokud je licence
¢asové omezena, pak omezeni nesmi byt kratsi, nezli sedm let.

Redeni musi mit nativni pfipojeni k siti SAN prostfednictvim protokolu Fibre Channel s
minimalnim poc¢tem portl 2 na kazdém z instalovanych radi¢d a minimalni propustnosti
kazdého portu 32 Gbps. Alternativou je poufZiti protokolu iSCSI s minimalnim poctem portl 2
na kazdém z instalovanych fadi¢l a minimalni propustnosti kazdého portu 25 Gbps. Diskové
pole musi byt certifikovano pro VMware vSphere 7.0U3 vStorage APIs for Storage Awareness
a NVMe-OF pro poutZity protokol.

Pro replikaci geograficky vzdalenych datovych UloZist budou vyhrazeny dva ethernetové porty
o rychlosti 10/25Gbps nebo 100Gbps na kazdém z instalovanych radica.

Diskové pole musi podporovat deduplikaci a kompresi dat. Vypocet poméru deduplikace a
komprese je ponechan na Dodavateli. Na diskovém poli bude pouze virtualizacni zatéz
(VMware). Zdrojova data budou mit rozdilnou velikost bloku, nebudou Sifrovana ani
komprimovana. Pfi pouZiti deduplikace a komprese k dosazeni poZadované Cisté kapacity
diskového pole, bude Dodavatel garantovat pomér deduplikace a komprese. Zadavatel bude
po dodavateli poZzadovat ovéreni garance potvrzenim pfimo od vyrobce. Garanci musi vyrobce
drzet minimalné po dobu 5 let. Pfi nesplnéni poméru deduplikace a komprese o vice nez-li 5%
zajisti dodavatel patficnou diskovou kapacitu pomoci dodavky dalSich/vétsich diskovych.
Pokud pole nepodporuje kompresi a deduplikaci zaroven globalné nad vsemi ukladanymi daty
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soucasné a nebo pokud zapnutd deduplikace nebo komprese sniZuje vykon pole pod
pozadavky zadavatele, pak je nutné dodat celkovou poZadovanou kapacitu bez zapocitani
deduplikace a komprese. Do poméru deduplikace a komprese nelze zapocist snapshoty a tenky
provisioning. PoZadavek na deduplikaci a kompresi je dan hlavné z pohledu budouci
rozsititelnosti. Diskové pole, které nebude disponovat deduplikaci a kompresi, bude pfi dalSim
rozsifovani méné efektivni. Farma virtualnich systému je do jisté miry homogenni. Systém
nepodporujici deduplikaci a kompresi bude zbytecné spotiebovavat kapacitu pti budoucim
rozsiteni. Kritérium je nastaveno tak, aby zvyhodnilo feSeni sco moina nejefektivnéjsi
deduplikaci a kompresi.

Zadavatel pozaduje funkcionalitu zabezpeceného snapshotu (neménného, immutable)
prostfedky dodavaného blokového diskového ulozisté. S takovym snapshotem neni mozno po
nastavenou dobu nijak manipulovat (ménit, odstranit, modifikovat retenci) ani za pouziti
nejvyssich administratorskych opravnéni v ramci daného diskového uloZisté (ochrana proti
zneuziti administratorskych opravnéni).

Zaplnéni pole na 100% dostupné kapacity nesmi zpUsobit ztratu pfistupu k datim.

Nabizené diskové pole nesmi obsahovat Single Point Of Failure tj.musi byt odolné min.proti
vypadku jedné komponenty typu fadic, zdroj, cache, ventilator, HBA apod.

Vypadek Zadné komponenty vcetné radiCe diskového pole nesmi zpUsobit pokles
pozadovaného vykonu pole.

Redeni musi nabidnout mechanismus pro detekci a opravu pogkozenych dat zplsobem, ktery
je transparentni pro servery.

Redeni musi podporovat $ifrovani dat pomoci standardnich bezpeénych algoritmd (nap¥. AES-
256 nebo silngjsi) a Sifrovat véechna média podporovand v zafizeni. Sifrovani dat nesmi ovlivnit
vykon Fedeni. Sifrovaci kli¢ musi byt generovan zplisobem, ktery zabrafiuje ¢teni dat z médii
odebranych z pole. Pole musi dale podporovat ukladani Sifrovacich kli¢li na Key Management
serveru Zadavatele.

Soucasti dodavky jsou technické, SW a licen¢ni prostfedky umoziujici vzdalenou synchronni a
asynchronni replikaci dat. Diskové pole musi byt certifikovano pro ne-uniformni (non-uniform)
vMSC VMware storage klastr s uvedenim informace o podpofe na strankdach VMware
(napriklad ¢lanky: 77061, 2134684, 51656, 2151070). Nelze pouZit diskové pole, kde vendor
preferuje pouziti uniformniho nad ne-uniformnim VMware klastrem. Takto vytvofeny
geograficky storage klastr musi poskytovat stejny volume (se stejnym ID) pro operace cteni a
zapisu na obou nabizenych polich tvoficich jednotny klastr.

Redeni musi poskytovat tizkou integraci s virtualizaéni platformou poskytujici analyzu kritickych
informaci, funkcionality a dostupnosti celého fetézce od diskovych uloZist az po Uroven
konkrétnich virtudlnich server(l na platformé VMware vSphere. Nastroj musi zobrazovat
prehlednym grafickym zplUsobem rozloZeni zatéze od Urovné virtudlniho serveru, pres vyuzity
disk, datastore, hostitele az do Urovné pouZitého svazku a uloZisté, ze kterého jsou
konzumovany zdroje.

Maximalni vykon uloZisté musi byt dosazitelny se vSemi funkcemi redukce dat, které jsou
aktivni a funk¢ni, bez ohledu na stupen zaplnéni fyzického prostoru daty. V pfipadé, Ze
spolec¢né se zaplnénim daty dochazi k redukci vykonu datového uloziste, je pfipustna instalace
vétsiho datového prostoru nad uvedeny minimalni poZzadovany garantovany objem dat. Tento
prostor mlze byt vyuZit pro kompenzaci ztraty vykonu datového uloZisté z dlivodu zaplnéni
daty.
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Pozadovany vykon ulozisté pfi 100% random zatézi a poméru ¢teni/zapis 70%/30% a velikosti
bloku 64 KiB je min. 100000 IOPS. Vykonnostni parametry musi byt doloZzeny Dodavatelem
autentickym snimkem obrazovky z oficidlniho nastroje vyrobce pro navrh diskovych poli.
Pokud Dodavatel tuto moznost nemad, musi prokazat vykon syntetickym testem v IT prostiedi
Zadavatele véetné zapujcky kompletniho feseni infrastruktury. Test bude probihat nastrojem
lometer s profilem zadanym dle ZD.

Maximalni latence pfi pouZziti zvoleného protokolu 0,75 ms (IOPS nad latenci 0,75 ms nelze do
vykonu zapocitat).

Dodavatel zajisti podporu vyrobce 24x7 non stop s 15ti minutovou reakéni dobou vyrobce
vzdalené a doruc¢enim nahradniho dilu nasledujiciho pracovniho dne v misté instalace, a to na
dobu 5 let.

Stfedni blokové diskové pole

Minimalni poZadovana kapacita je 90 TiB pro uloZeni dat uZivatelského prostfedi VMware
vSphere.

Datové uloZisté musi podporovat poufZiti protokolu NVMe pro interni operace véetné
komunikace s pripadnymi dalSimi diskovymi policemi. V 10 cesté nesmi byt pouzity SAS nebo
SATA protokol.

Firmware respektive fidici OS Fadi¢l pole musi byt vyvijeny pro obsluhu flash moduld/SSD
diska.

Diskova uloZisté musi byt vybavena licencemi pro vsechny poZadované funkce systému a
soucasné pro maximalni dosaZitelnou kapacitu nabizeného modelu. Pozadavek se tyka i
budoucich funkci systému. Zadavatel preferuje ¢asové neomezenou licenci. Pokud je licence
¢asové omezena, pak omezeni nesmi byt kratsi, nezli sedm let.

Redeni musi mit nativni pfipojeni k siti SAN prostfednictvim protokolu Fibre Channel s
minimalnim poc¢tem portl 2 na kazdém z instalovanych radi¢d a minimalni propustnosti
kazdého portu 32 Gbps. Alternativou je poufZiti protokolu iSCSI s minimalnim poctem portl 2
na kazdém z instalovanych fadi¢l a minimalni propustnosti kazdého portu 25 Gbps. Diskové
pole musi byt certifikovano pro VMware vSphere 7.0U3 vStorage APIs for Storage Awareness
a NVMe-OF pro poutZity protokol.

Pro replikaci geograficky vzdalenych datovych UloZist budou vyhrazeny dva ethernetové porty
o rychlosti 10/25Gbps na kazdém z instalovanych radi¢d.

Diskové pole musi podporovat deduplikaci a kompresi dat. Vypocet poméru deduplikace a
komprese je ponechan na Dodavateli. Na diskovém poli bude pouze virtualizacni zatéz
(VMware). Zdrojova data budou mit rozdilnou velikost bloku, nebudou Sifrovana ani
komprimovana. Pfi poufZiti deduplikace a komprese k dosazeni poZadované Cisté kapacity
diskového pole, bude Dodavatel garantovat pomér deduplikace a komprese. Zadavatel bude
po dodavateli poZzadovat ovéreni garance potvrzenim pfimo od vyrobce. Garanci musi vyrobce
drzet minimalné po dobu 5 let. Pfi nesplnéni poméru deduplikace a komprese o vice nez-li 5%
zajisti dodavatel patficnou diskovou kapacitu pomoci dodavky dalSich/vétsich diskovych.
Pokud pole nepodporuje kompresi a deduplikaci zaroven globalné nad vsemi ukladanymi daty
souc¢asné a nebo pokud zapnutd deduplikace nebo komprese sniZuje vykon pole pod
pozadavky zadavatele, pak je nutné dodat celkovou poZadovanou kapacitu bez zapoditani
deduplikace a komprese. Do poméru deduplikace a komprese nelze zapocist snapshoty a tenky
provisioning. PoZadavek na deduplikaci a kompresi je dan hlavné zpohledu budouci
rozsifitelnosti. Diskové pole, které nebude disponovat deduplikaci a kompresi, bude pfi dalSim
rozsifovani méné efektivni. Farma virtualnich systému je do jisté miry homogenni. Systém
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nepodporujici deduplikaci a kompresi bude zbytecné spotrebovavat kapacitu pti budoucim
rozsiteni. Kritérium je nastaveno tak, aby zvyhodnilo feSeni sco moina nejefektivnéjsi
deduplikaci a kompresi.

Zadavatel pozaduje funkcionalitu zabezpeceného snapshotu (neménného, immutable)
prostiedky dodavaného blokového diskového ulozZisté. S takovym snapshotem neni mozno po
nastavenou dobu nijak manipulovat (ménit, odstranit, modifikovat retenci) ani za pouziti
nejvyssich administratorskych opravnéni v ramci daného diskového uloZisté (ochrana proti
zneuziti administratorskych opravnéni).

Zaplnéni pole na 100% dostupné kapacity nesmi zpUsobit ztratu pfistupu k datim.

Nabizené diskové pole nesmi obsahovat Single Point Of Failure tj. musi byt odolné min. proti
vypadku jedné komponenty typu rfadi¢, zdroj, cache, ventilator, HBA apod.

Vypadek Zadné komponenty vcéetné radice diskového pole nesmi zplsobit pokles
pozadovaného vykonu pole.

Redeni musi nabidnout mechanismus pro detekci a opravu pogkozenych dat zplsobem, ktery
je transparentni pro servery.

Redeni musi podporovat $ifrovani dat pomoci standardnich bezpeénych algoritmd (napt. AES-
256 nebo silngjsi) a Sifrovat véechna média podporovand v zafizeni. Sifrovani dat nesmi ovlivnit
vykon Feseni. Sifrovaci kli¢ musi byt generovan zplisobem, ktery zabrariuje ¢teni dat z médii
odebranych z pole. Pole musi dale podporovat ukladani Sifrovacich kli¢l na Key Management
serveru Zadavatele.

Soucasti dodavky jsou technické, SW a licen¢ni prostfedky umoziujici vzdalenou synchronni a
asynchronni replikaci dat. Diskové pole musi byt certifikovano pro ne-uniformni (non-uniform)
vMSC VMware storage klastr s uvedenim informace o podpofe na strankdach VMware
(napriklad ¢lanky: 77061, 2134684, 51656, 2151070). Nelze pouZit diskové pole, kde vendor
preferuje pouziti uniformniho nad ne-uniformnim VMware klastrem. Takto vytvoreny
geograficky storage klastr musi poskytovat stejny volume (se stejnym ID) pro operace ¢teni a
zapisu na obou nabizenych polich tvoricich jednotny klastr.

Redeni musi poskytovat tizkou integraci s virtualizaéni platformou poskytujici analyzu kritickych
informaci, funkcionality a dostupnosti celého fetézce od diskovych uloZist az po uroven
konkrétnich virtualnich server(l na platformé VMware vSphere. Nastroj musi zobrazovat
prehlednym grafickym zplUsobem rozloZeni zatéze od Urovné virtudlniho serveru, pres vyuzity
disk, datastore, hostitele az do Urovné pouzZitého svazku a uloZisté, ze kterého jsou
konzumovany zdroje.

Maximalni vykon UloZisté musi byt dosaZitelny se vSsemi funkcemi redukce dat, které jsou
aktivni a funkéni, bez ohledu na stupen zaplnéni fyzického prostoru daty. V pfipadé, Ze
spolecné se zaplnénim daty dochazi k redukci vykonu datového ulozisté, je pfipustna instalace
vétsiho datového prostoru nad uvedeny minimalni poZzadovany garantovany objem dat. Tento
prostor mlze byt vyuZit pro kompenzaci ztraty vykonu datového ulozisté z divodu zaplnéni
daty.

Pozadovany vykon ulozisté pfi 100% random zatézi a poméru ¢teni/zapis 70%/30% a velikosti
bloku 64 KiB je min. 70 000 IOPS. Vykonnostni parametry musi byt doloZeny autentickym
snimkem obrazovky z oficidlniho nastroje vyrobce pro navrh diskovych poli. Pokud vyrobce
tuto moznost nema, musi prokazat vykon syntetickym testem v prostifedi Zadavatele véetné
zapUjcky kompletniho feseni infrastruktury. Test bude probihat nastrojem lometer s profilem
zadanym dle ZD.
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Maximalni latence pfi pouZiti zvoleného protokolu 0,75 ms (IOPS nad latenci 0.75 ms nelze do
vykonu zapocitat).

Dodavatel zajisti podporu vyrobce 24x7 non stop s 15ti minutovou reakcéni dobou vyrobce
vzdalené a dorucenim nahradniho dilu nasledujiciho pracovniho dne v misté instalace , a to na
dobu 5 let.

Malé blokové diskové pole

Minimalni poZzadovana kapacita je 20TiB pro uloZeni dat uZivatelského prostredi VMware
vSphere.

Datové uloZisté musi podporovat pouziti protokolu NVMe pro interni operace vcietné
komunikace s pfipadnymi dalSimi diskovymi policemi. V 10 cesté nesmi byt pouZzity SAS nebo
SATA protokol.

Firmware respektive Fidici OS Fadic¢d pole musi byt vyvijeny pro obsluhu flash modul/SSD
diska.

Diskova uloZisté musi byt vybavena licencemi pro vsechny poZadované funkce systému a
soucasné pro maximalni dosaZitelnou kapacitu nabizeného modelu. PoZzadavek se tyka i
budoucich funkci systému. Zadavatel preferuje ¢asové neomezenou licenci. Pokud je licence
casové omezena, pak omezeni nesmi byt kratsi, nezli sedm let.

Redeni musi mit nativni pfipojeni k siti SAN prostfednictvim protokolu Fibre Channel s
minimalnim poctem portl 2 na kazdém z instalovanych radi¢cd a minimalni propustnosti
kazdého portu 32 Gbps. Alternativou je poufZiti protokolu iSCSI s minimalnim poc¢tem portl 2
na kazdém z instalovanych radic¢li a minimalni propustnosti kazdého portu 25 Gbps. Diskové
pole musi byt certifikovano pro VMware vSphere 7.0U3 vStorage APIs for Storage Awareness
a NVMe-OF pro poutZity protokol.

Pro replikaci geograficky vzdalenych datovych Ulozist budou vyhrazeny dva ethernetové porty
o rychlosti 10/25Gbps na kazdém z instalovanych radi¢d.

Diskové pole musi podporovat deduplikaci a kompresi dat. Vypocet poméru deduplikace a
komprese je ponechan na Dodavateli. Na diskovém poli bude pouze virtualizacni zatéz
(VMware). Zdrojova data budou mit rozdilnou velikost bloku, nebudou Sifrovana ani
komprimovana. Pfi poufZiti deduplikace a komprese k dosazeni poZadované Cisté kapacity
diskového pole, bude Dodavatel garantovat pomér deduplikace a komprese. Zadavatel bude
po dodavateli poZzadovat ovéreni garance potvrzenim pfimo od vyrobce. Garanci musi vyrobce
drzet minimalné po dobu 5 let. Pfi nesplnéni poméru deduplikace a komprese o vice nez-li 5%
zajisti dodavatel patficnou diskovou kapacitu pomoci dodavky dalSich/vétsich diskovych.
Pokud pole nepodporuje kompresi a deduplikaci zaroven globalné nad vSemi uklddanymi daty
soucasné a nebo pokud zapnutd deduplikace nebo komprese sniZuje vykon pole pod
pozadavky zadavatele, pak je nutné dodat celkovou poZadovanou kapacitu bez zapocitani
deduplikace a komprese. Do poméru deduplikace a komprese nelze zapocist snapshoty a tenky
provisioning. PoZadavek na deduplikaci a kompresi je dan hlavné z pohledu budouci
rozsifitelnosti. Diskové pole, které nebude disponovat deduplikaci a kompresi, bude pfi dalSim
rozsifovani méné efektivni. Farma virtualnich systému je do jisté miry homogenni. Systém
nepodporujici deduplikaci a kompresi bude zbytecné spotiebovavat kapacitu pti budoucim
rozsiteni. Kritérium je nastaveno tak, aby zvyhodnilo feSeni sco moZna nejefektivnéjsi
deduplikaci a kompresi.

Zadavatel pozaduje funkcionalitu zabezpeceného snapshotu (neménného, immutable)
prostfedky dodavaného blokového diskového ulozisté. S takovym snapshotem neni mozno po
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nastavenou dobu nijak manipulovat (ménit, odstranit, modifikovat retenci) ani za pouziti
nejvyssich administratorskych opravnéni v ramci daného diskového uloZisté (ochrana proti
zneuziti administratorskych opravnéni).

Zaplnéni pole na 100% dostupné kapacity nesmi zpUsobit ztratu pfistupu k datim.

Nabizené diskové pole nesmi obsahovat Single Point Of Failure tj. musi byt odolné min. proti
vypadku jedné komponenty typu rfadi¢, zdroj, cache, ventilator, HBA apod.

Vypadek Zadné komponenty vcetné radiCe diskového pole nesmi zpUsobit pokles
pozadovaného vykonu pole.

Regeni musi nabidnout mechanismus pro detekci a opravu pogkozenych dat zplsobem, ktery
je transparentni pro servery.

Redeni musi podporovat $ifrovani dat pomoci standardnich bezpeénych algoritmé (napt. AES-
256 nebo silngjsi) a Sifrovat viechna média podporovand v zafizeni. Sifrovani dat nesmi ovlivnit
vykon Feseni. Sifrovaci kli¢ musi byt generovan zplisobem, ktery zabrariuje ¢teni dat z médii
odebranych z pole. Pole musi dale podporovat ukladani Sifrovacich kli¢li na Key Management
serveru Zadavatele.

Soucdsti dodavky jsou technické, SW a licen¢ni prostfedky umoZiujici vzddlenou synchronni a
asynchronni replikaci dat. Diskové pole musi byt certifikovano pro ne-uniformni (non-uniform)
vMSC VMware storage klastr s uvedenim informace o podpofe na strankach VMware
(napfiklad ¢lanky: 77061, 2134684, 51656, 2151070). Nelze pouzit diskové pole, kde vendor
preferuje pouziti uniformniho nad ne-uniformnim VMware klastrem. Takto vytvoreny
geograficky storage klastr musi poskytovat stejny volume (se stejnym ID) pro operace ¢teni a
zapisu na obou nabizenych polich tvoficich jednotny klastr.

Redeni musi poskytovat Gzkou integraci s virtualizaéni platformou poskytujici analyzu kritickych
informaci, funkcionality a dostupnosti celého fetézce od diskovych uloZist az po uroven
konkrétnich virtudlnich server(l na platformé VMware vSphere. Nastroj musi zobrazovat
prehlednym grafickym zplsobem rozloZeni zatéze od Urovné virtualniho serveru, pres vyuzity
disk, datastore, hostitele az do Urovné pouZitého svazku a uloZisté, ze kterého jsou
konzumovany zdroje.

Maximalni vykon uloZisté musi byt dosaZitelny se vSemi funkcemi redukce dat, které jsou
aktivni a funkéni, bez ohledu na stupen zaplnéni fyzického prostoru daty. V pfipadé, Ze
spolecné se zaplnénim daty dochazi k redukci vykonu datového ulozisté, je pFipustna instalace
vétsiho datového prostoru nad uvedeny minimalni poZzadovany garantovany objem dat. Tento
prostor mlze byt vyuZit pro kompenzaci ztraty vykonu datového uloZisté z dlivodu zaplnéni
daty.

PoZadovany vykon uloZisté pfi 100% random zatézi a poméru Cteni/zapis 70%/30% a velikosti
bloku 64 KiB je min. 70 000 IOPS. Vykonnostni parametry musi byt doloZeny autentickym
snimkem obrazovky z oficidlniho nastroje vyrobce pro navrh diskovych poli. Pokud vyrobce
tuto moznost nema, musi prokazat vykon syntetickym testem v prostfedi Zadavatele véetné
zapUjcky kompletniho feseni infrastruktury. Test bude probihat nastrojem lometer s profilem
zadanym dle ZD.

Maximalni latence pfi pouZziti zvoleného protokolu 0,75 ms (IOPS nad latenci 0,75 ms nelze do
vykonu zapocitat).

Dodavatel zajisti podporu vyrobce 24x7 non stop s 15ti minutovou reakcéni dobou vyrobce
vzdalené a doruc¢enim nahradniho dilu nasledujiciho pracovniho dne v misté instalace, a to na
dobu 5 let.
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Diskové pole pro nestrukturovana data

Montdz do standardniho 19“ racku o maximalni vysce 10 RU.

Scale out architektura s nejméné 4-mi identickymi uzly postavena na principu redundance
médii pomoci technologie erasure coding. Re$eni musi byt odolné na vypadek jednoho
hardware uzlu a nejméné 2 médii-diskd z kazdého uzlu. PoZadavek na nejméné 4 uzly je dan
poZadavkem na uZiti technologie erasure coding. EC schéma je pfi pouZiti mensiho poctu uzll
méné efektivni (hruba vs uzZitna kapacita). Zadavatel ma zajem o co mozna nejvyssi efektivitu
ec schématu.

Diskové pole bude vyuZivat protokol NFS v4.1 a také protokol SMB v3.

Reseni musi podporovat protokol S3 pro presouvani zloh a musi disponovat vlastnim REST
API pro kompletni spravu pole a diskového prostoru z aplikace.

Diskové pole musi disponovat technologii pro replikaci mezi dvéma diskovymi poli na drovni
souborové vrstvy. Replikace musi probihat kontinudlné. Pfipustnd je jak asynchronni, tak
synchronni replikace.

Reseni musi byt schopno ziskat identitu a strom pfistupovych opravnéni na zakladé &teni
uZivatelského stromu z Microsoft Active Directory a Linux LDAP. Re$eni musi umét pouzivat
obé funkce, nikoliv vSak zaroven.

Redeni musi byt vybaveno pFistupovymi seznamy a to zejména pro protokol NFS. Bezpe&nost
musi byt vazana k souboru a k uZivatelské identité pfistupujiciho uZivatele. Nejméné musi byt
rozpoznany priznaky Cteni, zapis a fizeni opravnéni k souboru.

Redeni musi byt prezentovano uzivatel(im jako jeden name space. Re$eni musi mit integrovany
load balancer, tak aby zatéz byla mezi uzly rozklddana rovhomérné.

Reseni musi podporovat snapshoty a to tak, Ze snapshot vytvofi zdmek na dané souborové
struktufe a nasledné nebude mozné se soubory manipulovat. V kombinaci se zdlohovacim
software musi tato funkce vytvaret nepozménitelny repozitar zaloh.

Redeni musi podporovat $ifrovani dat (data at rest encryption). Pozadavek je alespori na
Sifrovani pomoci AES-256. Sifrovdni nesmi byt zaloZeno na hardware, pro piipad potieby
migrace mezi rGznymi hardwarovymi platformami. Redeni musi chranit média i poté co byla
vyfazena z provozu a nedopatifenim se vyrfazené médium dostane do nespravnych rukou.
Redeni musi obsahovat interni transparentni spravu kli¢d. Redeni musi obsahovat
mechanismus pro efektivni rotaci Sifrovacich klica.

UloZena data budou komprimovana a potencidlné i Sifrovana. Funkce deduplikace a komprese
neni poZadovana. Deduplikacni a kompresni pomér nelze zapocist do vypoctu celkové
kapacity. PoZadovana Cista kapacita je nejméné 750 TB.

Pozadovanou kapacitu bude mozné vyuZit celou tj. pokud vyrobce doporucuje vyuZiti napfr.
max.do 90% dodané kapacity, pak zadavatel pozaduje navysit dodanou kapacitu.

Diskové pole bude slouZit pro paralelni pfistup systému i uZivatell. Diskové pole musi byt
schopno zdroven komunikovat s nejméné 2000 uzivateli a 200 systémy (NFSv4.1). Diskové pole
musi disponovat nejméné 24ti CPU jadry o zakladni frekvenci nejméné 2 Ghz. Zadavatel
spocital pocet uZivatell na jedno CPU jadro a vychazi ze standardnich doporuéeni pro budovani
scale-out diskovych poli. Dodavatel musi v ndvaznosti na poZadavky zadavatele a
s pfihlédnutim k nabizenému feSeni vyhodnotit, zdali bude stacit nasadit Zadavatelem
uvedeny minimalni pocet CPU jader, anebo pouZije pocet vyssi.

Diskové pole musi disponovat nejméné 4 x 10 nebo 25 GbE frontend porty a 4 x 10 nebo 25GbE
backend porty. Porty Ize v pfipadé sdileni libovolné kombinovat. Celkovy nejmensi pocet port(
je 12 ks. Kazdy uzel musi disponovat nejméné dvéma porty.



=y

N\

Nemocnice Domatiics | MEritgovics
Plzenského {latovy | Roky

kraje

Priloha ¢&. 2 Technickd specifikace

Diskové pole musi disponovat nejméné 50 000 IOPS (NFSv4.1). Celkovy vykon pro ¢teni musi
byt nejméné 3.05 GB za vtefinu a celkovy vykon pro zapis nejméné 3.05 GB za vtefinu. Jedno
spojeni musi byt schopno zapisovat rychlosti nejméné 1.05 GB za vtefinu a Cist rychlosti 1.05
GB za vtetinu. Vykon musi byt mozné dosahnout na 100% pozadované kapacity.

V pfipadé potreby rlstu kapacity musi byt mozné navysSeni nejméné na 200% Uvodni kapacity
(1500TB). Navyseni musi byt provedeno formou scale-out pomoci pridavani identickych nodu.
V planu je rozsifeni na vice nez dvojnasobek kapacity. Rozsifené pole pak musi splfiovat
nasledujici pozadavky: 100 000 IOPS (NFSv4.1), celkovy vykon pro ¢teni 6.1GB za vtefinu a
vykon pro zapis nejméné 6.1GB za vtefinu. Pole po rozsiteni musi dale splfiiovat poZadavek na
moznost rozsifeni o nejméné dalSich 200% diskové kapacity.

Diskové pole musi umoznit konsolidaci dvou poli do jednoho clusteru za dodrzeni podminek
pro rozsifeni na 200% kapacity stanovenych v bodé vyse.

Dodavatel zajisti podporu vyrobce 9x5 NBD v pracovnich dnech s reakci nasledujici pracovni
den v misté instalace, a to na dobu 5 let.

Zalohovaci server a infrastrukturni server

Montdz do standardniho 19“ racku o maximalni vysce 2 RU.

Nejméné 2 CPU, kazdé o 16 jadrech na minimalni frekvenci na vSech jadrech 3.1Ghz pri
zpracovani instrukci x86_64. Server bude slouZit jako management platforma pro technologie
datového centra. Minimalni poZzadavek na vykon CPU je dan s ohledem na ocekavany overhead
zadlohovaci software a technologii pro spravu datového centra. Zadavatel vychazel
z doporuceni vyrobcl pro software pro management platformy (VMware a ndhodné vybrany
zalohovaci software)

Nejméné 8 ks 32GB DDR4 nebo DDR5 RAM modulll o zakladni frekvenci nejméné 3200Mhz s
podporou ECC. Minimilni kapacita RAM je definovana minimalnimi poZzadavky na kapacitu ze
strany vyrobcll software pro management platformy (VMware a ndhodné vybrany zalohovaci
software).

32 slotl na paméti RAM. PoZadavek je dan skutecnosti, Ze Zadavatel potfebuje schopnost
rozsifit RAM aZ na 1TB. Vychazi to z provozni zkusenosti, kdy vyrobci management platforem
neustale stupnuji své pozadavky na vyuziti operacni paméti (napriklad Veeam ONE apod.).
Nejméné dvé dvouportové sitové karty o rychlosti 10/25 Gb nebo 100 Gb.

VoliteIné dvé jednoportové FC HBA o rychlosti nejméné 32Gbps (pouze v pripadé volby FC
diskového pole).

Nejméné 2 SSD disky o velikosti 240GB v Raid 1 poli.

Nejméné jeden diskovy fadic¢ pro pripojeni 12 SFF disk(l véetné pfislusné kabeldze. Nejméné
12 x 6TB HDD 7200 rpm SATA nebo SAS. Zadavatel uvadi minimalni po¢et HDD. Redeni Ize
naplnit pomoci vétsiho poctu mensich HDD. Nikoliv vSak pomoci mensiho poctu vétsich HDD.
Pozadavek je dan Cisté s ohledem na vykon a dostupnost daného svazku.

HW management serveru s moznosti zapnuti, vypnuti, restartu serveru, presmérovani KVM
nezavisle na OS, vzdalené pfipojeni médii, Casové neomezena licence.

MozZnost rozsifeni interniho managementu o update serveru online (z OS) i bez nutnosti
instalace dalSiho nastroje pro spravu, moznost bootu a instalace z interni SD karty.

Podpora Silicon Root Of Trust, Secure Boot a Chain Of Trust (kontrola celého vyrobniho
fetézce), TPM 2.0, RedFish API.
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Nejméné 2 za chodu vyménitelné napdjeci zdroje s platinovou Ucinnosti. Server musi byt v
dodavané konfiguraci schopen fungovat na jeden napiajeci zdroj s tim, Ze jeho zatéz nesmi
prekrocit 75%.

Licence na Microsoft Windows Datacenter 2019 na vSechna CPU jadra.

Licence VMware vSphere Enterpise Plus na vSechna CPU jadra.

Dodavatel zajisti podporu vyrobce 9x5 NBD v pracovnich dnech se ¢tyrhodinovou reakéni
dobou v misté instalace, a to na dobu 5 let.

Fibre channel pfepinace (volitelné)

e Montaz do standardniho 19“ racku o maximalni vySce 1 RU.

e Redundantni napajeci zdroje.

e Pokud to blokova diskova pole vyZzaduji pro naplnéni funkéni specifikace je pozadovana
dodavka FC prepinacl.

e Nejméné 24 aktivnich portd.

e Certifikdtem nebo C¢estnym prohlasenim potvrzena kompatibilita vyrobce HBA serverl a
zaroven diskovych poli.

e Porty o rychlosti nejméné 32 Gbps.

e Licence na SW ¢ast zajistujici funkce, které Zadavatel pozaduje aktivni. Jde o vechny bézné
funkce FC prepinacl, zejména pak:

o Hardwarové vynuceny zéning

Filtrovani ramca

In flight comprese a Sifrovani

Dynamické monitorovani pro zajisténi vysoké dostupnosti

Virtudlni fabriky

ISL trunking

Integrované smérovani

Management software, ktery umozni provadét konfigurace zwebového

prohlizeCe, zoénovani, ladéni, reporting udalosti, zobrazeni inventare a

telemetrickych dat. Nastroj musi byt on premise a musi byt instalovan na

zalohovacim a management serveru. Systémové zdroje serveru musi byt navySeny

o dvojnasobek doporucenych systémovych poZzadavku na vySe uvedeny software.

Zejména pak CPU jadra, RAM, HDD-SSD, NIC a HBA.

e Podpora vyrobce 24x7 non stop s 15ti minutovou reakcni dobou vyrobce vzdalené a
dorucenim nahradniho dilu nasledujiciho pracovniho dne v misté instalace na 5 let.

O O 0 O 0O O O

6. Prislusenstvi pro datacenterové technologie

Pro vsSechna zafizeni datového centra zajisti Dodavatel nasledujici: pro kazdy
SFP+/SFP28/SFP56/QSFP28 ¢i FC HBA patticny multimode transceiver a patch kabel. Patch
kabely budou vzdy vedeny nad anebo pod rozvadéci. Odhadovand potrebna délka patch
kabelll je 5 metr(. Pro vSsechny FC technologie se z dlivodu kompatibility nepfipousti pouziti
OEM Transceiverll. Vsechny FC technologie musi byt prokazatelné vzajemné kompatibilni
(uvedeno na oficidlnich kompatibility listech vyrobc().

Pokud neni k dispozici kabelovy Zlab, je nutné, aby si jej Dodavatel pro ucel propojeni rack( a
technologii dodélal. Tuto skutecnost si dodavatel pfipadné mlze ovéfit pri prohlidce mista
plnéni.
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Racky jsou v rlizném technickém stavu a je nutné pocitat s omezenym prostorem a omezenou
nosnosti rackd. Hloubka serverovych rackl je vidy nejméné 1200 mm. Zadavatel se nebrani
dodavce novych rackll Dodavatelem. V pfipadé dodavky nového racku je na Dodavateli
zajiSténi kabeldZze do Urovné nadfazeného elektrického rozvadéce. Elektrickd kabeldz musi
zahrnout také ochranné listy a pozarni ucpavky.

Soucasti dodavky musi byt také patficné napajeci kabely.

Soucasti kazdého zafizeni musi byt lizZiny pro montdz do 19“ racku. Pokud to obsluha zafizeni
vyzaduje, musi byt liZiny vysouvaci.

Licence na zalohovaci software

Zalohovaci software musi pracovat s infrastrukturou VMware zaloZenou na verzich 6.0, 6.5 a
6.7, 7.0U3.

Software musi podporovat hostitele spravované serverem VMware vCenter Server a
samostatné hostitele.

Software musi podporovat zalohovani sdilenych soubor( ze zafizeni zaloZzenych na NAS pomoci
sdilenych slozek SMB a NFS a pfimo ze souborovych servert Windows a Linux.

Software musi byt moZné licencovat v reZzimu instanci (bod(). Instance je mozné pouzit na
rizné workloady (on-premise, cloud, fyzické servery, enterprise aplikace..) a rdzné
programoveé balicky vyrobce. Software musi byt nezavisly na hardware a musi vyuzivat jakykoli
hardware serveru a uloZzisté.

Software musi vytvaret samostatné zalohovaci archivy ve formé soubor(, které jsou volné
prenositelné, s moznosti vytvaret takové soubory na Urovni zalohovaci ulohy nebo na VM.
Software musi umozZnovat vytvareni zadloh v plném, syntetickém uplném, pfrirlstkovém a
zpétném prirlistkovém rezimu.

Software musi mit mechanismy deduplikace a komprese, které vedou ke sniZeni objemu
UloZzného prostoru pro zalohy. Povoleni deduplikace a komprese nesmi omezit Zadné
funkcionality uvedené ve specifikaci.

Software musi mit integraci se stavajicimi diskovymi poli HPE 3PAR v podobé podpory
orchestrace vytvareni aplikacné konzistentnich snapshotl a to i logické disky, které jsou
replikované na Urovni diskového pole.

Software nesmi pouZzit centralni databazi pro ukladani jakychkoli metadat deduplikace. Ztrata
databaze nemize zpUsobit, Ze zaloZni soubory budou nestabilni. Metadata deduplikace musi
byt uloZena v zaloZnich souborech. Software nesmi vyzadovat instalaci jakéhokoli druhu
stalého agenta uvnitf virtualnich pocitacl, ktery vyzaduje Udrzbu, nasazeni, upgrade atd. pro
vSechny operace zalohovani a obnovy.

Software musi nabizet samoobsluzny portél, prostfednictvim kterého si uZivatelé mohou
obnovit soubory, virtualni pocitace, objekty MS Exchange a databaze MS SQL, databaze Oracle
(véetné obnoveni v Case).

Software musi byt schopen integrace s jinymi systémy pomoci zabudovaného rozhrani REST
APl zejména pak s nabizenym UloZistém pro nestrukturovana data.

Software musi nabizet Sifrovani celého sitového provozu mezi vsemi komponentami a také
Sifrovéni "na cili" zaloznich soubord v UlozZisti. Sifrovani nem(ze omezit 24dné funkce uvedené
ve specifikaci.

Software musi vyuZivat mechanismus sledovani zmén bloku. Pro vSechny podporované
hypervizory musi byt implementace CBT certifikovana vyrobcem hypervizoru.
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Software musi byt schopen kopirovat body obnoveni a replikovat virtudlni pocitace do
vzdaleného umisténi pomoci technologie zaloZzené na vestavéné akceleraci WAN.

Software musi mit replikaci produkénich VM pfimo z infrastruktury VMware vSphere, mezi
hostiteli ESXi, v€etné asynchronni nepfetrzité replikace. Software musi navic umoznit jako
zdroj replikacnich uloh vyuzit soubory zaloh.

Software musi umoznovat okamZitou obnovu vice virtualnich stroji soucasné, pfimo ze
zéloZnich soubor( z libovolného bodu obnoveni (externi NFS server). Tato funkce musi byt
podporovéana pro prostiedi VMware a musi fungovat bez ohledu na hardware pouzivany k
ukladani zaloznich souborl VM. Software musi umoznovat okamZitou obnovu prostredi ze
zédlohy NAS pomoci protokolu CIFS/SMB.

Software musi umoZfiovat vytvareni virtudlni laboratofe (izolovaného prostredi) pro
infrastrukturu VMware pomoci VM spusténych ptrimo ze zaloznich soubor(. Pro VMware musi
nabidnout vytvoreni takového prostfedi pfimo ze snimkld uloZisté vytvorenych na
podporovanych zatizenich.

Software musi mit mechanismy ovéfovani obnoveni zdlohy umoZiujici testovdni obnovy
virtualnich pocitaca v izolovaném sitovém prostredi na infrastrukture VMware. Ovéfeni musi
umozZiovat testovani aplikace uvnitf VM pomoci vlastnich nebo preddefinovanych skriptd.
Ovéreni musi byt planovatelné a zcela automatizované.

Paskova knihovna

Knihovna bude osazena nejméné dvéma mechanikami LTO-8 s pouZitim protokolu FC. Je
poZadovéana technologie pravé LTO-8, kvli zajisténi zpétné kompatibility s paskami LTO-7 a
LTO7M.

Paskova knihovna bude moduladrni a bude umozZfiovat rozsifeni na nejméné 6 pdskovych
mechanik. Bez rozsifeni modul( bude knihovna schopna provozovat nejméné tfi mechaniky.
MontdaZ do standardniho 19“ racku o maximalni vysce 6 RU. A to i v pripadé rozsifeni na 6
paskovych mechanik.

Redundantni napajeci zdroje.

Podpora Sifrovani paskovych médii.

Buffer o velikosti nejméné 1GB. Minimalni velikost bufferu je poZadavek dan potrebou
sekventizace provozu pro paskova média.

Nejméné 40 pozic pro paskova média. Soucasti dodavky bude 40 LTO-8 médii a jedno Cistici
médium. Pocet pozice je dan poZzadavkem na kapacitu a operacni komfort operatord pro praci
s médii.

Podpora vyrobce 9x5 NBD v pracovnich dnech se ¢tythodinovou reakéni dobou v misté
instalace na 5 let.

Licence pro MS Windows server 2022 CAL

Operacni systémy a jejich licence musi byt pIné kompatibilni se stavajicim prostfedim Microsoft.

e Licence pro soucasné nejméné 1 Microsoft Windows Server 2022 CAL uZivatelskych licenci.

10.Licence pro dalsi VMware technologie
Virtualiza¢ni farma musi byt pIné kompatibilni se stavajicim prostfedim VMware.

e Licence pro vCenter Standard.
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11.Licence pro VDI Technologii

VDI farma musi byt plné kompatibilni se stavajicim prostfedim VMware. Zadavatel ptipousti
alternativni feseni. V takovém ptipadé je nutné dodat kompletni feseni (virtualizace, management,
monitoring a VDI) a je nutné zajistit Uplnou kompatibilitu s instalovanymi systémy. Nasledné Dodavatel
zajisti zaskoleni technickych spravc( Zadavatele na odpovidajici technickou Uroveri tak, aby technicti
spravci Zadavatele byli schopni poskytnout odpovidajici servisni podporu uZivatellim této technologie
v nemocnici — naklady na dané zaskoleni musi byt obsahem nabidky dodavatele.

e V ramci implementace VDI technologii je potfeba zajistit dodavku nasledujicich licenci:
VMware Horizon 8 Enterprise pro 1 soucasné pfihlasenych uzivateld.
Licence musi obsahovat nasledujici funkce: Horizon View Manager, Workspace ONE Access
Standard Edition, Application Remoting, Horizon for Linux, ThinApp, App Volumes, Dynamic
Environment Manager Enterprise Edition, vSphere Desktop, and vCenter Server Desktop.Bez
licenci vSAN, vRealize Operations pro Horizon a Fusion.

12.Souhrnné poZzadavky na datové prepinace
Souhrnné specifikaci musi vyhovét vsechny modely dodavanych prepinacli (pfistupové, paterni,
patefni serverové), pokud neni uvedeno jinak.

Bezpecnost

Jednim ze zakladnich pozadavk(l na datovou sit je zabezpedeni pfistupu k sitovym sluzbam
pouze pro opravnéné a pouze v nezbytné nutném rozsahu. Pro tento uUcel je pozadovano, aby
pristupové prepinace implementovaly fizeni pristupu k siti dle modelu AAA s vyuZitim protokol( IEEE
802.1X a RadSec a zabezpedeny pristup k management rozhrani pfepinact protokolem TACACS+.

Pro zajisténi maximalni ochrany autentizacnich dat pfi ovéfovani ptipojovaného klienta je
pozadovano Sifrovani komunikace mezi autentizditorem a autentizanim serverem s vyuZitim
protokolu RadSec. Aby byly dodrZeny obecné zasady PKI na délku platnosti certifikat( a zaroven
nevzrostla ¢asova naro¢nost spravy musi dodavané prepinace podporovat automatickou a bezpecnou
distribuci certifikatl protokoly EST nebo SCEP. Zaroven dle doporuceni Minimalni poZadavky na
kryptografické algoritmy vydané Narodnim ufadem pro kybernetickou bezpecnost dne 8. 6. 2022
poZaduje Zadavatel podporu RSA privatnich klict délky 3072 bit( a delsich. Za icelem vcasné detekce
nedostupnosti autentizac¢niho serveru v ¢asovych intervalech, kdy nedochazi k regulérnimu ovérovani
koncovych klientli, musi prepinace podporovat aktivni monitorovani dostupnosti RADIUS a TACACS+
serverl pomoci prednastaveného uZivatelského jména a hesla.

Nezbytnou podminkou pro bezpeénou datovou sit je zajisténi integrity retézce hardware —
software prepinace proti neopravnéné modifikaci a to napriklad ovérenim podpisu obrazu operacniho
systému a pouzitim bezpecného zavadéce OS. DalSim poZadavkem je konfigurovatelna ochrana control
plane prepinace pred DoS utoky cilenymi na CPU prepinace.

Dodavané prepinace musi implementovat také obrané mechanizmy na Urovni vrstev L3 a L4
ISO modelu a to ochranu ARP protokolu (Dynamic ARP Protection), DHCP snooping, IP source guard a
obdobné varianty pro protokol IPv6 (RA Guard, DHCPv6 Guard, IPv6 Destination Guard).

Pro smérovani multicastového provozu je pozadovana podpora PIM-DM, PIM-SM, IPv6 PIM-
SM, PIM-SSM a IPv6 PIM-SSM dale také podpora IGMP verze 2 a 3 a IGMP snooping.
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Sprava

U vSech typU pristupovych prepinacll je poZzadovana dostupna sériova konzole pro zpfistupnéni
konfiguracniho ptikazového rozhrani. Prepina¢ musi podporovat prikazové rozhrani a uloZené
konfiguracni soubory v textové formé Citelné ¢lovékem. Funkéné neomezenad sprava prepinace musi
byt moind i bez pfistupu do internetu. Pro striktni oddéleni Fidici sité od uZivatelskych dat je
pozadovano, aby prepinace mély dostupny Ethernetovy tzv. Out-of-Band management port pro IP
komunikaci s prepinatem. Doddvané prepinace musi umoznit rychlou obnovu konfigurace a instalaci
firmware v off-line rezimu prostfednictvim USB portu min. specifikace 2.0, ke kterému bude pfipojeno
USB datové ulozisté.

Vzdalena sprava prepinaci bude probihat autentizovanymi a Sifrovanymi protokoly, je
pozadovana implementace SNMPv3 klienta, SSHv2 serveru, HTTPS serveru. Pro souborovy pfenos musi
prepinace implementovat SFTP a/nebo SCP klienta. Vyse zminéné protokoly musi byt implementovany
jak pro verzi IPv4, tak IPv6. S ohledem na rozsah datové sité a omezené lidské zdroje IT oddéleni
Zadavatele je poZadovano, aby pro automatizaci spravy sité byla na prepinacich dostupna aplikacni
rozhrani REST (véetné moznosti volani pfikazd CLI rozhrani).

Pro zachovani jednotné spravy datové sité Zadavatel poZaduje, aby vSechny prepinace
vyuzivaly stejny operacni systém a jejich konfigurace byla provadéna stejné — konfiguracni rozhrani
prepinact musi byt identicka. Je nezbytné, aby napfic pristupovymi prepinaci byly dostupné identické
funkce a moznosti nastaveni s pfihlédnutim k rozdilim danym jinym poctem portd, NIC modull a
pfipadnou dostupnosti napdjeni PoE.

S ohledem na umisténi prepinacl v pobockach Zadavatele, kde neni lokdlné zastoupena IT
podpora je pozadovana moznost zachytavani sitové komunikace pfimo na prepinacich se zapisem do
souboru uloZzeném v lokdlnim uloZisti prepinace. Takto uloZzena data ve formatu PCAP budou pak
stazena pracovnikem IT oddéleni a podrobena analyze nastrojem typu Wireshark. Pro Ucely
bezpecnostni analyzy je poZadovano zachyceni provozu uplink port( v delSich ¢asovych intervalech bez
moznosti filtrovani specifickych tokl ve velikosti minimalné 8 GB. Analyzu specifickych tokd, které lze
identifikovat na zakladé fyzickych portli a hlavicek protokol( vrstev L2 aZ L4 musi byt mozZno provadét
vzdalené a to odesilanim zachytavanych paketl do vzdaleného analyzatoru typu WireShark (ERSPAN).
Je nezbytné, aby ptepinac¢ podporoval alespon ¢tyfi obousmérna ERSPAN sezeni. Dlouhodoba analyza
sitového provozu bude provadéna pomoci sbéru sFlow statistickych dat sitovych tokl na pfepinacich
a jejich odesilani do sFlow kolektoru. Dodavané prepinace musi umoznit obousmérny (ingress a egress)
sbér sFlow dle RFC 3176.

Pro zajisténi vysoké kvality sitovych sluzeb a jejich garanci Zadavatel pozaduje dodani pfepinacud
s podporou techniky IP Service Level Agreement, které budou vystupovat vroli sondy (probe) i
odpovidace (responder). Sohledem na vyuZivané aplikace vramci infrastruktury Zadavatele je
poZadovéana dostupnost SLA testl ICMP echo, UDP jitter, a TCP connect.

13.Pristupové prepinace

Zadavatel pozaduje dodani novych pfistupovych prepinacli datové sité, které splniuji vysoké naroky
na zabezpeceni pfistupu k siti, Sifrovani fidicich protokoll a kybernetickou bezpeénost samotnych
prepinaca.

Charakteristika prepinact
Vramci topologického usporadadni datové sité Zadavatele je poZadovano dodani
Ethernetovych prepinacl s funkci smérovani IP provozu.
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Fyzicka instalace

Zarizeni budou instalovana do stavajicich datovych rozvadécl a poZaduje se dodani pouze
takovych prepinacl, které lze zamontovat do EIA rozvadéca Sirky 19 palcl bez pouZiti dodatecnych
polic. U vSech typ( pfistupovych prepinacld je poZadovana maximalni vyska 1RU. S ohledem na
omezeny prostor pro umisténi rozvadécd, ¢asto s moznosti pouze ¢elniho pfistupu, je nezbytné, aby
byl pristup k datovym portlim a ovladacim prvkd z ¢elni strany rozvadéce. Umisténi datovych port( ze
zadni strany se pripousti pouze pro stohovaci propojeni, pficemz musi byt zajiSténa ochrana proti
zlomeni zejména optickych kabeld.

Dodavané prepinace musi byt mozno zamontovat vodorovné do rozvadéce o Sifce 600 mm a
hloubce 395 mm a musi byt umoZnéno uzavieni a uzamceni dveti rozvadéce. Pfipousti se, aby
dodavatel vyménil rozvadéc za hlubsi. V tomto pripadé musi dodavatel presunout veskeré stavajici
vybaveni do nového rozvadéce, ve kterém musi byt instalovany a pouzity organizéry pro datové a
napajeci kabely véetné horizontalnich vyvazovacich panell. Dodavatel je také povinen zajistit pripadné
elektrické prace pfi pfipadném presunu el. zasuvek a doloZit revizni zpravy k provedenym zménam.

Vyjimku tvori malé prepinace, které jsou umistény na vodorovném povrchu v kancelarskych
prostorech (poloZzeny na kancelarském stole). U téchto prepinacll je poZadovan provoz bez aktivniho
chlazeni ventildtorem.

Vsechny typu prepinacll musi byt mozné provozovat v prostfedi s okolni teplotou 45 °C.
Vétsina rozvadécli neni umisténa v klimatizovanych mistnostech a chlazeni vnitfniho prostoru
rozvadéce probiha pouze proudénim okolniho vzduchu vétracimi otvory rozvadéce.

Specifikace portd
Zadavatel poZaduje dodani nasledujicich typl pfistupovych prepinacd.

e prepinace se 48 pristupovymi porty typu 1000BASE-T, minimalné 2 porty SFP+ o kapacité 10
Gbps, minimalni poZzadovany prepinaci vykon 136 Gbps, paketovy vykon 127 Mpps;

e prepinace s 24 pristupovymi porty typu 1000BASE-T, minimalné 2 porty SFP+ o kapacité 10
Gbps, minimalni poZzadovany prepinaci vykon 88 Gbps, paketovy vykon 65 Mpps;

e prepinace s 12 pristupovymi porty typu 1000BASE-T, minimalné 2 porty SFP+ o kapacité 10
Gbps, minimalni poZadovany pfepinaci vykon 64 Gbps, paketovy vykon 47 Mpps.

Vsechny pristupové porty musi podporovat pfenosové rychlosti 10/100/1000 Mbps v polovi¢nim i
plném duplexu.

Pro vSechny typy pfistupovych prepinacl je pozadovano, aby vsechny pristupové porty
podporovaly napajeni koncovych zafizeni dle standardu IEEE 802.3at (Class 4). Pro minimalizovani doby
vypadku sluZzeb vyuzivajicich zafizeni napajenych prostiednictvim pfistupovych prepinaci, jako jsou
napriklad IP telefony a bezdratové pfistupové body, musi prepinace podporovat trvalé dorucovani
napdjeni PoE i v pfipadé restartovani prepinace a také umoznit rychlé zapnuti PoE napajeni pro
koncova zatizeni ihned po pfipojeni napajeni ke zdroji prepinace bez ¢ekani na nabéhnuti operacniho
systému. Pristupové porty vsech typll pfepinacd musi podporovat standard IEEE 802.3az.

U viech vyse uvedenych typl pfepinadl pozadujeme nejméné dva uplink porty typu SFP+ pro
pfipojeni do datové sité. Z dlvodu rlznych typ(, kvality a délek stavajici strukturované optické a
metalické kabeldZe musi tyto porty podporovat pouziti vioznych modul(l 1000BASE-SX, 1000BASE-LX,
1000BASE-T, 10GBASE-SR, 10GBASE-LR a 10GBASE-T.
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Podpora stohovani

Topologie datové sité pocita s agregaci prepinacl v jednotlivych podruznych rozvadécich do
tzv. stohu s cilem zajistit vysokou dostupnost datové sité a zjednodusit jeji spravu. Stohovani je
pozadovano s ohledem na omezeny pocet dostupnych optickych a metalickych spoji vedoucich do
podruznych rozvadécl a je pozadovano pro vsechny typy pfistupovych prepinaca.

Pocet prepinacu, které Ize sloucit do jednoho stohu, musi byt minimalné Sest a je poZzadovana
moznost spojovat mezi sebou prepinace raznych typl (s napajenim i bez napdjeni PoE, o kapacité 24 i
48 pristupovych porttd). Z divodu redundance musi byt v rdmci stohu nejméné dva prepinace v roli
fidicich prvkd, jeden aktivni a druhy zalozni. V pfipadé vypadku aktivniho fidiciho prepinace je
okamzité aktivovan zalozni prepinac a nesmi dojit k rozpadnuti stohu ani vynuceného restartu Zadného
z dalSich prepinacu. Je nezbytné, aby prepinace ve stohu byly propojeny redundantné — vypadek jedno
stohovaciho spoje nebo jednoho prepinace nesmi zpUsobit tzv. split brain. Po propojeni stohovacich
linek 24 a 48 portovych prepinact musi na kazdém prepinaci zGstat minimalné dva volné SFP+ uplink
porty, kazdy o dostupné kapacité 10 Gbps. Aby bylo zajisténo spolehlivé fungovani stohu z pohledu
prepinani ramcd, je nutné, aby byla podporovana propustnost stohovani pro 12 portové prepinace
nejméné 20 Gbps obousmérné, pro 24 portové prepinace nejméné 40 Gbps obousmérné a pro 48
portové prepinace nejméné 80 Gbps obousmérné. S ohledem na dostupnost linek strukturované
kabeldZze Zadavatel poZaduje, aby prepinace tvofici jeden stoh mohly byt umistény v oddélenych
datovych rozvadécich, které jsou od sebe vzdaleny 10 metra.

Vysledny stoh musi vystupovat jako jeden technologicky prepinac a tedy byt konfigurovatelny
pomoci jedné management IP adresy, mit jeden konfiguracni soubor a chovat se jako jedno L3 zafizeni
véetné podpory dynamickych smérovacich protokol( jako je OSPF. Stoh tedy musi umoznit i konfiguraci
port( z rdznych ¢lenl do jedné IEEE 802.1AX agregace Ethernetovych linek fizené protokolem LACP.

Funkce prepinace

Zadavatel poZaduje dodani pfepinacd s podporou tzv. jumbo rdmcd o minimalni velikosti 9000
B. Pro snizeni dopadu pfi prepinani narazovych shlukd ramcu s ohledem na pfipojeni bezdratovych AP
je na prepinacich pozadovana minimalni velikost paketové vyrovnavaci paméti 8 MB. Minimalni
poZadovany pocet zadznamU v tabulce MAC adres je 32000.

Pro zajisténi sitové topologie bez technologickych smyéek musi pfepinace podporovat protokol
MSTP dle IEEE 802.1s a také Rapid Spanning Tree dle IEEE 802.1w. Pro spravné oSetfeni stavl, kdy
dojde vlivem poskozeni kabelaze nebo portu prepinace k jednosmérné komunikaci musi prepinace
implementovat funkcionalitu UDLD (Unidirectional Link Detection) nebo odpovidajici. Za Ucelem
zvySeni ochrany sité musi prepinace na jednotlivych portech podporovat ochranu zahlceni a to
omezenim na Urovni poctu prepinanych ramcu a bitd za vtefinu. Dodavané prepinace musi podporovat
tunelovani ramcl Q-in-Q dle IEEE 802.1ad a je pozadovana i moznost prekladu identifikatoru VLAN v
802.1Q znackach. Pro snizeni konfiguracni sloZitosti pfi vytvareni a mazani VLAN v ramci datové sité a
optimalizované Sifeni broadcast a multicast provozu je poZzadovana implementace protokolu MVRP.
S ohledem na pfipojovani specidlnich nemocniénich zafizeni, ktera maji nedostatecné moZznosti
zabezpeceni sitového rozhrani, je pozadovano, aby prepinace podporovaly nastaveni izolovanych L2
segmentd sité, tzv. privatnich VLAN, ve kterych je blokovana vzajemna komunikace ptipojenych klient(
mezi sebou. V ramci téchto segmentl je poZadovana tvorba podfizenych segment(l, kde bude
umoznéna komunikace klientd mezi sebou — tzv. komunitni segmenty (community VLAN). Jedna se
napfiklad o ptipojeni ovladacich panell k diagnostickym zafizenim.
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PFistupové prepinace musi implementovat protokol LLDP a LLDP-MED, ktery je nezbytny pro
automatické nastaveni parametr( VolP telefon’ (VLAN ID, priorita provozu) a pro vyjednani napajeni
prostfednictvim PoE.

Zadavatel hodla vyuZivat agregovani Ethernetovych linek, aby byl maximalné vyuzit potencial
dostupné strukturované kabeldzZe a zajisténa vysoka dostupnost spojeni. Pro tyto Ucely musi pfepinace
podporovat dynamicky fizenou agregaci protokolem LACP, kde kazdy prepina¢ musi podporovat
minimalné 20 agregacnich skupin a skupinu o minimalné 8 portech. Zaroven je vyZzadovana moznost
konfigurace rozkladani zatéZze mezi jednotlivé porty agregacni skupiny a to na zakladé hlavi¢ek
protokol( L2, L3 a L4 vrstev modelu 1SO.

Bezpecnost

S prihlédnutim k typlm zafizeni, kterd jsou pfipojena do datové sité Zadavatele, je nutné, aby
dodavané prepinace podporovaly ovéreni dle 802.1X a RFC 4675 a minimalné 8 klientld pfipojenych za
jednim fyzickym portem a déle tzv. MAC bypass autentizaci. Datova sit pfipojuje i IP telefony, jejichz
funkcnost je kritickd z pohledu hlaseni a feSeni krizovych situaci napftiklad v pfipadé pozaru. Pro
zajisténi sitové dostupnosti pro tyto systémy je pozadovano, aby v pfipadé nedostupnosti
autentizac¢niho serveru prepinace umoznily konfiguraci tzv. Critical Voice VLAN. Pro ostatni systémy je
pro ptipad nedostupnosti autentiza¢niho serveru pozadovana konfigura¢ni moznost pfidéleni alespon
omezeného pristupu do sité pfifazenim do tzv. Critical VLAN. Pro autentizaci a autorizaci rozdilnych
pfipojovanych klientl je na prepinacich vyZzadovana moznost nastaveni rlizné kombinace a poradi
metod ovéreni (IEEE 802.1X, MAC bypass, trvale autentizované). Zadavatel pozaduje, aby vysledkem
autentizacniho procesu bylo kromé pfifazeni klienta do spravného L2 segmentu sité a nastaveni
priority provozu také nastaveni komplexni uzivatelské role, ktera definuje povolené VLANy v pfipadé
trunkového portu pro pfipojeni AP, nastaveni DSCP znackovani klientského provozu, filtrovani paket(
dle ACL, nastaveni omezeni Sitky prenosového pdsma. V ramci nastaveni QoS musi prepinace
implementovat minimalné osm prioritnich paketovych front. Aby bylo moino spravovat omezeni
pfistupu autentizovanych klientld na zakladé pfifazenych ACL z centralniho autentizacniho serveru je
pozadovano, aby prepinace pro tento ucel podporovaly RADIUS atribut NAS-Filter-Rule dle RFC 4849.
Pripousti se vyrobcem implementované vlastni feseni transportu uZivatelskych roli, které bude
kryptograficky zabezpeceno napftiklad vyuzitim SSL. Pfepinace musi umoznit lokalni definici téchto roli
v konfiguraénim souboru, tyto role se vyuZiji v pfipadé nedostupnosti autentizacniho serveru.

Sprava

Zadavatele poZaduje, aby prepinace na pfistupovych portech podporovaly vzdalenou diagnostiku
kabelaze, metodou Time Domain Reflectometry nebo obdobnou. V ptipadé pouziti jiné techniky ovéri
Dodavatel se Zadavatelem akceptovatelnost obdobnosti objektivnim zplsobem.

14.Paterni a paterni serverové prepinace

Zadavatel poZaduje dodani vykonnych a spolehlivych pfepinacd, které budou agregovat optické
uplink spoje pristupovych prepinacll, pripojovat serverovou infrastrukturu a tvofit paterni ¢ast datové
sité.

Fyzickd instalace
Zafizeni budou instalovana do stdvajicich datovych rozvadécli a poZzaduje se dodani pouze

takovych prepinacd, které lze zamontovat do EIA rozvadécu Sirky 19 palct bez pouziti dodatecnych
polic. U vSech typl paternich prepinacll je poZzadovana maximalni vySka 1RU. Dodavané prepinace
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musi byt mozno zamontovat vodorovné do rozvadéce o Sifce 600 mm a hloubce 800 mm a musi byt
umoznéno uzavieni a uzamceni dvefi rozvadéce.

Dodavané prepinace musi mit zajisténu redundanci internich napajecich zdrojd vyménitelnych
za béhu a redundanci ventilatorl vyménitelnych za béhu. Pfepina¢ musi byt schopen bez vypadku
pokracovat v provozu pfi poruse jednoho ventildtoru nebo jednoho napajeciho zdroje.

Specifikace portl patefnich prepinacd
Zadavatel poZaduje dodani nasledujiciho typu paterniho prepinace.

e Prepinac se 48 SFP+ pristupovymi porty a minimalné 2 uplink porty o minimalni rychlosti 40
Gbps, minimalni poZadovany prepinaci vykon 1120 Gbps, paketovy vykon 1600 Mpps.

Vyse specifikované pristupové porty musi podporovat prenosové rychlosti 1/10 Gbps. Z diivodu
raznych typQ, kvality a délek stavajici strukturované optické a metalické kabeldaZze musi tyto porty
podporovat pouZiti vioZznych moduld 1000BASE-SX, 1000BASE-LX, 1000BASE-T, 10GBASE-SR, 10GBASE-
LR a 10GBASE-T. Uplink porty musi podporovat vlioZzné moduly, které umozni propojeni s paternimi
prepinaci pomoci tzv. single-mode optickych kabeld tfidy OS-2 na vzdalenost delsi nez 500 m.

Specifikace portl paternich serverovych prepinac
Zadavatel poZaduje dodani nasledujicich typ( paternich serverovych prepinacu.

e Pro velkou lokalitu prepinace se 48 pristupovymi SFP28 porty a minimalné 2 uplink porty o
minimalni rychlosti 40 Gbps pro pfipojeni patefniho prepinace a minimalné 2 uplink porty o
minimalni rychlosti 100 Gbps pro pripojeni druhé velké lokality, minimalni poZadovany
prepinaci vykon 2960 Gbps, paketovy vykon 2200 Mpps.

e Pro malou lokalitu pfepinace s 24 ptistupovymi SFP+ porty a minimalné 2 uplink porty o
minimalni rychlosti 25 Gbps pro pfipojeni do velké lokality, minimalni poZadovany prepinaci
vykon 580 Gbps, paketovy vykon 432 Mpps.

Pfistupové porty prepinace velké lokality musi podporovat pfenosové rychlosti 1/10/25 Gbps a
pouZiti vloznych moduldi 1000BASE-SX, 1000BASE-LX, 1000BASE-T, 10GBASE-SR, 10GBASE-LR,
10GBASE-T, 25GBASE-SR a 25GBASE-LR. Pfistupové porty prepinace malé lokality musi podporovat
prenosové rychlosti 1/10 Gbps a pouziti vloznych modult 1000BASE-SX, 1000BASE-LX, 1000BASE-T,
10GBASE-SR, 10GBASE-LR, 10GBASE-T.

Podpora stohovani

Zadavatel pocita s agregaci prepinacl do tzv. stohu s cilem zajistit vysokou dostupnost datové
sité a zjednodusit jeji spravu. Pocet prepinacd, které Ize sloucit do jednoho stohu, musi byt minimalné
dva. Zddvodu redundance musi byt vramci stohu nejméné dva prepinace v roli fidicich prvkd.
V pripadé vypadku jednoho fidiciho prepinace nesmi dojit k rozpadnuti stohu ani vynucenému restartu
Zzadného z dalSich prepinacd. Je nezbytné, aby prepinace ve stohu byly propojeny redundantné —
vypadek jedno stohovaciho spoje nebo jednoho prepinace nesmi zpUsobit tzv. split brain. Aby bylo
zajisténo spolehlivé fungovani stohu z pohledu prepinani ramcl je nutné, aby byla podporovana
propustnost stohovani nejméné 200 Gbps obousmérné pro paterni prepinace, pro paterni serverové
prepinace malé lokality nejméné 200 Gbps obousmérné a pro paterni serverové prepinace velké
lokality nejméné 400 Gbps obousmérné. V ramci stohu musi byt podporovano distribuované prepinani
paketl a je poZzadovano, aby prepinace tvoftici jeden stoh mohly byt umistény v oddélenych datovych
rozvadécich v rozdilnych mistnostech, které jsou od sebe vzdaleny 100 a vice metr(.
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Po redundantnim propojeni prepinacdi do jednoho stohu musi na kazdém prepinaci zlstat vyse
definované minimalni pocty uplink porta.

Funkce paterniho prepinace

Zadavatel poZaduje dodani pfepinacd s podporou tzv. jumbo rdmcd o minimalni velikosti 9000
B. Pro vyrovnavani narazovych shlukd rdmcl je na prepinacdich poZadovdna minimalni velikost
paketové vyrovnavaci paméti 16 MB. Pro vylouceni pretiZzeni ve sméru incast a pro vylouceni pretizeni
ASICU je pozadovana minimalni vyrovnavaci pamét. Tato funkce je kriticka pro neblokujici architekturu
prepinacd. Minimalni pozadovany pocet zaznamu v tabulce MAC adres je 64000. Prepinace musi
implementovat protokol LLDP a LLDP-MED.

Pro zajisténi sitové topologie bez logickych smycéek musi prepinace implementovat protokol
MSTP dle IEEE 802.1s a Rapid Spanning Tree dle IEEE 802.1w Pro spravné osetreni stavl, kdy dojde
vlivem poskozeni kabeldZze nebo portu prepinace kjednosmérné komunikaci musi prepinace
implementovat funkcionalitu UDLD (Unidirectional Link Detection) nebo odpovidajici. Za uUcelem
zvySeni ochrany sité musi prepinace na jednotlivych portech podporovat ochranu zahlceni a to
omezenim na Urovni poctu prepinanych ramcu a bitd za vtefinu. Dodavané prepinace musi podporovat
tunelovani ramcl Q-in-Q dle IEEE 802.1ad a je poZadovana i moznost prekladu identifikatoru VLAN v
802.1Q znackach. Pro snizeni konfiguracni slozitosti pfi vytvareni a mazdni VLAN v ramci datové sité a
optimalizované Sifeni broadcast a multicast provozu je poZadovana implementace protokolu MVRP. Je
poZadovano, aby prepinace podporovaly nastaveniizolovanych L2 segment sité, tzv. privatnich VLAN,
ve kterych je blokovana vzdjemna komunikace pfipojenych klientli mezi sebou. Vramci téchto
segmenty je poZadovana tvorba podfizenych segmentd, kde bude umoznéna komunikace klientl mezi
sebou — tzv. komunitni segmenty (community VLAN).

V rdmci nastaveni QoS musi prepinace implementovat minimalné osm prioritnich paketovych
front. Déle je poZadovana mozZnost nastaveni dlivéryhodnosti znac¢kovani ptichozich rémcl a mozZnost
preznackovani provozu klasifikovaného pomoci ACL.

Zadavatel hodld vyuzivat agregovani Ethernetovych linek, aby byl maximalné vyuzit potencial
dostupné strukturované kabelazZe a zajisténa vysoka dostupnost spojeni. Pro tyto Ucely musi prepinace
podporovat dynamicky fizenou agregaci protokolem LACP dle IEEE 802.1AX, kde kazdy prepina¢ musi
podporovat minimalné 48 agregacnich skupin a skupinu o minimalné 8 portech. Zaroven je vyZzadovana
moznost konfigurace rozkladani zatéze mezi jednotlivé porty agregacni skupiny na zakladé atributl L2,
L3 a L4 vrstev modelu ISO.

Funkce paterniho serverového prepinace

Zadavatel poZaduje dodani paternich serverovych prepinacq, které splniuji minimalné stejné
funkce, jako jsou uvedeny u patefnich prepinacll. Pro vyrovnavani narazovych shlukd ramcl je na
prepinacich poZzadovana minimalni velikost paketové vyrovnavaci paméti pro prepinace velkych lokalit
32 MB, pro malé lokality 16 MB. Pro vylouceni pretiZzeni ve sméru incast a pro vylouéeni pretizeni ASICU
je pozadovanad minimalni vyrovnavaci pamét. Tato funkce je kritickd pro neblokujici architekturu
prepinacd. Minimalni poZadovany pocet zdznam( v tabulce MAC adres je pro velké lokality 96000 a
pro malé lokality 32000.

PoZzadovana mnozina funkci paternich pfepinacl je rozsifena o technologie smérovani paketa.
Pfepinace urcené pro velké lokality musi podporovat minimalné 96000 zaznamu v tabulce ARP. Déle je
pozadovana implementace DHCP serveru a relay pro IPv4 a IPv6 véetné podpory VRF. Pro zajisténi
redundance podpora protokold VRRPv2 a VRRPv3.
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Pro automatickou distribuci smérovacich informaci musi pfepinace podporovat dynamické
smérovaci protokoly OSPFv3 a BGP a to pro protokoly IPv4 a IPv6 vietné redistribuce a filtrovani
pomoci route map. Pro fesSeni vyjimek smérovani je pozadovana implementace tzv. policy based
smérovani. Pfi existenci vice cest pro dany smérovaci zdznam musi prepinace podporovat funkci ECMP
smérovani véetné deterministického rozkladani zatéze.

Prepinace musi umoznit klasifikaci prepinanych ramctd (ACL) na Urovni zdrojové a cilové MAC
adresy, zdrojové a cilové IPv4 / IPv6 adresy, Cisla zdrojového a cilového portu a protokolu.

Bezpecnost

S prihlédnutim k typlm zafizeni, kterd jsou pfipojena do datové sité Zadavatele, je nutné, aby
dodavané prepinace podporovaly ovéreni dle 802.1X a RFC 4675 a to véetné samostatného ovéreni
minimalné 24 klient( pfipojenych za jednim fyzickym portem a dale tzv. MAC bypass autentizaci.
Pro pfipad nedostupnosti autentizacniho serveru je poZadovana konfiguraéni moznost pfidéleni
alespon omezeného pfistupu do sité pfifazenim do tzv. Critical VLAN. Pro autentizaci a autorizaci
rozdilnych pripojovanych klientd je na prepinacich vyZzadovana moznost nastaveni rlizné kombinace a
poradi metod ovéreni (IEEE 802.1X, MAC bypass, trvale autentizované).

Zadavatel uvaZuje o vysokokapacitnim propojeni velkych lokalit pomoci optickych spojt, které
budou poskytovany treti stranou. Za ucelem zajisténi integrity a dlvérnosti prenasenych dat bude
komunikace zabezpecena protokolem MACsec. Z tohoto dlvodu Dodavatel poZaduje, aby paterni
prepinace pro velké lokality podporovaly na 100 Gbps uplink portech Sifrovani provozu MACsec
s vyuZitim 256 bitového klice AES.

15.Bezdratovy pristupovy bod (Wi-Fi Access Point)

V ramci projektu obnovy sitové infrastruktury Zadavatel pozaduje dodani bezdratové pocitacové
sité dle standardu 802.11. Tato bezdratova sit bude primarné uréena pro ptipojeni klient( ve spravé
Zadavatele a to zejména pracovnich pocitacli zdravotnického personalu a ostatnich zaméstnancid v
nemocnici, medicinskych pristrojl a dalSich nemocnicnich zafizeni, kterd pro svou c¢innost vyzaduji
pfipojeni do pocitacové sité Zadavatele. Dalsi sluzbou bude poskytovani bezdratového pripojeni
pacientl a navstévnikl nemocnice pro pfistup do verejného internetu.

ReZzim AP

Topologie datové sité pocita s nasazenim bezdratovych pfistupovych bodi centralné fizenych
radi¢em bezdratové sité a to zejména z dlivodu jednoduché implementace a nasledné spravy. AP musi
byt plné podporovany doddvanym fadi¢em bezdratové sité. Pro prfipad instalace ve
vzdalenych lokalitach, které bézi v ¢astecné izolovaném reZimu je poZadovano, aby AP mohlo byt
provozovano v autonomnim rezimu (bez kontroléru).

V ptipadé mimoradné situace, kdy dojde ke ztraté ¢i znemoznéni kabelového spojeni mezi
pfistupovymi prepinaci, je zdloinim pldnem pro rychlou obnovu datové komunikace pouziti
bezdratovych pristupovych bodl v rezimu Wi-Fi Mesh. AP musi podporovat rezim Wi-Fi Mesh véetné
dynamického urceni cesty k bodu, ktery je v roli brany a poskytuje pfipojeni do datové sité.

Pro zajisténi sluzeb bezdratové sité je nutné, aby cely systém mohl byt dlouhodobé
provozovan, a to véetné konfiguracnich zmén, bez ptistupu do verejného internetu. Tento krizovy
scénaf mliZe nastat napf. pfi preventivnim odpojeni celé vnitfni sité Zadavatele od verejného internetu
pfi reakci na kyberneticky utok.
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Fyzicka instalace

Z dlivodu instalace bezdratovych pristupovych bodl (déle jen AP) v nemocnicnim prostiedi
jsou pozadovany AP pro vnitini instalaci uzaviené konstrukce bez vétracich otvor( a bez aktivniho
chlazeni, jejichz rozsah pracovnich teplot okolniho prostfedi je od 0 °C do +50 °C. AP musi v tomto
rozsahu pracovat bez omezeni vysilaciho vykonu a bez omezeni funkci. Vétsina prostord, kde budou
pfistupové body instalovany, neni klimatizovana a nelze tak zarucit stabilni teplotni prostredi.
Predpoklada se instalace AP v prostorach pristupnych verejnosti bez trvalého kamerového dohledu a
proto je poZadovana moznost dodatecného fyzického zajisténi pomoci slotu Kensington.

V pfipadé instalace na pokojich na lUzkovych oddélenich je poZadovana mozZnost vypnuti
indikacnich LED diod na AP.

Omezeny instalacni prostor dany konstrukci nemocni¢nich budov vyZaduje pouziti AP
s internimi anténami. Pfedpoklada se montdz na strop a pro maximalni pokryti podlahové plochy jsou
pozadovany AP s vSesmérovou vysilaci charakteristikou sklonénou smérem k zemi (down-tilt). Soucasti
dodavky AP je pfisluSenstvi pro montdz na strop nebo na zed.

Pfipojeni do LAN

Zadavatel pozaduje pfipojeni AP do jednotné sitové infrastruktury, ktera bude tvorit
transportni vrstvu pro fidici signaly mezi fadicem bezdratové sité a AP (tzv. control plane) a zaroven
bude prenaset klientska data (data plane). Z dlivodu zajisténi vysoké dostupnosti jednotlivych AP je
pozadovana redundance datového spojeni do sité LAN. AP musi disponovat minimalné dvémi
Ethernetovymi porty, které umoZiuji sestavit dynamickou linkovou agregaci dle protokolu LACP.
Zaroven je pozadovano, aby oba porty umoznovaly napajeni AP pomoci Power over Ethernet a to
v rezimu bezvypadkového prepinani. Odpojeni jednoho libovolného portu nesmi zpUsobit vypadek
napajeni a odpojeni asociovanych klientli od AP. Pro minimalizaci dodate¢nych naklad( na instalaci a
provoz bezdratové sité je poZzadovano napajeni AP z pfistupovych prepinacl sité LAN. Dodavané AP
musi byt provozuschopné pfi napajeni jednim Ethernetovym portem dle specifikace IEEE 802.3at (Class
4) a to bez omezeni vysilaciho vykonu vsech radii. Pro pfipad instalace v prostorech, kde neni dostupna
nebo neni mozZno instalovat datovou kabeladz, je poZzadovdana moznost napdjeni AP z externiho AC
adaptéru.

V rdmci programu sniZovani energetické naro¢nosti Zadavatel poZaduje, aby AP umoZnovaly
prechod do reZzimu hlubokého spanku, kdy jsou vypnuta vSechna radia a USB port. Zarovenl musi byt
mozné AP ztohoto rezimu vzdalené probudit bez nutnosti zasahovat do konfigurace pristupového
prepinace. Jedna se o opatfeni pouZité v prostorach, kde bezdratova sit nemusi byt trvale dostupna
(ordinace, kancelafe mimo pracovni dobu).

Radiové rozhrani

S ohledem na vytiZeni frekvenéniho pdsma vrozsahu 2.4 GHz, které je sdileno velkym
mnozstvim technologii jinych nez 802.11, je na AP pozadovana podpora i frekvencnich pdsem 5 GHz a
6 GHz. Pro zajisténi kompatibility se stavajicim bezdratovymi klienty musi AP podporovat standardy
IEEE 802.11a/b/g/n, 802.11ac wave2 a 802.11ax. Dodana AP musi byt certifikovana Wi-Fi Alliance a to
Wi-Fi CERTIFIED a, b, g, n, ac a Wi-Fi CERTIFIED 6E (ax, 6 GHz). Dodavana AP musi podporovat
minimalné 4 SSID na kazdé radio.

Minimalni poZzadovana konfigurace je 2x2:2 MIMO pro vsechna frekvencéni pasma (2.4 GHz, 5
GHz a 6 GHz). Zadavatel poZzaduje, aby AP podporovalo OFDMA multiplexovani pro uplink i downlink.
Pro optimalizaci dostupnosti bezdratové konektivity pro mobilni klienty je poZzadovano, aby dodavana
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AP podporovala funkci Target Wait Time. V urcitych mistech instalace se predpoklada vyssi hustota AP
a tedy vétsi pravdépodobnost prekryvu vysilacich kanall a je nutné, aby dodavana technologie uméla
BSS Coloring pro adaptivni feseni problémud s moznym rusenim 802.11 provozu. Ve zdravotnickych
zafizenich je typické shlukovani klientd bezdratové sité v omezenych prostorach jako jsou vstupni haly
a Cekarny, kdy typicky dochazi k nerovhomérnému rozdéleni klient(i mezi dostupné AP a ke znacnému
zhorseni kvality sluzby bezdratové sité kvili vysokému vytiZzeni jednotlivych AP. Dodavana technologie
musi umoznit dynamické vyvazovani klientd mezi dostupna okolni AP s ohledem na aktualni zatéz,
pocet klient( a silu signalu a to i pomoci asistovaného presunu klienta do jiného frekvencniho pasma,
tzv. Band Steering. Vzhledem k rliznorodosti implementace algoritmi vybéru BSSID na strané klientd
je pozadovana mozZnost konfigurace doporuceného i vynuceného prechodu do jiného frekvencniho
pasma a podpora presunu klienta na 802.11ax radio.

Zadavatel planuje obnovu bezdratové sité s predpokladanym vyuZitim i pro kontrolni a fidici
prvky inteligentni budovy se zaméfenim na zvySeni bezpecnosti a kvality provozu a sniZzeni energetické
narocnosti nemocnicnich budov. Je poZadovano dodani AP, kterd maji integrované radio Bluetooth
verze 5.0 Low Energy a integrované radio Zigbee |EEE 802.15.4.

Rizeni provozu

Pro zajiSténi nepretrzité dostupnosti bezdratové konektivity pro mobilni zafizeni je ze strany
bezdratové sité nutna podpora standardu IEEE 802.11r pro rychlou autentizaci klienta pfi prechodu
mezi jednotlivymi AP. Vsiti Zadavatele se nachdazi i star$i bezdratova zafizeni, kterd nemaji
implementovanu podporu 802.11r, pripadné jejich ovladace bezdratového rozhrani obsahuji chyby
vimplementaci 802.11r. Pro tyto pfipady bude vytvoreno samostatné SSID a dodavané AP musi
podporovat funkci Pairwise Master Key Caching dle IEEE 802.11i. Bezdratova sit musi také podporovat
distribuci PMK kli¢li mezi pripojenymi AP tak, aby klient pfi prechodu mezi jednotlivymi AP nemusel
byt ovéren protokolem EAP a doslo tak ke zkraceni procesu ovéreni. PoZzadavek je kladen zejména kvl
Casové slozitosti EAP autentizace, kterd je navic znacné ovlivnéna implementaci vySe zminénych
starsich zafizeni.

Zajisténi spolehlivé sitové komunikace pro kritické a dilezité aplikace vyuzivané Zadavatelem
znamena garanci kvality sluzby datovych prenosi pres sdilené komunikacni médium. Pfistupové body
bezdratové sité musi umoznovat fizeni kvality sluzby na zdkladé rozpoznani aplikacnich tokd. IP pakety
vybranych aplikaci budou oznaceny DSCP znackou pro prioritizované fizeni provozu v pfipadé saturace
komunikacniho rozhrani. AP musi byt schopno rozpozndavat kategorie aplikaci na 7. vrstvé sitového
modelu ISO pfipadné pomoci signatur. Nestaci detekce pouze na zdkladé hlavi¢ek IP protokolu ¢i
transportnich protokoll, protoZze by dochazelo k hrubé a velmi nepresné kategorizaci zejména
cloudovych aplikaci béZicich nad aplikaénim protokolem HTTP.

Pro specifické ucely nemocni¢nich zafizeni budou v bezdratové siti Zadavatele vytvoreny
lokalné platné a izolované SSID. AP musi umoznit pfepinat klientsky provoz z izolovaného SSID do
specifického VLAN segmentu pfimo na portu AP. Zaroven je nutné zajistit dynamickou adresaci
pripojenych klientl protokolem DHCP. Je nezbytna podpora spusténi lokalniho DHCP serveru na AP,
ktery bude ptifazovat IP adresy klientlim v izolovanych sitich.

Bezpecnost
Klicovym poZzadavkem na bezdratovou sit je zajisténi maximalni moiné bezpecnosti
prenasenych dat a dostupnosti pfipojeni. Vzhledem k povaze Siteni radiového signalu v prostoru, ktery
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je v pfipadé zdravotnickych zafizeni navic verejné pfistupny, je nutné pouzit i opatfeni, ktera cili na jiz
probihajici pasivni a aktivni Gtoky na bezdratovou sit.

Zakladni bezpecnostni roli je umoznit komunikaci prostfednictvim bezdratové datové sité
pouze autorizovanym uZivatelim a zabezpecit jejich pfenasena data proti odposlechnuti a podvrzeni.
Pro dosaZeni tohoto cile musi byt dodavana AP certifikovana Wi-Fi alianci dle specifikace WPA3-
Enterprise a WPA3-Personal. AP musi podporovat symetrické Sifrovani pfenasenych dat pomoci 192
bitové klice a poufZiti Sifrovaciho algoritmu z rodiny CNSA. Pro ovérovani klientl pri pristupu do
navstévnické sité je vyzadovana implementace WPA3-OWE. Vzhledem k otevienosti ndvstévnické sité
a zadné kontroly nad pripojovanymi zafizenimi je vyZadovana moznost izolace bezdratovych klientli na
2. vrstvé sitového modelu ISO pro specifické SSID.

Pro bezpecné fizeni klientll bezdratové sité je pozadovana implementace ochrany 802.11
management ramcUl dle standardu IEEE 802.11w.

Pro zajisténi maximalni ochrany autentizacnich dat pfi ovérovani pripojovaného klienta je
pozadovano Sifrovani komunikace mezi AP a autentizatnim serverem s vyuZitim standardniho
protokolu RadSec. AP vystupuje v roli komunikaéni brany pro bezdratové klienty pro pfistup do datové
sité Zadavatele. Z pohledu datové sité je takovy pristup mozny pouze tehdy, pokud dojde k ovéreni
identity a autorizaci klienta a to plati i pro mezi¢lanek, kterym je AP. Proto je pozadovano, aby AP
podporovalo ovéreni na LAN portech v roli klienta (supplicant) a to v reZzimu vzajemného ovéreni
s autentizacnim serverem metodami PEAP a EAP-TLS. S ohledem na moznost fyzického pfristupu
neopravnénych osob k AP je nutné, aby byla vhodnym zplsobem zabezpecena divéryhodnost fetézce
hardware — software AP proti neopravnéné modifikaci a to napfiklad ovéfenim podpisu obrazu
operacniho systému a pouzitim bezpecného zavadéce OS.

Nedilnou soucasti zabezpeceni bezdratové sité je detekce Utok( a hrozeb na Urovni 802.11
komunikace tzv. Wireless Intrusion Detection. Po doddvaném feSeni se pozaduje, aby soucasné
s obsluhou legitimnich bezdratovych klientll probihalo kontinualni bezpecnostni skenovani a
kontinualni spektralni analyza pasem bezdratové sité. Takto ziskana data budou korelovana s vystupy
z ostatnich AP a vyhodnocena za uUcelem detekce Skodlivych AP, Gtokd typu Man-in-The-Middle,
podvrzeni MAC adres, HoneypotAP a dalSich hrozeb a pro vyhodnoceni elektromagnetického ruseni
nepochazejiciho z 802.11 komunikace.

Bezdratova sit musi byt schopna prostfednictvim AP aktivni obrany proti skodlivym stanicim a
klientdm. Doddvana AP proto musi podporovat techniky zamezeni pfistupu klientli ke skodlivym AP
pomoci opakovaného zasilani deautentizacnich ramc(. Pro pfipady, kdy tato metodika neni dostatecné
ucinnd, napf. pfi nasazeni ochrany fidicich ramcd, musi AP podporovat metodu ochrany pomoci
vynucené asociace s faleSnym BSSID nebo pouzitim falesného kanalu.

Udrzba
AP musi byt vybaveno USB portem v minimalni specifikaci 2.0. Pro servisni Ucely musi byt AP
vybaveno sériovym konzolovym portem, ktery zpfistupni pfikazové konfiguracni rozhrani.

S ohledem na umisténi AP v pobockach Zadavatele, kde neni lokalné zastoupena IT podpora a
pro maximalné efektivni vyuziti omezenych lidskych zdrojl IT oddéleni Zadavatele je poZadovano, aby
feseni problému s provozem bezdratové sité mohlo byt provadéno vzdalené bez nutnosti zasahu
v misté instalace AP. Z tohoto dlvodu je poZzadovana mozZnost zachytavani bezdratovych ramcd,
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vCetné 802.11 hlavicek, pfimo samotnym AP a zasilani téchto dat ve standardnim formatu PCAP do
Ethernetového analyzatoru.

Pro mozZnost vzdalené instalace AP, kdy montazZ neni provddéna IT pracovnikem, je nezbytné
aby AP podporovalo tzv. Zero Touch Provisioning, ktery umozni zcela automatickou prvotni konfiguraci
AP s vyuZitim externiho management nastroje tak, aby se AP pfipojilo k fadiCi bezdratové sité bez
nutnosti jakékoliv konfiguracni pfipravy na strané infrastruktury Zadavatele.

Pro vzdalenou spravu Zadavatel poZzaduje na strané AP podporu protokol(l SSHv2 a SNMPv3.

Dodavané bezdratové pristupové body musi byt plné kompatibilni s dodavanym radicem
bezdratové sité.

16.Wi-Fi kontrolér

Zadavatel poZaduje dodani bezdratové sité, kterd bude pracovat v centralizovaném rezimu
fizeném bezdratovymi fadi¢i (kontroléry). Doddvané kontroléry musi byt plné kompatibilni
s dodavanymi AP.

Zakladni vlastnosti
Kontroléry musi podporovat standard bezdratové komunikace IEEE 802.11ax s rozsifenim do 6
GHz vysilaciho pasma (Wi-Fi 6E) a umoznit zpétnou kompatibilitu se standardy IEEE 802.11a/b/g/n/ac.

Zadavatel pozaduje dodani hardware zafizeni, kterd budou mit minimalné 2 optické porty
s volitelnym fyzickym rozhranim o minimalni rychlosti 10 Gbps a minimalni propustnost kontroléru
bude 20 Gbps. Je pozadovana podpora linkové agregace LACP, Rapid Spanning Tree protokolu a LLDP.
Kontrolér musi podporovat fizeni minimalné 500 AP a 10000 soucasné pfipojenych klientl bez nutnosti
pridani HW. Zadavatel poZaduje zafizeni velikosti 1 RU a moZnosti montaZe do standardniho EIA
rozvadéce o Sifce 19” bez nutnosti pouziti dodatecnych polic. Kontroléry musi byt vybaveny
redundantnimi zdroji napajeni s moznosti vymény béhem provozu.

Pro zajisténi vysoké dostupnosti sluzby je poZadovano, aby kontroléry podporovaly praci
v rezimu active-active a active-standby. Vypadek aktivniho kontroléru v redundantnim paru nema
dopad na provoz jiz pfipojenych klientd (neni potfeba reautentizace na strané klientl). V ramci
redundantniho clusteru musi byt umoZnéno sdileni licenci mezi kontroléry.

Bezpecnost

Pro dosaZeni vysokého stupné zabezpeceni a sohledem na moznost fyzického pfristupu
neopravnénych osob k bezdratovymi pfistupovym bodlim je poZadovéano, aby se AP pro pfipojeni ke
kontroléru ovéfila certifikdtem.

Do bezdratové sité Zadavatele budou pfipojena rozlicna zafizeni srozdilnou podporou
standardu bezdratové komunikace a autentizacnich mechanizm. Z tohoto diivodu Zadavatel poZaduje
podporu starsich autentizaénich metod WPA/WPA2-PSK, WPA/WPA2-Enterprise, 802.1X, MAC
autentizace, aplikacni ovéreni — tzv. captive portdl. Pro dodatecné zvyseni bezpecénosti autentizacnich
metod zaloZenych na sdilenych klicich je pozadovana mozZnost kombinace téchto metod s 802.1X
(napfiklad s vyuZitim MAC autentizace). Pro tzv. legacy zafizeni, ktera jsou ve spravé Zadavatele je
pozadovana podpora autentizace pomoci nékolika rlznych klic na jednom SSID s ovérenim klienta
vUci RADIUS serveru, kdy klient je identifikovan na zakladé MAC adresy. Kontroléry musi podporovat
autentizaci dle novych standardi WPA3-Personal, WPA3-Enterprise a OWE. Pro zabezpeceni
komunikace s autentizacnim serverem je poZzadovana podpora RadSec protokolu (RADIUS over TLS).
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Kontrolér musi podporovat RADIUS Accounting pro informovani autentizacniho serveru o aktudlnim
stavu sezeni klientd a to véetné vyvolani tzv. RADIUS Interim Update v pfipadé prepnuti klienta mezi
AP.

Je poZzadovéana podpora autentizacnich server(i RADIUS a LDAP. Pro moZnost dynamické zmény
jiz autorizovaného klienta musi kontroléry implementovat tzv. Change of Authorization RFC 3576.

Kontrolér musi podporovat ochranu 802.11 fidicich rdmc( dle 802.11w a rozsifenou detekci
utokd na bezdratovou sit, tzv. Wireless Intrusion Prevention System. Kontroléry musi podporovat
detekci Skodlivych AP a omezeni jejich vliv na bezdratovou sit Zadavatele. Proto je pozadovana i
implementace aktivni obrany proti Gtokiim na bezdratovou sit a to véetné metod deautentizace a tzv.
tarpittingu (podvrzeni faleSného kanalu nebo BSSID).

Rizeni radiového rozhrani

Regeni bezdratové sité musi byt schopno automaticky reagovat na zmény prostredi z pohledu
Siteni elektromagnetického zareni detekované ptimo jednotlivymi AP nebo pfipojenymi klienty. Je
pozadovano, aby kontroléry provadély kontinuadlni méreni vytiZzenosti vysilacich kanalli AP a detekci
ruseni signalu a upravovaly volby vysilacich kanal( véetné jejich Sifky a vysilaci vykon v koordinaci mezi
AP. Kvuli elektromagnetickému ruseni se specifickym ¢asovym priibéhem, vyvoladvaném lékarskymi
diagnostickymi pristroji, je nutné, aby bylo mozZno pro jednotliva AP pozastavit proces automatickych
zmén a zamezit tak nevyhodnému nastaveni radiovych parametrl pro dotéend AP. Pro zachyceni
periodicky se opakujicich zdrojd ruseni kratkych ¢asovych interval( je nezbytné, aby systém umozroval
nastavit délku casového uUseku méreni v trvani alespori 45 minut nebo zkratit interval jednotlivych
méfeni na délku 5 minut. Vyhodnoceni takto ziskanych méreni musi zohlednit data z okolnich AP, aby
provadéné optimalizacni zmény nastaveni radii jednotlivych AP nevyvolavaly opakované zmény
konfigurace a nedochazelo k cykleni. Ztohoto dlivodu je poZzadovano, aby optimaliza¢ni zména
radiovych profild jednotlivych AP probihala pouze mimo rozsifenou pracovni dobu trvajici od 6 do 18
hodin.

Pro moZnost analyzy problém( bezdratové komunikace vzniklych rusenim signalu je
pozadovano, aby kontroléry v soucinnosti s AP podporovaly spektralni analyzu s moznosti ¢asového
zaznamu do souboru a zpétné prehrdvani zaznamu.

Soucasti fizeni radiového rozhrani je také podpora rychlého prepinani klientll mezi
jednotlivymi AP (Fast Transition dle IEEE 802.11r a OKC caching) a asistované rozdéleni klient( mezi
jednotlivd AP za Ucelem distribuce zatéZze bezdratové sité. Je vyZzadovana podpora standardd IEEE
802.11u, 802.11v a 802.11k.

Funkce kontroléru

Kontroléry musi podporovat rlizné rezimy prepinani provozu bezdratovych klient(l a to rezim
tunelovani provozu na kontrolér a per SSID lokalniho pfepinani ramci pfimo na pfislusném AP. Dale je
pozadovana podpora L2 a L3 roamingu bez nutnosti instalace specialniho SW na klientovi.

Je poZadovano, aby kontroléry umoznovaly statické smérovani IPv4 a IPv6 paketd a dynamické
smérovani pomoci OSPF. Pro potieby izolované navstévnické sité je vyZzadovana podpora lokalniho
DHCP serveru pro IPv4 a IPv6 a mozZnost prekladu IP adres (PAT a NAT).

Kontroléry musi podporovat fizeni AP v reZimu MESH.
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Je pozadovana podpora hostovani captive portal( pfimo na kontroléru pro ucely autentizace
pfistupu do navstévnické sité. Kontrolér musi umoZnit zménu vzhledu formulafe a mit
implementovano rozhrani pro spravu docasnych navstévnickych acta.

Kontrolér musi implementovat zarazeni klientskych zafizeni do tfid na zakladé typu nebo OS
zafizeni a nasledné uplatnéni definovanych politik pro danou ttidu.

Zadavatel poZzaduje, aby bylo mozno prostrednictvim kontroléru provadét centrdlni spravu,
aktualizace, konfigurace v¢. bezpecénostnich politik a QoS profill pro vSechna AP. Je také vyZadovana
moznost automatického zablokovani zafizeni, které prekracuje nastavitelné limity pro opakovanou
nelspésnou autentizaci nebo poruseni bezpecnostni politiky.

Pro zafizeni vyuZivajici protocol Bonjour je na strané kontroléru vyZzadovana podpora Bonjour
brany, kterd detekuje dostupné sluzby a zajisti jejich distribuci mezi jednotlivé subnety s moznosti
filtrovani dostupnosti.

Sprava

Vzdélena sprava kontroléru bude probihat Sifrovanymi aplikacnimi protokoly SSHv2, SCP a HTTPS, je
také pozadovana podpora SNMPv3. Kontrolér musi podporovat aplikaéni rozhrani REST pro moZnost
automatizované spravy.

Kontroléry musi umoznit zasilani servisnich zprav na vice externich syslog server(. Je poZadovana
implementace diagnostickych nastroju ping, traceroute a test RADIUS spojeni. Vzdalena sprava musi
byt moznd i s pouzitim IPv6 adresace.

Pro efektivni feseni problémi bezdratové komunikace, bez nutnosti pfitomnosti administratora
v misté instalace, je poZadovana podpora ndstroje pro odchytavani bezdratové komunikace a to véetné
802.11 hlavi¢ek a moZnost odeslani téchto dat do sitového analyzatoru typu Wireshark.

Pro minimalizaci dopadu aktualizace firmware je poZzadovana moznost dopredného stazeni firmware
na skupinu ¢i konkrétni AP (tzv. image pre-download).

17.Systém centrdlni spravy sité LAN/WLAN

V ramci obnovy sitové infrastruktury Zadavatel pozaduje dodani nastroje na centrélni spravu
sitovych prvk(, ktery bude kompatibilni s nabizenymi AP, kontroléry a ptrepinaci. Je pozadovano, aby
tento systém béZel jako virtualni appliance ve virtualiza¢nim prostredi Zadavatele. Systém bude dodan
ve formatu OVA, ktery pobé&zi na platformé ESX/ESXi, a ktery musi obsahovat veskeré potfebné
komponenty bez nutnosti potizovat dalsi licence napt. pro operacni systém databaze. V pripadé Ze toto
neni mozné, musi byt zajisténa dodavka redundantniho feseni, ktera funkéné odpovidda VMware vMSC
neuniformnimu clusteru véetné veskerého hardware, software a dalsi infrastruktury.

Dodavany nastroj umozni spravu pristupovych bodl AP, kontroléri bezdratové sité a sitovych
prepinacl. Soucasti dodavky musi byt licence pro spravu vsech dodanych sitovych prvkd s moznosti
flexibilniho navysSovani az do 4000 zatizeni. Pro zjednoduseni administrativni ¢innosti pfi pridavani
novych sitovych zafizeni je pozadovana moznost manualni i automatické detekce sitovych zafizeni
pomoci SNMP skenovani definovanych IP rozsahd.

Pfistup ke grafickému uZivatelskému rozhrani bude prostfednictvim webového rozhrani
s podporou protokolu HTTPS. Systém musi umoznit definovani roli sitovych administratort na Grovni
sitovych zafizeni a jejich funkci.
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Pro rychlé feseni problému s pripojenim klientd do bezdritové sité je pozadovan real-time
monitoring kaZzdého uZivatele v siti véetné charakteristik jako jsou: kvalita RF signdlu, vyuZiti pasma
(infout), stav ovéreni a ¢as, historie roamingu, délka trvani ptipojeni, typ klientského zafizeni, asociace
s SSID, objem a seznam pouzivanych L7 aplikaci a navstivenych webovych kategorii. Nezbytna je
dostupnost vyhledavani koncovych uzivatell na zakladé MAC adresy, IP adresy, uzivatelského jména a
hostname zafizeni. UZivatelské rozhrani systému umozni vizualizaci umisténi prvkd sité v pldorysnych
mapach instalovanych lokalit. Dale je pozadovano zobrazeni bezdratovych klientll na mapé a jejich
signalu a vyuzivanych aplikaci. Skrze mapové zobrazeni systém umozni rezim planovani rozmisténi AP
s vizualizaci pokryti signdlem modelovaného prostredi.

Za Ucelem udrzZeni konfiguracnich standard( Zadavatel poZaduje, aby systém podporoval tvorbu
konfiguracnich politik, které bude mozné aplikovat na skupiny i jednotliva zafizeni. V systému musi byt
umoznéno vytvoreni konfiguracnich sablon a to jak novych, tak jejich vytvoreni kopii konfigurace
béZiciho zafizeni. Je vyZadovana podpora konfiguracnich zmén a upgrade firmware pomoci
jednorazovych nebo opakujicich se pracovnich uloh s moznosti planovani.

Pro Gspésné feSeni problém( spojenych se zasahy do konfigurace sitovych zafizeni je nezbytny
proces auditu konfiguraci. Dodavany systém musi umoZnit zdlohu a archivaci konfiguraci
monitorovanych zafizeni, porovnani rozdili jednotlivych verzi konfiguraci a také audit dle
konfiguracnich politik.

Systém musi umoznit nastaveni prahovych hodnot pro sledované veli¢iny sitovych zafizeni. Je
vyzadovano, aby systém detekoval ndsledujici uddlosti: odchylka od vzorové konfigurace, RF metrika,
objeveni nového zafizeni, objeveni Skodlivého AP, nadmérné vytizeni AP (bandwidth), pocet
ptipojenych klient, nadmérna vytizeni jednim klientem (bandwidth), pocet zapnuti/vypnuti zafizeni,
pocet zapnuti/vypnuti radia, udalost ze systému Intrusion Detection. Dalsim dileZitym mechanizmem
je statistické monitorovani a detekce sitovych anomalii, jako naptiklad neobvyklé navyseni objemu
provozu. V pripadé vzniku nestandardnich stavli na monitorovanych zafizenich musi systém reagovat
vygenerovanim alarmu.

Pro kontinudlni méreni kvality sité je poZadovdna moZnost monitorovani stability a odezvy
ostatnich sitovych sluzeb pro jednotlivé klienty jako je primérny ¢as odpovédi DHCP, DNS ¢i ¢as
zpracovani RADIUS autentizace.

Dodavany nastroj musi umoznit vytvareni reportd v PDF formatu shrnujici rzné prehledové
statistiky o vyuZiti sité a jejim stavu. Je poZadovana podpora automatického pravidelného generovani
reportd a jejich zasilani e-mailem.

18.Systém centrélniho fizeni pristupu do sité LAN/WLAN

Zadavatel pozaduje dodani systému centralniho tizeni pfistupu k siti, ktery naplfiuje funkéni model
AAA — ovéreni, autorizace a Uctovani. Jedna se o kliovy prvek sitové infrastruktury, u kterého musi byt
zajisténa maximalni dostupnost sluzby a vysoka Uroven zabezpeceni.

7 sy

Je poZzadovano dodani feseni, které bude plné redundantni minimalné o dvou instancich, kdy kazda
instance je schopna samostatné provadét ovérovani, autorizaci a UcCtovani bez ohledu na stav
zbyvaijicich instanci. Zadavatel umoZiuje nasazeni specializované hardware appliance nebo virtudini
appliance, béZici ve virtualizaénim prostfedi Zadavatele (VMware ESX/ESXi), pfipadné jejich
kombinace. Z diivodu poZadavkl na vysokou dostupnost a citlivosti Gdaji zpracovavanych systémem
musi dodané fesSeni fungovat zcela samostatné bez ptipojeni do internetu.
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Obecna charakteristika

Centralizovany systém pro ovérovani uZivateld, klasifikaci zafizeni, fizeni pfistupu k siti pro interni
uzivatele i navstévniky dle pravidel zohlediujicich kontext pfipojeni (identita uZivatele, typ zafizeni,
misto a cas pripojeni apod.). Ve spolupraci s aktivnimi sitovymi prvky (pfepinadi, bezdratovymi AP nebo
fidicimi kontroléry, VPN branami) poskytuje ochranu pted neoprdvnénym pfistupem k pevné datové
siti, bezdratové siti a k VPN pfipojeni.

Zadavatel vyZaduje, aby dodavané feSeni bylo mozino prostrednictvim aplikacniho rozhrani
integrovat s externimi bezpecnostnimi a analytickymi systémy (napfriklad brana NGFW). Systém fizeni
pfistupu do sité mizZe na zékladé sdilenych informaci koncové zatizeni odpojit od sité, omezit jeho
pristup izolovanim presunem sitového segmentu nebo aplikovanim filtrovacich pravidel, nebo
napomoci v remediacnim procesu.

Dodavané feseni musi umoznit distribuované nasazeni jednotlivych instanci v rGznych lokalitach
bez pfimého propojeni na vrstvé L2, moZnost snadného presunu instanci mezi lokalitami a rozsiteni o
dalsi instance. Zaroven je kladen poZadavek na snadné zdlohovani systému na aplikacni Urovni a
rychlou a Uplnou obnovu konfigurace. Je pozadovano reseni, které je dostupné ve formé hardware i
software appliance podporovanych jednim vyrobcem. Softwarova reseni musi byt dostupné ve formé
virtudlniho serveru béziciho na platformach ESX nebo ESXi, na kterych je plné podporovano vyrobcem.

Je pozadovana dodavka systému, ktery kapacitou systémovych prostfedk a licenci umozni aktivni
802.1X pfipojeni minimalné 2000 klientld k datové siti.

Zakladni funkce AAA

Pro integraci feSeni se stdvajicimi IT systémy na strané Zadavatele je poZadovdna podpora
autentizac¢niho protokolu RADIUS pro ovéreni identity, autorizaci a Uctovani pristup k datové siti dle
802.1X. Systém musi umozZnit vystupovani v roli RADIUS proxy, kdy bude autentizacni poZadavky
preddvat na externi autentizacni servery. Sohledem na mnoZinu pfipojovanych zafizeni v ramci
Zadavatele je poZadovana implementace nasledujicich autentizacnich metod: MS-CHAPv2, EAP-MDS5,
Protected EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-FAST a TEAP.

Jako zdroj identity musi dodavany systém umoznit pouZit svou interni databazi, ve které lze
modelovat uZivatele i koncova zafizeni s mozZnosti definice vlastnich atributl. Déle je to adresarova
sluzba dostupna prostrednictvim protokolu LDAP a jeji specifickd varianta Microsoft Active Directory
s umoznénim autentizace uZivatelskym jménem a heslem. Pro Active Directory je vyZzadovana podpora
vice oddélenych domén, které nejsou vjednom stromu a neni mezi nimi navazana davéra. Pro
vicefaktorovou autentizaci je poZadovana podpora zdroje identity RADIUS Token (RFC 2865) a RSA
RADIUS token server. Systém musi umoznit konfiguraci kombinaci rliznych zdroja identit pro rGizné
autentizacni scénare véetné definice poradi prichodd (napf. AD -> lokaIni databaze).

Ovéreni identity uZivateld bude provedeno osobnim certifikditem vystavenym certifikaéni
autoritou Zadavatele, pfipadné uZivatelskym jménem a heslem vUci adresarové sluzbé nebo lokalni
databazi nebo kombinaci metod. Identita koncového zafizeni bude ovérena certifikatem (CA
Zadavatele nebo CA vyrobce), ptipadné také uZivatelskym jménem a heslem nebo kombinaci metod.
Zaftizeni, ktera nepodporuji autentizaci 802.1X, mohou byt vyjimecné ovérena pomoci tzv. MAC bypass
autentizace. Je pozadovano, aby tato nedostatecné prikaznd metoda mohla byt zkombinovana
s dodate¢nym ovérenim napt. kontrolou typu zafizeni.
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Za Ucelem provadéni dodate¢nych ovéreni musi systém ve spolupraci se sitovou infrastrukturou
podporovat rozpoznavani a klasifikaci pripojenych zafizeni (PC, tiskaren, telefon(, tabletl, mobilnich
telefon(i apod.) a to v rozsahu predpokladanych 2000 aktivnich klientl. Systém musi umoznit vytvareni
a udrzovani profild pfipojenych zafizenich na zakladé informaci jako jsou napfiklad hlavicky DHCP
paketd, hlavicky HTTP paketd, prefix MAC adresy, stav zatizeni apod.

Zadavatel poZaduje, aby dodavany systém umoznil autorizaci koncovych zatizeni a klient nejen
na zakladé jejich identity, ale i s vyuZitim dodatecnych informaci jakymi jsou clenstvi uzivatele nebo
zarizeni ve skupiné v lokalni databazi, profil zafizeni, misto a ¢as pfipojeni, historie pfipojeni a stav
zafizeni. Vystupem autorizace bude RADIUS zprava, jejiz atributy mohou obsahovat standardni i pro
vyrobce specifické atributy, jejichz hodnoty musi byt mozné dynamicky nastavit dle vysledku ovéreni /
autorizace. Je pozadovano, aby systém podporoval rozsifeni zmény autorizace ze strany RADIUS
serveru - Change of Authorization (CoA, RFC 3576).

Zadavatel poZaduje, aby proces ovéfeni a autorizace byl na strané dodavaného systému
modelovan formou pravidel (politik) umoznujicich hierarchické usporadani a abstrakci s vyuzitim
pojmenovanych klasifikacnich podminek a navaznych akci. Systém musi umoZnit spravu pravidel
v grafickém uZivatelském rozhrani, které pro pristup nevyzaduje instalaci specializovaného software
(tézky klient). V ramci redundantniho feSeni musi byt veskerd konfigurace i lokalni databaze identit
automaticky synchronizovana mezi vSemi instancemi a zaroven systém umozni pristup k zaznamim o
pribéhu ovérovani a Uctovani ze vSech instanci prostfednictvim jedné instance.

Pro Ucely bezpecnostni analyzy je pozadovano, aby byl prlbéh pfistupu koncového klienta
k datové siti zaznamenan a prabézné aktualizovan a proto je nutné, aby dodavany systém podporoval
zaznamenavani tzv. RADIUS accounting zprav.

Pro ucely reSeni problém0 s ovéfovanim a autorizaci musi byt vSechny udalosti vzniklé interakci
autentizdtoru a RADIUS serveru zaznamenany do databaze a zpfistupnény v grafickém
administratorském rozhrani systému véetné moznosti filtrace a vyhledavani v téchto zaznamech. Daéle
je pozadovana podpora SNMPv3 protokolu pro monitorovani stavu autentizacniho systému, NTP
protokolu pro synchronizaci systémového ¢asu a podpora SMTP protokolu pro zasilani e-mailovych
notifikaci. Dodavané feSeni musi zaznamenavat udalosti (varovani, chyby) do systémového logu, ktery
je pristupny a feSeni musi umozZnit zasilani systémovych logli na externi syslog server. Pro analyzu
problém0 sitové komunikace mezi autentizatnim serverem a sitovymi zafizenimi je pozadovana
moznost zachyceni sitového provozu na strané autentizaéniho serveru (packet capture).

Podpora pfistupu pro navstévniky

Zadavatel hodld zpfistupnit bezdratovou sit navstévnikim nemocnicnich zafizeni za Ucelem
umoznéni pfistupu do verejného internetu. Pristup k této siti je specificky mnozstvim a rliznorodosti
klientd, jejichZ identitu nelze vibec nebo jen ¢asteéné ovéfit. S ohledem na mozné komplikace a
omezeni, kterd by si vyZzadalo nasazeni 802.1X ovérovani se Zadavatel rozhodl pro autorizaci pfistupu
na zakladé uzivatelského vyplnéni registracniho formulare prostfednictvim tzv. Captive portalu.
Zadavatel proto poZaduje, aby dodavany systém fizeni pfistupu k siti implementoval funkci Captive

o

portal a funkci portdlu pro spravu uzivatelskych uctl véetné spravy databaze navstévnickych ucta.

Systém musi umoznit vytvareni casové omezenych opravnéni pro pfistup k siti pro navstévniky,
externi spolupracovniky apod. a to jak pro pristup k bezdratové, tak i pevné siti LAN. Je poZadovana
moznost definice vice typl navstévnickych Gc¢tl dle vztahu uzivatel( k Zadavateli a to véetné moznosti
potvrzeni pristupu pracovnikem Zadavatele (tzv. sponzoring). Kazdy typ uc¢tu mize mit jinou délku
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platnosti a ziskat jiny pristup k siti. Dodavany systém musi zpfistupnit jednoduchy webovy portdl pro
spravu téchto uctd. Sluzby portalu budou vyuZivat osoby povérené Zadavatelem a bude se jednat o
administrativni pracovniky s omezenou znalosti IT prostredi. Dale je poZadovano, aby systém umoznil
vytvoreni samoobsluzného registracniho portalu, ktery budou vyuZivat pfimo ndvstévnici. Zadavatel
poZaduje mozZnost vytvoreni vice registracnich portald za ucelem oddéleni spravy navstévnikd a
externich pracovnikd, kdy kazdou doménu bude spravovat jina skupina administrativnich pracovnikd.
Systém musi umozZnit snadnou editaci poZzadovanych poloZek a vzhledu registracnich formulaf
prostfednictvim grafického rozhrani integrovaného do management rozhrani.

Systém musi umoznit integraci s externimi e-mail a SMS branami pro automatizaci zasilani
pfistupovych Udajd vytvarenym uzZivatellm. PoZaduje se, aby webova rozhrani byla dostupna pres
HTTP i HTTPS protokoly.

PozZaduje se, aby reseni pristupu pro navstévniky bylo soucasti dodavané appliance bez nutnosti
instalace dodatecného software. Soucasti doddvky musi byt vSechny potiebné software komponenty
a licence pro tvorbu sponzorskych portal(l, captive portal(, registracnich formulara.

Rizenf pfistupu ke spravé zafizenf

Pro omezeni pfistupu ke spravé infrastruktury jen pro opravnéné administratory a za ucelem
auditovani provadénych cinnosti je vyZzadovana implementace protokolu RADIUS i TACACS+. Systém
musi umoznit ovéreni identity administratora, provadét autorizace jednotlivych pfikazl a uchovavat
historii provedenych pfikazl (véetné zamitnutych). Pro jednoduchou spravu opravnéni Zadavatel
pozaduje moznost tvorby administratorskych roli, u kterych budou specifikovana pravidla povolenych
prikazl pomoci reguldrnich vyraz(. Pfi pfistupu ke kritickym prvklm infrastruktury je vyZzadovano, aby
systém podporoval moznost dvoufaktorového ovéreni (napfiklad jméno a heslo, token).

Stejné jako v pripadé sluzby RADIUS serveru, musi byt ovérovani protokolem TACACS+ dostupné
na vsech instancich dodavaného systému a spravované centralné prostrednictvim grafického
uzivatelského rozhrani. Zadavatel poZaduje, aby funkcionalita TACACS+ byla soucasti appliance a
nebylo tfeba instalace dodatecného software. Soucasti dodavky musi byt i pfipadné licence na fizeni
pfistupu pro 500 zafizeni.

Dalsi vlastnosti

Pro tvoru detailnich autorizacnich pravidel musi systém umoznit vycitani definovanych atribut(
objektu uZivatele z Active Directory. Pro vySe zminénou integraci s externimi bezpe¢nostnimi nastroji
je pozadovana dostupnost otevieného aplika¢niho rozhrani pro oboustrannou komunikaci (sdileni
informaci a signalizace z/do externich systém(, rychlou a automatizovanou karanténu, apod.).
Dodavany systém musi byt certifikovan FIPS 140-2 a musi podporovat aktivaci FIPS mddu, ktery
automaticky zakaZze nepovolené autentizacni protokoly.

19.Prislusenstvi pro sitové technologie

e Pro vSechna sitova zafizeni je potfeba zajisti pro kazdy SFP+/QSFP/SFP28/SFP56/QSFP28 ¢i FC
HBA patficny multimode nebo singlemode transceiver (dle skutecné situace) a patch kabel.
Patch kabely budou vZdy vedeny nad anebo pod rozvadéci. Odhadovana potiebna délka patch
kabelld je 5 metrd.

e Pokud neni k dispozici kabelovy Zlab, je nutné, aby si jej Dodavatel pro ucel propojeni rackl a
technologii dodélal.
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e Racky jsou v rizném technickém stavu a je nutné pocitat s omezenym prostorem a omezenou
nosnosti rackll. Hloubka serverovych rackl je vidy nejméné 800 mm. Zadavatel se nebrani
dodavce novych rackll Dodavatelem. V pfipadé dodavky nového racku je na Dodavateli
zajisténi kabeldZe do uUrovné nadiazeného elektrického rozvadéce. Elektrickd kabeldaz musi
zahrnout také ochranné listy a pozarni ucpavky.

e Soucasti dodavky musi byt také patficné napajeci kabely.

e Soucasti kazdého zatizeni musi byt liziny pro montaz do 19“ racku. Pokud to obsluha zatizeni
vyzaduje, musi byt liziny vysouvaci.

20.Implementace

Zadavatel ve vzorové tabulce, uvedené v této kapitole, popisuje minimalni nutné kroky k nasazeni
jednotlivych technologii i celk(l. Zadavatel ocekava, Ze tyto dil¢i kroky budou souéasti sledovanych
krokl v rdmci projektového fizeni. Dodavatel musi splnit dodani téchto ¢asti pomocirealiza¢niho tymu,
kdy seznam clen( realizacniho tymu je soucasti predloZzené nabidky Dodavatele k pfislusné casti
verejné zakazky. V pfipadé jakékoliv zmény v realizacniho tymu, dodavatel musi zajistit plnéni
kvalifikacnich kritérii uvedenych v zadavacich podminkach po celou dobu realizace verejné zakazky.
Vsechny implementacni ¢innosti musi byt realizovany uvedenym realizacnim tymem (dle kvalifikacnich
predpokladd). Clovékoden je uveden jako 7,5 pracovni hodiny. Zadavatel konstatuje, Ze ¢innosti majici
pfimy dopad do rutinniho provozu Zadavatele, bude nutné vykonavat mimo béznou pracovni dobu, tj.
v nocnich hodinach pfipadné o vikendech.

Kazdy technologicky celek bude mit doloZzeny nejméné tyto dokumenty pred zahajenim samotné
implementace:

a) Dokument popisujici obsah implementace (SoW), ktery obsahuje:
- popis implementace technického reseni,
- adresni informace,
- navrzenou topologii (L1-L3 dle modelu ISO-0SI),
- harmonogram,
- spoluucast Zadavatele a kontaktni matici Dodavatele.

SoW musi popisovat co mozna bezvypadkovou migraci mezi prostiedimi (pavodni ->
nové).

b) Navrh akceptacnich testl obsahujicich ovéfeni méfitelnych hodnot v této zadavaci
dokumentaci.

¢) Online provozni prostfedi umisténé bud v prostifedi Zadavatele, nebo prostredi
Dodavatele. Prostfedi musi mit nejméné: Intranet zajistujici komunikaci mezi Dodavatelem a
Zadavatelem v redlném case formou ,interni wikipedie”, CMDB, Helpdesk a monitoring nastroj.
Vsechny nastroje musi byt integrovany do jednoho prostfedi a obsahovat vSechny komponenty
vSech nabizenych technologickych celka.
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A) Technologie datového centra

Technologie

Velké!icy
SerVefy [per ksl

Malé  vypocetni
servery (per ks)

Velké blokové
diskové pole (per
par)

Stredni  blokové

diskové pole (per
ks)

Malé blokové
diskové pole (per
ks)

Fibre channel
pfepinace
(volitelné, per par)

PfisluSenstvi pro
datacenterové
technologie
site)

Licence pro MS

(per

Windows server
2022 CAL (per
poloZzka)

Licence pro dalsi
VMware
technologie
poloZzka)
Paterni prepinace
(per par)

(per

Akceptacni  testy
(per technologicky
celek)

vyipodetnic

Cinnost

iZahoreni technologie, upgrade firmware na

posledni verzi a montaz do racka.
Instalace vSphere, integrace
nasazeni bezpecnostnich funkci.
Migrace VM s volitelnou reinstalaci. Zadavatel
rozhodne, zda-li bude konkrétni VM
reinstalovana, nebo pouze migrovana.
Zahoteni technologie, upgrade firmware na
posledni verzi a montaz do rackd.
Instalace vSphere, integrace
nasazeni bezpecnostnich funkci.
Migrace VM s volitelnou reinstalaci. Zadavatel
rozhodne, zda-li bude konkrétni VM
reinstalovana, nebo pouze migrovana.
Zahoteni technologie, upgrade firmware na
posledni verzi a montaz do rackd.

Konfigurace RAID, LUN a konfigurace pro
vSechny hosty (stavajici a nové).

Vykonnostni testy.

Zahoteni technologie, upgrade firmware na
posledni verzi a montaz do rackd.

Konfigurace RAID, LUN a konfigurace pro
vSechny hosty (stavajici a nové).

Vykonnostni testy.

Zahoteni technologie, upgrade firmware na
posledni verzi a montaz do rackd

Konfigurace RAID, LUN a sestaveni non-
uniform vMSC pro vSechny hosty (stavajici a
noveé).

Vykonnostni testy.

Zahoteni, upgrade, firmware nastaveni
centrdlniho managementu, konfigurace ISL
trunk( a zoningu.

Vykonnosti a akceptacni testy.
Patchovani, vyvazani do racku,
veskeré kabelaze.

svCenter a

oznaceni

Dodavka licenci.

Nasazeni, upgrade a optimalizace vCenter

platforem zakaznika.

Upgrade firmware, konfigurace LACP-MLAG,

re-segmentace LAN, rozdéleni broadcast
domén, nasazeni V(X)LAN, nasazeni
autorizac¢niho konceptu a testovani
redundance.

Testy naplnéni uvedenych vykonnostnich

parametrd (pfi nelUspéSném testu je test

¢lovékodni

s VEMpHef. 2 Tachnickd specifikace
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opakovdn, toto neni zahrnuto vodhadu

pracnosti).
Dokumentace (per Predani administratorské a  uZivatelské
technologicky dokumentace.
celek)
Diskové pole pro Upgrade firmware, zahofeni platforem.
nestrukturovana Integrace APl platforem se zdlohovacim

data (per cluster)  software a snapshoty blokovych diskovych poli.
Integrace s MS AD a PKI
Integrace s AV-XDR platformou

Zalohovaci a Upgrade firmware, zahoreni platforem,
infrastrukturni instalace OS a instalace managementu
server zdlohovaciho software.

Licence na Navrh planu zaloh a obnov pro vsechna aktiva -
zalohovaci servery. Aktiva budou klasifikovdna dle
software (per 30 standardu ureného Zadavatelem. Bude
VM) vypracovana formalni dokumentace popisujici

plan zadloh a obnov vcetné nastaveni procesu
kontroly aplika¢ni konzistence zaloh a pribéhu
zalohovani. Bude nastaven plan pravidelné
antivirové kontroly obsahu zdloh. Vsechny
formalni pozadavky budou také
nakonfigurovany na diskovém poli pro
nestrukturovana data, zalohovacim software a
AV-XDR sofware.

Testovani obnovy.

Testovani odolnosti proti Uniku zalohovanych
dat, testovani autorizace mezi zdrojem a cilem

\ - z
c zaloh.

\(C Paskovad knihovna Nasazeni pdaskové knihovny, konfigurace
S (per ks) mechanik a archivacnich procesu dle pravidel,
N - které urci Zadavatel.

2 Pfislusenstvi pro Patchovani, wvyvazani do racku, oznaceni
"S datacenterové veskeré kabelaze.

w technologie (per

o0 site)

2 Akceptacni testy Testy naplnéni uvedenych vykonnostnich
o (per technologicky parametrll (pfi neulspésném testu je test
_E celek) opakovan, toto neni zahrnuto vodhadu
(8] pracnosti).

GJ Dokumentace (per Predani administratorské a  uZivatelské
-

— technologicky dokumentace.

o celek)

Licence pro VDI Vytvoreni navrhu aplikacnich profild pro VDI

technologii  (per prostiedi.

lokalita) Konfigurace aplika¢ni profild VDI prostfedi a
integrace s AD a PKl infrastrukturou.
Konfigurace  vzddleného pfistupu k VDI
technologiim a kryptografie.
Migrace aplikaci do VDI prostredi.

pristupu

Technologie

C)
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Ladéni a optimalizace provoznich problém(
jednotlivych aplikaci.

PFistupové Upgrade firmware, konfigurace LACP-MLAG,

prepinace konfigurace pfistupovych  bezpecnostnich

(vSechny typy, per funkci, konfigurace V(X)LAN, konfigurace

ks) autoriza¢niho konceptu a testovani
redundance.

Bezdratové Upgrade firmware a registrace AP v centralnim

pfistupové body kontroléru.

(per ks)

Radi¢ bezdratové Upgrade firmware, konfigurace active-active

sité (per par) clusteru  kontrolérd, konfigurace  LAN,

konfigurace SSID, konfigurace kryptografie,
optimalizace konfigurace pfenosového pasma.
Systém centralni Konfigurace centrdlniho managementu,
spravy LAN/WLAN konfigurace profild pro jednotliva zafizeni,

(per projekt) konfigurace L7 inspekce provozu, konfigurace
interaktivnich map s lokalizaci bezdratovych
klientd.

Systém centralni Konfigurace systému centralni spravy identit a

spravy identit pro fizeni pfistupu k LAN-WLAN.

pfistup do sité Vytvafeni profild pro jednotlivé typy zafizeni a

LAN/WLAN (per softwarové vybavy.

site) Konfigurace pfistupovych politik pro jednotliva
zafizeni a naslednych akci (pfifazeni VLAN,
izolace apod.).

Optimalizace provoznich problému
jednotlivych  politik a rfeSeni problému
suplikantd.

Konfigurace webového portdlu pro hosty
(vytvoreni webové pfistupové stranky dle
pozadavk(l Zadavatele).
Akceptacni testy Testy naplnéni uvedenych vykonnostnich
(per technologicky parametrl (pfi neulspésném testu je test

celek) opakovan, toto neni zahrnuto vodhadu
pracnosti).

Dokumentace (per Predani administratorské a  uZivatelské

technologicky dokumentace.

celek)

21.Cetnost komponent v jednotlivych zdravotnickych zafizenich
Seznam pozadovaného poctu komponent v jednotlivych nemocnicich je detailné rozpracovdn
v dokumentu ,Pfiloha ¢1 — Kryci_list_KB_infra“.



